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Engelleme Yöntemleri

• Genel engelleme yöntemleri

• SYN Flood için Syncookie/SynProxy

• UDP flood için rate limiting

• HTTP Get flood için rate limiting/session limiting

• ACK flood için scrubbing

• FIN flood için scrubbing

• ICMP flood için firewall özellikleri



Günümüz “Enterprise Security” Ürünleri
• Saldırganın silahlarını ve gücünü gördük, buna karşılık 

güvenlik dünyasının ürettiği savunma sistemlerinin 
özelliklerine ve güçlerine bakalım

• Firewall/IPS sistemleri DDOS saldırılarına nr kadar 
dayanıklı….

– Gelebilecek itirazlar: Firewall/IPS sistemleri DDOS engelleme 
amaçlı değildir(!)



Fortinet Firewall Limitleri



Netscreen Firewall Limitleri



Netscreen ISG Limitleri



Checkpoint Power-1 Limitleri



TippingPoint 10Gb IPS Limitleri



Güvenlik Duvarları ve DDoS Saldırıları

• Güvenlik duvarları DDoS saldırıları engelleme amaçlı 
düşünülmemiştir
– İstisnalar mevcuttur, Packet Filter gibi

• Genellikle izin ver, engelle, session tut gibi özelliklere 
sahiptir
– Bazı firewallar syn cookie, syn proxy, rate limiting 

özelliklerine sahiptir

• Session tabloları sınırlıdır
– Max değer 10.000.000 

• Donanım tabanlı olmayanlar ciddi saldırılar karşısında 
işe yaramaz



Linux Iptables

• Linux işletim sistemi syncookie özelliğine sahiptir

– Fakat bu özellik sadece işletim sisteminin kendini korumak 
içindir

– Linux iptables  tarafından korunan sistemlere doğru 
syncookie özelliği yoktur

• Rate limiting özelliği vardır fakat tasarım hatasına 
sahiptir!

• Ciddi saldırılar karşısında yetersizdir!

iptables -I INPUT -p tcp --dport 25 -i eth0 -m state --state NEW -m recent --update --
seconds 60 --hitcount 4 -j DROP



OpenBSD Packet Filter

• DDoS engelleme amaçlı geliştirilmiş güvenlik duvarı

• Her tür engelleme özelliği bulunmaktadır

– Syn proxy

– Rate limiting

– IP başına session limit, zaman limiti

– Sahte ip geçirmeme özelliği

– FIN,ACK,NULL Flood özellikleri

– Adaptive timeout özelliği

– ...

• 1 Gb’e kadar DDoS saldırılarında rahatlıkla kullanılabilir



CheckPoint

• En fazla tercih edilen Güvenlik duvarı yazılımı

• Donanım versiyonları da vardır fakat Intel tabanlıdır

– İstisnalar mevcut olabilir

• Eski tip DoS/DDoS saldırılarına karşı Smartdefense 
eklentisi kullanılabilir

• Yeni tip DDoS saldırılarına karşı dayanıksızdır!

• Rate limiting özelliği vardır

– IP başına zamana bağlı paket geçirme 



Ping Of Death Koruması



Syn Flood Koruması



Rate Limiting Özelliği



Sahte IP Engelleme Koruması



Netscreen

• Donanım tabanlı güçlü sistemlerdir

• Eski tip ve yeni ddos saldırılarına karşı çeşitli özellikler 
barındırmaktadır

• İp spoofing koruma

• Syn cookie özelliği

• Udp flood, icmp flood özellikleri

• IP başına session, paket belirleme

• Kandırmaya açıktır!

– Spoof edilmiş ip adreslerinden UDP istekleri gelirse??



Netscreen SynCookie

• DDOS korumasının etkili bir şekilde çalışabilmesi için 
öncelikle flows bölümünden TCP SYN-Proxy SYN-Cookie
nin aktif edilmesi gerekir.  Aksi halde aşağıda yapmış 
olduğumuz birçok ayar geçersiz olacaktır.



Netscreen DDoS Özellikleri



Fortinet

• Güçlü donanımsal güvenlik duvarlarından biri

• Pazar payı gün geçtikçe artmaktadır

• Alternatif güvenlik duvarlarında bulunan özelliklerin 
çoğunu barındırır

• Yeni sürümlerinde DDoS engelleme özellikleri de 
gelmektedir

• Akıllı DDoS engelleme/Botnet keşif özellikleri yoktur

• Eski ve yeni tip DDoS saldırılarını engelleyebilir



Threshold & Action Kısmı



DDoS Policy Menüsü



Özel Kartlardaki SYN Proxy Durumu



IPS’ler ve DDoS Engelleme

• Güvenlik duvarlarına göre daha fazla seçenek sunarlar

• Uygulama seviyesi DDoS saldırıları için özel imzalar 
yazılabilir

– HTTP Get Flood

– SMTP Flood gibi...



Snort Ve DOS Saldırıları

• Snort DDOS saldırılarına karşı korumada yetersiz bir 
sistemdir

– Syncookie koruma özelliği yok

– Spoofed IP’lerden yapılan saldırılar karşısında performansı 
kötü

• Rate limiting yapılabilir

– Belirli bir IP’den gelen atakları durdurabilir

– Bot’ları engellemede kullanılabilir

• Snort yerine bu iş için en ideal çözüm olan 
OpenBSD/FreeBSD Packet Filter kullanılabilir.



Snort Ve DOS Saldırıları-II

• Eski tip DOS araçlarını tanır

• RBN tanır

• Kural yazılırsa GET flood , POSt Flood, DNS flood gibi 
uygulama seviyesi DDoS ataklarını yakalayabilir, 
engelleyebilir 

• Synflood tanır ama engelleme modülü yok!

• Spoof edilmemiş IP adreslerinden gelen Synflood 
ataklarını engelleyebilir

• Udp flood engelleyebilir



Snort DOS/DDoS Kuralları
alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"DDOS TFN Probe"; icmp_id:678; 

itype:8; content:"1234"; metadata:policy balanced-ips drop, policy security-ips drop; 
reference:arachnids,443; reference:cve,2000-0138; classtype:attempted-recon; sid:221; 

rev:7;)

alert tcp $HOME_NET 20432 -> $EXTERNAL_NET any (msg:"DDOS shaft client login to 
handler"; flow:from_server,established; content:"login|3A|"; metadata:policy security-

ips drop; reference:arachnids,254; reference:cve,2000-0138; 
reference:url,security.royans.net/info/posts/bugtraq_ddos3.shtml; 

classtype:attempted-dos; sid:230; rev:7;)

# alert tcp $HOME_NET any <> $EXTERNAL_NET any (msg:"DDOS shaft synflood"; 
flow:stateless; flags:S,12; seq:674711609; reference:cve,2000-0138; 

classtype:attempted-dos; sid:241; rev:13;)



Snort DOS/DDoS Kuralları-II

alert udp $EXTERNAL_NET any -> $HOME_NET 31335 (msg:"DDOS Trin00 Daemon to 
Master message detected"; flow:to_server; content:"l44"; metadata:policy security-ips

drop; reference:arachnids,186; reference:cve,2000-0138; classtype:attempted-dos; 
sid:231; rev:6;)

alert icmp 3.3.3.3/32 any -> $EXTERNAL_NET any (msg:"DDOS Stacheldraht server 
spoof"; icmp_id:666; itype:0; metadata:policy balanced-ips drop, policy security-ips
drop; reference:arachnids,193; reference:cve,2000-0138; classtype:attempted-dos; 

sid:224; rev:6;)



Snort DOS/DDoS Kuralları-III

# alert udp $HOME_NET any -> $HOME_NET 67 (msg:"DOS ISC DHCP server 2 client_id
length denial of service attempt"; flow:to_server; content:"c|82|Sc"; content:"= "; 

distance:0; metadata:policy security-ips drop; reference:cve,2006-3122; 
reference:url,www.debian.org/security/2006/dsa-1143; classtype:attempted-dos; 

sid:8056; rev:3;)

alert tcp $EXTERNAL_NET any -> $HOME_NET 80 (msg:"DOS Apache mod_cache denial of 
service attempt"; flow:established, to_server; content:"Cache-Control|3A|"; nocase; 

pcre:"/^Cache-Control\x3A\s*(max-(age|stale)|min-fresh|s-
maxage)\s*\x3D[^\d]+\x0A/smi"; reference:bugtraq,24649; reference:cve,2007-1863; 

classtype:denial-of-service; sid:12591; rev:1;)



Snort DOS/DDoS Kuralları-IV
# alert udp $EXTERNAL_NET any -> $HOME_NET 53 (msg:"DOS DNS root query traffic 

amplification attempt"; flow:to_server; content:"|00 01|"; depth:2; offset:4; content:"|00 
00 02 00 01|"; within:5; distance:6; threshold:type threshold, track by_src, count 5, 

seconds 30; metadata:service dns; reference:url,isc.sans.org/diary.html?storyid=5713; 
classtype:misc-activity; sid:15259; rev:1;)

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"ET DOS Possible 
Slowloris Tool HTTP/Proxy Denial Of Service Attempt"; flow:to_server,established; 

content:"GET /"; depth:5; content:"User-Agent\: Mozilla/4.0 (compatible\; MSIE 7.0\; 
Windows NT 5.1\; Trident/4.0"; offset:30; depth:90; threshold: type threshold, track 

by_src, count 100, seconds 30; classtype:attempted-dos; 
reference:url,isc.sans.org/diary.html?storyid=6601; 

reference:url,www.packetstormsecurity.com/filedesc/slowloris.pl.txt.html; 
reference:url,doc.emergingthreats.net/2009413; 

reference:url,www.emergingthreats.net/cgi-bin/cvsweb.cgi/sigs/DOS/DOS_Slowliris; 
sid:2009413; rev:2;)



Citrix Netscaler

•Güçlü SYN Flood koruma özelliği
•Güçlü HTTP Flood koruma özelliği
•Diğer DDoS tiplerine karşı koruması yoktur



McAfee Intrushield

• DDoS konusunda özellik bakımından en gerçekçi IPS

• DDoS özelliklerinin çoğu istatistiksel bilgiye dayanıyor

• İyi ayarlanmazsa false positive oranı ciddi miktarda olup 
rahatsız edebiliyor

• Syn cookie özelliği iyi çalışır

• Rate limiting özellikleri 



McAfee-I



McAfee-II



McAfee-III



Rate limiting dezavantajları

• Akıllı saldırganın en sevdiği koruma yöntemidir

• Neden ?

#Hping –a root_dnsler
www.hedefsistem.com 

–flood –S –p 80









SourceFire

• Snort ile aynı özelliklere sahiptir

• Syn flood DDoS saldırılarında işe yaramaz

• Diğer DDoS saldırıları için güçlü bir altyapı sunar



Arbor

• Internette en falza tercih edilen DDoS engelleme ürünü

• 2002- ...

• DDoS konusunda özel yetişmiş elemanlara sahiptir

– DDoS istatistikleri yayınlayan nadir firmalardan

• Tabanında Linux&OpenBSD kullanır

• Hemen her tür DDoS saldırılarını engelleyebilir

• Daha çok Inline değil ISP’lerder konumlandırılır

– BGP ile saldırı anında trafiği üzerine alarak temizleme işlemi 
yapar.



PeakFlow DDoS Koruma Özellikleri



Arbor-I



Arbor-II



Arbor-III



Arbor-IV



Arbor-V



Arbor-VI



Arbor-VII



Cisco guard

• EOS(Satışı yapılmamaktadır)


