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GIRIS

GUnUmuzde siber saldiriya ugrayan ve maddi, manevi zarara ugrayan kurumlarda yapilan kok
sorun analizleri, bu kurumlarin siber saldirilari zamaninda tespit edemedigini ve 6nlem
alamadigini ortaya koymaktadir. Yasanan kimi siber givenlik ihlallerinin kurumlari iflasin
esigine getirdigi dahi gozlenmektedir. Dolayisiyla iginde bulundugumuz bilisim ¢aginda, bir
kurumun siber tehditlere kargi koyabilmesi igin siber saldirilari zamaninda tespit edebilmek

ve 6nlem alabilmek oldukga 6nemlidir.

Her yil diizenli olarak veri sizintilari ile ilgili rapor yayinlayan Verizon firmasinin 2014 yilinda
ilging bir istatistikle karsimiza ¢cikmistir. Rapora goére halihazirda saldirilari merkezi olarak
tespit etme amach kullanilan SIEM (Security Information Event Management) yazilimlari

gelismis siber saldirilarin %1’ini tespit edebilmektedir.

%0

of successful advanced threat
attacks are spotted by SIEM
systems

Source:2014 Verizon Data Breach Investigation Report
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Kurumlarin siber saldirilar karsisindaki en temel eksikligi kurum siber altyapisina yeteri kadar
hakim olmamalaridir. Yerel agdan veya internet tzerinden gelecek bir saldiriyi dnceden
tespit etmek ve bu saldiriile ilgili 5nlem alabilmek ancak tiim bilisim altyapisi Gzerinde 360

derece alan hakimiyeti kurmakla mimkiin olacaktir.

Bu yazida kurumlarin sahip olduklari log yonetimi / siem ¢6ziimlerinin gercek anlamda
kuruma yonelik gerceklestirilen siber saldirilari tespit edebilmesi ve anlik uyarabilmesi

amaciyla yapilmasi gereken calismalar adim adim anlatiimaktadir.

Bu yazidaki adimlar BGA olarak yaklasik 3 yildir 40°dan fazla kurumda farkh SIEM ¢oziimleri
(IBM Qradar, HP Arcsight, Mcafee SIEM ve Splunk) ile basariyla uygulanmistir. Hizmet

hakkinda detayl bilgi almak icin siem@bga.com.tr adresine e-posta gonderebilirsiniz.

Bir SIEM projesinin basarili olarak sonuglanmasi icin ihtiya¢ duyulan adimlar asagidaki gibidir:

1. Gereksinimlerin Tespiti, Kapsam Belirleme ve Proje Yonetimi

2. Log Kaynaklarinin Belirlenmesi

3. Kaynaklardan Alinacak Loglarin Detay ve iceriginin Belirlenmesi
4. Log Anlamlandirma, Etiketleme ve Seviyelendirme Calismasi

5. Gelismis Korelasyon Kurallarinin Olusturulmasi

6. Siber Saldiri Similasyon ve SOME Tatbikat Calismasi

7. Gergek Zamanl “Security Monitoring Dashboard” Tasarimi

Yaziya devam etmeden 6nce hatirlanmasi gereken en 6nemli konu, SIEM sistemlerinin log
ureten degil, loglari toplayan, anlamlandiran ve alarm ireten bilesen oldugudur. Cogu kurum
sadece SIEM kurarak yerel agdaki anormalliklerden haberdar olacagini diisinmektedir,

oysa SIEM, bir hesap makinesi gibidir, ona dogru rakam ve islemi sdylemezseniz sonug

beklediginiz gibi ¢itkmaz.

Global pazarlar icin bilisim sistemleri (izerine arastirma ve tavsiyelerde bulunan Gartner

firmasi son iki yilda yayinladigi bir cok raporda SIEM urinlerinin artik gelismis siber saldirilar
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karsisinda yetersiz kalacagini, SIEM yerine SOAPA(security operations and analytics platform

architecture) kavraminin daha fazla dikkate alinmasi gerektigini yazmaktadir.

SOAPA konusunda BGA Blog’da Cihat ISIK tarafindan hazirlanmis Siber Saldirilarin Tespitinde

SIEM Urtinlerinin Yetersizligi ve Coziim Onerileri yazisina goz atabilirsiniz.
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SIEM Projeleriicin Gerekli Adimlar

1.Adim: Gereksinimlerin Tespiti, Kapsam Belirleme ve Proje Yonetimi

Her kurumun log alma ihtiyact konumuna ve ihtiyacina gore farklliklar gostermektedir.
Basaril bir log/siem projesi icin dncelikle kapsamin ve temel seviye ihtiyaclarin belirlenmesi
ve ardindan bu gereksinimlere uygun Urin secimiyle birlikte projenin baslatiimasi

gerekmektedir.
Bu calisma kapsaminda asagidaki ana adimlar gerceklestirilmektedir:

e Bilinen ticari ve acik kaynak kodlu LOG/SIEM Urunlerinin incelenmesi, POC adimlari ve
referans kontrollerinin gerceklestirilmesi.

¢ Hangilog kaynaklarindan hangi sira ile loglarin toplanacagi vs gibi bilgiler de bu
asamada karar verilmelidir ve ona gore alinacak tiriinin kapasitesi ve lisans durumu
belirlenmelidir.

e Log/SIEM Projesi Taslak Takvimi

Bu ¢alisma adimi sonrasinda kurumun ortamina uygun en ideal LOG/SIEM ¢6ziimiine karar

verilerek ve Log Projesinin kapsami belirlenerek ¢alismalara baglaniimalidir.
Hangi SIEM Uriiniinii Segmeliyim?

Projenin basarisinda en énemli bilesenlerden biri dogru trini secmektedir. Dogru Grin(
se¢mek kadar 6nemli bir konu da Uriin hakkinda tecribesi olan firma/danisman segimidir.

Yoksa dinyanin en iyi Grlintini secip kullanamayabilirsiniz.

Piyasadaki firmalarin blyuk ¢cogunlugu SIEM Urinlerini tercih ederken diger firmalarin neleri
tercih ettigini dikkate alarak karar vermektedir. Oysa her firmanin ihtiyaclari benzer olsa da
farklidir. SIEM Griini segimi icin arastiracak zamaniniz yoksa danismanlik aldiginiz firmadan
belirlediginiz 2-3 Griniln detayl test edilmesi konusunda destek alabilirsiniz. Asagidaki 6rnek

tablo BGA ekibinden ibrahim Akgiil’in piyasada bilinen iiriinleri test ettigi calisma sonrasinda
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ctkmistir. Uriin alimi asamasinda olup ilgili calismanin detaylarini incelemek

isteyenler some@bga.com.tr adresine e-posta gondererek bir kopyasini edinebilirler.

Ornek bir SIEM/Log Projesi Uriin POC Karsilastirma Tablosu

A URUNU B URUNU C URUNU D URUNU E URUNU
Log Yonetimi 9 9 9 4 6
Gergek-Zamanl Izleme 9 8 8 7 4
Olay Yonetimi B B8 7 5 4
Raporlama 8 8 6 9
Kuruma Ozel Log Kayna@ Tanimlama 9 9 8 6 7
Guvenlik Urnleri ile Entegrasyon 8 8 5 6
Yonetim Kolaylij 7 9 9 5 5
Performans 7 9 8 7 7
Destek 9 6 7 3 6
Referans [] 4 6 4 g8
Teknik Degerlendirme 8 9 7 6 6
[ 93 [ 89 | 85 [ 58 [ 68 ]

Uriin tercihinde bulunurken eger projenin amaclarindan biri siber saldirilari tespit amach
gelismis korelasyon kurallari yazmaksa mutlaka kendine ait korelasyon motoru olan bir {riin
secilmelidir. URi{in demosu asamasinda mutlaka firmaya bir iki tane gelismis korelasyonu
Urtinde nasil yazacaklari sorulmali ve ciktisi incelenmelidir. Global piyasada 80’den fazla
SIEM/Log GriinG bulunmaktadir, bunlarin biiyiik cogunlugu loglari merkeze toplamak ve

alarm tretmek amacl kullanilmaktadir.

Baska bir kaynak olarak da Infosec Nirvana sitesindeki teknik karsilastirmalari okuyabilirsiniz.

Acik kaynak kodlu yazilimlar tercih edilebilir mi?

Acik kaynak kodlu yazilimlar kullanarak loglari merkeze toplayabilir, buradan temel alarmlar
olusturabilir ve sisteminizi saldirilara karsi izleyebilirsiniz. Piyasada ¢ok fazla sayida agik

kaynak kodlu bilesen bulunmaktadir. Bunlardan size uyanini indirerek kullanabilirsiniz

Acik kaynak kodlu yazilimlar kullanilarak siber tehdit gozetleme sistemi kurulumu hakkinda
2016 yilinda Ozgiir Yazilim Giinleri icin hazirladigim sunuma asagidaki baglantidan

ulasabilirsiniz
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https://www.slideshare.net/bgasecurity/siber-tehdit-gzetleme-ve-siem-olarak-ak-kaynak-

sistemlerin-kullanm

Yine buraya not diismekte fayda var, acik kaynak kodlu ¢éziimlerde ikili, tc¢ll ¢arpraz kurallar
yazmak icin gelismis bir korelasyon motoru bulunmamaktadir. Fakat bu konudaki
tecribelerime dayanarak sunu soyleyebilirim ki, bir firma log projesine basladiktan en erken

bir sene sonra gelismis korelasyon kurallarini yazabilir hale gelmektedir.

Pratigi duslinursek iyi destek aldiginiz bir calisan/danisman/firmaniz varsa acgik kaynak kodlu
projeleri kullanarak gayet basarili bir Siber Tehdit Gozetleme sistemi kurabilirsiniz. BGA
olarak son 3 senede 37 farkli kuruma bu altyapilari basariyla kurup calistirdigimizi gonil

rahathgiyla soyleyebilirim.

Tiirkiye'de Kullanilan Log Yoénetimi / SIEM Coziimleri

Tirkiye'de tercih edilen siem - log UrUnleri ile ilgili BGA olarak yaptigimiz anketin

sonuglarini inceleyebilirsiniz.

Log yonetimi amaciyla hangi SIEM ¢6ziimiinii veya {riinlinii kullaniyorsunuz?

M |BM Qradar
B HP Arcsight
M Logsign
Acik kaynak kodlu ¢éziim
H McAfee

M Diger

https://www.bgasecurity.com/2017/02/siem-urunleri-arastirma-anketi-sonuclari
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2. Adim: Log Kaynaklarinin Belirlenmesi

ilk adimda belirlenen kapsam ve gereksinimlere gére kurumdaki hangi IT sistemlerinden
loglarin alinacaginin belirlenmesi asamasi. Belirleme calismasinda dncelikle kurumun
uymakla yikimli oldugu bir standart (PCI, ISO 27001) veya kanun ve ylkimllik (T.C. 5651,

S.0.X vs) varsa onceliklendirme yapilmalidir.

Genellikle orta ve biytk 6lgekli kurumlarda log kaynaklarinin tespiti ve 6nceliklendirmesi
proje yonetimi asamasinda gergeklestirilir. Bu asamada belirleyeceginiz kaynaklar proje

sonrasi ortaya ¢ikacak “Guvenlik Gorselliginizi” dogrudan etkileyecektir.

Asagida o6rnek bir projeden log kaynaklarinin projenin basarisindaki oranlari verilmistir. Bu

oranlar firmadan firmaya degiskenlik gdsterebilmektedir.

DNS - DHCP - Web Database

Proxy 8% Endpoint - APT
7% 6%

SSL Visibility

- Web Servers

4%

IDS
10%

Netwok
infrastructure
5%

DLP - SIEM - OSSEC - ESX
5%

Threat Intelligence

J0/
I'7

File Integrity

ape i B VPN - Mail - DoS
5% WAF i

Firewall - IPS 2%
9%

Tirkiye’de gerceklestirdigimiz 40 projeyi baz alarak Turkiye’de 300’den fazla tGrliniln
kullanildigini séyleyebiliriz. Her bir Griin kategorisi icin kurumda neler kullaniliyor envanteri
cikartilarak loglarinin alinmasi saglanmalidir. Bu ¢alisma projenin sonunda hangi korelasyon
kurallarinin yazilip yazilamayacagi konusunda en 6nemli gosterge olacaktir. FIM (File

Integrity Monitoring) yazilimina sahip olmayan bir kurumun bu konuyu ilgilendiren
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korelasyon kurallarinin eksik olacagi bu asamada ortaya cikacaktir. Projenin sonraki adimlari

buradaki trinlerin sayisi ve ¢esidine gore siire olarak degiskenlik gosterecektir.

Temel olarak asagidaki log kaynaklarindan log toplanmaktadir:

isletim Sistemleri

e Windows 2008, Windows 2012, Windows XP, 7 ve 8, Red hat Linux, Suse Linux, IBM

AlX, HP UIX

Veritabani Sistemler

e Oracle, MSsql, Sybase, Firebird

Sanallastirma Sistemleri

e Vmware, Microsoft, Citrix

Giivenlik Cihazlari

e Gulvenlik Duvari, Web Uygulama Glivenlik Duvari, Saldiri Tespit ve Engelleme Sistemi,
DLP, NAC, MDM, Anormallik Tespit Sistemi, DDoS Engelleme ve Tespit Sistemi, icerik

Filtreleme, Antivirls, Antispam, APT Sistemleri Loglari, Netflow, VPN Baglanti Loglari

Ag Sistemleri

e Switch, Router, Kablosuz Ag AP, DNS , E-posta ve SMTP, VOIP Sistemleri, DHCP, FTP,

SFTP Loglari

Web Sunucu Uygulama Loglari

¢ Bilinen uygulama loglari, Cagri Merkezi Loglari, Web Mail
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3. Adim: Kaynaklardan Alinacak Loglarin Detay ve igeriginin Belirlenmesi

Log kaynaklarinin belirlenmesinden sonra hangi log kaynagindan ne tip bir log toplanacagi da
ayni derecede 6nem arzetmektedir. Gereginden fazla log toplayarak sistemin ¢alismamasi da
gerektigi kadar log toplamayarak saldiri analizinde loglarin yetersiz kalmasi da sik karsilasilan

durumlardir.

Bu adimda belirlenen kapsam dahilinde hangi sistemlerden hangi tip loglarin hangi detayda

alinacaginin belirlendigi ve uygulamaya gegcildigi asamadir.

Ornek verecek olursak Microsoft Windows 2008 ile birlikte gelen toplamda agilabilecek 346
tane security audit politikasi vardir ve bunlarin én tanimli olarak sadece %30°u acik

gelmektedir.

Bazi durumlarda kullanilan IT sistemi istenilen tiirde log tGiretmemektedir. Bu gibi durumlarda

alternatif ¢coziimler Uretilerek ilgili log pargalarinin toplanmasi saglanacaktir.

Windows isletim sistemlerinde guvenlik loglarinin nasil agilacagi konusunda BGA
Blog’daki “Windows Loglama Altyapisinda Belirli Event ID Acma/Kapama lslemleri” konulu

yazi incelenebilir.
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4. Adim: Log Anlamlandirma, Etiketleme ve Seviyelendirme Calismasi

Log kaynaklari ve hangi tip loglarin toplanacagi belirlendikten sonraki ilk asama toplanan
loglarin basit seviye korelasyonudur. Bu asamada gelen loglarin kurum icin seviyelendirmesi
ve etiketlenmesi gerceklestirilecektir. Log etiketleme ve anlamlandirma IT sistemlerinin

Urettigi spesifik kayitlarin standart bir glivenlik uzmaninin anlayacagi hale getirilmesidir.

Ornek verilecek olursa giivenlik duvarinin iirettigi “big icmp packet” uyarisi yerine “Ping of

death saldirisi” seklinde logun tiretilmesini saglamak gibi.

Ayni zamanda bu adimda daha 6nce Uretilen loglar arasindaki false positive’lerin elenmesi de

vardir.

BGA Bilgi Guivenligi A.S. | www.bgasecurity.com | @BGASecurity


http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[7 ADIMDA BASARILI LOG YONETIMi / SIEM PROJESI]

5. Adim: Gelismis Korelasyon Kurallarinin Olusturulmasi

Toplanan loglarin gercek manada deger ifade edebilmesi icin kurum ortamina 6zel
korelasyon kurallarinin tanimlanmasi ve destek alinan firmayla is birligi igcinde kullanilan SIEM
¢O6zUmune aktariimasi gerekmektedir. Bu adimda kurumla birlikte ihtiyag duyulabilecek

korelasyon kurallari tanimlanarak sisteme giris yapilacaktir.

Gelismis korelasyon kurallarinin yazimi igin en saglikli yontem kurumua yonelik
gerceklesebilecek siber saldirilar distintlerek tehdit agaci olusturmak ve bu agacin dallarinin

her biri icin uygun use-case’ler tanimlamak.

Use-case tanimlama icin genellikle Cyber kill Chain kullanilmaktadir. HP’nin asagida 5 adimlik

gosterilmis Use-case tanimlama metodolojisi SIEM projeleri igin dnerilmektedir.

Define requirement statement:

Identify the business motivation and use case driver
Identify data sources required by the use

‘ case driver
I Analyze data stream:

Assure all required information is properly
stored in ArcSight infrastructure

Test and refine:

Assure the use case is working properly in
the environment

Determine data sources:

Build content:

Detail which ESM authoring content is
required by the use case
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Ornek bir Senaryo ve use-case tanimlamalari

Senaryo No

1

Zorluk/Yayginlik

4/5 - 2/5

Senaryo Bashgi

Login Paneli Parola Tahmini /Bruteforce(Yatay/Dikey) Sisteme Arka
Kapi(Shell) Yiikleme Senaryosu

Kategori Internet-Web
Amag ve Detay Internet'e agik DMZ alaninda bulunan agik kaynak kodlu CMS
yazilimi(veya kurumsal uygulama) login panelinde kullanici adi ve
parola tahmin edilerek sisteme php/aspx tabanli antivirisler
tarafindan taninmayan arka kapi (web shell) yiklenmis ve bu shell
Uzerinden sisteme yine antivirisler tarafindan taninmayacak kalici
arka kapi yuklenmistir.
Sisteme yiiklenen arka kapi kullanilarak asagidaki islemler
gerceklestirilecektir:
e Arka kapi yazihmi kullanilarak igletim sisteminde (Linux) root
haklarina sahip olmak igin gesitli exploitler indirilmistir.
e Arka kapi yazilimi ylklenerek igletim sisteminde dogrudan
Administrator haklariyla (Windows) komut galigtiriimistir.
e Sistemlerde hak yilkseltme denenmistir ve basarili/basarisiz
olunmustur.
Sonug ve e DMZ'den |Internet'e yonelik trafigin incelenmesi ve siki
lyilestirme politikalarla erigimin kisitlanmig olmasi
e Windows/Linux sistemlerde yeni bir port agildidinda merkezi
log sistemine uyari gitmesi
e Linux/Windows sistemlerde web dizinine yeni eklenen bir
dosyanin uzantisi asp, php ise merkezi log sistemine uyari
gitmesi
e Linux/Windows sunucularda politika sikilagtiriimasi, yetki
kisitlamasi
e Upload edilen dosyalar iginde belirli imzalarin aranmasi
(bilinen shell dosyalari igin)
Sistem;

e basarili ve basarisiz brute force denemelerini ayirt edebilmeli
ve basarisiz brute force denemelerini seviyesi dlsuk olarak
isaretleyebilmeli.

e Yatay ve dikey brute force denemelerini tespit edebilmeli

e Brute force denemelerini sadece kaynak IP ve threshold
degerleriyle degil, hedef |P ve esik degerleri ile de
hesaplayabilmeli.

e Web uygulamasinin kurulu oldugu dizinler FIM sistemleri
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tarafindan anlik kontrol edilmeli ve dosya degisiklikleri alarm
uretmeli.

Ayni |P adresinden hem basgarili dosya upload hem de bagarili
bruteforce alarmi geldginde seviyeyi ylkseltebilmeli.

Ele gecirilen sistem Gzerinden internete dogru http/https/dns
paketleri olugtugunda bunlar tespit edebilmeli, eger Firewall
tarafinda tim paketler drop oluyorsa bunu bildirmeli.

Linux isletim sistemi Uzerinde agilan root oturumlar (Exploit
bagarili olursa priv. esc. yakalanmasi igin) loglanmali.

Kurulacak Sistemler

Wordpress, BgaBank

Log Kaynaklari

Web sunucu loglarl , POST istekleri igin WAF veya IPS loglari,

Isletim sistemi dosya butiinlik degisiklik loglari, isletim sistemi
dosya upload loglari.

Onerilen Céziimler

WAF, IPS, FIM(File Integrity Monitoring), File Auditing

Basari Olglim Kriterl

WAF, IPS ya da benzeri bir sistem brute force saldirilarini
engelleyebilyor mu (HTTP HTML Authentication)

Dosya upload iglemleri WAF, IPS tarafindan yakalanabiliyor
mu

Brute force yapan |P adresleri Gzerinden belirli zaman iginde
gelebilecek dider saldirilar korele ediliyor mu?
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6. Adim: Siber Saldiri Simiilasyon ve SOME Tatbikat Calismasi

Kurulan bir SIEM/Log sisteminin gercek saldirilar karsisinda ne kadar efektif oldugunu
Olgcmenin en kolay yani kurum ortamina sanal bir saldiri simtilasyonu gerceklestirmek ve bu
esnada siem sistemini izlemektir. Aksi halde yazilan ve dogru zamanda ¢alisip alarm
Uretecegi distnilen korelasyon kurallarinin sizi yolda birakma ihtimali %100’diir. Korelasyon
kurallari yazildiktan sonra mutlaka farkli senaryolarla tetiklenerek hatali/eksik durumlar

giderilmeli ve dogru zamanda dogru alarm Uireteceginden emin olunmalidir.

BGA olarak SIEM Korelasyon projelerinde kullanmak Uzere yaklasik 75 adet Siber Saldir
Senaryosu kullanmaktayiz, bu senaryolar hazirlanirken son 3 yil icerisinde Tirkiye ve diinya
Uzerinde blylk kurumlara gergeklestirilmis siber saldirilar ve BGA tarafindan
gerceklestirilmis sizma testi sonuglari incelenmis, bunlar icinde Tirkiye’deki kurum ve

kuruluslarin altyapilari diistiniilerek olabildigince gergekci olmasina 6zen goésterilmistir.

Tatbikat ¢alismalarinda kolaylik olmasi agisindan Saldiri Simiiasyon yazilimlari (Ornek: Picus)

kullanabilirsiniz.

BGA Bilgi Guivenligi A.S. | www.bgasecurity.com | @BGASecurity


http://www.bgasecurity.com/
https://twitter.com/bgasecurity
http://www.picussecurity.com/

[7 ADIMDA BASARILI LOG YONETIMi / SIEM PROJESI]

7. Adim: Gergek Zamanli Security Dashboard Tasarimi - Log Gorsellestirme

Genellikle log / siem sistemleri giin boyu tespit ettigi anormallikleri kaydedip e-posta ya da
benzeri sekilde yoneticilere gonderir fakat ortalama EPS degerlerinin 2000-3000 civarinda ve

Gzerinde oldugu ortamlarda genellikle korlik olusmaktadir.

Bu asamada tek bir ekranda SIEM/Log ¢6zimun topladigi ve yorumladigi loglarin anlasilabilir
sekilde gosterilecegi SOC (Security Operation Center) ekraninin tasarlanmasi ve devreye
alinmasi gergeklestirilecektir. Bu ekranin amaci kurum sistemlerine yénelik bir siber saldirinin
veya sistemler Gzerindeki anormalliklerin anlik olarak tespit edilmesi ve aksiyon alinmasina

yardimci olunmasidir.

Ornek Dashboard Tasarimlari (Kibana Kullaniimistir)
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BGA Bilgi Gilivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber glvenlik alaninda faaliyet géstermektedir.
Ulkemizdeki bilgi giivenligi sektdriine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber glvenlik danismanligi ve glivenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da surdiiren BGA Bilgi Guvenligi'nin ilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanhgi, A¢ik Kaynak Siber Glivenlik Céziimleri, Bliylik Veri Giivenlik Analizi ve Yeni Nesil Giivenlik
Coziimleri” olusturmaktadir.

Gergeklestirdigi basarili danismanlik projeleri ve egitimlerle sektérde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugline alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gergeklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri llkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasi amaciile glivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
diizenlenmesi, Universite 6grencilerine kariyer ve bilgi saglamak igin siber guvenlik kamplari
diizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda gondlli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glvenligi A.S.nin egitim ve sosyal sorumluluk markasi olarak ¢alisan Bilgi Guvenligi
AKADEMISI, siber giivenlik konusunda ticari, gonillii egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici géniilli faaliyetleri yuritiilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugtine kadar “Siber Glvenlik Kamplar”, “Siber Givenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalari” ve “Siber Glvenlik Kiitliphanesi” gibi bircok gonilli
faaliyetin destekleyici olmustur.
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