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MISP - Open Source Threat Intelligence Platform

MISP

Threat Sharing

MISP (Zararh Yazilim Bilgi Paylasim Platformu) siber tehdit istihbaratinin paylasimina yardimci
olan Ucretsiz ve agik kaynak kodlu bir projedir.

MISP, hedeflenen saldirilarin, mali dolandiricilik bilgilerinin, glivenlik agiklarinin veya terdrle
miicadele bilgilerinin ele geciriimesi ve toplanmasi, paylasiimasi, depolanmasi ve
iliskilendirilmesi igin olusturulmus bir siber tehdit istihbarati platformudur.

MISP platformu kurum ve kuruluslarin zararli yazilim tehdit gostergeleri (malware 10Cleri)
hakkinda bilgi paylasmalarini saglar. Kullanicilar, zararh yaziimlar (malware) veya tehditler
hakkindaki "is birligine" dayal bilgiden yararlanirlar. Bu givenilir platformun amaci,
hedeflenen saldirilara karsi kullanilan karsi 6énlemlerin gelistirilmesine yardimci olmak ve
onleyici eylemler olusturmaktir.

MISP, bir web ara vyuzi (analistler veya olay midahale ekipleri icin) U{zerinden
kullanilabilmektedir. Bir REST APl Uzerinden de tehdit gostergelerini (I0OCs) alip
gonderebilmektedir. MISP platformunun temel hedefi tehdit bilgilerini agiga cikarmayi,
olgunlastirabilmeyi ve istismar edilmesini 6nleyen sorunsuz bir operasyon saglayan saglam bir
platform olmaktir.

Proje: http://www.misp-project.org/
Github: https://github.com/MISP
Topluluk: http://www.misp-project.org/communities/
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YETI - Your Everyday Threat Intelligence

Investigations
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Yeti, tehdit gostelerini (indicator of compromise) ve bu gostergelerin teknik, taktik ve
prosedirleri (TTP) hakkindaki bilgileri tek bir depoda organize etmeyi amacglayan bir
platformdur.

Yeti, tehdit gdstergelerini (I0C) otomatik olarak zenginlestirebilme 6zelligine sahiptir. Ornegin
domain alanlarini ¢ézmek, IP adreslerini cografi konumlara ayirmak gibi. Yeti kullanicilarin
rahat bir ortamda calisabilmesi icin “Bootstrap” tabanh bir kullanici ara yizi sunmaktadir. Bir
web API arabirimi Gzerinden diger araclarla entegre edilebilmekte ve kullanilabilmektedir.

Yeti, cok cesitli kaynaklardan 6rnegin yazimizda bahsettigimiz zararli yazilim bilgi paylasim
platformu olan MISP (izerinden zararli yaziimlara ait géstergeler, XML 6zetleri, JSON verileri
toplayabilir ve isleyebilmektedir. Sorgulari otomatik hale getirebilir ve olay muidahale
ekiplerinin islerine yardimci olabilmektedir. Yeti, yakin zamanda piyasaya sirilen ve tehdit
istihbarat yonetimini kolaylastirmayi amaclayan birgok aragtan biridir. Beslemeler ile verilerini
derlemenize ve zenginlestirmenize yarayacak ¢ok genis bir ara¢ kombinasyonuna sahiptir.

Yeti Gzerine eklenen tiim bu verileri hizlica listeleyebilir, analiz edebilir, iliskilendirebilir ve disa
aktarim saglayabilirsiniz. Ornegin bu veriler SIEM gibi Uriinlere meshur formatlarda
aktarilabilir ve entegrasyon saglanabilir. Bu sayede yapilan analizler sonucu bulunan tiim
bulgulari SIEM gibi yazilimlar izerine aktarmakla ugrasmaktan kurtarmaktadir.
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Yeti Kullanim Alanlari

Ornegin zararl yazilimlari tespit edebilmek icin bir sandbox sisteminiz var ve yeni bir bankacilik
zararlisi tespit ettiniz. Bu zararl yazilim galdigi verileri depolamak igin kullanicinin "Roaming"
dizininde baska bir alt dizin kullandigini anladiniz. Bunu belgelersiniz ve boylece baska bir
analist bu davranisi gérdiginde bunun bir bankalari hedefleyen bir zararli yazilm davranisi
oldugunu kolayca tespit edebilmesine yardimci olabilirsiniz.

New Malware

Name Description

Dridex
de B I H & 1= E % @ ® m X @
Family
Short description for the **Dridex* malware. You can use markdown here |

Banker
Tags that will link to this entity
dridex

Bind to entities

Aliases

Web: https://yeti-platform.github.io/yeti-ecosystem
Github: https://github.com/yeti-platform/yeti
Topluluk: https://yeti-platform.github.io/community
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Cuckoo Sandbox

CUCKOO

Cuckoo Sandbox, stipheli dosyalarin analizini otomatiklestirmek igin kullanabileceginiz agik
kaynakl bir yaziimdir. Bunu yalitilmis bir ortamda calisirken, "zararli islemlerin davranislarin
izleyen Ozel bilesenlerden yararlanmaktadir.

Supheli herhangi bir dosyayi birkag dakika igcinde sandbox ortamina yikledikten sonra Cuckoo

bu dosyayl gercekci ancak yalitilmis bir ortamda yuritir daha sonra size bu dosyanin
davranisini 6zetleyen ayrintili bir rapor sunmaktadir.

cuckeo*z™

Category Started On Completed On Duration Cuckoo Version

FILE 2013-01-26 23:50:42 2013-01-26 23:53:10 148 seconds 0.5

File Details

File name efeb717£dbb98d8043ebac51254d9b74

File size 93696 bytes

File type PE32 executable (GUI) Intel 80386, for MS Windows, UPX compressed

CRC32 83427EDE

MD5 efeb717£dbb98d8043ebdc51254d9b74

SHA1 2644a7c50aa3cd366be0dd219efe531ed72ae514

SHA256 8dafb21e7d106a6c98£745£30c257 7Tee7b0984ecTba2cd107£7dded0d127bat6

SHA512 097e682a4723c6e72caeaac0le49711b21e8091cdbcabd0al9zaaz33badelef3cad68951£4£53falb6543d55395c6e6859c2a6b121d697cc7489d570d623273
Ssdeep None

PEID Signatures  None matched
Yara Signatures

Antivirus 38/42 (collapse)
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Analiz:

Windows, Linux, Mac OS X ve Android sanal ortamlarinda zararli web sitelerinin yani sira birgcok
farkli zararh dosyayi (calistirilabilir dosyalar, ofis belgeleri, pdf dosyalari, e-postalar vb.) analiz
etmenizi saglamaktadir.

® APl cagrilarini ve dosyanin genel davranisini izleyebilir hale getirmekte ve bunu
herhangi bir kisi tarafindan anlasilabilir olan Ust diizey bilgi ve imzalara
donistirebilmektedir.

e SSL/TLS ile sifrelenmis olsa bile ag trafigini analiz edebilmenizi, yerel ag yonlendirme
destegiyle, tim trafigi kesebilir, InetSIM veya ag arabirimi veya VPN araciligiyla
yonlendirebilirsiniz.

e Enfekte edilmis sanallastirilmis sistemin gelismis bellek analizini, Volatilite ile birlikte
YARA'y! kullanarak bir process memory parcacigi Gzerinde ¢alisabilmektedir.

Cuckoo'nun acik kaynak niteligi ve kapsamli modiler tasarimi sayesinde analiz ortaminin,
analiz sonuglarinin islenmesinin ve raporlama asamasinin herhangi bir yonilni
Ozellestirebilirsiniz. Cuckoo, sandbox'i istediginiz framework'e istediginiz sekilde, istediginiz
formata lisanslama gereklilikleri olmadan kolayca entegre etmek icin tim gereksinimleri
saglar.

Raporlama:

Cuckoo, Zararli yazilim izleme sonuglari ve davranislarinin ayrintili agiklamalarini iceren biyik
log dosyalari (6rnek olarak ortalama 6 MB, ancak 100 MB'ye ulasilabilir) olusturur. Cuckoo
kullanarak topladigimiz veriler sunlari icerir:

APl loglari

Network(Ag) Loglari

Drop edilen dosyalar hakkinda statik veriler

Ekran gorintdleri

Sistem manipilasyonu: Dosyalar / Kayit / Mutexler / Hizmetler

Baslangic processleri ve 6rnekle iliskileri

Bu bilgilerle, ornekleri davranislarina gore siniflandirmak mimkindir. Zararh yazilim
tanimlamalari olusturmak ve zararli yazilim bulagmalarinin gogunu diizenlemek igin de yeterli
bilgi saglamaktadir.

Web: https://cuckoosandbox.org/
Github: https://github.com/cuckoosandbox
Doklimantasyon: https://cuckoo.sh/docs/
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Collective Intelligence Framework

Public Feeds/ Data

Private Feed/Data

Your own data source can be : -
added Use Any public threatintel

CIF Server

Pushed Daily Feeds—l— Using CIF clients

Perl
Browser Plugin
API

—

<

Mitigation Equipment
(dnsSinkHole,Firewall,IDS)

Users Querying indexed Feeds

CIF, bir siber tehdit istihbarat yonetim sistemidir. CIF, bircok kaynaktan gelen bilinen zararh
yazilim tehdit gostergelerini (I0C) birlestirmenize ve bu bilgileri tanimlamanizi ve algilamanizi
saglamaktadir. CIF'te depolanan en yaygin tehdit gostergeleri tirleri, zararl etkinlikle iliskili
oldugu gozlenen IP adresleri, FQDN'leri ve URL'lerdir. CIF, gesitli tehdit verilerini herhangi bir
kaynaktan alabilmektedir. Framework’iin ¢calisma mantigi su sekildedir.

e Herhangi bir kaynaktan veri alma.
e Bu veriyi kaydetme ve reputation(itibar)’a gére degerlendirme.
e Sorgular araciligiyla tekrar veriye erisim ve disari aktarma.
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CIF Nasil Calisir?

Parse (Ayristirma Slireci)

CIF, ayni tipteki bircok farkli veri kaynagindan veri toplamayi destekler; Ornegin, zararh
domainlerin veri setleri veya feedlerini (beslemeleri) toplayabilir. Her benzer veri setini kaynak
veya glvenirlik orani gibi farkh niteliklerle isaretlenebilmektedir.

Normalize (Normallestirme)

Tehdit istihbarati veri setleri genellikle aralarinda ince farklara sahiptir. CIF, diger
uygulamalarda veya sireclerde tehdit istihbaratindan yararlanirken size 6ngérilebilir bir
deneyim sunan bu veri kiimelerini normallestirmektedir.

Post Process
CIF, tek bir tehdit istihbaratindan ek istihbarat elde eden bircok islemciye sahiptir. Basit bir
ornek, bir domain ve bir IP adresinin CIF icine alinan bir URL'den tiiretilebilmesidir.

Store (Depolama)
CIF, milyonlarca tehdit istihbarat verilerini depolamak igin son derece optimize edilmis bir
veritabani semasina sahiptir. CIF v2, ElasticSearch kullanmaktadir.

Query (Sorgu)

CIF bir web tarayicisi, yerel istemci veya dogrudan API kullanilarak sorgulanabilmektedir. CIF,
milyonlarca kayit veritabanina karsi sorgulama yapmak icin son derece optimize edilmis bir
veritabani semasina sahiptir.

Share (Paylasma)

CIF kullanicilari, gruplari ve api anahtarlarini destekler. Her tehdit istihbarati verisi, belirli bir
kullanici grubuyla paylasilmak tzere etiketlenebilir. Bu, tehdit istihbaratinin federasyonlar
arasinda paylasiimasina izin vermektedir.

Produce

CIF, depolanan tehdit istihbaratindan yeni veri kiimeleri olusturulmasini destekler. Bu veri
setleri, tlr veya glvenirlik ile olusturulabilir. CIF ayrica feed olusturma sirecinde whitelisting
desteklemektedir.

Proje sitesi : http://csirtgadgets.org/
Github: https://github.com/csirtgadgets/massive-octo-spice
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Abuse.lO

AbuselO, (kotuye kullanim/suistimal) raporlari almak, islemek, iliskilendirmek ve aginizdaki
suistimal vakalari ile ilgili belirli bilgileri iceren bildirimleri olusturmak ve géndermek igin
kullanilabilecek, acik kaynak kodlu ve licretsiz bir arag setidir. AbuselO'nun amaci, suistimal

slreclerini otomatiklestirmek ve gelistirmektir.

Abuse.lO ana ozellikleri:

® Abuse mesajlarini alip abuse raporlarina otomatik olarak parse etmek ve mail yoluyla

iletmek (bir posta sunucusu isleyicisi, 6rn. Postfix araciligiyla)

Show 10 j entries

Ticket!

Id IP Domain Type
3 10.0.2.150 Abuse
9 10.0.2.100 Abuse
37 10.0.2.25 nacions.com  Aluse
38 10.0.2.26 Abuse
45 10.0.2.2 Abuse
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IPAM sisteminizi kolayca entegre edilebilir,
Case(olay) basina otomatik bildirimler ayarlanabilir,
Olaylari yanitlama, kapatma veya not ekleme, organize olmalarini saglamaktadir

Classification
Compromised server
Copyright Infringement
Compromised website
Phishing website

Compromised website

Search:

Events
1
1

3

Karmasiklhigl azaltmak icin zaten agik bir durumda olan raporlari birlestirilebilir,
Abuse tirlerini siniflandirmak ve belirli vakalarda 6zel eylemler olusturabilir,

10002

Notes

0

0

0

Status
Open
Qpen
Open
Qpen

Cpen
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Abuse.lO icerisinde bulunan parserlar ve kaynaklari

Any RFC compliant ARF formatted message

Any RFC compliant FBL Messages (Feedback Loop)
Any DNS based RBL

Shadowserver (www.shadowserver.org)
SpamCop (www.spamcop.net)

IP Echelon (www.ip-echelon.com)

fail2ban reporting service (www.blocklist.de)

Junk Email Filter (www.junkemailfilter.com)
Google Safe Browsing reports for ASN’s (safebrowsingalerts.googlelabs.com)
Project Honey Pot (www.projecthoneypot.org)
Clean MX (http://www.clean-mx.de)

Cyscon / C-SIRT (https://www.c-sirt.org)

Netcraft (http://www.netcraft.com/)
SpamExperts (https://www.spamexperts.com)
USGO-Abuse

Microsoft SNDS

Abuse-IX (https://www.abuseinformationexchange.nl/)
Woody (http://www.woody.ch/)

Webiron (https://www.webiron.com/)

Copyright Compliance

Cegtek (http://www.cegtek.com/)

Juno (http://www.juno.com/)

Web: https://abuse.io/
Github: https://github.com/AbuselO/AbuselO
Blog: https://abuse.io/blog/
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stoQ - Analysis Simplified

S10

stoQ, bir analistin yapmasi gereken daha siradan ve tekrar eden gorevleri basitlestirmeye
yardimci olan bir otomasyon frameworkdur. Analistlerin ve DevSecOps takimlarinin farkh veri
kaynaklarindan, veritabanlarindan, decoder/encoderlardan ve diger bircok gorevden hizla
gecis yapmalarina olanak tanir. stoQ, bireysel glvenlik arastirmacilari icin yeterince
kullanishdir. Ayrica kurumsal hazir ve 6lceklenebilir olacak sekilde tasarlanmistir.

Stog Nasil Calisir?

Temel olarak stoQ, bir analistin is akisinin (workflow) ortasinda olacak sekilde
yapilandiriimistir.

Ingestion Asamasi

stoQ verileri tek tek dosyalardan alabilir, yeni dosyalarin olustug bir dizini izleyebilir, bir
veritabanindan veya bir APl'den alabilir. Bu 6lcekte stoQ'nun son derece glicli oldugu yer
burasidir. HTTP veya e-posta gibi tehdit vektorlerinden dosya ayiklamak, otomatik
zenginlestirme ve isleme icin stoQ'a gonderilebilir. Suricata veya Bro'dan dosya ayiklamanin
islemiyle birlikte stoQ'un bu dosyalari islemesi icin ayarlanabilmektedir. Tum yiritilebilir
dosyalari, PDF'leri veya Office Belgelerini génderebilir daha ylksek riskli dosya tirlerini
otomatik olarak analiz etmeyi saglar.

xor exiftool a
K \ <©FireEye [ 2 *
: zip ole !‘gara =

: o] total\ § DB
SURTCATA LY / #totalhash —

Bu konuyla ilgili blog vyazisi: https://medium.com/stog/using-stog-with-suricatas-file-
extraction-capability-2d2ccc5b3077
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Zenginlestirme

XOR encoded icerigi otomatik olarak isleme 6zelligi veya base64 decode etmek icin dekoder
eklentileri bulundurur. Arsivleri agma ve PDF belgelerini sadelestirme gibi gorevleri
otomatiklestirebilir. Carver eklentileri, Word Belgeleri'nde gémiili olan shell kodu veya flash
dosyalari gibi gizli ylkleri ayiklamak icin kullanilir. Bu zenginlestirilmis nesneler daha sonra ek
isleme icin stoQ frameworkiine geri génderilir.

Isleme

Bu silireg, stoQ'nun betiklerle (exiftool, TRiD, Yara, vb.) Ve APl'lerle (FireEye, VirusTotal,
ThreatCrowd, vb.) Etkilesime girmesine ve nesnelerimizle ilgili daha fazla veri almasina izin
verir.

Export

StoQ bir nesneyi alip, zenginlestirdikten ve isledikten sonra, sonucglar depolama icin bir
Baglayici (connector) eklentisine gonderilir. Bu, normal bir metin dosyasi veya veritabani kadar
basit veya birden fazla veri merkezine yayilmis birden fazla veritabani gibi karmasik bir yapi
olabilir.

Bu verileri ElasticSearch veya Splunk gibi bir seyle kullanmak, stoQ'dan gegen nesneler icin
bize ¢ok zengin bir meta veri kaynagl saglayabilmektedir. Blylk ve ayrintili veri kiimesi,
cevrenizdeki daha blyuk egilimleri ve anomalileri bulmak igin kullanilabilir. stoQ, bu meta
verilerin timd igin sorgulari ve uyarilari diizenlemenizi saglar.

Artik kurulusunuzdaki tim yara isabetlerini arayabilir veya islenmis tim dosya adlarini
listeleyebilirsiniz.

Web: https://stog.punchcyber.com/
Github: https://github.com/PUNCH-Cyber/stoq
Blog: https://medium.com/stog
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[AGIK KAYNAK KODLU SIiBER TEHDIT iSTIHBARATI GOZUMLERI]

TekDefense - Automater

Automater URL / Domain, IP Address ve Md5 Hash OSINT (open source threat intelligence)
aracidir ve analiz strecini saldiri analistleri igin kolaylagtirmaktadir.

Bir hedef (URL, IP veya HASH) veya hedeflerle dolu bir dosya verildiginde Automater, asagidaki

gibi kaynaklardan ilgili sonucglari dondlrecektir. IPvoid.com, Robtex.com, Fortiguard.com,
unshorten.me, Urlvoid.com, Labs. alienvault.com, ThreatExpert, VxVault ve VirusTotal...

Kullanimi:

Yiiklendikten sonra, Windows, Linux ve Kali genelinde kullanim hemen hemen aynidir.

python Automater.py -h
veya chmod + x Automater.py ise

Ornek kullanim:

Python Automater.py <target>
python Automater.py 37.221.161.215

[*] Checking https://robtex.com/37.221.161.215

[*] Checking http://www.fortiguard.com/ip_rep/index.php?data=37.221.161.215&lookup=Lookup
[*] Checking http://www.alienvault.com/apps/rep_monitor/ip/37.221.161.215

[*] Checking https://www.virustotal.com/en/ip-address/37.221.161.215/information/

[*] Checking http://www.ipvoid.com/scan/37.221.161.215

Results found for: 37.221.161.215

[+] A records from Robtex.com: vm1033.gigaservers.net
[+] Fortinet URL Category: Unclassified
[+] Found in AlienVault reputation DB: http://www.alienvault.com/apps/rep_monitor/ip/37.221.161.215

No results found for: [+] pDNS data from VirusTotal:

[+] pDNS malicious URLs from VirusTotal: ('2013-12-03', 'http://37.221.161(.)215/")

[+] pDNS malicious URLs from VirusTotal: ('2013-11-30', 'http://37.221.161(.)215/")

[+] pDNS malicious URLs from VirusTotal: ('2013-11-29', 'http://37.221.161(.)215/crypted.exe%5B/")

No results found for: [+] Blacklist from IPVoid:

[+] ISP from IPvoid: Voxility S.R.L.
[+] Country from IPVoid: (RO) Romania
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[AGIK KAYNAK KODLU SIiBER TEHDIT iSTIHBARATI GOZUMLERI]

Forager

"TUm tehdit istihbarati verilerini almak, saklamak ve diizenlemek icin daha kolay bir yol olup
olmadigini hic merak ettiniz mi? Tum tehdit istihbarat uygulamalarinin "trilyonlarca veri
noktasini korele eden" bir veritabani gerektirmedigini ve bunun yerine basit TXT dosyalari ile,
diger yayinlardan, PDF tehdit raporlarindan veya diger verilerden tehdit verilerini cekebilen
basit bir araca ihtiyaciniz varsa. Onceden yapilandiriimis 15 tehdit beslemesiyle Forager acik
kaynak bir ¢c6ziim olusturuyor."

Ozellikler:

Modiiler feed fonksiyonlarini kullanarak URL'lerden tehdit verilerini alma
Domain, md5, shal, sha256, IPv4 ve YARA gostergelerini ayiklama
Mevcut intel setini tek bir IP ile veya bir IOC dosyaslyla arama
CarbonBlack tarafindan kullanilmasi icin JSON feed'leri Giretme
CarbonBlack i¢in Basit HTTP JSON besleme sunucusu saglama

Github: https://github.com/opensourcesec/Foragerisummary
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[ACIK KAYNAK KODLU SIiBER TEHDIT iSTIHBARATI GOZUMLERI]

GOSINT Framework

Indicator Metrics
View a breakdown of the indicators currently loaded into GOSINT below.
Indicators By Source Indicators By Type

pastebin.com shat
Abusech Ransomware Tracker Dom... sha256 \

ad-hot
SANS ISC High —

talosintelligence.com
vxvault ——

SANS ISC Low
bambenekconsulting
SANS ISC Medium 7
malcOde
Emerging Threats Compromised I...

domain

Abusech Ransomware Tracker URL... -
openphish

X url
md5

alienvaultotx

Yazimizda da bahsettigimiz gibi internet lzerinde halihazirda ¢ok fazla agik kaynak tehdit
istihbarat araci bulunmaktadir. Ancak bu konu hakkinda yararh bilgi bulmak, toplamak ve
filtrelemek icin kolay bir yol bulunmamaktadir. GOSINT, bir givenlik analistinin
yapilandiriilmamis tehdit istihbaratini toplamasina ve standartlastirmasina olanak
tanimaktadir.

GOSINT'i tehdit gostergeleri icin bir transfer istasyonu olarak distinebilirsiniz. Yazilim, tehdit
istihbarati analistlerine bir gostergenin izleme degerinde olup olmadigini veya reddedilmesi
gerektigini degerlendirmesine izin verir. Bu karar verme asamasi, herhangi bir tehdit
gostergesini yonetmede ¢ok onemlidir. Hem bir insan analisti hem de GOSINT'in kendisi
tarafindan tetkik edilmesi, gostergelerin tehdit algilama etkinligini arttirir. Ekleyebileceginiz
gosterge kaynaklari sayisinda da bir sinir bulunmamaktadir.

Github: https://github.com/ciscocsirt/gosint
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[AGIK KAYNAK KODLU SIiBER TEHDIT iSTIHBARATI GOZUMLERI]

Loki IOC Scanner

SY¥STEM:

PLATFORHM:

LOKI, APT Tarayicisit THOR'un ana analiz moddllerinin tam bir yeniden yazimi olan Ucretsiz ve
basit bir IOC (tehdit gostergeleri) tarayicisidir. Bu tehdit gostergeleri, labinizda olusturdugunuz
olay raporlarindan, adli bilisim analizlerinden veya zararli yazilim 6rneklerinden elde edilebilir.
LOKI, sistemlerinizi bilinen IOC'ler igin taramanin basit bir yolunu sunmaktadir.

FILE:
FIRST_BYTES:

FIRST_BYTES:
MDS -

SHA1:
SHA256:
ODIFIED:
REASOH_1:
DESCRIPTION:
MATCHES :

FILE:
FIRST_BYTES:
MDS =

SHA1:
SHA256:
ODIFIED:
REASON_1:
DESCRIPTION:

MATCGHES :
REASOH_2:

DESCRIPTION:
MATCHES :

HATCH:

HATCH:

HATCH:

MDS5 / SHA1 / SHA256 hashleri
Yara Kurallari

Regex(Duzenli ifadeler) (6r. \\testdirectory\.exe)
Dosya isimleri ve dizinler

SCORE: TYPE:

AGGCESSED:
PATTERH:

SCORE: TYPE:

AGGESSED:

SUBSCORE :

ACCESSED:

SUBSCORE:

SUBSCORE:

Github: https://github.com/Neo023x0/Loki

CREATED:

CREATED:

CREATED:
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[AGIK KAYNAK KODLU SIiBER TEHDIT iSTIHBARATI GOZUMLERI]

BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Givenligi A.S. 2008 yilindan bu yana siber givenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi glivenligi sektdriine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber glivenlik danismanhgi ve glvenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gegerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da surdiiren BGA Bilgi Guvenligi'nin ilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanligi, Acik Kaynak Siber Giivenlik Céziimleri, Biiyiik Veri Giivenlik Analizi ve Yeni Nesil Giivenlik
Coziimleri” olusturmaktadir.

Gerceklestirdigi basarili danismanlik projeleri ve egitimlerle sektorde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugline alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Gulvenligi, kuruldugu 2008 yilindan beri Ulkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasi amaciile glivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
dizenlenmesi, Universite 0Ogrencilerine kariyer ve bilgi saglamak icin siber glvenlik kamplari
dizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda gonilli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISI Hakkinda

BGA Bilgi Glvenligi A.S.'nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Givenligi
AKADEMISI, siber giivenlik konusunda ticari, génillii egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttiricr génalli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiine kadar “Siber Givenlik Kamplar1”, “Siber Glivenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalari” ve “Siber Glvenlik Kiitliiphanesi” gibi bircok gondlll
faaliyetin destekleyici olmustur.
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