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[BILGI GUVENLIGI FARKINDALIK EGITimi]

Modul A — Bilgi Guivenligi Farkindaligi
Hedef Kitle : Kurum Yénetim Ekipleri, Kurum Calisanlari, Bireyler

icerik : Temel bilgi giivenligi farkindaligi olusturmaya yénelik olarak hazirlanmistir. Bu
modadillerin igerigi kurumlara gére 6zellestiriimeyecek sekilde hazirlanmigtir.

A.1 - Bilgi Guvenligi Temel Kavramlari
A.2 - Bilgi Yasam Donglisu

A.3 - Bilgi Guvenligine Yonelik Tehdit Kaynaklari
A.4 - Saldirn Kavrami ve Turleri

A.5 - Sosyal Mihendislik

A.6 - Oltalama

A.7 — Zararl/Kota Amagli Yazilimlar

A.8 - Sosyal Medya ve Bilgi Glivenligi

A.9 - iletisim Sistemleri ve Bilgi Giivenligi
A.10 - Mobil Sistemler ve Bilgi Glvenligi
A.11 - Seyahatler ve Bilgi Glivenligi

A.12 - Temel Korunma Yontemleri

A.13 - Moddl Sinavi
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Modul B — Kurumsal Bilgi Guvenligi Politikalari ve
Uygulamalari

Hedef Kitle : Kurum ¢alisanlari, BT Ekipleri

icerik : Temel bilgi giivenligi farkindaligi egitimini tamamlayan kurum calisanlari ve Bilgi
Teknolojileri ekipleri igin hazirlanmistir. Bu modiillerin igeriklerinin bir bolimud kurumlarin
politikalari ve uygulamalarina gore 6zellestirilecek sekilde hazirlanmistir.

B.1 - Kurumsal Bilgi GlUvenligi Politikasi
B.2 - Kabul Edilebilir Kullanim / Internet / Sosyal Aglar Kullanim Politikasi
B.3 - Parolalar

B.4 - Temiz Masa Temiz Ekran

B.5 - Fiziksel Guvenlik

B.6 - Erisim Kontrolleri

B.7 - BYOD

B.8 - Giivenli isletim Sistemi Kullanimi
B.9 - Bulut Bilisim

B.10 - Sorumluluklariniz

B.11 — Moddl Sinavi
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Ek Moduller

Modil C — Oltalama Simulasyonu

Hedef Kitle : Bilgi glivenligi farkindaligi modiiliinii tamamlayan kurum ¢alisanlari

Modyiil D - Kisisel Verilerin Korunmasi Kanunu Farkindalig

Hedef Kitle : Kisisel verileri isleyen, transfer eden, barindiran ortamlara/ hizmetlere

sahip kurumlardaki ilgili calisanlar

Modiil E - Kart Verisini Koruma (PCI DSS)

Hedef Kitle : Kart verileri isleyen, transfer eden, barindiran ortamlara/ hizmetlere

sahip kurumlardaki ilgili calisanlar

Modil F - Cocuklariniz igin Siber Glivenlik Farkindaligi

Hedef Kitle : Internet, akilli telefon ve/veya tablet kullanan ¢ocuklari olan kurum

calisanlari

Modil G - Glvenli Yazilim Gelistirme (OWASP Top 10)

Hedef Kitle : Kurumlardaki Yazilim/Uygulama Gelistirme ekipleri
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A.1 - Bilgi Guvenligi Temel Kavramlari
A.1.1. Konu anlatimi:

e Bilgi Guvenligi ve Siber Glivenlik tanimlari

e Temel Bilgi Glvenligi Kavramlari

o Gizlilik

e Bltunlik

e Kullanilabilirlik/Erisilebilirlik

e Bilgi glivenliginin yapi taslari

e “insan” : En zayif halka mi ? en gii¢lii halka olabilir mi?

A.1.2. Senaryo:
Konu anlatimindaki bolim kullanicilarin ilgisini gekecek bir senaryo islenecektir.

A.2 - Bilgi Yasam Donglisu
A.2.1. Konu anlatimi:

e Understand why organizations classify their information

e Bilginin degerini belirleme galismalari

e Bilgi siniflandirmasi ¢alismasi

e Practice classifying information according to its level of sensitivity

e Apply best practices for handling information according to its classification level

e Learn how to safely use portable storage devices and media.

e Learn techniques for properly disposing of and destroying confidential data and files.

A.2.2. Senaryo:

Konu anlatimindaki bolim kullanicilarin ilgisini gekecek bir senaryo islenecektir.
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A.3 - Bilgi Guvenligine Yonelik Tehdit Kaynaklari
A.3.1. Konu anlatimi:

e Dis kaynakli tehditler
o Birsaldirganin sirket web sayfasini hacklemesi
o Yetkisiz bilgi ifsasi, veri sizdirma
o Sirket aginin internete agik kisimlarina yénelik DDoS saldirisi
o Hedef odakl karmasik siber saldirilar

e ¢ kaynakl tehditler

o Bilingsiz kullanim sonucu olugabilecek riskler
=  Temizlik gérevlisinin sunucunun fisini gekmesi
= Egitilmemis ¢alisanin veri tabanini silmesi
= Yazihm gelistiricinin 6rnek aldigi kod igerisinde zararli kod ¢ikmasi (Java

script, encoding)

o Koti Niyetli Hareketler
» jsten cikarilan calisanin, kuruma ait web sitesini degistirmesi
= Bir ¢alisaninin, agda sniffer galistirarak E-postalari okumasi
= Bir yoneticinin, gelistirilen Grinin planini rakip kurumlara satmasi

A.3.2. Senaryo:

Yasanan olaylar ve mangetlerden uygun bir muzik egliginde bir derleme yapilacaktir. Yurtdisi
olaylar kullanilarak, olaylarin hangi tehditler kaynakli olustugu vurgulanip farkindalk
artinlmasi hedeflenmektedir.

A.4 - Saldiri Kavrami ve Tirleri
A.4.1. Konu anlatimi:

e DOS/DDOS ( Hizmet Aksatma ) saldirilari

e Ticari bilgi ve teknoloji hirsizliklari

e Web sayfasi icerigi degistirme saldirilari (defacement)
e Virlis, worm, trojan kavramlari

e Yetkisiz erisim denemeleri

e Teknolojik Casusluk

e Siber Santaj

e Sahtekarlik ve taklit (Uygulama)
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A.4.2. Senaryo:

Yasanan olaylar ve mangetlerden uygun bir muzik egliginde bir derleme yapilacaktir. Yurtdisi
olaylar kullanilarak, olaylarin hangi tehditler kaynakli olustugu vurgulanip farkindalk
artinlmasi hedeflenmektedir.

A.5 - Sosyal Mihendislik
A.5.1. Konu anlatimi:

Sosyal Muhendislik, saldirganin kendi istegi dogrultusunda davranmaniz igin kandirildiginiz
bir tiir psikolojik saldiridir. Dolandirma ya da kandirma distincesi yeni degildir, sosyal
muhendislik binlerce yildir varolmustur. Ancak siber saldirganlar bu teknigi internette
kullanmanin son derece etkili oldugunu kesfetmisler ve milyonlarca insanin bir anda hedef
alinabilecegini 6grenmislerdir. Sosyal Mihendisligin nasil isledigini 6grenmenin en kolay
yolu, yaygin olan gergek bir 6rnege bakmaktir.

Internet Servis Saglayiciniz ya da kullandiginiz isletim sisteminin teknik destek hizmetleri gibi
bilgisayar destek hizmetlerinden oldugunu iddia eden bir kisiden telefon alirsiniz. Arayan
kisiler, bilgisayarinizin garip davrandigini tespit ettiklerini, drnegin bilgisayarinizin interneti
taradigini ya da istenmeyen e-posta (spam) gonderdigini, ve bilgisayariniza viris bulagmig
oldugunu diginduklerini belirtirler. Bu sorunu arastirmak ve bilgisayarinizi daha givenli hale
getirmek icin is basindadirlar. Bir siirli teknik terim kullanirlar ve bilgisayariniza viriis
bulasmis olduguna sizi ikna etmek igin kafa karistirici adimlardan bahsederler.

Ornegin, bazi dosyalarin bilgisayarinizda olup olmadigini kontrol etmenizi isteyebilir ve sizi bu
dosyalari nerede bulacaginiz konusunda yonlendirebilirler. Bu dosyalari buldugunuzda
telefondaki kisi, bu dosyalarin sizin bilgisayariniza virls bulastiginin bir gdstergesi olduguna
sizi ikna edecektir ki aslinda bu dosyalar her bilgisayarda bulunan yaygin sistem
dosyalarindan bagka birsey degildir. Bilgisayariniza viris bulastigi konusunda sizi oyuna
getirince, bir ag sitesinden onlarin giivenlik yazilimini alma konusunda size baski yapacak ya
da bilgisayarinizi onarmak igin uzaktan erisimi vermenizi isteyeceklerdir. Ancak onlarin
sattiklari program aslinda kot niyetli bir yazilimdir. Eger alirsaniz ve yazilimi ylklerseniz
sadece kandirilmakla kalmayacak bir de bunu yapmalari igin onlara para 6demis olacaksiniz.
Eger uzaktan erisim hakkini verirseniz, gergekte onlar virls bulastirarak bilgisayarinizi ele
gecireceklerdir.

Unutmayin, bunun gibi sosyal mihendislik saldirilari sadece telefon konusmalari ile sinirli
degildir. E-posta, kisa mesaj, Facebook mesajlari, Twitter bildirimleri ya da cevrim-igi
sohbetlerini kullanarak yapilan otalama saldirilari dahil hemen hemen her teknoloji ile
mumkun olabilir.
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Sosyal Miihendislik Saldirilarini Belirlemek ve Durdurmak

Sosyal Muhendislik saldirilarina karsi savunmanin en kolay yolu sagduyunuzu kullanmaktir.
Eger bir sey slipheli gorlinlyorsa ya da ters giden bir sey varmis gibi geliyorsa o zaman bu bir
saldiri olabilir. Sosyal muhendislik saldirilari asagidaki gibi bazi ortak isaretler tasir:

o Birisi asiri derece aciliyet hissi yaratiyorsa. Eger kendinizi hizli bir karar verme
noktasinda buluyorsaniz, siipheci davranin.

e Birisi ulasmamasi gereken bir bilgi soruyorsa ya da zaten 6nceden bilmesi gereken

o inanilmayacak derecede iyi bir sey olmussa. Kuraya katilmamaniza ragmen
kazandiginiz konusunda bilgilendirilmeniz bu durum igin bilinen yaygin bir 6rnektir.

Eger birinin sizi sosyal miihendislik saldirisinin kurbani yapmaya galistigindan
supheleniyorsaniz, o kisi ile bir daha asla iletisim kurmayin. Eger bu telefondaki kisi ise,
kapatin. Eger ¢evrim-igi sohbette ise, baglantinizi kapatin. Eger glivenmediginiz bir yerden
gelen bir mail ise, silin. Eger isle ilgili bir saldiri ise, is yerindeki yardim masasina ya da bilgi
glvenligi takimina haber verin.

Gelecekteki Olasi Saldirilari Engellemek

Neyse ki gelecekteki olasi saldirilara maruz kalmanizi engellemenize yardimci olacak
onlemler vardir.

o Sifrelerinizi Asla Paylagsmayin. Higbir kurum sifrenizi sormak igin sizinle iletisime
gecmez. Eger biri size sifrenizi soruyorsa bu bir saldiridir.

e Cok Fazla Bilgi Paylagsmayin. Bir saldirgan sizin hakkinizda ne kadar ¢ok bilgiye
sahipse sizi o kadar kolay bulup istedikleri seyi yaptirmak icin yanls yénlendirebilir.
Zaman icinde kiiciik bile olsa kendinizle ilgili paylasimlariniz, hayatinizin bitiini
hakkinda bilgi sahibi olmak igin bir araya getirilebilir. Ne kadar az bilgi paylasirsaniz,
urdn elestiri, forumlar, e-posta listeleri ya da sosyal medya siteleri dahil, o kadar az
saldirlya ugrarsiniz.

e lrtibatta bulundugunuz kisileri dogrulayin. Zaman zaman bankanizdan, kredi karti
sirketinden, mobil servis saglayicinizdan ya da baska bir organizasyondan yasal
gerekgelerle aranabilirsiniz. Eger bilgi isteginin yasal olup olmadigi hakkinda herhangi
bir siipheniz varsa arayan kisinin adini ve ona ulagsabileceginiz bir numarayi isteyin.
Guvenilir bir kaynaktan sirketin telefon numarasini bulun, érnegin kredi kartinizin
arkasinda bulunan numaradan, hesap 6zetinizde yazan numaradan ya da sirketin ag
sayfasinda bulunan telefon numarasindan (tarayiciniza URL'i sizin yazdiginizdan emin
olun). Boylece sirketi aradiginizda gergekten sirket personeli ile konustugunuzdan
emin olursunuz. Bu biraz ugrastirma gerektirse de kimliginiz ve kisisel bilgilerinizi
korumak bu ek adima degerdir.
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A.5.2. Senaryo:

444 0 ... - X Bankasi Cagri Merkezinden aradigini ifade eden saldirgan ile kurban arasinda
gecen konugsmalari konu alan bir ¢gekim yapilabilir. Telefonla ulasilan kisiyi, internetten ele
gecirdigi bilgilerle, ¢agri merkezinden aradigina ikna eden kisi, panik havasi olusturup,
kurbanin kisisel bilgileri ve sifrelerini ele gegirir. Kurban durumu anladiginda is isten
gecmistir.

A.6 - Otalama
A.6.1. Konu anlatimi:

Otalama e-posta ya da mesajlagsma servislerini kullanarak sizin 6rnegin bir sosyal medya
sitesinde bir aksiyon almanizi, bir baglantiyi tiklamanizi ya da bir ekli dosyayi agmanizi
saglayarak sizi kandiran bir saldiri tiridir. Boéyle bir saldirinin kurbani olarak riskiniz hassas
bilgilerinizin ¢alinmasi ya da bilgisayarinizin ele gegirilmesi olabilir. Saldirganlar oltalama e-
postalarinin ikna edici olmasi igin gergekten gok galisiyorlar. E-postalarini sizin tanidiginiz biri
ya da bildiginiz bir yerden, érnegin bir arkadas ya da sik¢a kullandiginiz glivenilir bir sirketten
geliyormus gibi gosteriyorlar. Hatta bankanizin logolarini ekleyip, mesajin gergekligine sizi
inandirabilmek igin e-posta adreslerini onlarinkine benzetiyorlar. Sonra bu oltalama e-
postalarini milyonlarca insana génderiyorlar. Kimin tuzaga disecegini bilmiyorlar, tek
bildikleri ne kadar ¢ok génderirlerse, basarma seanslarinin o kadar yiiksek oldugu. Otalama
bir ag ile balik yakalamaya ¢alismaya benzer, ne yakalayacaginizi bilemezsiniz ama aginiz ne
kadar buylkse, daha fazla balik yakalama sansiniz daha yiiksektir. Otalama ile istediklerini
elde edebilmek igin saldirganlarin kullandiklari temel birkag yontem var:

Bilgi Toplama: Saldirganin amaci parolalariniz, kredi karti ya da bankacilik bilgileriniz gibi
kisisel bilgilerinizi ele gegirmektir. Bunu yapmak igin size igeriginde bilinen ve orijinal gériinen
bir siteye yonlendirme baglantisi bulunan bir e-posta gdénderir. Bu site sizden kisisel
bilgilerinizi ya da hesap bilgilerinizi ister. Ne yazik ki bu site sahtedir ve verdiginiz herhangi bir
bilgi dogrudan saldirgana gider.

Kotii Niyetli Baglantilar: Saldirganin amaci cihazinizi kontrol altina almaktir. Bunu yapmak
icin size bir baglanti iceren e-posta gdnderir. Eger baglantiyi tiklarsaniz, cihaziniza yonelik
saldiri baglatan ve basarili olursa sisteminizi ele gegiren bir siteye yonlendirilirsiniz.

Kotii Niyetli Dosya Ekleri: Saldirganin amaci aynidir, cihazinizi ele gegirmek. Ancak bir
baglanti gondermek yerine, size Word dokiimani gibi koti niyetli bir dosya eki génderir. Eki
acmak, saldiryr baslatir ve sisteminizi muhtemelen saldirganin ele gegirmesine yol agar.

Aldatmacalar: Bazi saldirganlar dijital hayata gegis yapan dolandiricilardan bagka birileri
degildir. Sizi bir piyango kazandiginizi séyleyerek, hayirsever bir kurum gibi yardim isteyerek
ya da milyonlarca dolarin transferine yardimci olmanizi isteyerek kandirmaya ¢aligirlar. Eger
herhangi birine yanit verirseniz, paranizi alabilmek igin sizden dncelikle hizmetleri igin bir
o0deme ya da banka hesap bilgilerinize erisim talep edeceklerdir.
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Kendinizi / Kurumunuzu Korumak igin

Bir e-postanin saldiri olup olmadigini anlamak igin bazi ipuglari vardir, en yaygin olanlarini
soyle siralayabiliriz:

e E-posta aciliyet hissi uyandirir, koti birseyler (banka hesabinizin kapatiimasi gibi)
olmadan 6nce acil aksiyon almanizi ister. Saldirgan, size diisinmeden hata yapmaya
zorlamak istiyordur.

o Beklemediginiz bir dosya igeren bir e-posta alirsiniz ya da e-posta size ekli dosyayi
agmak icin kandirmaya ¢aligiyordur. Hentiz duyurulmamis isten gikarmalar listesi,
¢alisan maas artis bilgileri ya da hakkinizda bir dava agildigini belirten ekler bunlara
ornek olabilir.

e Sizin adinizi kullanmak yerine “Degerli Musterimiz” gibi daha genel ifadeler kullanilir.
Birgok firma ya da arkadaslarinizin birgogu adinizi bilir.

e Boyle e-postalar sizden kredi karti numaraniz ya da parolaniz gibi yiksek hassasiyetli
bilgiler ister.

e E-posta size resmi bir kurumdan geldigini séyliyordur, ancak yazim dili hatalarla
doludur ya da gonderen e-posta adresi @gmail.com, @yahoo.com, ya da
@hotmail.com gibi kisisel bir hesaptir.

o Baglantilar gariptir ya da olmasi gereken adresler degildir. ipucu, baglantinin iizerine
gelip, gergekte size hangi baglantiya yonlendirecegini gorerek, karar vermenizdir.
Eger gorinen baglanti ismi ile gergekte size yonlendirecegi baglanti ayni degilse, sakin
tiklamayin. Mobil cihazlarinizda bir baglantinin lizerinde parmaginizi asagiya dogru
kaydirarak bu bilgiyi gorebilirsiniz. Hatta daha glivenli bir ydntem, e-postanizdaki
baglanti adresini kopyalayip, internet tarayiciniza yapistirmak ya da dogru baglantiyi
yazmaktir.

e Mesaj bildiginiz birisinden geliyordur, ancak tarz, kullandigi kelimeler ondan farklidir.
Eger supheleniyorsaniz, gonderen kisiyi arayip dogrulayin. Bir siber saldirgan igin
kisisel ya da is arkadasinizdan geliyormus gibi goriinen bir e-posta olusturmak ¢ok
kolaydir.

Eger bir e-postanin ya da mesajin otalama saldirisi olduguna inaniyorsaniz, basitce silin.
Sagduyunuz kesinlikle en giiclt savunmanizdir.
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A.6.2. Senaryo:

Saldirganlar, hedef olarak oldukga saygin bir kurumu segerler. Linkedin Gzerinden segtikleri
kurum galisanlarini listelerler. Kurum igerisindeki sunucularda yetkileri olabilecegini
disuandukleri birkag Bilgi Teknolojileri galisanini kurban olarak segerler. Segtikleri kurbanlarin
sosyal medya hesaplarinda yaptigl paylasimlari inceleyerek, hangi takimi tuttuklarini, ilgi
alanlarini, vb. incelerler ve her birine 6zel birer otalama e-postasi hazirlarlar. Yogun bir Cuma
glint aksam cikis saatine yakin bir zamanda génderirler ve kurbanlardan en az birinin
otalama e-postasini tiklayip agmalarini beklerler. Sonug : Basarirlar. Kurbanlardan biri
tuttugu takimin resmi sayfasindan geliyormus gibi gosterilen bir otalama e-postasinda
verilen linki agar ve kazandigi bileti almak igin sahte sayfada yer alan tiim sorulari yanitlar (e-
postasini dogrular ve sifresini girer). Bundan sonra olacaklari saldirganlar yonetecektir.

A.7 — Zararh / Kott Amach Yaziimlar
A.7.1. Konu anlatimi:

Zararl/kotl amagl yazilim (malware), basitge bir program, koti niyetli eylemleri
gerceklestiren yazilimlardir. Hatta ingilizcede “malware” terimi, “malicious” ve “software”
kelimelerinin birlesimi ile olusturulmustur. Siber suglular, kotii amagli yazihmi kontroli ele
gecirmek veya icindeki bilgilere ulasmak igin sizin bilgisayariniz ya da cihazlariniza kurarlar.
Bir kere yiuklendikten sonra bu saldirganlar kot amach yazilimi gevrim-igi islemlerinizi
gozetlemek, sifrelerinizi ya da dosyalariniz galmak veya sizin sisteminizi kullanarak
digerlerine saldirmak igin kullanirlar. Hatta kot amach yazilimlar, kendi dosyalariniza
erisiminizi engelleyerek bu dosyalara tekrar erismek igin saldirgana fidye 6deme yapmanizi
bile talep edebilir.

Bircok kisi kotti amacli yazimin sadece Windows yiikll bilgisayarlarin bir problemi oldugu
yanilgisini tagimaktadir. Windows yaygin bir kullanima sahip iken, kot amach yazilimlar Mac
bilgisayarlar, akilli telefonlar ya da tabletler gibi her cihaza bulasabilir. Siber suglular ne kadar
cok bilgisayar ve cihaza kot amagli yazilimi bulastirirlarsa o kadar ¢ok para kazanirlar. Bu
yuzden siz dahil herkes hedeftir.

K6t amacli yazilim artik sadece merakli hobiciler ya da amatér korsanlar tarafindan degil, tecriibeli
siber suglar tarafindan yazilmaktadir. Amaclari, belki sizden ¢aldiklari verileri satarak, spam e-postalar
gondererek, hizmeti engelleme saldirilari (denial of service attacks) yaparak ya da santaj yaparak
bulastirdiklari bilgisayar ya da cihazlardan para kazanmaktir. K6tli amagh yazilimlari yazan, dagitan ve
bundan yarar saglayan kisiler, kendi kendine hareket eden kisiler ile iyi 6rgtitlenmis suglu gruplari
arasinda dagilim gosterir. Komplike kot amach yazilimlari yazanlar cogunlukla bu ise kendilerini
adamislar, tam zamanli olarak bu tip yaziimlari gelistirmektedirler. Ayrica, bir kez kot amacli yazilimi
yazdiklarinda ¢cogunlukla bunu diger kisilere veya organizasyonlara satarlar. Hatta “musterilerine”
dizenli olarak giincelleme ve destek saglayarak.
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Kendinizi/Kurumunuzu Korumak igin

o Siber suclular, cogunlukla bilgisayar ve tabletlerde yiiklG yazilimlarin agiklarindan
yararlanarak cihazlariniza kot amaclh yazilimi bulastirirlar. Ne kadar glincel bir
sisteminiz var ise sisteminizde o kadar az agik bulunmaktadir ki bu da siber suglularin
kot amach yazilimi bulagtirmalarini zorlagtirir. Bu ylzden isletim sisteminizin,
uygulamalarinizin ve cihazlarinizin glincellemeleri otomatik olarak ytiklemelerinin
etkin oldugundan emin olun.

e Sibel suglularin mobil cihazlariniza koti yazilim bulastirmada kullandiklari bilindik yol,
sahte bir uygulama yaratiktan sonra internete koyarak insanlarin bu programi
indirmesi ve ylklemesi icin kandirmaktir. Bu ylzden sadece glivenilir gevrim-igi
magazalardan uygulama indirin ve yikleyin. Ayrica sadece uzun zaman énce
internete yiklenmis, bliyuk bir kitle tarafindan yiklenmis ve birgok olumlu
degerlendirmesi olan mobil uygulamalari indirin.

e Bilgisayarlarda “yonetici” ya da “kok (root)” hesaplari gibi ayricalikli bir hesap yerine
limitli haklari olan standart bir hesap kullanin. Bu birgok kot amagh yazilimin kendini
yuklemesini engelleyerek ek bir koruma saglayacaktir.

o Siber suglular genellikle insanlari onlarin yerine kotli amagli yazilimlari yiklemeleri
icin kandirirlar. Ornegin, gériiniiste gecerli, bir eki ya da baglanti iceren bir e-posta
gonderirler. Belki de bu e-posta bankanizdan ya da arkadasinizdan geliyormus gibi
gorlnebilir. Ancak eger ekli dosyayi agarsaniz ya da baglantiyi tiklarsaniz, kot amagli
yazilimin yiiklenmesini tetikleyen kodu aktive etmis olursunuz. Eger bir mesaj giiclt
bir aciliyet hissi yaratiyorsa, kafa karistiriciysa ya da fazlasiyla iyiyse, o zaman bu bir
saldiri olabilir. Sipheci olun, sagduyu genelde sizin en iyi savunmanizdir.

e Diizenli olarak sisteminizi, dosyalarinizi bulut tabanli servislere yedekleyin ya da
yedeklerinizi drnegin harici bellek kullanarak ¢evrim-disi saklayin. Bu, k6t amagli
yazilimlarin dosyalarinizi sifreleme ya da silme girisimleri durumunda yedeklerinizi
korumanizi saglayacaktir. Yedeklemeler kritiktir ve cogunlukla kéti yazilimlarin
bulasma durumlarindan kurtulmanin tek yoludur.

Sonug olarak, kot amach yazimlara karsi kendinizi savunmanin en iyi yolu, yazilimlari
glincel tutmak, iyi bilinen saglayicilardan guvenilir anti-virts yazilimlari yiklemek ve
sisteminize kot amagli yazilim bulastirmak igin herhangibirinin sizi kandirabilecegi
konusunda alarm durumunda olmaktir.
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A.7.2. Senaryo:

Saldirganlar, hedef olarak oldukga saygin bir teknoloji sirketini secerler. Google’da yaptiklari
bir arama ile prezentabl gérintmla, ciddi bir is kadini fotografi bulur ve bir ad/soyad
uydururlar. Bu fotograf ve isimle bir e-posta adresi alip, LinkedIn (izerinde iyi bilinen bir insan
Kaynaklari sirketinde galisiyormus gibi goriinen, oldukga deneyimli ve “Senior HR Executive”
dnvaniyla bir profil olustururlar. Bu hesaptan, LinkedIn Gizerinde tanimli tim “Senior IT
Executive / Manager” pozisyonlarina “mevcut/olasi BT yonetim pozisyonlarinda
degerlendirilmek Uzere baglanti kurmak isteyen” davetler génderirler. Daveti alan kisilerin
neredeyse tamami, kabul eder. Aradan 1 ay ge¢mistir ve 500+ baglantiya sahip oldukga
taninan bir HR Executive profiline sahip olmuslardir. Artik saldiri zamani gelir. Hedef aldiklari
teknoloji sirketinin halihazirda baglanti davetlerini kabul eden ¢alisanlarina bir zero-day
acikhg kullanan bir Word dosyasi ileterek, igerigindeki bilgileri doldurmalarini isterler. Tabii,
acele algisi olusturup mesai saatleri iginde ve internete bagl kurum bilgisayarlarindan
doldurmalarini zorlayarak. Sonug : Basarirlar. Kurbanlardan biri zararl yazilim igeren dosyayi
agar, internetten indirilen yazilim, dnce onun bilgisayarina, sonra da agda bulunan ve
kurbanin yetkisi olan diger ortamlara bulagir. Bundan sonra olacaklari saldirganlar
yonetecektir.

A.8 — Sosyal Medya ve Bilgi Givenligi
A.8.1. Konu anlatimi:

Sosyal medya ile ilgili genel kaygi kisisel bilgilerin korunmasidir. Potansiyel tehlikeler
sunlardir:

Geleceginizin etkilenmesi: Bazi kuruluslar 6zgegmis kontroli igin sosyal medya platformlarini
kullanmaktadir. Utandirici veya sug iceren fotograflar veya gdnderiler, ne kadar eski olursa
olsun, ise alinmanizi veya terfi etmenizi engelleyebilir. Ayrica, bazi Gniversiteler de ayni
arastirmalari 6grenci kabul sureglerinde yapmaktadir. Bu kuruluglar, sizden sayfalarini
“begenmelerini” veya sayfalarina katilmanizi isteyebilecegi veya bazi gonderiler birden fazla
sitede arsivlenebilecegi igin gizlilik ayarlari sizi korumayabilir.

Size karsi saldinilar: Siber saldirganlar génderilerinizi analiz ederek, bu bilgileri size veya sizin
kurulusunuza ait bilgilere erisim saglamak icin kullanabilir. Ornegin, saldirganlar paylastiginiz
bilgileri; parolanizi sifirlamak igin kullanilan “gizli soru”larinizin cevaplarini tahmin etmek igin,
hedef odakli e-posta oltalama saldirilari yapmak igin veya siz gibi davranip kurulusunuzdaki
birisini telefonla aramak igin kullanabilir. Ayrica, bu ataklar galistiginiz veya yasadiginiz yerin
ogrenilmesi gibi fiziksel diinyayi da etkileyebilir.

isvereninize yanlislikla zarar vermek: Suglular veya rakipler, kurulusunuz ile ilgili
paylastiginiz her tlrll hassas bilgiyi isvereninize karsi kullanabilir. Ayrica, gonderileriniz
kurulusunuzun sayginligina zarar verebilir. isiniz ile ilgili herhangi bir paylasim yapmadan
once, kurulusunuzun politikalarini kontrol ettiginizden ve sosyal medya hesaplarinizin
izlenmediginden emin olun.
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En iyi koruma yontemi, paylasimlarinizi sinirlamaktir. Gizlilik ayarlari bir miktar koruma
saglayabilir, ancak, bu 6zellikler genelde karisiktir ve sizin bilginiz olmadan ¢ok sik degisir.
Gizli oldugunu dusiindiglniz bir sey, gesitli sebepler nedeniyle bir anda genele agik olabilir.
Ayrica, gonderilerinizin gizliligi insanlarin onu paylastig kadar giivendedir. Bilgiyi ne kadar
arkadasiniz veya kisi ile paylasirsaniz, o kadar genele agik olacaktir. Paylastiginiz herhangi bir
seyin genele acik bir hale geleceginin veya gelebileceginin ve o paylasimin internet’in kalici
bir parcasi olacaginin veya olabileceginin farkinda olmalisiniz.

Son olarak, arkadaslarinizin sizinle ilgili paylagimlarina dikkat etmelisiniz. Sizi rahatsiz eden
bir sey paylastiklarinda, onlardan bu paylasimi kaldirmasini isteyin. Eger, bu isteginizi
reddederlerse, sosyal medya platformu ile irtibata gegerek kaldiriimasini istemelisiniz. Ayni
zamanda, siz de bagkalari ile ilgili yaptiginiz paylagimlarda saygili olmali ve dikkat etmelisiniz.

Givenlik

Gizlilik basligi altindaki 6nerilere ek olarak bu baslik altinda da sosyal medya hesaplariniz ve
cevrimici aktivitelerinizi korumak icin bazi adimlar bulunmaktadir.

Girig: Tim hesaplarinizi glglii, benzersiz parola ile korumali ve bu parolayi kimseyle
paylasmamalisiniz. Ayrica, bir gok sosyal medya platformu iki agamali dogrulama gibi gliclu
kimlik dogrulama yontemlerini desteklemektedir. Miimkiin olan her zaman bu guigli kimlik
dogrulama yéntemleri etkinlestirilmelidir. Son olarak, sosyal medya hesaplarinizi baska
internet sitelerine giris igin kullanmayin; eger hesabiniz ele gegirilirse bitlin hesaplariniz
savunmasiz kalacaktir.

Gizlilik Ayarlari: Gizlilik ayarlarini kullaniyorsaniz, bu ayarlari iyi inceleyin ve diizenli olarak
test edin. Sosyal medya platformlari sik sik gizlilik ayarlarini degistirdikleri igin hata yapmak
kolaydir. Ayrica, bir cok uygulama ve servis konum bilgisi eklemenize imkan tanir (bu 6zellik
geotag olarak adlandirilir). Eger konum bilginizin gizli kalmasini istiyorsaniz, bu ayarlari
diizenli olarak kontrol edin.

Sifreleme: Sosyal medya platformlari gevirimigi baglantilarinizi koruyan ve HTTPS olarak
adlandirilan sifrelemeyi kullanir. Twitter ve Google+ gibi platformlar bu sifreleme yontemini
varsaylilan olarak kullanirken, diger platformlarda manuel olarak etkinlestiriimesi
gerekmektedir. Sosyal medya hesabinizin ayarlarini kontrol edip varsayilan baglanti olarak
HTTPS sifrelemesini etkinlestirin.

E-posta: Sosyal medya platformlarindan gelmis gibi géziiken siipheli e-postalara dikkat edin,
bu e-postalar siber suglular tarafindan gonderilen aldatici saldirilar olabilir. Bu tip mesajlara

cevap vermenin en glivenli yolu, muhtemelen kaydedilmis bir yer iminden dogrudan sosyal

medya platformuna giris yapmak ve mesajlari okumak veya cevap vermektir.

Zararh baglantilar/‘Scam’: Sosyal medya platformlarinda bulunan stipheli baglantilar ve
potansiyel ‘scam’lar (dolandiricilik faaliyetlerinde bulunan internet siteleri) konusunda
dikkatli olun. Art niyetli kisiler, saldirilarinin yayilmasi igin sosyal medya platformlarini
kullanir. Arkadasiniz tarafindan gonderilen bir ileti, gergekten ondan geldigi anlamina
gelmez; hesabi ele gegirilmis olabilir. Bir aile Gyesi veya arkadasiniz dogrulayamayacaginiz
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garip bir mesaj gonderirse (6rnegin, soyuldugunu soyliyor ve sizden para istiyorsa), onlara
telefonla veya mesajin ondan geldigini dogrulayabileceginiz baska bir yontemle ulasin.

Mobil Uygulamalar: Sosyal medya platformlarinin ¢ogu ¢evirimigi hesaplariniza erismeniz
icin mobil uygulamalar saglar. Bu mobil uygulamalari givenilir kaynaklardan indirdiginizden
ve akilli telefonunuzun gligll bir parola ile korundugundan emin olun. Akilli telefonunuzu
kaybettiginizde kilitli degilse, herhangi biri sosyal medya hesaplariniza eriserek sizin yerinize
paylasimlar yapabilir.

Sosyal medya platformlari, dinyanin geri kalaniyla iletisim kurmak ve baglantida kalmak igin
harika bir yoldur. Burada 6zetledigimiz ipuglarini takip ederseniz, ¢ok daha glivenli gevrimigi
deneyimi yasayabilirsiniz. Sosyal medya platformlarini glivenli kullanmak ve yetkisiz
faaliyetleri bildirmek ile ilgili daha fazla sey 6grenmek igin sosyal medya platformlarinin
glvenlik sayfalarini inceleyebilirsiniz.

= Sosyal Adlar lizerindeki uygulamalar (aplikasyonlar) ve izinleri
=  Sahte marka ve sahte (inlii hesaplari

= Sosyal aglar (izerine yiiklediginiz fotograflar

= Sosyal aglar lizerindeki agikliklar

= Sosyal ag yoéneticilerinin hacklenmesi ve hesap giivenligi
= Sosyal medya ajanslari ve yéneticilerinin glivenlik bilinci
= Fotograflar ve meta data bilgileri

= Fotograflar ve GPS bilgileri

= Fotograflar ve Stenografi ile bilgi paylasimi

= |p adresiniz ve yer tespiti

= Paylasimlarinizdan kisilik tahlili

= Paylasimlariniz icerisindeki hakaretler

= Yalan haber ve sahte haber paylasimlari

A.8.2. Senaryo :
Sosyal aglarla ilgili senaryo islenecektir.
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A.9 - iletisim Sistemleri ve Bilgi Giivenligi
A.9.1. Konu anlatimi:

iletisim araci olarak e-posta kullanirken birey olarak dikkat etmeniz gerekenler;

Otomatik Tamamlama: Otomatik tamamlama bircok e-posta uygulamasinda bulunan genel
bir 6zelliktir. E-posta gondermek istediginiz kisinin adini yazmaya basladiginizda, e-posta
uygulamaniz otomatik olarak onun e-posta adresini sizin igin seger. Bu yontemle, tim
kontaklarinizin e-posta adreslerini hatirlamak zorunda kalmazsiniz, sadece alicinin adini
hatirlamaniz yeterlidir. Otomatik tamamlama konusundaki problem, benzer isimlere sahip
birden ¢ok kontaginiz oldugunda ortaya gikar. Otomatik tamamlamanin sizin igin yanhs e-
posta adresini secmesi cok kolaydir. Ornegin, sirketinizin Muhasebe béliimiinde ¢alisan
arkadasiniz “Ali Yilmaz”e tiim finansal bilgilerinizi iceren bir e-posta goéndermek
niyetindesiniz. Ancak bunun yerine otomatik tamamlama 6zelligi komsunuz “Ali Yilmazel”i
secebilir ve sonugta yetkisi olmayan kisilere hassas bilgileri gondermis olabilirsiniz. Kendinizi
buna karsi korumak icin “génder” tusuna basmadan 6nce daima ismi ve e-posta adresini iki
kez kontrol edin.

Dagitim Listeleri: Dagitim listeleri tek bir e-posta adresi ile temsil e-posta adreslerinin
toplamidir, bazen posta listesi veya grup adi olarak adlandirilir. Ornegin, e-posta adresi
group@example.com olan bir dagitim listeniz olabilir. O adrese bir e-posta génderdiginizde,
mesaj gruptaki herkese, belki ylizlerce ya da hatta binlerce kisiye iletilir. Bir dagitim listesine
e-posta gonderirken ¢ok dikkatli olun ¢linkl birgok insan bu mesaji alabilir. Ek olarak bir
kisinin bir dagitim listesine gonderdigl e-postayi yanitlarken, ¢ok dikkatli olun. Sizin sadece
bireysel olarak gondereni yanitlama niyetiniz olabilir, ama “Timini Yanitla” segenegini
tikladiginizda, bu 6zel yanitiniz o listedeki yizlerce hatta binlerce insan tarafindan okunuyor
olacaktir. Otomatik tamamlama bir dagitim listesini segerken de tehlikeli olabilir. Sizin
niyetiniz, 6rnegin ¢alisma arkadasiniz Carl’a (carl@example.com adresine) bir e-posta
gondermek iken, otomatik tamamlama yanhslikla arabalar hakkinda abone oldugunuz bir
dagitim listesine (car@example2.com) gonderebilir.

Mahremiyet (Kisisel Gizlilik): Geleneksel e-posta uygulamalarinda ¢ok az gizlilik koruma
yontemi oldugunu hatirlayin, e-postaniz ona erisen herkes tarafindan okunabilir. Buna ek
olarak, bir telefon veya kisisel gdriismenin aksine, bir e-postayi génderdiginizde artik bunun
uzerinde higbir kontroliiniiz kalmaz. E-postaniz kolayca baskalarina iletilebilir, halka agik
forumlarda yayinlanabilir, ve sonsuza kadar internette erisilebilir kalabilir. Eger iletisim
kurmak igin gergekten hassas bir konunuz varsa, telefon agin. Birgok llkede, e-postalarin
mahkemelerde delil olarak kullanilabilir oldugunu hatirlamaniz da 6nemlidir. Son olarak eger
e-posta gondermek igin is bilgisayarinizi kullaniyorsaniz, isvereninizin sizin e-postalarinizi
izlemek ve hatta belki de okumak igin hakki olabilecegini unutmayin. Hatta kisisel e-posta
hesabiniza erismek igin is bilgisayarinizi kullaniyorsaniz, bu hak, kisisel e-postalarinizi da
icerebilir.
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= Tim bilisim giivenligimiz e-postaya bagldir, nasil?

= E-posta ve internet iletisimi altyapisi nasil ¢alisir, yonlendirilir?
= Snowden diinyasinda iletisim giivenligi ve bireysel mahremiyet
= E-posta ve mesajlasma giivenligi

= E-postanin kim tarafindan kime génderildigi nasil belirlenir?

= Temel E-posta giivenlik politikalari

= E-postalar spamdan nasil korunur?

= Sahte/Taklit E-postalar ve ¢alisma mantigi

= PKI(Gizli/Agik anahtar altyapisi) ¢alisma yapisi

= Glivenli e-posta kullanimi igin éneriler

= Mail giivenliginde PKI kullanimi ve giivenlik getirileri

=  Webmail programlarinda SSL kullanimi ve Two factor authentication
=  Bulut ortaminda tutulan e-postalarin giivenligi

= Popiiler mesajlasma programlari ve sifreleme

= Tango, Line, Viber, WhatsUp ve Skype yazilimlari

»  Mesajlasma yazilimlari ve gizlilik

A.9.2. Senaryo:

Guvenli e-posta kullanimi igin 6nerileri, slayt olarak anlatilarak bunlarin nasil uygulandigini
gosteren bir video gosterilecektir.

A.10 - Mobil Sistemler ve Bilgi Glvenligi
A.10.1. Konu anlatimi:

Mobil sistemlerde giivenligi saglamak icin ilk adim her zaman emin oldugunuz, giivenilir bir
kaynaktan indirmektir. Herhangi birinin bir mobil uygulama gelistirebilecegini hatirlayin,
dolayisiyla onlari nereden edindiginiz konusunda ¢ok dikkatli olmalisiniz. Siber suglular
gergeginden ayirdedilemeyen ve kéti niyetli yazilimlar iceren uygulamalar yaratma ve
dagitmadaki becerilerini ok gelistirdirler. Eger bu uygulamalardan birini kurduysaniz, bu
suglular e-postalarinizi okumak, konusmalarinizi dinlemek ya da kontaktlarinizin bilgilerini
almak i¢in mobil cihazinizin kontrollini ele gegirebilirler. Uygulamalari sadece iyi bilinen,
glvenilir kaynaklardan indirerek, kot niyetle degistirilmis uygulamalari kurma ihtimalinizi
azaltirsiniz. Bu konuda farkinda olmadiginiz sey, segeneklerinize kullandiginiz mobil cihazin
markasinin karar vermesi olabilir.

iPad ya da iPhone gibi Apple cihazlarinda, mobil uygulamalari sadece Apple “app store” adi
verilen yonetilen bir ortamdan indirebilirsiniz. Bunun avantaji, Apple’in hem mobil
uygulamalar hem de yazarlariile ilgili glivenlik kontrolii yapmasidir. Apple tim kot niyetli
insanlari ya da yazihmlari yakalayamiyor olsa da, bu yonetilen ortam koti niyetli bir yazilimi
indirme riskini ¢ok bliylk bir oranda azaltir. Buna ek olarak, eger Apple bdyle bir yazilimi
bulursa, hizli bir sekilde “app store” dan kaldirmaktadir. Windows Phone da, uygulamalari
yonetmek icin buna benzer bir yaklasim kullanir.

Android mobil cihazlar farkhdir. Android size internet izerinde istediginiz yerden mobil bir
uygulamayi indirme esnekligi verir. Ancak bu esneklik, ayni zamanda daha fazla sorumluluk
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demektir. indirip kurdugunuz mobil uygulamalarin tamami gézden gecirilmediginden ¢ok
daha dikkatli olmaniz gerekir. Google, adi “Google Play” olan ve Apple’inkine benzeyen bir
yonetilen mobil uygulama dikkanina sahiptir. Google Play’den indirdiginiz uygulamalar bazi
temel kontrollerden gegmektedir. Bu nedenle biz sizlere, Android cihazlariniz igin
uygulamalari, Google Play’den indirmenizi neriyoruz. Diger internet sitelerinden Android
mobil uygulamalari indirmekten kaginin zira herhangi bir siber suglu ¢ok basit bir sekilde bir
kotl niyetli uygulama yaratip dagitabilir. Ek bir koruma 6nlemi olarak, mobil cihaziniza anti-
virts yazilimi kurmayi degerlendirin.

Riski daha da azaltmak igin, cok yeni olan, sadece birkag kisinin indirdigi ya da ¢ok az olumlu
yorum almis uygulamalardan uzak durun. Bir uygulama ne kadar uzun siiredir yayindaysa ya
da ne kadar ¢ok olumlu yorum aldiysa, o kadar glivenilir olmaya yakindir. Ek olarak sadece
ihtiyaciniz olan ve kullanacaginiz uygulamalari indirin. Kendinize, bu uygulamaya gergekten
ihtiyacim var mi diye sorun. Her uygulama yeni potansiyel glivenlik agikliklari getirebilecegi
gibi, ayni zamanda kisisel bilgi gizliligi konulari da olusacaktir. Eger bir uygulamayi
kullanmaktan vazgectiyseniz, mobil cihazinizdan silin (eger ihtiya¢ duyarsaniz her zaman
yeniden ekleyebilirsiniz) Son olarak, mobil cihazinizi jailbreak ya da root yapmis olabilirsiniz.
Bu, cihazinizin mevcut 6zelliklerini degistirme ve onaylanmamis uygulamalari yikleyebilme
surecidir. Biz bunu sadece birgok glivenlik kontroliini atlattiginiz igin degil ayni zamanda
garanti ve destek sdzlesmelerinizi de gegersiz kildig1 igin hi¢ nermiyoruz.

izinler: Bir mobil uygulamayi giivenilir bir kaynaktan kurduktan sonraki asama, giivenli bir
sekilde konfiglire edilmesi ve sizin kisisel bilgilerinizin gizliliginin korunmasidir.Mobil
uygulamalari kurmak ve / veya konfiglire etmek genel olarak belirli izinlerin verilmesini
gerektirir. Bir uygulamaya herhangi bir izni vermeden once mutlaka bu uygulamanin isini
yapabilmesi icin gercekten bunlara ihtiyaci var mi diye diisiiniin. Ornegin, bazi uygulamalar
konumlandirma servislerini kullanir. Eger bir uygulamaya bu izni verirseniz, bu uygulamanin
yaraticisina tim hareketlerinizi izleme hakki verirsiniz, hatta baskalarina bile satabilirler. Eger
bir uygulamaya, sizden istedigi izinleri vermek istemiyorsaniz, uygulama dikkaninda
ihtiyacinizi karsilayan baska uygulama segenekleri olup olmadini arastirin. Apple cihazlari
lokasyon bilgisine erisim gibi bazi izinleri “Ayarlar” segeneginden degistirmenize izin verir.
Windows ve Android mobil cihazlari farklidir, size ya hep, ya hig yaklagimini sunar. Eger bir
uygulamanin istedigi tim izinleri vermezseniz, uygulamayi kuramazsiniz.

Uygulamalari Giincellemek: Mobil uygulamalar, tipki bilgisayariniz ve mobil cihazinizin
isletim sistemi gibi glincel kalabilmeleri igin glincellenmelidir. Suglular stirekli bir sekilde
uygulamalardaki agikliklari aramak ve bulmak ile mesgul. Sonrasinda da bu agikliklari
kullanan saldirilar gelistiriyorlar. Uygulamalarinizi yazanlar da, bu agikliklari kapatan ve
cihazlarini koruyan glincellemeler yayinhyorlar. Glincellemeleri ne kadar sik kontrol edip
kurarsaniz, o kadar iyidir. Bircok platform mobil uygulamalarinizin glincellemelerini otomatik
olarak kontrol etmenize izin veriyor. Biz bu segenegi kullanmanizi dneriyoruz. Bu miimkin
degilse, en azindan her iki haftada bir uygulamalarinizin glincelligini kontrol etmenizi
Oneriyoruz. Bununla birlikte her glincelleme sonrasinda uygulamalarinizin yeni izinlere
gereksinimi olup olmadigini dogruladiginizdan emin olun.
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= GPS bilgilerini kayit eden isletim sistemleri

= GPS bilgisi kullanan uygulamalar

= Telefonunuzu uzaktan yéneten uygulamalar

= Mobil isletim sistemleri agikliklari

= Uygulama marketlerinde kredi karti kullanimi

= Bluetooth ve lizerinden gelen viriisler

= SMS ve MMS lizerinden gelen viriisler

= Telefonunuzu ses kayit cihazina déndistiiren uygulamalar
- 10543 p puclecsicl s !

=  MDM(Mobile Device Management) ¢éziimleri

A.10.2. Senaryo:

Telefonun kamerasini ve mikrofonunu kullanma izni isteyen bir oyunun, kurumsal bir
telefona indirilmesi ve sonrasinda 6nemli bir ihale/toplanti sirasinda yapilan
dinleme/izlemenin kurumu zarara ugratmasi konusu aktarilacaktir.

A.11 - Seyahatler ve Bilgi Glvenligi
A.11.1. Konu anlatimi:

Ev ya da isyerindeki aginiz giivenli olabilir ancak yolculuk yaparken baglandiginiz herhangi bir
agin guvenilmez oldugunu varsaymak zorundasiniz. Kimlerin bu agda oldugunu ve hangi
tehditleri yaratacagini bilemezsiniz. Yolculuk yaparken bilgilerinizi korumak igin birkag basit
on kontrol 6lglitl size ¢ok yardimci olabilir. Yolculuga ¢ikmadan bir ya da iki hafta 6nce:

Yaninizda gotlireceginiz cihazlarinizda hangi bilgilere ihtiyaciniz olmadigini belirleyin
ve gereksiz bilgileri kaldirin. Bu, eger cihazinizi kaybeder, ¢aldirir veya cihaziniza sinir
gorevlisi ya da gimriik tarafindan el konulursa 6nemli 6lctide olumsuz etkiyi
azaltmaniza yarayacaktir. Eger bir is gezisi ise danismanlariniza sirketin yolculukta
kullanabileceginiz olasi baska bir cihaz temin edip edemeyecegini sorun.

Uluslararasi yolculuklar igin, gideceginiz ilkenin hangi tip elektrik baglantis
kullandigini 6grenin, cihazlarinizi sarj etmek igin adaptor kullanmak zorunda
kalabilirsiniz. Dahasi, mobil servis saglayicinizin size seyahatte iken hangi servisleri
sundugunu kontrol edin. Genel olarak mobil servis saglayicilari uluslararasi kullanimi
daha fazla tcretlendirirler. Hlcresel veri kabiliyetinizi kapatmayi ya da uluslararasi
tarifenizi degistirmeyi isteyebilirsiniz.

Cihaziniz galindiginda ya da kaybettiginizde uzaktan cihazinizin nerede oldugunu takip
etmek ve hatta uzaktan igindeki bilgileri silmek icin bir yazilim yikleyin. Birgok mobil
cihaz bu o6zelligi ile birlikte gelir, yapmaniz gereken sadece bunu etkinlestirmenizdir.
(Unutmayin, bu programlar ¢alismak igin internet erisimine ihtiyag duyar.)
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Yolculuga ¢ikmadan bir ya da iki giin 6nce:

e Son versiyonlarini kullandiginizdan emin olmak igin cihazlarinizi, uygulamalarinizi ve
anti-virts yazimlarinizi glincelleyin.

e Cihazinizdaki tiim uygun giivenlik ayarlarini etkinlestirin, gtivenlik duvari gibi.

e Tim mobil cihazlarinizi gligli bir sifre ile kilitleyin. Bu yolla, eger cihazinizi kaybeder
ya da galdirirsaniz, insanlarin sizin bilgilerinize ulagsmasini engellersiniz.

o Verilere ulagilmasini engellemek igin tim cihazlarinizi sifreleyin. iPhone gibi bazi
cihazlar, bir sifre tanimladiginizda bunu otomatik olarak yapmaktadir.

e Tim cihazlarinizi bastan sona yedekleyin. Bu yolla, eger siz seyahatte iken
cihazlarinizin basina herhangi birsey gelse bile glivenli bir yerde duran tim
verilerinize ulasabilirsiniz.

Kaybolan/Calinan Cihazlar: Gezinize basladiginizda fiziksel olarak cihazlarinizin emniyette
oldugundan emin olun. Ornegin, hicbir zaman cihazlarinizi arabada insanlarin gérebilecegi
bir yerde birakmayin ¢linkd hirsizlar arabanin camini kolayca kirarak degerli olan herseyi
alabilirler. Bir ¢6ztim, dizlsti bilgisayariniz gibi cihazlarinizi fiziksel olarak kilitlemek igin
yaninizda kablo gotirmenizdir. Eger sug islenmesi tamamen bir risk unsuru ise farkina
varamayacaginiz sey cihazinizi kaybetmenizin ¢aldirmanizdan daha olasi oldugudur.
Verizon’un on yillik arastirmasina gore, insanlarin cihazlarinizi kaybetme olasiliklari, galdirma
olasiliklarindan 15 kat daha fazla. Bu da seyahat sirasinda, 6rnegin havaalaninda glivenlikten
gecerken, taksi, restoran ya da otel odasindan ayrilirken veya ugaktan inerken, cihazinizi iki
kez kontrol etmeniz gerek demek oluyor.

Wi-Fi Erisimi: Seyahat ederken internete erismek ¢cogu zaman otelde, kafelerde ya da
havalaninda ortak kullanilan Wi-Fi erisim noktalarini kullanmak demek oluyor. Ortak
kullanilan Wi-Fi erisim noktalarinin problemi sadece bu agi kimin kurdugunu bilmemeniz
degil, kimin bu aga baglandigini bilememeniz. Hal béyle olunca bu noktalar glivenilmez
olarak algilanmali, hatta yolculuga ¢ikmadan tim 6onlemleri almanizin nedeni bu. Ayrica, Wi-
Fi radio frekanslarini kullanarak sizin cihazinizla iletisime gecer, bu da size fiziksel olarak
yakin olan herhangi birinin potansiyel olarak bu iletisime ulasabilecegi ve dinleyebilecegi
anlamina gelir.

Bu sebeple ortak kullanilan bir Wi-Fi’ye baglaniyorsaniz, tim ¢evrim-igi aktivitelerinizin sifreli
oldugundan emin olun. Ornegin, tarayiciniz ile cevrim-ici islem yapiyorsaniz ziyaret ettiginiz
ag sitelerinin sifreli iletisimi desteklediginden emin olun (URL’lerinde ‘https://’ ve kapali bir
asma kilit simgesi vardir). Bununla birlikte, tim g¢evrim-igi aktivitelerinizin sifrelendigi VPN
(Sanal Ozel Ag) hesabina sahip olabilirsiniz. Bu size sirketiniz tarafindan verilmis ya da kendi
kullaniminiz igin bu 6zelligi almis olabilirsiniz. Eger glivenebileceginiz higbir Wi-Fi erisim
noktasi yok ise, mobil telefonunuza baglanmayi dislinebilirsiniz (Uyari: Daha 6énceden de
belirtildigi gibi, uluslararasi seyahat yaparken pahali olabilir, mobil servis saglayicinizdan
kontrol edin.)
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Ortak Kullanima Acik Bilgisayarlar: Otel lobilerinde, kiitiiphanelerinde ya da internet
kafelerde kullanilan ortak kullanima agik bilgisayarlari kullanmayin. Sizden énce kimlerin
kullandigi hakkinda higbir bilginiz yoktur ve bu ortak kullanilan bilgisayara isteyerek ya da
istemeyerek virus bulastirmis olabilirler. Mimkiin olan her yerde gevrim-igi aktivitelerinizde
sadece kontrol edebileceginiz ve glivendiginiz bilgisayarlari kullanin. Eger ortak kullanilan bir
bilgisayari kullanmak zorunda iseniz giris yapilacak ya da sifre girilecek higbir servis
kullanmayin.

A.11.2. Senaryo:

Otel Ucretsiz agina benzer bir isimle yayin yapan bir saldirganin, tuzagina diisenlerin
bilgilerini nasil ele gegirdigine dair bir video olacaktir.

A.12 - Temel Korunma Yontemleri
A.12.1. Konu anlatimi:

Teknoloji hayatimizda giderek daha fazla 6nem kazandikg¢a karmasikhgl da artmakta.
Teknolojinin ne kadar hizli degistigl gz 6nline alindiginda glvenlik dnerileriyle basa ¢ikmak
da kafa karistirici olabiliyor. Sanki her zaman ne yapip ne yapmayacaginizla ilgili yeni bir 6gut
olacakmis gibi goriiniiyor. Ancak nasil glivende olacaginiz hakkinda detaylar zamanla degisse
bile kendinizi korumak igin her zaman yapabileceginiz temel seyler var. Kullandiginiz
teknolojiden ya da kullanim yerinizden bagimsiz olarak size sunlari éneriyoruz:

1. Siz: Basta ve oncelikle bilmelisiniz ki tek basina teknoloji sizi koruyamaz. Saldirganlar
glvenlik teknolojilerinin gogunu atlatmanin en kolay yolunun size saldirmak oldugunu
ogrendiler. Eger sizin sifrenizi ya da kredi karti bilgilerinizi istiyorlarsa onlar i¢in bunun en
kolay yolu sizi oyuna getirerek bu bilgileri sizden almaktir. Ornegin, sizi Microsoft teknik
hizmet personeli gibiymis gibi arayabilir ve bilgisayariniza virus bulastigini dne surebilirler ki
gercgekte bu kisiler siber suglular olup istedikleri, bilgisayariniza erismek igin gerekli bilgileri
edinmektir. Ya da belki de size paketinizin teslim edilemedigine dair bir e-posta atacaklar ve
adresinizi teyit etmek igin bir baglantiyi takip etmenizi isteyeceklerdir ki gergekte sizin koti
niyetli bir ag sitesini ziyaret etmenizi saglayarak bilgisayariniza izinsiz bir sekilde gireceklerdir.
Sonugta saldirganlara karsi en bliyiik savunmaniz kendinizsiniz. Stpheci olun, sagduyunuzu
kullanarak birgok saldiriyi fark edebilir ve durdurabilirsiniz.

2. Giincelleme: Bilgisayarinizin, mobil cihazlarinizin, uygulamalarinizin ve aginiza bagli
herseyin lizerinde son versiyon yazilimlarin kurulu oldugundan ve galistigindan emin olun.
Siber suglular strekli olarak kullandiginiz teknolojilerin zayif noktalarini bulmaya g¢ahsirlar. Bir
zafiyet yakaladiklarinda bu zayif noktalari kullanarak hangi teknolojiyi kullaniyorsaniz ona
izinsiz girmeye galigirlar; aginiz, bilgisayariniz ve mobil cihazlariniz dahil. Es zamanli olarak
sizin kullandiginiz teknolojiyi gelistiren sirketler de yazilimlari glincel tutmak igin siki ¢ahsirlar.
Bir zayif nokta ortaya ¢iktiginda, bu zayif noktayi onarmak igin bir yama ortaya ¢ikarir ve
genel kullanim igin yayinlarlar. Siz ise bilgisayar ve mobil cihazlarinizin bu glincellemeleri
yaptigindan emin olarak, bilinen zayif noktalari azaltip izinsiz girisleri daha zor hale
getirirsiniz. Glncel kalmak igin her firsatta otomatik glincellemeyi etkinlestirin. Bu kural aga
bagh herhangi bir teknoloji igin gegerlidir; internete bagh televizyonlar, bebek monitérleri,
ana yonlendiriciler (home router), oyun konsollari ya da belki bir glin arabaniz. Eger
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bilgisayarinizin isletim sistemi, mobil cihaziniz ya da kullandiginiz baska herhangi bir teknoloji
artik desteklenmiyor ve artik herhangi bir glincelleme almayacak ise desteklenen yeni bir
sirime ge¢menizi 6neriyoruz.

3. Parolalar: Kendinizi korumak igin bir sonraki adim, herbir cihaziniz, cevrim-igi hesabiniz ve
uygulamalariniz icin glicll ve essiz parolalar kullanmayi gerektirir. Buradaki anahtar kelimeler
glclu ve egsiz’dir. Glglu bir parola, bilgisayar korsanlari ya da onlarin otomatik araglari
tarafindan kolayca tahmin edilemeyecek olan bir parola demektir. Yalniz bir kelime yerine
sembol ve rakamlari ek olarak igeren birden fazla kelimeden olusan uzun bir parola kullanin.
Essiz ise her bir cihaziniz ve gevrim-igi hesabiniz igin ayri bir parola kullanmaniz demektir. Bu
yolla eger bir parolaniz ele gegirilirse, diger hesaplariniz ve cihazlariniz hala giivende
olacaktir. Giiglii ve essiz parolalarinizi hatirlayamiyor musunuz? Uziilmeyin biz de
hatirlayamiyoruz. iste bu yiizden size, tiim parolalarinizi sifreli bir formatta giivenli bir sekilde
saklayan, bilgisayariniz ya da mobil cihaziniz igin 6zel bir yazilim olan parola yoneticilerini
tavsiye ediyoruz. Son olarak eger hesaplarinizdan herhangi biri iki asamali dogrulamayi
destekliyorsa her zaman bu 6zelligi etkinlestirmenizi tavsiye ediyoruz ¢linkii bu hesabinizi
korumanin en glgli yollarindan biridir.

4. Sifreleme: Size tavsiye edecegimiz diger bir adim sifrelemeyi kullanmaktir. Sifreleme,
sadece siz ya da sizin glivenebileceginiz kisilerin bilgilerinize ulastig§indan emin olmanizi
saglar. Veri iki yerde sifrelenir: hareketsiz ya da hareketli iken. Hareketsiz iken verilerin
sifrelenmesi, verilerin dosya olarak sabit diskinizde ya da USB gubugunuzda saklaniyor iken
korunmasi anlamina gelir. Bir ¢ok isletim sistemi, Tum Disk Sifreleme (Full Disk Encryption)
gibi 6zellikleri kullanarak bitilin verilerinizi otomatik olarak sifrelemenize olanak verir. Her
firsatta bunu etkinlestirmenizi 6neririz. Hareketli veriyi sifrelemek ise verinizin
bilgisayarinizdan ya da cihazinizdan diger cihazlara aktarilmasi sirasinda sifrelenmesi
anlamina gelir; 6rnegin ¢evrim-igi bankacilik islemleri yaparken. Dogrulama yapmanin en
kolay yolu, sifreleme etkin ise ziyaret ettiginiz ag sitesinin adresinin “https” ile basladigindan
ve kapali asma kilit imgesinin adresin yaninda bulundugundan emin olmaktir.

5. Yedekleme: Bazen ne kadar da dikkatli olursaniz olun, cihazlariniz ya da hesaplarinizdan
biri ele gegebilir. Eger durum buysa genellikle tek segenek, bilgisayarinizin ya da mobil
cihazinizin k6t amagli yazilimlardan arindigindan emin olduktan sonra bastan
yapilandirmaktir. Saldirgan kisisel dosyalara, resimlere ve diger bilgilerinize ulagiminizi
engellemis bile olabilir. Sizin tek segeneginiz ise yedeklemelerinizi kullanarak tim kisisel
bilgilerinizi geri yliklemek olabilir. Diizenli olarak 6nemli bilgilerinizin yedeklemelerini
yaptiginizdan emin olun ve bu bilgilerin geri yiiklenebiliecegini dogrulayin. Birgok isletim
sistemi ve mobil cihaz otomatik yedeklemeyi desteklemektedir.
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A.12.2. Senaryo:

Bes 6nerinin slayt gosterisi ve kisa drneklerinin oldugu bir anlatim yapilacaktir.

Modul B —

o

O O O O O

Kurumsal Bilgi Guvenligi Politikalari ve Uygulamalari

Neden kurumsal bilgi glivenligi ?
= Bilgi teknolojilerinin kotlye kullanimi sonucu olusan zararlar
= Bilgiler bagkalarinin eline gegebilir
= Kurumun onuru, toplumdaki imaji zarar gorebilir
= Donanim, yazilim, veri ve kurum galisanlari zarar gorebilir
*  Onemli veriye zamaninda erisememek
= Parasal kayiplar
= Vakit kayiplari
Bilgi sizintisi ve korunma yollari
Genel kavramlar ve parola glivenligi
* yi ve kot sifre drnekleri
= Sifrelerin glivenli olarak muhafazasi
Yazilim Yikleme / Gliincelleme ve Donanim Ydnetimi
= Gulvenilir olmayan sitelerden yazilimlar indirilmemeli ve
kullanilmamahdir
Donanim Ekleme
internet’e erisim icin kurum tarafindan kabul edilmis ydntemler
kullanilmalidir.
= Bilgisayarlara modem takilmamalidir.
* Bluetooth ve 3G modemler ile internet baglantisi yapilmamalidir
= 3G modem ile birlikte yerel agi internete agmis olunuyor. 3G modem
Guvenlik duvari olmadan kullanilmamali.
Guvenli diz Usti bilgisayar kullanimi
Galinmalara karsi fiziksel gtivenlik
= Parela-giventigh
BiOS parolasi korumasi, dik sifreleme
Tasinabilir medya glvenligi
Ziyaret ve ziyaretgi yonetimi / Ofis i¢ci dolagim sisteminde uyulmasi gereken
kurallar
Mdsteri gizliligi / MUsteri bilgilerine verilmesi gereken 6nem
Kimlik Kartinin 6nemi / Misafir Yonetiminde Kimlik Karti ve Yonetimi
Dosya Erisim ve Paylagimi
Cloud tabanli dosya paylasim programlari igin sifreleme
Axcrypt ve TrueCrypt sifreleme programlari ile glivenli dosya paylasimi
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B.1 - Kurumsal Bilgi GlUvenligi Politikasi
Kurumun bilgi glivenligi politikasi, bilgi glivenligi hedefleri, vb. kuruma 6zel bilgilerle
olusturulacak

B.2 - Kabul Edilebilir Kullanim / Internet / Sosyal Medya Kullanim Politikasi
Kurumun kabul edilebilir kullanim politikasi, internet ve sosyal medya kulllanim politikasi, vb.
kuruma 6zel bilgilerle ve Modiil B giriste yer alan bilgilerle olusturulacak.

B.3 — Parolalar
B.3.1 — Konu Anlatimi:

Parolalari her giin, e-posta hesabiniza erismekten ¢evrimigi bankaciliga kadar, ¢evrimigi
ahsveristen akilli telefonunuza erismeye kadar bir gok noktada kullanirsiniz. Oysa, parolalar
sizin en zayif noktalarinizdan biridir. Birisi sizin parolanizi 6grenirse kimliginizi ¢alabilir,
paranizi transfer edebilir veya kisisel bilgilerinize erisebilir. Glglu parolalar, kendinizi
korumaniz igin 6nemli ve gereklidir.

Siber saldirganlarin, parolalari tahmin etmek veya “brute force (kaba kuvvet)” saldirilari
yapmak igin gelistirdigi karmasik metodlarin zorluguyla karsi karsiyayiz, ve saldirganlar gin
gectikte surekli olarak bu konuda daha iyi olmakta. Bu su demektir; parolalariniz eger
glgslizse veya kolay tahmin edilebilir durumdaysa saldirganlar tarafindan ele gegirilebilir.
Kendinizi bu durumdan korumanin énemli adimlarindan birisi, gliclii parolalarin
kullanilmasidir. Parolaniz ne kadar fazla karakter iceriyorsa, parolaniz o kadar giicli ve zor
tahmin edilebilir. Ancak, uzun ve karmasik parolalari hatirlamak zor olabilir. Béyle bir
durumda size, basit timcecik veya kolay hatirlanan fakat zor ele gegirilen cimlelerden
olusan parolalari kullanmanizi 6neriyoruz. iste bir drnek;

Kral Julian nerede? (Sema: érnedi ne ile degistirelim ?)

Ornekteki parolayi giiclii yapan 19 karakter olmasinin yani sira biyiik harf ve 6zel karakter
kullanilmis olmasidir (bosluklar ve noktalama isaretleri de 6zel karakterdir). ‘a” harfi yerine
‘@’, ‘o’ harfi yerine sifir (0) rakami kullanilmasi gibi harf yerine sayi veya 6zel karakter
kullanimi, parolayi daha gligli hale getirecektir. Ayrica, eger bir ag sitesinde veya yazilimda
parola karakter sayisi igin bir sinirlandirma varsa, izin verilen maksimum parola karakter
sayisini kullaniniz.

Parola giivenligi

Parola kullanirken dikkatli olmalisiniz. Art niyetli kisiler, kullandiginiz parolayi kolayca ele
gecirebilir veya kopyalayabilir durumdaysa parola kullanmanin bir yarari olmayacaktir

1. Her cihaziniz veya hesabiniz iin farkli parolalar kullandiginizdan emin olun. Ornegin,
iste veya banka hesabinizda kullandiginiz parolayi Facebook, Youtube veya Twitter
gibi 6zel hesaplarinizda kullanmayin. Boylece, eger bir hesabiniz ele gegirilirse diger
hesaplariniz giivende olacaktir. Hatirlamaniz gereken ¢ok fazla parola varsa -ki bu ¢ok
yaygindir-, parola yonetim programi kullanmayi diigstinebilirsiniz. Parola yonetim
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programi, bitlin parolalarinizi glivenli bir sekilde saklayan 6zel bir programdir. Bu
yolla hatirlamaniz gereken parolalar sadece bilgisayarinizin ve parola yonetim
programinizinki olacaktir.

Kullandiginiz herhangi bir parolayi veya parola olustururken kullandiginiz stratejiyi is
arkadaslariniz dahil kimseyle paylagmayin. Parolanin kisiye 6zel oldugunu ve bu 6zel
bilginin birisi tarafindan bilinmesi durumunda daha fazla glivende olmayacagini
unutmayin. Parola, eger istemeyerek paylasildiysa veya ele gegirildigine inaniliyorsa,
hizli bir sekilde degistirilmelidir.

Kolay tahmin edilebilir ve sik kullanilan parola kullanmaktan kaginin. Ornegin, “Sakla
samani gelir zaman1” yaygin bilinen bir deyim oldugundan iyi bir parola degildir.

Otel, kittphane gibi yerlerde bulunan genel kullanima agik bilgisayarlarda is veya
banka hesabinizla ilgili herhangi bir islem yapmayin. Clink{ bu bilgisayarlar herkes
tarafindan kullanabilir ve klavye hareketlerinizi kaydeden zararh yazilimlar bulasmis
olabilir. is veya banka hesaplarinizla ilgili islemleri sadece giivenilir bilgisayar ve mobil
cihazlar tGzerinden yapin.

Kisisel sorulara cevap vermeniz gereken internet sitelerinde dikkatli olun. Bu sorular
kullandiginiz parolayi unuttugunuzda ve sifirlamak istediginizde kullanilir. Problem,
bu sorularin cevaplarinin internet Gzerinde veya sizin Facebook sayfanizda
bulunabilmesi durumundan kaynaklanmaktadir. Bu sorulara cevap verirken,
cevaplarin genele agik ortamda kolayca bulunmadigindan veya sizin olusturdugunuz
hayali bir bilgi oldugundan emin olun. Parola yonetim programlari, bu bilgilerin
saklanmasinda da yardimci olabilir.

Birgok ¢evrimigi hesap iki adimli dogrulama olarak da bilinen iki faktérli dogrulama
segenegi sunar. Bu segenek ile oturum agabilmeniz igin parola kullanmanizin yani sira
telefonunuza génderilen kod gibi arti bir seye daha ihtiyaciniz vardir. iki faktorli
dogrulama secenegi, yalnizca parola kullanimindan daha glivenlidir. Mimkdinse, her
zaman bu secenek kullaniimalidir.

Mobil cihazlar, glivenlik igin genelde PIN kullanir. PIN’in de bir parola oldugunu
unutmayin. Kullandiginiz PIN ne kadar uzunsa, o kadar giivenlidir. Ayrica, birgok mobil
cihaz, PIN yerine parola kullanimina izin vermektedir.

Son olarak, bir hesabi artik kullanmayacaksiniz, kapattiginizdan, sildiginizden veya pasif hale
getirdiginizden emin olun.

Not : Kurumun parola politikasi eklenecek

B.4 - Temiz Masa Temiz Ekran
Kurumun temiz masa temiz ekran politikasi ve varsa Modil B giriste yer alan bilgilerle
olusturulacak.

B.5 - Fiziksel Guvenlik
Kurumun fiziksel glivenlik siiregleri ve varsa Modiil B giriste yer alan bilgilerle olusturulacak.

B.6 - Erisim Kontrolleri
Kurumun erisim kontroli siiregleri ve varsa Modiil B giriste yer alan bilgilerle olusturulacak.
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B.7 - BYOD
Kurumun BYOD kurallari ve varsa Moddl B giriste yer alan bilgilerle olugturulacak.

B.8 - Giivenli isletim Sistemi Kullanimi
B.8.1 — Konu anlatimi:

e isletim sistemlerinin giivenlik acisindan karsilastirmasi
e Orijinal isletim sistemi kullanmak

e Crackliisletim sistemi kullanmak

e isletim sistemi tizerindeki acikliklar

e isletim sistemi giincellemeleri

e isletim sistemleri nasil ele gegirilir?

B.9 - Bulut Bilisim
B.9.1 — Konu anlatimi:

“Bulut Bilisim” bireylerin ve organizasyonlarin hizli bir sekilde gegis yaptiklari gtigli bir
teknoloji. “Bulut” farklh bireyler igin farkli anlamlara geliyor olabilir ancak genel olarak sizin
verilerinizin internet lizerinden yonetilmesi ve saklanmasi igin bir hizmet saglayicinin
kullanilmasi anlamina gelir. Bulutun tek avantaji kolaylikla ve farkli cihazlardan diinyanin
herhangi bir yerinden verilerine erismeniz ve senkronize etmeniz degildir, ayni zamanda
dilediginiz kisiyle dilediginiz bilgilerinizi paylasabilirsiniz. Bu hizmetleri “Bulut” olarak
adlandirmamizin nedeni, verilerin fiziksel olarak nerede saklandiginin genellikle
bilinmemesidir.

Bulut bilisime verilebilecek érnekler; Google Docs kullanilarak dokiimanlarin yaratiimasi,
Dropbox kullanilarak dosya paylasimi, Amazon Cloud lzerinde kendi sunucunuzu kurmak,
Apple iCloud tizerinde mizik ya da resim dosyalarini barindirmak olabilir. Bu ¢evrimigi
hizmetler sizin daha tretken olmanizi sagladigi gibi, kendilerine 6zgui riskleri de beraberinde
getirirler.

Bu hizmetleri kullandiginizda, kisisel verilerinizi yabancilara teslim ediyor ve onlardan bu
verileri hem givenli hem de erisilebilir tutmalarini bekliyorsunuz. Hal béyle olunca da
seciminizi akillica yaptiginizdan emin olmak istersiniz. is bilgisayarlariniz ve is ile ilgili
bilgileriniz igin, Bulut bilisim hizmetlerini kullanip kullanamayacaginizi, ydneticinizle
gorusmelisiniz. Eger izniniz varsa, litfen hangi Bulut bilisim hizmetlerini kullanabileceginizi ve
bunlari nasil kullanacaginizi anlatan politikalarin hangileri oldugunu dogrulayin. Eger kisisel
olarak Bulut bilisim hizmeti kullanmayi diisiinliyorsaniz, asagidakileri géz éniine alin.
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1. Destek: Yardim almaniz ya da bir sorunuzun cevaplanmasi ne kadar kolay?
Arayabileceginiz bir telefon numarasi ya da iletisime gecgebileceginiz bir e-posta adresi var
mi? Destek icin halka agik forumlar ya da internet sitelerinde Sikga Sorulan Sorular sayfasi
gibi bagka segenekler var mi?

2. Basitlik: Bu hizmeti kullanmak ne kadar kolay? Daha karmasik hizmet, sizin hata yapmanizi
ve yanhslikla bilgilerinizi agiga ¢ikarmak ya da kaybetmenizi kolaylastirir. Anlamasi,
yapilandirmasi ve kullanimi kolay bir Bulut hizmet saglayicisi segin.

3. Giivenlik: Bilgisayarinizdan Bulut ortamina veriniz nasil iletiliyor, baglanti sifreleme
yontemleri ile glivenli mi? Verileriniz nasil saklaniyor, sifrelenerek mi ve eger evet ise, kimler
verilerinizin sifrelerini ¢6zebilir?

4.Hizmet Kogullar: Bir dakikanizi ayirin ve Hizmet Kosullari bolimini okuyun (genellikle
okunmasi oldukga kolaydir). Verilerinize kimlerin erisebilecegini ve kanuni haklarinizin neler
oldugunu 6grenin.

Verinizi Guivenli Hale Getirmek

Bulut hizmetini sectikten sonraki adim, bu hizmeti uygun sekilde kullaniyor oldugunuzdan
emin olmaktir. Verinizi nasil eristiginiz, verinizi nasil paylastiginiz, dosyalarinizin giivenligi
uzerinde, diger her tirli seyden daha blylk bir etkiye sahiptir. Uygulayabileceginiz 6nemli
adimlardan bazilari:

1. Kimlik Dogrulama: Bulut hesaplariniz igin gliclli, benzersiz birer parola kullanin. Eger
hizmet saglayiciniz iki asamali dogrulama (2FA) destekliyorsa, aktif hale getirmenizi
kesinlikle tavsiye ediyoruz.

2. Dosya / Dizin Paylagimi: Bulut, paylasimi gayet basit hatta bazen fazla basit hale
getirir. Olumsuz bir senaryoda, siz yanlislikla dosyalarinizi hatta tim dizinlerinizi,
internet Uzerinden halka agik hale getirebilirsiniz. Kendinizi korumak igin en iyi
yontem, varsayilan olarak hicbir dosya/dizin paylasmayip, ihtiyag oldukga belirli kisi
ya da grouplara yetkilendirme yapabilirsiniz. Erisim ihtiyaci ortadan kalktiginda,
yetkilerini kaldirin. Bulut hizmet saglayiciniz dosya ve dizinlerinize kimlerin erisim izni
oldugunu kolayca izleyebileceginiz bir ydontem sagliyor olmahdir.

3. Baglantilar kullanarak dosya ve dizin paylasimi: Bulut hizmetlerinin ortak bir 6zelligi
de dosya/dizinlerinizi gésteren bir web baglantisi olusturmalaridir. Bu 6zellik, basitce
bu baglantiyl paylasarak herhangi biriyle bu dosyalari paylagsmanizi saglar. Az da olsa
glvenli goriinen bu yaklasim ile, baglantiyi bilen herkesin kisisel dosya ya da
dizinlerinize erisebilir. Siz baglantiyi tek bir kisiye gdnderseniz de, o kisi bu baglantiyi
baska birine génderebilir, o da bagkalari ile paylasabilir ya da arama motorlarinda
gorinebilir. Eger bu sekilde paylasim yapiyorsaniz, ihtiyag kalmadiginda baglantilari
pasif hale getirin, ya da eger miimkinse, baglantiyi bir parola ile koruyun.

4. Ayarlar: Bulut hizmet saglayiciniz tarafindan sunulan givenlik ayarlarini inceleyin.
Ornegin, eger bir baskast ile bir dizin paylasiyorsaniz, sizin bilginiz disinda onlar da
bagkalari ile verilerinizi paylasabiliyorlar mi?

5. Antiviriis: Bilgisayarinizdaki ya da verilerinizi paylastiginiz herhangi bir bilgisayardaki
antivirus uygulamasinin en giincel stirimuiinin kurulu oldugundan emin olun.
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Paylastiginiz bir dosyaya virus bulastiginda, ayni dosyaya eristiginiz diger
bilgisayarlara da bulasacaktir.

6. Yedekleme: Bulut hizmet saglayiciniz verilerinizi yedekliyor olsa bile, kendiniz dizenli
olarak yedeklerinizi alma segenegini degerlendirin. Bu, sadece hizmet saglayicinizin
iflasi, kapanmasi ya da herhangi bir sebeple erisilemez olmasi durumunda verilerinizi
korumakla kalmaz, ayni zamanda biiyik miktardaki verilerde Bulut Gizerinden
yedekten donmeye kiyasla cok daha kolay bir geri donis saglar. Bir de, Bulut hizmet
saglayicinizin dosyalarinizi ne kadar siklikla yedekledigini, dosyalarinizin énceki
surimlerine geri donme imkani verip vermediklerini ve yedeklerinizi ne kadar sure ile
erisilebilir tuttuklarini kontrol edin.

B.10 - Sorumluluklariniz
B.10.1- Konu anlatimi:

Bu bélimde, kurum galisanlarindan beklentiler anlatilacak, kuruma 6zel “bilgi glivenligi

olaylarini bildirim e-posta adresi, telefonu”, “kurumun bilgi glivenligi yoneticisi”, kurum
¢alisanlarinin bireysel sorumluluklari (politikalari okumak, uygulamak, vb.) anlatilacak.
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BGA Bilgi Giivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber glivenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi giivenligi sektériine profesyonel anlamda destek olmak amaci ile kurulan
BGA Bilgi Guvenligi, stratejik siber guivenlik danismanhgl ve guvenlik egitimleri konularinda
kurumlara hizmet vermektedir.

Uluslararasi gegerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve
istanbul ve USA’da siirdiiren BGA Bilgi Guvenligi'nin ilgi alanlarini “Sizma Testleri, Giivenlik
Denetimi, SOME, SOC Danismanligi, A¢ik Kaynak Siber Giivenlik C6ziimleri, Biiyiik Veri Giivenlik
Analizi ve Yeni Nesil Giivenlik Céziimleri” olusturmaktadir.

Gergeklestirdigi basarih danismanlhk projeleri ve egitimlerle sektorde saygin bir yer edinen
BGA Bilgi Guvenligi, kuruldugu giinden bugtine alaninda lider finans, enerji, telekom ve kamu
kuruluslarina 1.000'den fazla egitim ve danismanlik projeleri gergeklestirmistir.

BGA Bilgi Glivenligi, kuruldugu 2008 yilindan beri tlkemizde bilgi glivenligi konusundaki bilgi
ve paylagimlarin artmasi amaciile glivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik
etkinlikleri dizenlenmesi, Universite 6grencilerine kariyer ve bilgi saglamak igin siber glivenlik
kamplari diizenlenmesi ve sosyal sorumluluk projeleri gibi birgok konuda génlli faaliyetlerde
bulunmustur.

BGA Bilgi Giivenligi AKADEMIiSi Hakkinda

BGA Bilgi Glvenligi A.S.’nin egitim ve sosyal sorumluluk markasi olarak galisan Bilgi GUvenligi
AKADEMISI, siber giivenlik konusunda ticari, géniillii egitimlerin diizenlenmesi ve siber
glvenlik farkindahgini arttirici génilli faaliyetleri yiritilmesinden sorumludur. Bilgi
Giivenligi AKADEMISI markasiyla bugiine kadar “Siber Giivenlik Kamplari”, “Siber Giivenlik
Staj Okulu”, “Siber Guvenlik Ar-Ge Destek Bursu” , “Ethical Hacking yarismalari” ve “Siber
Guvenlik Kuttuphanesi” gibi birgok gonulll faaliyetin destekleyici olmustur.
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