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Giris

Glinlimiiz bilgi glivenligini saglamak icin iki yaklasim tercih edilmektedi. . Bunlardan ilki
savunmaci yaklasim(defensive) digeri de proaktif yaklasim (offensive)olarak bilinir.
Bunlardan glintimiizde kabul goreni proaktif yaklasimdir. Pentest -sizma testleri- ve
vulnerability assessment -zayiflik tarama- konusu proaktif glivenligin en 6nemli
bilesenlerinden biridir.

Son yillarda gerek c¢esitli standartlara uyumluluktan gerekse giivenlige verilen 6nemin
artmasindan dolay1 sizma testleri ve bu konuda ¢alisanlara 6nem ve talep artmistir. Bu
yazida sizma testleri ile ilgili merak edilen sorulara sektoriin géziinden cevap verilmeye
calisilacaktir. Yazi, sizma testleri konusunda teknik detaylar icermemektedir. Sizma
testleri konusunda teknik bilgiler icin http://blog.bga.com.tr adresi takip.edilebilir.

S1zma Testleri Liiks mii ihtiya¢ m1?

Sahip oldugunuz bilisim sistemlerindeki glivenlik zaafiyetlerinin ii¢iincii bir gz tarafindan
kontrol edilmesi ve raporlanmasi proaktif giivenligin ilk adimlarindandir. Siz ne kadar
guvenlige dikkat ederseniz birseylerin goziiniizden kagma ihtimali vardir ve internette
hackerlarin sayis1 ve bilgi becerisi herzaman:sizden iyidir. Hackerlara yem olmadan kendi
guvenliginizi bu konudaki uzmanlara/(beyaz sapkali hacker, ethical hacker, sizma test
uzmani vs)test ettirmek firmanin yararina olacaktir.

Saglam bir ekibe yaptirilacak sizma testleri internet tizerinden gelebilecek tehditlerin
biiytik bir kismini ortaya gikarip kapatilmasini saglayacaktir. Bununla birlikte bilisim
glivenliginin zamana bagimsiz dinamik bir alan oldugu gézéniinde bulundurulursa sizma
testlerinin tek basinayeterli olmayacagi asikardir.

Si1zma testlerinini bitimini takip eden giinlerde ortaya ¢ikabilecek kritik bir giivenlik
zafiyeti kurumlari zor durumda birakmak icin yeterlidir. Dolayisiyla sizma testleri ile
yetinmeyerek mutlaka katmanl giivenlik mimarisinin kurum gtivenlik politikalarinda
yerini almasi 6nerilmektedir.

Guvenlik agisindan oldugu kadar ¢ogu kurum ve kurulus i¢in sizma testleri ISO 27001, PCI,
HIPAA gibi standartlarla zorunlu hale getirilmistir.

Sizma testleri maliyetli bir istir ve genellikle yoneticiler tarafindans ROI(Return of
investment)si hesaplanamayan ya da hatali hesaplanan bir projedir. Burada is bilgi
glivenligi uzmanlarina diismektedir. Gergeklestirilen sizma testlerinin sonuclari
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yoneticilerin anlayacagi uygun bir bicimde tist yonetime anlatilmali ve yapilan isin sirkete
uzun vadeli kazandirdiklar1 gosterilmelidir.

Kisaca s1zma testleri konusunda uzman ekiplere sahip firmalara yaptirilirsa degerli bir istir,
bunun haricinde sadece vicdani rahatlik saglar ve standartlara uyumluluk kontrol
listelerinden bir madde daha tamamlanmis olur.

S1zma Testlerinde Genel Kavramlar

Pentest, Vulnerability Assessment ve Risk Asssessment Kavramlari

S1zma Testleri (Pentest): Belirlenen bilisim sistemlerine miimkiin olabilecek ve miisteri
tarafindan onayi verilmis her yolun denenerek sizilmaya ¢alisma islemine pentest denir.

Pentest de amag giivenlik acikligin1 bulmaktan 6te bulunan a¢iklig1 degerlendirip
sistemlere yetkili erisimler elde etmek ve elde edilen erisimler kullanilarak tiim
zafiyetlerin ortaya ¢ikarilmasidir.

Si1zma Test Cesitleri
Gergeklestirilme yontemlerine gore sizma testleri tice ayrilmaktadir. Bunlar asagidaki gibi
listelenmektedir.

e Whitebox
e Blackbox
e (Graybox

Black box Pentest - Kapali Kutu S1zma Testleri

Bunlardan blackbox bizim genelde bildigimiz ve yaptirdigimiz pentest yontemidir. Bu

yontemde testleri'gerceklestiren firmayla herhangi bir bilgi paylasilmaz. Firma ismi ve
firmanin sahip oldugu domainler iizerinden firmaya ait sistemler belirlenerek ¢alisma
yapilir.

White box Pentest - A¢ik Kutu S1zma Testleri
Busizma test yonteminde firma tiim bilgileri paylasir ve olabildigince sizma testi yapanlara
bilgi verme konusunda yardimci olur.

Zafiyet Degerlendirme Testleri (Vulnerability Assessment): Belirlenen sistemlerde
glivenlik zaafiyetine sebep olabilecek acikliklarin arastirilmasi. Bu yontem icin genellikle
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otomatize araglar kullanilir(Nmap, Nessus, Qualys vs)gibi. Vulnerability assessment
calismalari sizma testleri kadar tecriibe zaman gerektirmeyen ¢alismalardir.

Risk assessment tamamen farkl bir kavram olup pentest ve vuln. assessmenti kapsar.

Zaman zaman technical risk assessment tanimi kullanilarak Vulnerability assessment
kastedilir.

S1zma Testlerinde Proje Yonetimi

Gerceklestirilecek sizma testlerinden en yiiksek verimi alabilmek i¢in her'iste oldugu gibi

burada da plan yapmak gerekir. Pentest plani olusturmaya baslamak i¢in.asagidaki temel
sorular yeterli olacaktir:

e Pentest’in kapsami ne olacak?

e Sadece i¢ ag sistemlerimimi, uygulamalarimi mi1 yoksa tiim altyapiy1r mi test ettirmek

istiyorum

e Testleri kime yaptiracagim

e Ne kadar siklikla yaptirmaliyim

e Riskli sistem ve servisler kapsam disrolmali m1 yoksa riski kabul edip sonucunu
gormelimiyim.

e DDOS denemesi yapilacak mi1

e Pentest sonug¢ raporundaki zafiyetleri kapatmak icin idari giicim var mi?

Pentest
Basglangici

Pentest

Teklifi/NDA Raporlama

Miisteri icin Pentest Proje Zaman Cizelgesi

1. ‘Pentest yapmak icin karar verilir

2., Temel kapsam belirlenir . Hangi bilesenlerin test edilecegi konusunda Kapsam
Belirleme kismi yardimci olacaktir.

3. Firma arastirmasi [Firma secimi konusunda dikkat edilmesi gereken maddeler
incelenmeli]

4. Firmalardan teklif toplama

Firmalardan kapsam onerilerini isteme

6. Firmalardan 6rnek sizma test raporu isteme

o1
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7. Gerekli durumda kapsam belirleme i¢in firmayla ek toplantilar
8. Firmaya karar verme ve sizma testlerine baslama

Si1zma Testlerinde Kapsam Belirleme Calismasi

Si1zma testinde ana amaglardan biri tiim zafiyetlerin degerlendirilerek sisteme sizilmaya
calisilmasidir. Bu amag dogrultusunda gerceklestirilecek sizma testlerinde kapsam pentest
calismasinin en 6nemli adimini olusturmaktadir.

Sistem/ag yoneticileri ile hackerlarin bakis agisi farklidir ve sitem/ag yoneticisi tarafindan
riskli goriilmeyen bir sunucu/sistem hacker i¢in sisteme sizmanin ilk adimi olabilir. Bu
nedenle kapsam calismalarinda mutlaka pentest yaptirilacak kisi/firma ile ortaklasa
hareket edilmelidir.

Asagidaki resim kapsam konusunun énemimi (;ok iyi gbstermektedir.
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Kapsam belirlemek i¢in standart bir formiil yoktur. Her firma ve ortam i¢in farkh
olabilmektedir. Genellikle sizma testleri asagidaki gibi alt bilesenlere ayrilmaktadir.

Web uygulama s1zma testleri

Son kullanici ve sosyal miithendislik testleri
DDoS ve performans testleri

Ag altyapisi sizma testleri

Yerel ag sizma testleri

Mobil uygulama giivenlik testleri
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e Sanallastirma sistemleri sizma testleri

Kapsam belirleme konusunda sizma testini gergeklestirecek firma ve hizmeti alacak firma
birlikte karar vermelidir. Genellikle hizmet alan firma maliyetleri diisiirmek icin kapsami
olabildigince daraltmaya calismakta ve kapsam olarak giivenli oldugu diisiintilen
sistemlerin ip adresleri verilmekte ya da 6rnekleme yapilmaya ¢alisiimaktadir. Oysa sizma
testlerinde ana amaglardan birisi en zayif noktay1 kullanarak sisteme sizmak, sizilabildigini
gostermektir.

Kapsam konusunda sadece ip adresi alarak sizma testi yapilmaz. Bir web uygulamasini test
etmek ile DNS sunucuyu, gtivenlik duvarini test etmek ¢ok farklidir. Yine statik igerik
barindiran bir web sitesi ile dinamik igerik barindiran web sayfasini test'etmek de icerik ve
lizerine harcanan emek agisindan oldukga farkhdir.

Firma Sec¢imi

Sizma testleri sonuglari somut olmayan hizmetler kapsamindadir. Firmalar kendilerinin
uzman olduklarini farkli sekilde ortaya koyabilirler. Bunlardan en 6nemlisi firmanin
referanslari ve bu konuda ¢alistirdig kisilerin yetkinligi ve firmanin sizma testlerine olan
ilgisidir. Glivenlik liriin ¢6ziimleri sunup yaninda sizma testleri yapan firmalar genellikle
halihazirda sunduklari tirtinleri satabilmek i¢in sizma testleri gerceklestirir ve sonuclari
daha ¢ok iiriin satmaya yonelik olur;

Tek isi s1izma testleri ve benzeri hizmetler vermek olan firmalar bu konuda daha éncelikli
olarak degerlendirilmelidir-:

Firma secimi konusunda yardimci olabilecek bazi maddeler asagidaki gibi siralanabilir.

» Firmada test yapacak ¢alisanlarin CVlerini isteyin . Varsa testi yapacak
calisanlarin konu ile ilgili sertifikasyonlara sahip olmasini ercih edin.

> Testi yapacak ¢alisanlarin ilgili firmanin elemani olmasina dikkat edin.

» Firmaya daha 6nceki referanslarini sorun ve bunlardan birkagina
memnuniyetlerini sorun.

» Miimkiinse firma secimi 6ncesinde teknik kapasiteyi belirlemek i¢in tuzak
sistemler kurarak firmalarin bu sistemlere saldirmasi ve sizin de bildiginiz
aciklig1 bulmalarini isteyin.

» Firmadan daha dnce yaptig testlerle ilgili 6rnek raporlar isteyin.
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» Testlerin belirli ip adreslerinden yapilmasini ve bu ip adreslerinin size
bildirilmesini talep edin.

» Firmaya test icin kullandiklar1 standartlar: sorun.

» Firmanin test raporunda kullandig tiim araglar1 da yazmasini isteyin.

» Pentest teklifinin digerlerine gore ¢ok diisiik olmamasi

En 6nemli maddelerden biri Penetration test firmanin 6zel isi mi yoksa oylesine yaptigi bir
is mi? Bu sorgu size firmanin konu hakkinda yetkinligine dair ipuglar1 verecektir.

Ucretiz sizma testi hizmeti veren firmalar genellikle s1zma testi konusunu yan-is olarak
yapmaktadir ve bu konuda alinacak hizmetin kalitesi sifira yakin olacaktir; Sizma testleri
tamamen uzmanlik alani bu olan kisi/firmalara birakilmalidir.

Genellikle tiriin satmak i¢in ticretsiz sizma testleri gerceklestiren firmalarin yapacagi sizma
testleri otomatik araglarla taramanin 6tesine gecememektedir.

S1zma Test Metodolojisi Kullanimi

Isinin ehli bir hacker kendisine hedef olarak belirledigi sisteme sizmak i¢in daha énce
edindigi tecriibeler 1s181nda diizenli bir yolizler. Benzeri sekilde sizma testlerini
gerceklestiren uzmanlar da ¢alismalarimin dogrulanabilir, yorumlanabilir ve tekrar
edilebilir olmasini saglamak icin metodoloji gelistirirler veya daha 6nce gelistirililen bir
metodolojiyi takip ederler.

Metodoloji kullanimi bir kisilik'olmayan sizma test ekipleri i¢cin hayati 6nem tasimaktadir
ve sizma testlerinde daha 6nce denenmis ve standart haline getirilmis kurallar izlenirse
daha basarili sonuglar elde edilir

Internet tizerinde Ucretsiz olarak edinilebilecek cesitli giivenlik testi kilavuzlari
bulunmaktadir.

Bunlarin basinda ;

e OWASP(Open Web Application Security Project)

¢ OSSTMM(The Open Source Security Testing Methodology Manual)
e ISSAF(Information Systems Security Assessment Framework)

e NIST SP800-115

gelmektedir. Internetten tlcretsiz edinilebilecek bu test metodojileri incelenerek yapilacak
glivenlik denetim testlerinin daha saglikli ve tekrar edilebilir sonuglar
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lretmesi saglanabilir.

Metodoloji hazirlanmasinda dikkat edilmesi gereken en 6nemli hususlardan biri sizma test
metodolojisinin arag¢ tabanli (X adimi icin Y araci kullanilmali gibi) olmamasina dikkat
edilmesidir.

BGA Si1zma Test Metodolojisi

Si1zma testlerinde ISSAF tarafindan gelistirilen metodoloji temel alinmistir. Metodolojimiz
li¢ ana boliimde dokuz alt boliimden olusmaktadir.
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1.1 |[Bilgi Toplama]

Amag, hedef sistem hakkinda olabildigince detayl bilgi toplamaktir. Bu bilgiler firma
hakkinda olabilecegi gibi firma ¢alisanlar1 hakkinda da olabilir. Bunun i¢in internet siteleri
haber gruplari e-posta listeleri, gazete haberleri vb., hedef sisteme gonderilecek cesitli
paketlerin analizi yardimci olacaktir.
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Bilgi toplama ilk ve en 6nemli adimlardan biridir. Zira yapilacak test bir zaman isidir ve ne
kadar saglikli bilgi olursa o kadar kisa siirede sistemle ilgili detay ¢alismalara gegilebilir.

Bilgi toplamada aktif ve pasif olmak tlizere ikiye ayrilir. Google, pipl, Shodan, LinkedIn,
facebook gibi genele a¢ik kaynaklar taranabilecegi gibi hedefe 6zel ¢esitli yazilimlar
kullanilarak DNS, WEB, MAIL sistemlerine yonelik detayli arastirmalar gergeklestirilir.

Bu konuda en iyi 6rneklerden biri hedef firmada ¢alisanlarindan birine ait e-posta ve
parolasinin internete sizmis parola veritabanlarindan birinden bulunmasi ve buradan VPN

yapilarak tiim agin ele gecirilmesi senaryosudur.

Si1zma testlerinde bilgi toplama adimi i¢in kullanilabilecek temel araglar:

e« FOCA
o theharvester
e dns

e (Google arama motoru
e Shodan arama motoru
e E-posta listeleri, LinkedIn, Twitter ve Facebook

1.2 [Ag Haritalama]

Amag hedef sistemin ag yapisinin detayh belirlenmesidir. A¢ik sistemler ve iizerindeki agik
portlar, servisler ve servislerin hangi yazilimin hangi stiriimi oldugu bilgileri, ag
girislerinde bulunan VPN, Firewall, IPS cihazlarinin belirlenmesi, sunucu sistemler ¢alisan
isletim sistemlerinin ve versiyonlarinin.belirlenmesi ve tiim bu bilesenler belirlendikten
sonra hedef sisteme ait ag haritasinin ¢ikartilmasi Ag haritalama adimlarinda
yapilmaktadir.

Ag haritalama bir aktif bilgi toplama yontemidir. Ag haritalama esnasinda hedef sistemde
IPS, WAF ve benzeri savunma sistemlerinin olup olmadigi da belirlenmeli ve
gerceklestirilecek sizma testleri buna gore giincellenmelidir.

Ag HaritalamaAmagli Kullanilan Temel Araglar

e Nmap,
e / unicornscan

1.3 [Zafiyet/Zayiflik Tarama Siireci]

Bu siirecin amaci belirlenen hedef sistemlerdeki acikliklarin ortaya ¢ikarilmasidir. Bunun
icin sunucu servislerdeki bannerler ilk asamada kullanilabilir. Ek olarak birden fazla
zayiflik tarama araci ile bu sistemler ayr1 ayr1 taranarak olusabilecek false positive orani
distirilmeye calisilir.
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Bu asamada hedef sisteme zarar vermeycek taramalar gerceklestirilir. Zayiflik tarama
sonuglart mutlaka uzman gozler tarafindan tekrar tekrar incelenmeli, oldugu gibi rapora
yazilmamalidir. Otomatize zafiyet tarama araglar 6n taniml ayarlariyla farkli portlarda
calisan servisleri tam olarak belirleyememktedir.

Zafiyet Tarama Amach Kullanilan Temel Araglar

e Nessus
e Nexpose
e Netsparker

2.1 [Penetrasyon(Si1zma) Siireci]

Belirlenen agikliklar icin POC kodlari/araglar: belirlenerek denelemeler baslatilir. Agiklik
icin uygun arac¢ yoksa ve imkan varsa ve test i¢in yeteri kadar zaman.verilmisse sifirdan
yazilir. Genellikle bu tip arag¢larin yazimi i¢in Python, Ruby gibi betik dilleri tercih edilir.

Bu adimda dikkat edilmesi gereken en 6nemli husus ¢alistirilacak exploitlerden énce
mutlaka yazili onay alinmasi ve miimkiinse lab ortamlarinda 6nceden denenmesidir.

S1zma Siirecinde Kullanilan Temel Araglar

e Metasploit, Metasploit Pro

e Core Impact, Immunity Canvas
e Sqglmap

e Fimap

2.2 [Erisim Elde Etme ve Hak Yiikseltme]

Si1zma stirecinde amag sisteme bir sekilde giris hakki elde etmektir. Bu silirecten sonra
sistemdeki kullanicinin haklarinin arttirilmasi hedeflenmelidir. Linux sistemlerde ¢ekirdek
(kernel) versiyonununincelenerek priv. escelation zafiyetlerinin belirlenmesi ve varsa
kullanilarak root haklarina erisilmesi en klasik hak ytikseltme adimlarindan biridir.

Sistemdeki kullanicilarin ve haklarinin belirlenmesi, parolasiz kullanici hesaplarinin
belirlenmesi; parolaya sahip hesaplarin uygun araclarla parolalarinin bulunmasi bu adimin
onemli bilesenlerindendir.

Hak Yiikseltme

Amag edinilen herhangi bir sistem hesabi ile tam yetkili bir kullanici moduna gegisttir.(root,
administrator, system vs)

Bunun i¢in ¢esitli exploitler denenebilir.
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Bu stirecin bir sonraki adima katkisi da vardir. Bazi sistemlere sadece bazi yetkili
makinelerden ulasilabiliyor olabilir. Bunun i¢in rhost, ssh dosyalar1 ve miimkiinse
history’den eski komutlara bakilarak nerelere ulasilabiliyor detayl belirlemek gerekir.

2.3 [Detayli Arastirma]

Erisim yapilan sistemlerden sifreli kullanici bilgilerinin alinarak daha hizl bir ortamda
denenmesi. Sizilan sistemde sniffer ¢alistirilabiliyorsa ana sisteme erisim yapan'diger
kullanici/sistem bilgilerinin elde edilmesi.

Sistemde bulunan cevresel degiskenler ve cesitli network bilgilerinin kaydedilerek sonraki
stireclerde kullanilmasi.

Linux sistemlerde en temel 6rnek olarak grep komutu kullanilabilir.
grep parola|password|sifre|onemli_kelime -R /

3.1 [Erisimlerin Korunmasi]

Sisteme girildiginin baskalari tarafindan belirlenmemesi icin bazi 6nlemlerin alinmasinda
fayda vardir. Bunlar giris loglarinin silinmesi, ¢alistirilan ek proseslerin sakli olmasi,
disariya erisim acilacaksa gizli kanallarin kullanilmasi(covert channel), backdoor, rootkit
yerlestirilmesi vs.

3.2 [izlerin silinmesi ]

Hedef sistemlere birakilmis arka kapilar, test amach scriptler, sizma testleri i¢cin eklenmis
tiim veriler not alinmali ve test bitiminde silinmelidir.

3.3 [Raporlama]

Raporlar bir testinnmiisteri acisindan en 6énemli kismidir. Raporlar ne kadar agik ve
detayli/bilgilendirici olursa miisterinin riski degerlendirmesi ve acikliklari gidermesi de o
kadar kolay olur:

Testler esnasinda ¢ikan kritik gtivenlik agikliklarinin belgelenerek sozlii olarak aninda
bildirilmesi test yapan takimin gérevlerindendir. Bildirimin ardindan a¢ikligin hizlica
giderilmei icin ¢6zliim onerilerinin de birlikte sunulmasi gerekir.

Ayrica raporlarin teknik, yonetim ve 6zet olmak tizere ti¢ farkl sekilde hazirlanmasinda
fayda vardir.
Teknik raporda hangi uygulama/araclarin kullanildigy, testin yapildig tarihler ve ¢alisma
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zamani, bulunan agikliklarin detaylar1 ve agikliklarin en hizli ve kolay yoldan giderilmesini
amaglayan tavsiyeler bulunmalidir.

Zamanlama

Hedef sistemlerin kritiklik durumlarina gore sizma testlerinin zamanlamasi ayarlanmalidir.
DDoS testlerinin genellikle hafta sonu ve gece yarisi gergeklestirilmesi 6nerilmektedir.

Bunun haricinde diger testlerin giin icinde veya mesai saatleri sonrasi yapilmasyrtamamen
miisterinin talebine bagh degiskenlik gostermektedir. Fakat hedef sistemi performans
acisindan zorlayabilecek taramalar mesai saatleri disinda yapilmasi tercih/edilmelidir.

Exploit Denemeleri

Sizma testlerinin en 6nemli adimlaridan biri exploiting asamasidir. Bu adimla hedef sistem
lizerinde bulunan giivenlik zafiyetleri istismar edilir ve sisteme sizilacak yollar
belirlenebilir. Test yapan firmanin kalitesinin gostergelerinden biri de bu adimidaki
basarilaridir.

Exploit calistirma denemelerinde mutlaka miisteri tarafi ile koordinasyon iginde olunmali.
Aksi hale hedef sistemi ele gecirmek amaciyla¢alistirilan bir exploit hedef sistemin bir
daha agilmamasina, yeniden baslamasina.ya da veri kaybina sebep olabilir.

BGA olarak genellikle test yapilacakfirmalara ait bilisim sistemlerinin bir kopyalar1 kendi
lab ortamimizda kurulu ve exploit 6ncesi denemeler gergeklestirilir.

Pentest Calismasinin Kayit Altina Alinmasi

Bazi durumlarda‘hedef sistemde istenmeyen, beklenmeyen sonuglar yasanabilir. Testler
esnasinda hedef sistemden verilerin silinmesi, test yapilan agin ¢okmesi, veya miisteri
bilgilerinin internet ortamina sizmasi gibi. Bu gibi durumlarda sizma testlerini
gerceklestiren firmanin kendini saglama almasi agisindan tiim sizma test adimlarinin raw
paket olarak kayit altina almasi 6nemlidir. Yasanabilecek herhangi bir olumsuz durumda
kayitaltina alinan paketlerden problem ¢6ziimii kolaylikla saglanabilir.

Pentest yapacak firma ne kadar giivenili olsa da-aranizda muhakkak imzali ve maddeleri
acik bir NDA olmali- siz yine de kendinizi saglama alma a¢isindan firmanin yapacagi tim
islemleri loglamaya calisin.




Bilgi Giivenliginde Si1zma Testleri

Bunu nasil yaparsiniz? Firmanin pentest yapacagi ip adres bilgilerini isteyerek bu ip
adreslerinden gelecek tum trafigi Snort veya benzeri bir yazilim kullanarak
loglayabilirsiniz.
e Ozellikle web trafigi -ki en kirik bilgiler burada ¢ikacaktir- Snort ile cok rahatlikla
sonradan incelendiginde anlasilacak sekilde kaydettirilebilir.

Bunun i¢in Snort gibi agik kaynak kodlu araglar kullanilabilir. BGA olarak
gerceklestirdigimiz s1izma testlerinde miisteri talep ederse bu tip bir altyapiyi
saglamaktayiz.

Si1zma Test Kalitesinin Ol¢iimii

Dikkat edilmesi gereken en 6nemli husus, firmanin yaklasimidir. Genellikle firmalar sizma
testi yerine zayiflik tarama ile yetinmek istemektedir ki giiniimiizde zayiflik tarama
islemlerinin %901 Nessus, Netsparker, Nmap gibi yazilimlar kullanilarak
gerceklestirilebilmektedir. Onemli olan sizma testlerinde otomatize araclarin ortaya
cikardigi bulgularin teker teker incelenerek aralarinda iligki kurulabilmesi ve hedef sisteme
sizmaya ¢alismaktir.

Aciklig1 bulup bunu raporlamak ¢ogu firma icin yeterli olsa da gergek bir sizma testi
raporunda bulunan agiklik tiim yonleriyle incelenmeli ve hedef sisteme sizilabilirligin
gosterilmesidir.

Buna ornek olarak http://www.bga.com.tr/ornek pentest raporu.pdf adresindeki BGA sizma
test sonuc raporu incelebilir.

Raporlama

Sizma testlerinin en 6nemli bilesenlerinden biri raporlamadir. Ticari agidan yaklasildiginda
pentest yaptiran miisteri rapora para vermektedir. Dolayisiyla pentest raporunun
olabildigince detayli ve miisteriyi dogru yonlendirecek nitelikte olmasi gerekir. Dogrudan
otomatik analiz ve tarama araglarinin ¢iktilarini rapora eklemek miisterinin karsilasmak
istemedigi durumlarin basinda gelmektedir.

Raporun iletimi
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Raporun mutlaka sifreli bir sekilde miisteriye ulastirilmasi gerekir. Raporu agmak i¢in
gerekli olan parolanin e-posta harici bagka bir yontemle miisteriye ulastirilabilir. Sik tercih
edilen yontem SMS kullanimidir.

Bulgularin Saklanmasi

Sizma teslerini yapan ekiplerin kullandiklari bilisim sistemleri ve sizma test song¢larinin
saklandig1 online, fiziksel ortamlarin koruma altinda olmasi gerekmektedir. Aksichalde
hedef sistemlere ait ¢ok hassas bilgiler baskalarinin eline gecebilir.

Bulgulari saklamak i¢in Truecrypt gibi disk sifreleme yazilimlar1 kullanilabilir.

Anlik Acil Zafiyet Bildirimi

Baz1 durumlarda hedef sisteme sizilacak bir yol, giris kapis1 bulundugunda vakit
gecirmeden miisteri detayl olarak bilgilendirilmeli ve gecmise yonelik adli bilisim analizi
yapmasi onerilmelidir. Aksi halde pentest ¢alismasi 6ncesi birilerinin s1zdig1 sistemden
pentest siirecinde bir zarar gelirse pentest calismasiniyapan firma zor durumda kalabilir.

Dogrulama Testleri

Dogrulama testleri yeni bir pentest calismasi gibi degildir ve ana pentest calismasinin
ayrilmaz bir parcasidir. Dogrulamartestleri icin ek bir tcret talep edilmez.

Dogrulama testlerinde ¢alismayi gerceklstiren firmadan raporda yazilan tiim agikliklarin
kontrol etmesi istenir. Bu esnada yeni acikliklar incelenmez.

S1zma Test Calismasi Sonrasi Yapilmasi Gerekenler

Pentest yaptirmak ne kadar 6nemliyse sonuclarini degerlendirip aksiyon almak ¢ok daha
onemlidir.Malesef ki yaygin olarak yapilan yanlis sadece pentest yapip raporu incelemek
oluyor:

Pentest sonrasi acikliklarin kapatilmamasi ve bir sonraki pentestde ayni acikliklarin tekrar
cikmasi sik karsilasilan bir durumdur.

e Pentest raporlarinin iist yonetimle paylasilip yonetim desteginin alinmasi

e Sonugclarinin basit agikliklar olarak degil, bir risk haritas1 kapsaminda y6netime
sunulmasi(bu a¢iklik hackerlar tarafindan degerlendirilirse su kadar kaybimiz olur
gibisinden)

e Raporu detaylica inceleyip her bir acikligin kimin ilgi alanina girdiginin belirlenmesi
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e Sistem yoneticileri/yazilimcilarla toplanti yapip sonuglarin paylasiimasi
e Acikliklarin kapatilmasinin takibi
e Bir sonraki pentestin tarihinin belirlenmesi

S1zma Testlerinde Kullanilan Araglar:

Oncelikle sizma test kavraminin ara¢ bagimsiz oldugunu belirtmek gerekir. Bu konudaki
yazilimlar

Acik kodlu bilinen ¢ogu pentest yazilimi1 Backtrack gilivenlik CDsi ile birlikte gelir. Bu
araclari uygulamali olarak 6grenmek isterseniz Backtrack ile Penetrasyen testleri egitimine
kayit olabilirsiniz.

Ticari Pentest Yazilimlar:: Immunity Canvas, Core Impact, HP Webinspect, Saint Ssecurity
Scanner

S1zma Testleri Konusunda Uzmanlik Kazanma

Pentest konusunda kendinizi gelistirmek icin.6ncelikle bu alana merakli bir yapinizin
olmasin gerekir. I¢inizde bilisim konularina Karsi ciddi merak hissi, sistemleri bozmaktan
korkmadan kurcalayan bir diisiince yapmizyoksa isiniz biraz zor demektir.

Zira pentester olmak demek baskalarinin diisiinemedigini diisinmek, yapamadigini
yapmak ve farkl olmak demektir,

Bu isin en kolay 6grenimi bireysel calismalardir, kendi kendinize deneyerek 6grenmeye
calismak, yanilmak sonra tekrar yanilmak ve dogrsunu 6grenmek. Egitimler bu konuda
destekci olabilir. Sizin 5-6 ayda katedeceginiz yolu bir iki haftada size aktarabilir ama hi¢bir
zaman sizi tam manasiyla yetistirmez, yol gosterici olur.

Pentest konularinin konusuldugu giivenlik listelerine tiyelik de sizi hazir bilgi kaynaklarina
dogrudan-ulastiracak bir yontemdir.

Linux 0grenmek, pentest konusunda mutlaka elinizi kuvvetlendirecek, rakiplerinize fark
attiracak-bir bileziktir. Bu isi ciddi diisiinliyorsaniz mutlaka Linux bilgisine ihtiyac
duyacaksiniz.

Si1zma Testleri Konusunda Verilen Egitimler
e Bilgi Giivenligi AKADEMISI Pentest Egitimleri
e Ec-Council Pentest Egitimleri
e SANS Pentest Egitimleri
e Offensive Security Pentest Egitimleri
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BGA Si1zma Test Hizmetleri hakkinda detay bilgi almak i¢in bilgi@bga.com.tr
adresine e-posta gonderebilirsiniz.

Huzeyfe ONAL <huzeyfe.onal@bga.com.tr>




