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Bulgu: istemci bilgisayarlarinda giivenlik seviyesinin artirllmasina yonelik yapilan calismalar
sirasinda; merkezi log serverdan bilgisayarlarda calistinlmis uygulamalarin listesi ¢cekilmis ve
bu loglarda %USERPROFILE%\cmk.exe isimli bir dosyanin calistigi gortlmustar.

Dokiiman Ozeti: Bu dokiiman cmk.exe dosyasinin analizinin nasil yapildigini; olaya nasil
midahale edildigini ve elde edilen tecriibeleri icermektedir.

TANIMLAR

Event: Bilgisayar ortaminda olusan olaylarin kayitlarina event ya da event log. (Olay, Olay
gunligu)
Log Server: Merkezi olarak olaylarin saklandigi sistemlere denir.

Neden bu ¢alisma yapilmali?

istemci bilgisayarlarinda ¢alisan uygulamalar kontrol altinda tutulmali ve onaylanmamis
uygulamalar bilgisayarlarda ¢alistirllmasina izin verilmemelidir. Kullanicilar local admin
haklarina sahip olmasalar bile kendi profillerinin altinda tam denetim hakkina sahiptir.
(%PROFILE% ) Bazi uygulamalar local admin haklar olmadan kullanici profillerine kontrolsiize
bir sekilde yiiklenmektedir. Ornegin Google Chrome, Mozilla ya da usb ile getirilen portable
uygulamalar.

Ayni zamanda bilgisayara bulasacak yazilim sistem haklarini elde edemese bile agilisa kendini
yerlestirerek kalici olmak isteyecektir. Windows’un Start Up alanlarina yetkisi dahilinde
yerlesmekte ve bir sonraki acilista tekrar aktif olup hayatina devam edecektir.

Bilgisayarlarda ¢alisan uygulamalarin glnliklerinin tutulabilmesi icin GPO ile “Event ID 4688:
A new process has been created” glinlGgu aktif edilmelidir.

Olay baslangici:
GUn igerisinde plansiziyilestirme ¢alismalari ile sistemden galisan exelerin raporunun

alinmasi icin sorgu baslatilmistir. Sinirli zaman araliginda ¢alistirilan sorguda cmk.exe
gorilmis ve sorgunun siiresi 6 aylik olarak degistirilmistir.
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Windows’un glnliik ayrintisinda da cmk.exe isimli bir dosyanin ¢alistigi gorilmis ve
uygulamanin calistigi yerve isimitibari ile stipheli bir exe olabilecegi degerlendirilmistir.
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Yapilanincelemede uygulamanin birgok bilgisayarda calistigi tespit edilmistir.
Google’da yapilan cmk.exe aramasi sonucunda yazilimin “Bypass Windows 7 Login

Password with Kon Boot” uygulamasi oldugu gorilmdistar.

Bu tespit sonrasinda uygulama zararli olarak nitelendirilmis ve her iyi uygulamanin
aktiviteleri incelenmeye baslamistir.

Kon Boot Aktivite 6rnegi:

Open a command prompt and execute the following commands to obtain administrator
rights.

copy C:\Windows\System32\cmd.exe cmk.exe cmk.exe
whoami
B Administrator: C:\Windows\system32\cmd.exe - cmk = 10| X|

C:N\Users\Guestouvhoani
undie\guest

C:N\Users\Guestocopy c:\Windows\systen32\cnd.exe cnk.exe
1 file(s) copied.

C:NUsers\Guestocnk
Microsoft Windows [Version 6.0.6002)
Copyright <c¢> 2006 Microsoft Corporation. All rights reserved.

C:NUserssGuest ovhoani
nt authorityssvsten

Ci:sUsorssGuest

Ekranda gorilecegi gibi Kon Boot uygulamasi sinirli kullanici durumundan admin haklarina
kendini yukseltmektedir.
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Yasanan aktivite ile ilgili glinlGk kayitlarn da Kon Boot uygulamasi ile 6rtiismektedir.
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Diger taraftan bu sekilde bir aktiviteye sebep olabilecek i¢ uygulamalarin arastirilmasin
baslanmistir.

cmk.exe isimli dosyanin c¢alistirma ihtimali olan kaynaklara durum bildirildi. Ozellikle béyle
bir aktiviteye log toplama yaziliminin ajaninin yapabilecegi dislnulerek firma ile iletisime
gecildi. Firma bu tip bir aktiviteye sebep olacak bir uygulamalarinin olmadigi belirtti.
Aktivitenin GPO ile gelen ya da GP aktivitelerinden birinin olup olmadigini 6grenmek icin AD’
admin’inden bilgi istendi. AD admini bu aktivitelerin kesinlikle kendisine ait olmadigini ve

supheli oldugunu séyledi.

Sitipheli exe hakkinda yeterli bilgi elde edilememesinden dolayi anti viriis tarafinda
uygulamanin calismasina engel olundu.

Analiz Calismalari:

Yukanda yapilanlara paralel olarak alttaki analiz galismalar gergeklestirilmistir.
Bilgisayar Gizerinde yapilan analiz calismalar Microsoft Sysinternals ile yapilmistir.

https://technet.microsoft.com/en-us/sysinternals
Uygulamanin galistigi bilinen bir bilgisayar temin edilmis ve Msconfig uygulamasi ile agilisa

yerlesen bir uygulama olup olmadigi kontrol edilmistir. ilk bakista tanimsiz bir uygulama
gorilememistir.
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L} System Configuration [

| General I Boot | Services | Startup |Tuuls |

-~

Startup Item Manufacturer Command Location =
Avamar Windows Client EMC Corporation  C:\PROGRA~1‘avs'bin‘avscc.ex...  C:\Proagre
DameWWare MRC Agent Solarwinds C:\Windows\dwrcs\DWRCST. exe HELMYSO
DcaTray Microsoft Corp...  C:\Program Files'\DirectAccess C...  HELM\SO
Infraskope Agent Karmasis C:\Program Files\Warmasiz\Infras.., HKLM\sSO| =

Intel{R) Common User Interface  Intel Corporation  Ci\Windows\system32ihkemd.exe  HELM\SO
Intel(R) Common User Interface  Intel Corporation  C:\Windows\system32Ygfxpers....

Intel{R) Common User Interface  Intel Corporation  C:\Windows\system32Ygfutray.... HKLM\SO
Microsoft Office 2010 Microsoft Corp...  "C:\Program Files\Microsoft Offic...  HELM'SO m
Microsoft® Windows® Operat... Microsoft Corp...  %&ProgramFiles%e\Windows Side...  HKCU\SO
Microsoft® Windows® Operat... Microsoft Corp...  %&ProgramFiles%e\Windows Side...  HKCU\SO

On screen display Lenovo Group ... C:\Program Files'Lenovo'\HOTEE..,  HELM\SO
l_-‘| Mm=ldale LI & dio Bd—m—mer Ma=lemle O mrmiee P M e e [=r R N EEE P e e Y L1 kAL h
1| 1] [ 3
Enable all [ Disable all ]
[ (0]4 ] [ Cancel ] [ Apply ] [ Help ]

Gunluk kayitlan kontrol edildiginde 4688 eventi ile karsilasildi.

Dosyanin analiz edilebilmesi icin bilgisayar Gzerinde cmk.exe aratildi fakat hig bir yerde bu
dosyaya rastlanmadi.

Bilgisayar restart edilerek aktivitenin gerceklesip gerceklesmedigi teyit edildi.

cmd.exe
cmk.exe

whoami dosyalari sirasiyla ¢alismakta ve loglara yansimaktaydi.
Sysinternals Process Monitor uygulamasi agilarak filter kisminda asagida da gorilecegi gibi

filtre uygulanarak aktivite takibi yapildi. Bilgisayarin agik kaldigi stire zarfinda cmk.exe ile ilgili
hi¢ bir aktivite tespit edilemedi.
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EF Process Moenitor - Sysinternals: www.sysinternals.com - O
File Edit Event Filter Tools Options  Help

FEd [RABE |  TAS B A8 #HB AW

Time ... Process Name PID  Operation Path Result Detail

The current filter excludes all 2.673.346 events Backed by virtual memory

Bunun Uzerine Process Monitor aracinin bilgisayar agilisinda nasil ¢alistinlacagi arastirildi.
Bunun icin programin icerisinde Options -> Enable Boot Logging 6zelligi oldugu 6grenildi. Bu
islem yapildiktan sonra bilgisayar yeniden baslatildi.

Bilgisayarin yeniden baslamasi sirasinda uygulama aktiviteleri gdzlenmedi. Eventloglara da
yansiyan bir sey olmadi. Bu islem 5 kez tekrarlandiktan sonra uygulamanin analize karsi
kendini korumaya almis olabilecegi distinlilerek normal bir sekilde bilgisayar acildi ve
aktiviteler tekrar goriilmeye baslandi.

Dosyanin bu bilgisayarda oldugu kesinlestikten sonra CMK.exe dosyasina nasil ulasabilecegi
arastinldi.

Cmk.exe kendisine ulagilamamasi tizerine %profile% klasoériniin file permession’larda dosya
ve klasor silme yetkisi kaldirildi. Bu yontemle dosya olusturulabilecek fakat dosya

silinemeyecek sekle getirildi.

Bilgisayarin yeniden baslatiimasi ile cmk.exe terar %userprofile% altindan olusturuldu ve
calisti. File Permissionlara takilan uygulama kendisini silemedi.
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Permission Entry for fatih a X
prncps: e S — . . il
Type: Allow
Applies tor  This folder, subfoiders and fdes v
Advanced permissions Show basic permissicns
[ Full control [ Wirite attributes
] Traverse folder / execute file [ Write extended attributes
(7] List folder / read data 1 [} Delete subfolders and files 1
| Read attributes 1[I Delete 1
] Read extended attributes [ Read permissions
] Create files / write dota [A Change permissions
7] Create folders / append data (A Take ownership
] Ondy apply these permissions to objects and/or contaners within this container Clear all
Add a condttion to limet access. The prnapal will be granted the specified permissions only if conditions are met,
Add a condition

Bu islem sonrasinda cmk.exe dosyasinin kendisine ulasilmis odu. Dosya virustotal.com
adresine yiklendiginde virlis olmadigi ve daha dnceden analiz edildigi goruldi.

File already analysed

This file was last analysed by VirusTotal on 2016-03-26 17:26:34 UTC (6 days, 17 hours
ago) it was first analysed by VirusTotal on 2015-07-16 06:01:26 UTC.

Detection ratio: 0/57

You can take a look at the last analysis or analyse it again now.

Reanalyse Wiew last analysis
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BOT30G616b3 10eBadbid a7 44 206 aT 250 33 TOMG 20296 Jc SEE3e LA 1
CIMkE &xX8

2016-04-02 191702 WTC { 0 mirwites ago |
Tiles
x L - L
Result Update
= 2016040
= 206041
-] 20160402
[ 0402
-] 20160402

Bu islem sonrasinda bu uygulamanin nasil ve ne ile calistinldigi arastinildi. Baslangica
yerlesmis bir Visual Basic scritpi arastirilsa da bir sonug elde edilemedi. Yeterli bilgiye
ulasilamamasindan dolayi dosyanin antiviris tarafinda cmk.exe’ye erisim ve galistirma
talepleri yasaklandi.

Bu islem sonrasinda antivirlis uygulamasi bilgisayarlarda alarm liretmeye basladi. WMI*.exe
dosyasinin cmk.exe’yi olusturdugu uyarisi gelmeye basladi.

Uygulama elle calistirilarak bulgularin tekrarlayip tekrarlamadigi teyit edildi.

Bu calismalar sirasinda uygulamanin disariya dogru call back tragine rastlanmadi.

Process monitorde ilgili exe’lere filtre uygulanarak asagidaki sonuglar elde edildi.
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File Edit Event Filter Toqls Options  Help
@ RBE | A B A5 |

PID Operation Path Resutt Detail

RegCloseKey ~ HKLM\SOFTWARE\Microsoft \Window... SUCCESS
S CreateFile C:\Windows"\System 32\ Tasks\Microsof .. SUCCESS Desired Access: R...
#\ Query SecurityFle C:\Windows'\System 32\ Tasks \Microsof ... BUFFER OVERFL. .. Information: Owner...
S CloseFile C:\Windows'\System 32\ Tasks\Microsaf ... SUCCESS
oA CreateFle C:\Windows\System 32\ Tasks\Microsof ... SUCCESS Desired Access: R...
#h Query SecurityFile C:\Windows'\System 32\ Tasks \Microsof .. SUCCESS Information: Owner...
C:\Windows'\System 32\ Tasks \Microsof .. SUCCESS
HKLM SUCCESS Desired Access: M.,
HKLM\SOFTWARE\Microsoft\Window ... SUCCESS Desired Access. R..,
HKLM SUCCESS
RegQueryValue HKLM\SOFTWARE\Mcrosoft\Window... SUCCESS Type: REG_SZ, Le...
RegCloseKey  HKLM\SOFTWARE\Microsoft\Window... SUCCESS

Display entries matching these conditions: pe: REG_BINA.

[ProcessName v |[is v] onk.exe o REG_BINA

[ Reset ]

Column

(V] € Process N.
V] € Process N

1036 @XRegCloseKey  HKLM\SOFTWARE\Mcrosoft\Window... SUCCESS
1036 @XRegOpenKey  HKLM SUCCESS
1036 @XRegOpenKey  HKLM\SOFTWARE\Microsoft\Window... SUCCESS
1036 @A RegCloseKey HKLM SUCCESS
1036 @XRegQueryValue HKLM\SOFTWARE\Microsoft\Window... SUCCESS Type: REG_BINA...

Showing 604874 of 804.660 events (75%) Backed by virtual memory

Fde ftde Evemt Fiter Toow Opbons  Melp
sl ABPE CA® 3 Ax [EBEEE

Teee . Process Nerw FI0 Opensten Path Fena Detad

1505 vk o 304 ¥ C \Windows \System 12 whosms e SUCCESS Desrnd Access R
1505 gork on I 3 JM C \Windoma \Systen 12 whoams exe FLE LOCKED W1 SycTige Smcly
1505 mork e I FiaMagp C Windoms ' System )2 whosm e SUCCESS SrcTice ey
1508 vk e 1704 R Raglpenkey  MELNSOF TWARE Momeot\Windows NT' Cument Varson \imags Fle Bxmouton Optons whoses s NANME NOT FOUND Desrad Access O
W0 Eovk e 2704 B\ Cuary Securty Fle C Vindosn ' Systen 17 whoam exe SUCCESS rtammaton: Label
1605 ok e 3704 FACueryMameirds. C \Windos\Systen 12 whoses exe SUCCESS Name \Windows'.
1505 gk cen 3704 MCreaer € Wi Systen 37 whoses exe SUCCESS Desred Access R
1505 Eerk e 34 3 Yunded Wik Syt 32 whosm on SUCCESS MocmerSee 45
1505 mork om I o C \Windoms\System 32 whoam aee SUCCESS

1505 ok oo 3704 3 i € Windomes\Systen 32 whoars see SUCCESS Dearnd Access R
1505 Eliovk o 4 3 C\Windoses' System 32 whoaes sse SUCCESS

1605 Elovk e 304 A lreate CWndomes System 12 whoam ese SUCCESS Desred Access R
W0 Eovk e 04 A CVIndows \Seaten 32 whoae sxe SUCCESS

1505 Eovk e 4 ¥ e C\iVindoms\Systen 12 whoaw exs SUCCESS Desved Access G
1505 Eiork me R C VW S I whosn o SUCCESS CrmstenTree M0
1505 gEiork me 4 8 €\ Windows' Systen 12 whosm exs SUCCESS rdeciaber
1505 mork 04 Standerd  C \Windows \Systen 12 whoem e SUCCESS Hocmaniae 45
1505 llork e 304 A Cosefie C\Wincoses \ System 12 whosm exe SUCCESS

1 ek e 3704 At €\ SUCCESS Onsred Access G
1505 Eovk eve b R C mn—m | _onsoft wndowe whoas ) 1ol 38%5ad 364018 _6 1. 76500 16335 _none_oei2dd el . SUCCESS Dusred Access G
1505 Eovk ee 4 Aa SUCCESS

1505 mlovk e e s.:m,r.c mm-dmmm 38550354015 _6 1 TE00. 16335 _rone_cef0ddT3e3 . SUCCESS dseraton. Owner
1505 ok mm 34 C\Windomey s ‘w36 _maconoft wardowe whoarn ) T4 3856ed364e 35 6 1 7600 16335 rone_ceSidd75e3  SUCCESS MocwenSow 45
1505 ok n 3704 > Wi w6 _micmosoft wrdywe whoam ) 1563856000640 )5_6 1 7600 16385 _rone_caSd4 i)  SLCCESS

1505 mork oen I ¥ C '\ Progrem Data\Symartec \Symartec Erdport Frotection’ 12 1 608 £300 105 Dete \IAON dron db SUCCESS Aocsentae 57
1545 vk e 304 CPragrem Data' Symartec \Symantec Endoont Protection' 12 1 €608 5300 105 Data ' MON Jon db SUCCESS Ofiser 28 Langthy
08 ERovk ene e 3 ~ C\Evogram Data' Symantac Symanter Endpont Protection 12 1 6602 5300 109 Data ' FHON Jon b SUCCESS AocssonSae 47
508 ok e b ) : C\Program Data' Symartec \Sywartec Endoont Pretection\ 121 802 6300 105 Ot ' JRON Jon b SUCCESS NocsenSee 57
1508 vk om 4 C\PragramDeta' Sye S Endport Profection 12 1 6802 5300 105 Date \FON Jren & SUCCESS NocasenSee 57
1508 gk e 34 8 CM—N.MM&&.‘M::\ 12 16602 6300 105 Duta \JAON ron & SUCCESS Offse 24 Langth
1505 merk e 34 3 C \Progren Dt Erdpont Frofection'\ 12 1 §602 6300 105 Dee \IAON iron b SUCCESS AocsonSas §7
1505 glork e 3 cmw-mmmmuzummmoﬂm«ma SUCCESS AocwonSae 57
105 ok o 4 L C\Wingosn ' Syster )27 whoary exe SUCCESS Onared Aocess G
W ok e I ¥ C\Windoen '\ Spsten 127 whoan exe SUCCESS MocmonSee &5
V508 vk exe ¢ R €\ Windowes' Systen 22 whoam exe SLCCESS

1505 gk e I ~ C '\ Windones Systen 32 wvhoar e SUCCESS Desred Access R
1505 giork en k) Sunded  C\iWVindows \System 32 whosr o SUCCESS MocesonSes 45
1505 ok e 304 3 C\iindoms’ Systor 12 whoams axe SUCCESS

1505 o J704 Q¥ Process Cmage € \Windows ' I?m- su::sss P 5564 Comma
1" e 08 ) rtvid Savmer Marayer Ao (8 A :

Rl - e e Lo e W M St L —-f'm.- [ octen! Cassre Mar anas beod el a BARE AT DN N Paiad Lrcass 1
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Uygulamanin aktiviteleri yukarida gorilmektedir.

WMI*.exe uygulamasimerkezi log toplama yazilimiz igcerisinde olan bir 6zellikten
kaynaklandigi degerlendirilmistir. Yazilimi gelistirien firmaya konu bildirilmistir.

Yasanan bu olaylar 12 saatlik calisma ile sonuca baglanmistir.

Supheli aktivitelerle karsilasildiginda tiim glvenlik ekibi bilgilendirilmeli ve herkesin
tecriibelerinden faydalanmalidir.

Bu tip olaylaryasanmadan once gerekli onlemler alinmali ve ihtiya¢ duyulacak bilgi birikimi
tatbikatlarla ve testlerle artinlmalidir.

Bilgisayarlarda ¢alisan exe dosyalar ve uygulamalar dnceden belirlenmeli bunlardaki
degisiklikler takip edilmelidir.
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[BiR BiLGi GUVENLIGIi iHLAL OLAYI SUPHESININ ANALIiZ EDILMESI]

BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Glvenligi A.S. 2008 yilindan bu yana siber glivenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi giivenligi sektdriine profesyonel anlamda destek olmak amaciile kurulan BGA Bilgi
Guvenligi, stratejik siber glivenlik danismanligi ve givenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da stirdliren BGA Bilgi Glivenligi'ninilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanhgi, Acik Kaynak Siber Glivenlik Céziimleri, Biiylik Veri Giivenlik Analizi ve Yeni Nesil
Glivenlik Céziimleri” olusturmaktadir.

Gerceklestirdigi basarili danismanlik projeleri ve egitimlerle sektdrde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugiine alaninda lider finans, enerji, telekom ve kamu kuruluslarna
1.000'den fazlaegitimve danismanlik projelerigerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri tlkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasiamaciile glivenlike-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
dizenlenmesi, Universite 0grencilerine kariyer ve bilgi saglamak icin siber glivenlik kamplan
dizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda génilli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glivenligi A.S.’nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Glvenligi
AKADEMISI, siber giivenlik konusunda ticari, géniilli egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici gdnilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markaslyla bugline kadar “Siber Guivenlik Kamplar”, “Siber Glvenlik Staj Okulu”, “Siber Givenlik Ar-

Ge Destek Bursu”, “Ethical Hacking yarismalari” ve “Siber Glvenlik Kiitiphanesi” gibi bircok gontllu
faaliyetin destekleyici olmustur.
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