FTP ve Guvenlik Duvarlari

FTP Protokolii

FTP, sik kullanilan protokoller(HTTP, SMTP, DNS vs) arasinda en sorunlu protokoldir. Diger
protokoller tek bir TCP/UDP portu lzerinden calisirken FTP birden fazla ve dinamik portlarla ¢alisir.
(IRC’deki veri transferi ve iletisim portu gibi). Bu portlardan biri “Command port” digeri DATA port
olarak adlandirilir.

Command portu Uzerinden ftp iletisimine ait gerekli temel bilgiler aktarilir. Temel bilgiler; ftp
sunucuya gonderilecek kullanici adi ve parola bilgileri, ftp sunucuya hangi porttan baglanilacagi, hangi

ftp cesidinin kullanilacag gibi bilgiler olabilir.

Data portu ise veri transferi amacli kullanilir.

FTP Cesitleri

FTP iki gesittir: pasif ve aktif FTP. Her ikisininde farkli amagli kullanimlari mevcuttur. Hangi FTP
cesidinin kullanilacagi ftp istemcisi tarafindan belirlenir.

AKtif FTP
Bu FTP ¢esidinde istemci aktif rol alir. Bilinenin aksine orjinal ftp aktif ftpdir fakat glinimiiz internet

altyapisinda gesitli sorunlara yol actigi icin pasif ftp daha fazla tercih edilmektedir. Aktif ftp de ¢ikan
sorunlar pasif ftpnin gelistiriimesini saglamistir.

Adim adim Aktif FTP;

Aktif FTP Baglanti Semasi
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1)istemci FTP sunucuya Command portundan(21) baglanir.

2)FTP sunucu gerekli karsilama mesaji ve kullanici adi sorgulamasini génderir.
-istemci gerekli erisim bilgilerini girer.
-Sunucu erisimi bilgilerini kontrol ederek istemciye yanit déner.

Eger erisim bilgileri dogru ise istemciye ftp komut satiri agilir.

Burada istemci veri transferi yapmak istediginde(ls komutunun ¢alistiriimasi da veri transferi
gerceklestirir)3. adima gegilir.

-istemci kendi tarafinda 1024’den buiyiik bir port agar ve bunu PORT komutu ile FTP sunucuya
bildirir.

3)FTP sunucusu , istemcinin bildirdigi port numarasindan baglanti kurar ve gerekli aktarim islemleri
baslar.

4) istemci Onay mesaji génderir.

Ornek Aktif FTP baglantisi

# ftp -A -d 192.168.100.27

Connected to 192.168.100.27.

220 (vsFTPd 2.0.3)

Name (192.168.100.27:root): huzeyfe
---> USER huzeyfe

331 Please specify the password.
Password:

---> PASS XXXX

230 Login successful.

---> SYST

215 UNIX Type: L8

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> Is

--->EPRT |1]192.168.100.27|58518|
200 EPRT command successful. Consider using EPSV.
---> LIST

150 Here comes the directory listing.

Aktif FTP baglantisinin Sniffer(Wireshark) ¢iktisi



Mo. - Tirne: Source Destination Protocol | Info

. 000000 152.168.2.25 193.140.100.100 TCP 1532 > fro [svi] seq=0 Len=0 MS5=1460

. 018576 153.140.100.100 192.168.2.25 TCP TP > 1933 [SvN, ACK] Seqg=0 Ack=1 win=65535 Len=0 MS5=1452

. 018592 192.168.2.25 193.140.100.100 TCP 1933 > ftp [Ack] Seq=1 ack=1 win=60480 [TCP CHECKSUM INCORRECT] Lan=0

. 042998 193.140.100.100 192.168.2.25 FTP Response: 220 1inux.org.tr FTP yansisi

. 233337 192.168.2.25 193.140.100.100 TCP 1933 > ftp [ack] Seq=l ack=31 wWin=60450 [TCP CHECKSUM INCORRECT] Len=0

. B45505 152.168.2.25 193.140.100.100 FTP Reguest: UsER fip

. 862332 193.140.100.100 192.168.2.25 FTP Response: 331 Please specify the password.

. 083454 152.168.2.25 193.140.100.100 TCP 1933 > frp [Ack] seg=11 ack=65 win=60416 [TCP CHECKSUM IMCORRECT] Len=0

. 251032 152. .140.100.100 FTP Request: PASS anaon

. 269330 193. .168.2.25 FTP Response: 230 Login successful.

.405688 192. .100.100 TCP 1933 > ftp [ACK] seq=22 Ack=88 win=60393 [TCP CHECKSUM INCORRECT] Len=0

FTP Reguest T 1%2,168,2,25,7,143

i 100 j R PORT_cCOMman
14 13.350882 192, . 193.140.100.100 FTP memoes ey et
15 13.368457 193, . 192.168.2. TCP frp-data » 1935 [s¥N] Seq=0 Len=0 MS5=1432 ws=3 T5v=4096330253 TSER=0
16 13.368484 192. . 193.140.100.100 TCP 1935 » frp-data [SvM, ACK] Seq=0 Ack=1 win=604580 Len=0 M55=1460 wS=0 TSv=0 TSER=0
17 13.388065 193. . 192.168.2.25 TCP ftp-data » 1935 [ACK] Seg=1 Ack=1l win=66240 Len=0 TSVv=4096339273 TSER=0
18 13.389043 193, . . 192.168.2.25 FTP Response: 150 Here comaes the directory Tisting.
19 13.393287 193. . . 192.168.2.25 ETP-DATA FTP Data: 378 hytes
20 13.354164 183, . . 102.168.2.25 TCP Tp-data > 1935 [FIN, ACK] Seq=379 ack=1 win=66240 Len=0 TSv=4086330273 TSER=0
21 13.3584176 192, .2, 193.140.100.100 TCP 1935 > frp-data [ACK] Seg=l Ack=380 win=60102 Len=0 Tsw=132041 TSER=4006333273
22 13.3598324 182, .2.25 193.140.100.100 TCP 1935 » frp-data [FIN, ACK] Seqg=l Ack=380 win=60102 Len=0 TSv=132041 TSER=40%6330273
23 13.412246 193, . . 192.168.2.25 FTP REsponse: 226 Directory send Ok.
24 13.412269 192.168.2.25 193.140.100.100 TCP 1933 > ftp [Ack] Seq=53 Ack=202 wWin=60279 [TCP CHECKSUM IMCORRECT] Len=0
25 13.416607 193.140.100.100 192.168.2.25 TCP ftp-data > 1935 [ACK] Seq=380 Ack=2 win=66232 Len=0 T5w=4096339301 TSER=132041

Pasif FTP

Pasif FTP, glinimUz internet dlinyasinda kullanilan glivenlik duvari, nat cihazlari gibi trafikte degisiklik
yapan sistemlerden kaynaklanan ftp problemlerini sunucu tarafinda halledebilmek icin ¢ikarilmius

FTP gesididir. Pasif FTP de istemci pasif roldedir, sunucu aktif roldedir.
Pasif FTP Baglanti Semasi
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Adim adim Pasif FTP:

1)istemci FTP sunucuya Command portundan(21) baglanir.

2)FTP sunucu gerekli karsilama mesaji ve kullanici adi sorgulamasini génderir.
-istemci gerekli erisim bilgilerini girer.

-Sunucu erisimi bilgilerini kontrol ederek istemciye yanit déner. Eger erisim bilgileri dogru ise
istemci

-FTP istemcisi PASV komutu araciligiile sunucudan ek port agmasini bekler. Sunucu yapilandirma
dosyasinda belirtilen port araligindan bir port agarak bunu istemciye belirtir



3)FTP istemcisi , sunucudan gelen bu porta baglanarak veri alisverisini baslatir

4)istemci onay mesaji yollar

Ornek Pasif FTP baglantis

# ftp -d 192.168.100.27

Connected to 192.168.100.27.

220 (vsFTPd 2.0.3)

Name (192.168.100.27:root): huzeyfe
---> USER huzeyfe

331 Please specify the password.
Password:

---> PASS XXXX

230 Login successful.

---> SYST

215 UNIX Type: L8

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> Is

---> EPSV

229 Entering Extended Passive Mode (|| |35330])
---> LIST

150 Here comes the directory listing.

Pasif FTP baglantisinin Sniffer(Wireshark) ¢iktisi

Mo. - | Time | Source | Destination | Protocol | Info
1 0.000000 102.168.2.25 87.51.34.132 TCP 1929 > ftp [SvN] Seg=0 Len=0 M55=1460
2 0.295302 87.51.34.132 192.168.2.25 TCR ftp » 1929 [SvN, ACK] Seq=0 Ack=1 Win=565535 Len=0 MS55=1452
3 0.295362 192.168.2.25 87.51.34.132 TCR 1928 > ftp [ACK] seg=1 Ack=1 Win=60480 [TCP CHECKSUM INCORRECT] Len=0
4 0. 87.51.34.132 192.168.2.25 FTFP Response: 220 ftp.hbeastie.tdk.net FTP server (version 6.00LS) reachy.
5 0. 192.168.2.25 87.51.34.132 FTP REQUesT : USER anonymous
& 0. 87.51.34.132 192.168.2.25 FTF Response: 331 Guest Jogin ok, send your email address as password.
7 0. 192.168.2.25 87.51.34.132 FTFP Reguest: PASS mozilla@example. com
8 1. 87.51.34.132 192.168.2.25 FTR Response: 230 Guest login ok, access restrictions apply.
o 1. 192.168.2.25 87.51.34.132 FTF Reguest: SYST
lo1. 87.51.34.132 152.168.2.25 FTP Response: 215 UNIX Type: L8 version: BSD-199506
11 1. 192.168.2.25 B87.51.34.132 FTP REqUesT 1 PwD
12 1. 87.51.34.132 192.168.2.25 FTP Response: 257 /" is current directory.
1z 1. 102.168.2.25 87.51.34.132 FTRP Reguest: TYPE I
14 1. 87.51.34.132 1582.168.2.25 FTP Respnnse' 200 Type set to I.
1.8 168. 2 51. 34 FTF

1030 > 58918

M55=1460

2.302096 87.51.34.132 1'32 168.2.25 FTFP Response: 550 /1 not a plain file.

2.302281 102.168.2.25 87.51.34.132 FTP Reguest: MDTM /

2.3032092 87.51.34.132 192.168.2.25 TCR 58915 » 1930 [SvN, ACK] Seq=0 Ack=1 win=65535 Len=0 M35=1452

2.303310 192.168.2.23 87.31.34.132 TCR 1930 > 58315 [AcK] Seq=l Ack=1l win=60480 [TCP CHECKSUM INCORRECT] Len=0
2.474597 87.51.34.132 192.168.2.25 FTFP Response: 550 /: not a plain file.

2.474772 192.168.2.25 87.51.34.132 FTF Reguest: RETR /

2.667775 87.51.34.132 192.168.2.25 FTF Response: 550 /: not a plain file.

2.667957 102.168.2.25 87.51.34.132 FTP Reguest: PASY

2.974166 87.51.34.132 192.168.2.25 FTP Response: 227 Entering Passive Mode (87,51,34,132,204,58)

2.974385 192.168.2.25 87.51.34.132 TCR 1930 > 58915 [FIM, ACK] Seq=l Ack=l win=60480 [TCP CHECKSUM INCORRECT] Len=0
2.5874516 102.168.2.25 87.51.34.132 FTP Reguest: CwD /



Giivenlik Duvarlarinda Yasanabilecek FTP Sorunlari

Zaman zaman arkadaslarinizin FTP ye baglaniyorum ama Is ¢cektigimde baglanti kopuyor ya da
oylesine bekliyor dedigine sahit olmussunuzdur. Bu gibi istenmeyen durumlar FTP'nin karmasik yapisi
ve Firewall’larin protokolden anlamamasindan kaynaklanir.

Bir Firewall’da HTTP baglantisini agmak i¢in sadece 80. portu agmaniz yeterlidir fakat FTP igin 21.
portu agmak yetmez.

Bunun sebebi FTP’nin komutlarin gidip geldigi ve verinin aktig1 port olmak lizere iki farkli port
tizerinden calismasidir. ilk port sabit ve bellidir:21. port fakat veri baglantisinin gergeklestigi port olan
diger port kullanilacak ftp cesidine (Aktif FTP veya PAsif FTP ) gore degisir ve eger firewall FTP
protokoliinden anlamiyorsa genelde sorun yasanir.

Yeni nesil Firewall’larda bu sikinti biiylik 6l¢iide giderilmis olsa da ara ara eksik yapilandirmalardan
ayni hatalarin yasandigini gériyoruz.
Linux Iptables’da ftp problemini asmak icin mod ip_conntrack_ftp moduliiniin sisteme yiklenmesi

gerekir. OpenBSD Packet Filter ise bu tip aykiri protokoller i¢in en uygun yapi olan proxy mantigini
kullanir. FTP igin ftp-proxy, upnp igin upnp proxy, sip igin sip-proxy vs.

Aktif FTP ve Giivenlik Duvari

FTP istemcinin 6nlinde bir Firewall varsa istemci kendi tarafinda port a¢sa bile bu porta izin Firewall
tarafindan verilmeyecegi icin problem yasanacaktir.

TCP/21 TCP/21

TCP/5001

Internet Explorer varsayilan durumda Aktif FTP yapmaya c¢alisir. Pasif FTP yapmaya zorlamak igin
asagidaki adimlar takip edilmelidir;



General I Security I Privacy I Cuntentl Connections I Programs %Wﬁ,
/

Settings

[ Force offscreen compasiting even under Terminal Serv
Motify when downloads complete
Reuse windows for launching shortouts (when tabld browsing
Show friendly HTTP error messages
| Underline links

&) Always

) Hover

) Mever
O Use inline AutoComplete (outside ternet Explorer)
[ Use most recent order when swi tabs with Ctrl4+Tab
W) Use Passive FTP (for firewall and DSL modem compatibility)
Use smooth scralling
HTTP 1.1 settings

Use HTTP 1.1 x
4 | 3

*Takes effect after you restart Internet Explorer

Restore advanced settings |

Pasif FTP ve Giivenlik Duvari

Pasif FTP de ftp sunucu ek port agsa bile 6nilinde bir firewall varsa Firewalldan o porta erisim izni
verilmesi gerekir.

TCP/21 TCP{21

TCP/5001
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