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Giris

internet ortaminda altyapi, ag ve sunucu hizmetlerinde kullanilan isletim sistemleri %70 gibi
buayluk oranda UNIX/Linux tabanli sistemlerden olusmaktadir. [1] Linux sistemlerin yogun
kullanimi saldirganlarin da hedeflerini bu sistemlere yoneltmesine sebep olmustur. Hacklenen
sitelerin kaydini tutan Zone-H istatistiklerine gore son yillarda en ¢ok Linux sistemler hedef
oluyor ve ele gegiriliyor.
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Linux sistemler genellikle komut satiri kullanarak yonetildigi igin sistem Uzerindeki
anormallikler Windows isletim sistemindeki gibi kolay anlasilmayabilir.

Bu yazida internet (zerinde hizmet veren Linux sistemlere yonelik gerceklestirilen saldirilar
sonrasl sistemlerin nasil incelenecegi, canli analiz yontemleri, saldirilar ve anormalliklerden
erken haberdar olmak icin gerekli adimlara deginilecektir. Burada dikkat edilmesi gereken bir
husus da yapilan analizin adli delil olarak kullanimina uygun sekilde elde edilecek verilerin delil
niteligini korumasidir. Bunun icin de analiz islemi 6ncesinde yedek/imaj alinmasi énem arz
etmektedir.
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Analiz Calismasina Baslamadan Kontrol Edilmesi Gereken
On Hususlar

Zaman Bilgisi

incelenecek sistemin saat bilgisinin kontrol edilmesi, saat bilgisi hatali olan sistem inceleme
sonuglarinin da sagliksiz sonuglanmasina sebep olacaktir. “date” komutu kullanilarak sisteme
ait zaman bilgileri elde edilebilir.

root@bgapentest:~# date

Isletim Sistemi ve Kernel(Cekirdek) Striim Bilgisi

isletim sistemi Kernel(cekirdek) stiriimi ve mimari bilgileri olduk¢a dnemlidir. Asagidaki
komut yardimi ile bu bilgiler edinilebilir.

root@bgapentest:~# uname -a
Linux bgapentest 3.12-kalil-amd64 #1 SMP Debian 3.12.6-2kalil (2014-01-06) x86_64 GNU/Linux
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Dosyalara Ait Butuinlik Hash(Ozet) Degerlerinin Kontrol
Edilmesi

Herhangi bir canli sistem lzerinde ¢alisma yapilacaksa sistemin yedeginin ve tim dosyalarin
hash(6zet) bilgilerinin 6nceden alinmis olmasi 6nemlidir. Hash degerleri dosyalarin parmak izi
gibidir, bir dosya degistiginde bu 6zet de degismektedir. Sistemdeki tim dosyalarin “hash”
degerleri ve boyut bilgisi, sahiplik (file owner) gibi 6zelliklerinin olasi bir sizmaya karsi
yedeklenmesi 6nemlidir. (Linux Gzerinde “find” komutu kullanarak “/etc/” dizini icerisindeki
dosyalari ve sahipliklerini gosterir)

root@bgapentest:~# find /etc -type f -Is

1588664 4 -rw------- 1root root 1716 Aug 15 20:05 /etc/shadow-

1570743 4 -rw-r--r-- 1root root 578 Mar 12 2012 /etc/darkstat/init.cfg

1570628 4 -rw-r--r-- lroot root 356 Dec 30 2012 /etc/bindresvport.blacklist

1572069 4 -rwxr-xr-x 1root root 249 Mar 7 2013 /etc/resolvconf/update-libc.d/avahi-
daemon

1571499 4 -rwxr-xr-x 1root root 1806 Nov 14 2011 /etc/network/if-post-down.d/ifenslave
1571500 4 -rwxr-xr-x 1root root 795 Sep 30 2007 /etc/network/if-post-down.d/vlan
1571501 4 -rwxr-xr-x 1root root 1070 Dec 18 2009 /etc/network/if-post-down.d/wireless-
tools

1571495 4 -rwxr-xr-x 1root root 332 Mar 14 2013 /etc/network/if-down.d/upstart
1571494 4 -rwxr-xr-x 1root root 172 Jun 18 2013 /etc/network/if-down.d/openvpn
1571518 4 -rwxr-xr-x 1root root 1483 Mar 14 2013 /etc/network/if-up.d/upstart
1571512 4 -rwxr-xr-x 1root root 1699 Nov 14 2011 /etc/network/if-up.d/ifenslave
1571517 4 -rwxr-xr-x 1lroot root 173 Jun 18 2013 /etc/network/if-up.d/openvpn
1571516 4 -rwxr-xr-x 1root root 849 Feb 8 2013 /etc/network/if-up.d/openssh-server
1571510 4 -rwxr-xr-x 1root root 484 Mar 7 2013 /etc/network/if-up.d/avahi-daemon
1571515 8 -rwxr-xr-x 1root root 4490 Aug 19 2013 /etc/network/if-up.d/mountnfs
1571511 4 -rwxr-xr-x 1lroot root 1675 Apr 28 2012 /etc/network/if-up.d/ethtool
1571514 4 -rwxr-xr-x 1root root 866 Oct 21 2012 /etc/network/if-up.d/miredo
1571513 4 -rwxr-xr-x 1root root 578 Sep 30 2007 /etc/network/if-up.d/ip

1571946 4 -rw-r--r-- 1root root 671 May 24 13:03 /etc/network/interfaces

1571505 8 -rwxr-xr-x 1root root 6157 Nov 14 2011 /etc/network/if-pre-up.d/ifenslave
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Hash degerleri

Md5sum = (Message-Digest algorithm 5) girilen veriye ait 128 bitlik bir 6zet degeri Uretir.
Shalsum = SHA-1 (Secure Hash Algorithm 1) girilen veriye ait 160 bitlik bir 6zet degeri Uretir
Linux Gzerinde bunu shalsum ve sha256sum gibi komutlarla bu hash degerlerini alabilirsiniz.
Bu hash komutlari genellikle bircok dagitimla birlikte gelmektedir. Hash degerlerinin
glvenilirligi agisindan da birden fazla hash algoritmasi ile deger elde etmek faydal
olmaktadir. Ornek hash degerleri asagidaki sekilde incelenebilir.

root@bgapentest:~# find /etc -type f |xargs md5sum |head
709f91514828bd175ad096bb1437f5fa /etc/shadow-
caabf5bd68ec9ecaf917e4f3e572fdca /etc/darkstat/init.cfg
d2d1b996add35b65f64a22e9c8413632 /etc/bindresvport.blacklist
2cf53ff5a00f9d1fed653a2913de5bc7 /etc/resolvconf/update-libc.d/avahi-daemon
8cc5418ae8f2cl12eccc9eel435a2¢35f /etc/network/if-post-down.d/ifenslave
af8ff6431490f05395844386b1c71210 /etc/network/if-post-down.d/vlan
1f6530d0aee88247fe5001fe2f5f50d0 /etc/network/if-post-down.d/wireless-tools
1a0205ddbc1446782a8d4d818e97d8a5 /etc/network/if-down.d/upstart
6f027552ae527133e46efb9201e0b9fc /etc/network/if-down.d/openvpn

Bunlara ek olarak sistemde “md5deep” yazilimi kurulu ise asagidaki komutlari kullanilarak da
alt dizinlerle birlikte (recursive olarak) tim dosyalara ait hash bilgileri sistemden alinabilir.

root@bgapentest:~# md5deep -r /etc/

709f91514828bd175ad096bb1437f5fa /etc/shadow-
caabf5bd68ec9ecaf917e4f3e572fdca /etc/darkstat/init.cfg
d2d1b996add35b65f64a22e9c8413632 /etc/bindresvport.blacklist
2cf53ff5a00f9d1fed653a2913de5bc7 /etc/resolvconf/update-libc.d/avahi-daemon
4c82dbf7e1d8c5ddd70e40b9665cfeee /etc/network/if-post-down.d/wpasupplicant
8cc5418ae8f2c12eccc9eel435a2¢35f /etc/network/if-post-down.d/ifenslave
af8ff6431490f05395844386b1c71210 /etc/network/if-post-down.d/vlan
1f6530d0aee88247fe5001fe2f5f50d0 /etc/network/if-post-down.d/wireless-tools
6dbf1a91ab420a99d1205972d6401e67 /etc/network/if-post-down.d/avahi-daemon
1a0205ddbc1446782a8d4d818e97d8a5 /etc/network/if-down.d/upstart

Canli sistem Uzerinde analiz yaparken kullanilacak komutlar sistem Uzerindeki komut ve
programlar olmamalidir. Canli sistem zaten sliphelenilen sistem oldugu icin kullanilan
komutlar glivenilir degildir. Benzeri bir sistem lizerinde temiz oldugu kesin olan programlar
kayit edilemez/yazilamaz bir aygit araciligi ile sisteme baglanarak kullaniimalidir. Canli sistem
Gzerinden komutlar c¢alistirilacaksa bu komutlarin “hash” degerleri kontrol edilerek arka kapi
ve olasi bir zararli yazilimin olmadigindan emin olunmalidir.
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Olasi Sizma Yontemleri ve Giris Noktalarinin Tespiti

Analiz calismasina baslamadan Once sistemi hizli bir sekilde gézden gecirerek, saldirgan
goziyle sisteme yaklasarak, “Hangi yol ve yontemlerle bu sisteme sizilmis olabilir?” sorusunun
cevabini bulmak yerinde olacaktir. Aksi halde yogun kullanima sahip bir Linux sistemde analiz
yapmak: “samanlikta saman rengi bir igne” aramaya benzeyecektir.

Not: Bu asamada sisteme girilen yolun tespit edilebilmesi icin “Nmap, Nessus, OpenVAS” gibi
yazilimlar ilk agsamada ¢ahistirilarak standart, bilinen bir yollarla sistem ele gegirilmisse hizh bir
sekilde bilgi edinilebilir.

Genel olarak bir Linux/UNIX sisteme yapilabilecek sizma yontemleri asagidaki basliklar altinda
siniflandirabilir.

e Brute-force Parola Saldilari ile Sisteme Erisilmesi
O HTTP, FTP, TELNET, SSH gibi servislere kaba kuvvet saldirilari.
e Web uygulama Zafiyetleri Kullanilarak Sisteme Erisilmesi
o Calisan bir web uygulama sunucusunun sahip oldugu bir zafiyetin istismar
edilmesi.
e Calisan Servislerin Hedef Alinmasi
o Tomcat, Distcc gibi Linux sunucular tizerinde bolca kullanilan servislerin
istismar edilmesi.
e Fiziksel Erisim Yontemleri ile Sisteme Erisilmesi
o Fiziksel olarak erisilen sunucularin istismar edilmesi.
® Ag Seviyesinde Yapilan Saldirilar
O Man-in-the-middle, Sniffing, DDOS, DNS saldirilari gibi tekniklerin kullaniimasi.
e Kernel Seviyesinde Yetki Yikseltme Saldirilari ile Sisteme Erisilmesi
o Linux cekirdeklerinin dnceki sirimlerinde tespit edilmis zafiyetlerin istismar
edilmesi ile sisteme zarar verilerek erisilebilir olmasi.

Son bir yilda BGA Bilgi Guvenligi olarak inceledigimiz olaylarin tamamina yakininin sonuglari
Linux sistemlere gergeklestirilen sizma olaylarinin “WEB tabanli zafiyetlerden” kaynaklandigini

gostermektedir.

Bu yazida da web tabanli sizma sonrasi sistem analizine 6zellikle deginilecektir.
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Linux Sistem Analizi

isletim sistemi analiz etmek icin birden fazla nokta vardir ve genellikle saldiri sonrasi giris yolu
kesin belli degilse, analizi yapacak kisi ilk olarak hangi dosyaya, hangi log dosyasina bakacagina
karar veremez. Bu tip durumlar icin analiz yapacak uzmanin énceden hazirlanmis bir kontrol
listesinin olmasinda fayda vardir. Dogrudan bu kontrol listesi Gizerinden ilerleyerek adim adim
sistem analizi gerceklestirilebilir.

Temel olarak incelenmesi gereken maddeler basliklar halinde asagida verilmistir.

Yerel ve uzak baglanti detaylari

Olay anina ve sonrasina ait bellek dokiimi incelemesi

Sistemde aktif olarak islemde bulunan dosyalarin analizi

Son 3-5 glinde degistirilmis, yeni eklenmis dosyalarin analizi

Dosya izinleri 777 olan dosyalarin incelenmesi

Sisteme yapilmis basarili, basarisiz giris denemeleri

Sistemde anlik olarak bulunan kullanicilarin ve baglandiklari ip adreslerinin incelenmesi
Sistem Uzerinde aktif olarak calisan ag servislerinin ve bunlari calistiran kullanicilarin
bilgileri

SSH anahtarlarinin incelenmesi

Zamanlanmis gorevlerin incelenmesi

Sistem Uzerinde paylasimda dosya olup olmadiginin incelenmesi

Tim aktif kullanicilara ait komut gegmislerinin incelenmesi

Aktif tim process ve alt processlerin incelenmesi

Sistemde kurulu olan ve hizmet veren servislere ait yapilandirma dosyalarinin
incelenmesi

Sistemde kurulu olan ve hizmet veren servislere ait log/kayit dosyalarinin incelenmesi
Disk incelemesi

Zararlh yazilim analizi
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Yerel ve uzak baglanti detaylari & Ag Servisleri

Linux sistem Uzerinde aktif baglantilarin tespit edilmesi icin “netstat” ve “Isof” kullanilabilir.
Bu baglantilarin kaydedilmesi daha sonraki incelemelerde de faydali olacaktir.

“ss & netstat” Kullanilarak Network istatistiklerinin Okunmasi
Bu istatistikler network protokollerine ait sistemdeki aktif olarak kullanilan konfiglirasyonlari

bilgilerini de vermektedir. Ornegin “IP forwarding=1” olmasi sistemin kendi {izerine gelen
trafigi yonlendirebilmesi anlamina gelmektedir.

S netstat -s

Sss-s

Ornek cikti:

Ip:
Forwarding: 1
1537930 total packets received
0 forwarded
0 incoming packets discarded
1537561 incoming packets delivered
1104636 requests sent out
24 outgoing packets dropped
103 dropped because of missing route
lcmp:
823 ICMP messages received
0 input ICMP message failed
ICMP input histogram:
destination unreachable: 823
768 ICMP messages sent
0 ICMP messages failed
ICMP output histogram:
destination unreachable: 768
lcmpMsg:
InType3: 823
OutType3: 768
Tcp:
3790 active connection openings
0 passive connection openings
13 failed connection attempts
1130 connection resets received
17 connections established
1521722 segments received
1092307 segments sent out
1048 segments retransmitted

BGA Bilgi Giivenligi A.$. | www.bgasecurity.com | @BGASecurity


http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[HACKLENMI$ LINUX SiSTEM ANALIZzi]

25 bad segments received
4570 resets sent

“Isof” Kullanilarak Aktif Baglantilarin Listelenmesi

“netstat ve ss” komutlari Tcp, Udp baglantilarini, soketlerin durumlarini 6grenmek icin
kullanilabilir. Paketleri detayl bir sekilde gorebilir ve ayni zamanda kaydedebilirsiniz.

“watch” komutu ise aktif ¢iktiyi yenilemek igindir.

S watch -d -n1 Isof -i

“netstat” Kullanilarak Aktif Baglantilarin Listelenmesi

$ watch -d -n1 'netstat -anp | grep -i stream’

Netsat &Ss kullanilarak processlerin agtigi/kullandigi socketler listelenmesi

S ss -nap

$ netstat -tulpn

Ornek cikti:
Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address Foreign Address State  PID/Program name
tcp 0 0192.168.124.1:53 0.0.0.0:* LISTEN  1396/dnsmasq
tcp 0 0127.0.0.1:631 0.0.0.0:* LISTEN  2108/cupsd
tcpb 0 0:1:631 i LISTEN  2108/cupsd
udp 0 00.0.0.0:5353 0.0.0.0:* 2323/chrome
udp 0 00.0.0.0:5353 0.0.0.0:* 976/avahi-daemon: r
udp 0 00.0.0.0:54670 0.0.0.0:* 976/avahi-daemon: r
udp 0 0192.168.124.1:53 0.0.0.0:* 1396/dnsmasq
udp 0 00.0.0.0:67 0.0.0.0:* 1396/dnsmasq
udp 0 00.0.0.0:68 0.0.0.0:* 9686/dhclient
udp 0 0127.0.0.1:323 0.0.0.0:* 1017/chronyd

BGA Bilgi Giivenligi A.$. | www.bgasecurity.com | @BGASecurity


http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[HACKLENMI$ LINUX SiSTEM ANALIZzi]

Olay anina ve sonrasina ait bellek dokimu incelemesi

Olay esnasinda veya sonrasinda saldirgan tespit edilmemek igin izlerini silmek isteyecektir.
Bunun igin de dosyalari, loglari vb. arkada biraktigi izleri silecektir. Bunun yaninda disk
Gzerinde sildigi veriler geri getirilemeyecek durumda olabilir. Bu durumda bellek(RAM) olayi
aydinlatmak adina birgok bilgi verebilir. Bellek, lzerine veri yazilana kadar sonlandirilan
proseslere ait bilgileri bulundurmaktadir. Ayrica bellek gecici olarak veri bulundurdugu icin
sistem kapatilmamalidir. Bellek analizi icin vyapilacak islemler de bellek (zerinde
yapilacagindan bu islem elde edilmek istenen verilerin Gzerine yazabilir. Bu olasi kayip ihmal
edilebilir olsa da bellegi analiz edebilmek icin bu islem gereklidir. Bellek {izerinden elde
edilmek istenen bu verilerin kaybini azaltmak igin en iyi ¢6zim bellegin imajinin alinip ayrica
incelenmesi olacaktir.

imaj dosyasi binary (ikili) oldugundan tizerinde yapilacak analiz igin eskiden strings ve grep gibi
komutlar kullanilarak bilgiler elde edilmeye ¢alsilirken giinimizde volatility gibi araglar ile
calisan prosesler, aktif ag baglantilari, process agaglari, sonlandirilmis prosesler gibi bu
islemlerden ¢ok daha fazlasi elde edilebilmektedir. Elde edilecek bilgilerin adli delil niteligi
tasimasi isteniyorsa, bellek imaji almak ve imaj lzerinde analiz yapmak icin kullanilacak
uygulamalarin genel kurullarca kabul edilir olmasinda fayda olacaktir.

Olay esnasinda ve olay sonrasinda alinacak iki farkli bellek imaji da kiyaslanarak sistem
Uzerinde gerceklesen degisiklikler hakkinda bilgi sahibi olunabilir. Bu islem yapilan saldirinin
aydinlatilmasi agisindan analizi gergeklestiren kisiye bilgi saglayacaktir. Calismakta olan ve olay
sonrasinda sonlanan prosesleri tespit etmek veya olay sonrasi olusan prosesleri tespit etmek
ya da degismis olabilecek ag baglantilarini elde etmek gibi olayin aydinlatilmasi agisindan ¢ok
faydali bilgiler sunacaktir.
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Sistemde aktif olarak islemde bulunan dosyalarin analizi

Unix/Linux Uzerinde her sey dosyadan ibarettir, tim pipelar, dizinler, socketler, aygitlar...
Herhangi bir process’in eristigi tim bu dosyalar Isof ile tespit edilebilir. Acik olan tiim network
socketleri ve aktif baglantilari listelemek icin -i parametresi kullanilmaktadir. Zararli olarak
nitelendirilen bir process’in hangi dosyayi kullandigi bilgisi bize hangi socket lzerinden hangi
baglantiyl kurduguna kadar bilgi saglayabilir.

S Isof -i

Ornek cikti:

avahi-dae 976 avahi 15u IPv4 22814 0tO0 UDP *:mdns

avahi-dae 976 avahi 16u IPv6 22815 0t0 UDP *:mdns

avahi-dae 976 avahi 17u IPv4 22816 0t0 UDP *:54670

avahi-dae 976 avahi 18u IPv6 22817 0tO UDP *:48925

chronyd 1017 chrony 1u IPv4 24681 0t0 UDP bgapentest:323
chronyd 1017 chrony 2u IPv6 24682 0t0 UDP localhost:323
dnsmasq 1396 nobody 3u IPv4 29085 0t0 UDP *:bootps

dnsmasq 1396 nobody 5u IPv4 29088 0t0 UDP bgapentest:domain
dnsmasq 1396 nobody 6u IPv4 29089 0t0 TCP bgapentest:domain (LISTEN)
cupsd 2108 root 9u IPv6 39168 0t0 TCP localhost:ipp (LISTEN)
cupsd 2108 root 10u IPv4 39169 0t0 TCP bgapentest:ipp (LISTEN)

Aktif baglantilar ve dinlenilen portlar (LISTEN) durumunda goziikmektedir.

S Isof -Pni

-Pni parametresi ile “hostname” c¢ozimlemesi yapmadan c¢ikti alinabilir. Hostname
¢O6ziimlemesi yapmadan sonug¢ almak, saldirganin olasi analiz isleminden haberi olmamasi
acisindan 6nemlidir. Aksi durumda DNS sorgulamasi gerceklestirileceginden analiz islemi
yapildiginin farkina varilabilir.

COMMAND PID USER FD TYPE DEVICE SIZE/OFF NODE NAME
avahi-dae 976 avahi 15u IPv4 22814 0tO UDP *:5353

avahi-dae 976 avahi 16u IPv6 22815 0tO UDP *:5353

avahi-dae 976 avahi 17u IPv4 22816 0t0 UDP *:54670

avahi-dae 976 avahi 18u IPv6 22817 0tO UDP *:48925

chronyd 1017 chrony 1u IPv4 24681 0t0 UDP 127.0.0.1:323
chronyd 1017 chrony 2u IPv6 24682 0t0 UDP [::1]:323

dnsmasq 1396 nobody 3u IPv4 29085 0t0 UDP *:67

dnsmasq 1396 nobody 5u IPv4 29088 0t0 UDP 192.168.124.1:53
dnsmasq 1396 nobody 6u IPv4 29089 0Ot0 TCP 192.168.124.1:53 (LISTEN)
cupsd 2108 root 9u IPv6 39168 O0tO TCP [::1]:631 (LISTEN)

Sadece TCP ve UDP baglantilarini listelemek igin -iTCP ve -iUDP parametrelerini kullanabiliriz.
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Son GUnlerde Degistirilmis ve Yeni Eklenmis Dosyalarin Analizi

Ele gegirilmis bir Linux sunucu lizerinde saldirganin degisiklik yaptigi, yapmak zorunda kaldigi
ya da yanlishkla degistirdigi dosyalari tespit etmek bu siirecte yardimci olabilir. Ornegin bir
zararl indirilip, 6nemli olmayan bir dizinde kullanilmis ve kendisini bir baska calisan process’e
migrate etmis olabilir. Bu durumda orijinal dosyayi bulmak isimize yarayabilir. Ya da kullanilan
bir sistem dosyasini degistirip manipile etmis olabilir. Linux (zerinde son ginlerde
dizenlenmis, yeni eklenmis dosyalari “find” komutunu kullanarak tespit etmek oldukca
kolaydir.

Son zamanlarda degistirilmis/diizenlenmis tiim dosyalar tespiti:

Asagidaki komut ile “/etc” dizini ve tum alt dizinlerde degistirilmis dosyalari listeler.
Zaman formati: Yil/Ay/Gln:Saat seklindedir.

S find /etc -type f -printf '%TY-%Tm-%Td %TT %p\n' | sort -r

-type f : sadece dosyalari listeler, dizinleri de dahil etmek istiyorsaniz gikartin.

sort -r : Reverse siralama yapar.

2017-08-02 11:33:02.7185808290 /etc/hostname

2017-08-02 10:26:09.6337759860 /etc/resolv.conf

2017-08-02 00:31:50.8860337160 /etc/ld.so.cache

2017-08-01 23:48:56.0225050230 /etc/cups/subscriptions.conf
2017-08-01 18:21:13.9269096490 /etc/cups/subscriptions.conf.O
2017-08-01 16:41:36.5675491120 /etc/gshadow

2017-08-01 16:41:36.3115482640 /etc/group

2017-08-01 16:38:32.1949386750 /etc/udev/rules.d/60-vboxdrv.rules
2017-08-01 16:33:05.9052330670 /etc/dconf/db/ibus

2017-07-31 13:32:23.6215468630 /etc/hosts

Son 60 dakika igerisinde degistirilmis dosyalarin tespiti:

Asagidaki komut ile son 60 dakika igerisinde belirlenen dizinde eklenmis, diizenleme yapilmis
tim dosyalari tespit edebilirsiniz. Dizinleri de dahil etmek icin -type f parametresini kaldirin.

$ find /hedef_dizin -type f -mmin -60

Son 2 giin igerisinde degistirilmis dosyalarin tespiti:

Asagidaki komut ile son 2 giin icerisinde belirlenen dizinde eklenmis, diizenleme yapilmis tim
dizinleri tespit edebilirsiniz.
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S find /hedef_dizin -type f -mtime -2

“_mtime” parametresi ile “modify time” yani diizenleme zamani belirlenir. Son 20 giin igin “-
mtime -20” yazabilirsiniz. Bu tiim dizinler ve alt dizinler igin gegerli olacaktir.

Son 1 Hafta icinde “diizenlenmis” ama son 3 giin igerisinde “diizenlenmemis” dosyalarin
tespiti:

Son 1 hafta igerisinde diizenlenmis dosyalari arastiriyor olabilirsiniz fakat son 2 giin igerisinde
bazi degisikliklerin yapildigini biliyorsunuz. O halde bu durumu atlamak icin asagidaki sekilde
kullanabilirsiniz.

S find /hedef_dizin -type f -mtime -7 | -mtime -3

Dosyalarin daha detayli bir sekilde listelenmesi:

Yukarida kullanilan komutlarin tamami degisiklik yapilmis dosyalarin adreslerini vermektedir.
Daha detayli bir inceleme yapmak igin, dosyanin izinleri, sahipligi gibi bilgilere de bakilmalidir.
O zaman “exec” kullanarak daha detayl cikti alabiliriz.

S find /hedef_dizin -type f -mmin -60 -exec Is -al {} \;

Alternatif olarak “xargs” komutu da kullanilabilir.

-r--r---———+ 1 root sys 32 Aug 2 13:15 /run/cups/certs/0
-rw-r--r--. 1 root root 162 Aug 2 13:03 /run/systemd/inhibit/99

-rw-------, 1 root root 149 Aug 2 13:05 /run/systemd/journal/streams/9:452091
-rw----—-, 1 root root 149 Aug 2 13:05 /run/systemd/journal/streams/9:452090
-rw---—-—-, 1 root root 152 Aug 2 12:23 /run/systemd/journal/streams/9:426227
-rw-------, 1 root root 152 Aug 2 12:23 /run/systemd/journal/streams/9:426226
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Dosya izinleri 777 olan dosyalarin incelenmesi

Chmod, Unix/Linux sistemlerde dosya ve dizinlerin yetkilerini belirleyen ve “change mod”
anlamina gelen komuttur. “777” izni hem okuma hem yazma hem de ¢alistirma izni demektir.
Bu dosyalar sistemde en tehlikeli dosyalar haline gelebilmektedir; ¢linki saldirgan herhangi
bir kullanici hesabiyla bu dosyayi diizenleyip, calistirabilir.

Dosya izinleri 777 olan tiim dosyalari tespit etmek igin:
Daha 6nce kullandigimiz gibi bu dosyalari tespit etmek icin de “find” komutu kullanabiliriz.

Find komutunun -perm parametresini kullanacagiz. Dizinleri de aramak istiyorsaniz -type f
parametresini kaldirin.

$ find / -type f -perm 0777

Sisteme yapilmis basarili, basarisiz giris denemeleri

Olasi bir saldirida en 6nemli seylerden bir tanesi sisteme kimin giris yaptigi/yapamadigidir.
Bunu Linux sistemler lizerinde tespit etmek igin birkag farkh yol vardir.

“Last” komutu ile sisteme giris denemelerini tespit etmek

Last komutu uzaktan veya local olarak sisteme giris yapmis kullanicilarin listesini
/var/log/temp dizinindeki dosyayi okuyarak bize gosterir.

S last -f /var/log/wtmp

Ornek ciktr:

user tty2 /dev/tty2 Tue Aug 116:23 still logged in

reboot system boot 4.11.11-300.fc26 Tue Aug 119:23 still running
user tty2 /dev/tty2 Mon Jul 31 02:42 - crash (1+16:40)
reboot system boot 4.11.8-300.fc26. Mon Jul 31 02:41 still running

wtmp begins Mon Jul 31 02:41:17 2017

Herhangi bir kullanicinin sisteme ne zaman girislerini listelemek igin:

S last [username]

Herhangi Bir TTY igin:
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# last [TTY]

Sistemin reboot edilme zamanlarini listelemek igin:

S last reboot

Sistemde Aktif olarak bagh kullanicilarn listelemek igin:

Aktif kullanicilari who komutu ile tespit edilebilir.

S who -aH

-aH parametresi ile tiim istatistikler elde edilebilir.

NAME LINE TIME IDLE PID COMMENT EXIT
system boot 2017-08-01 19:23
run-level 5 2017-08-01 16:23

user +tty2  2017-08-01 16:23 old 1715 (/dev/tty2)

Journalctl ile Sisteme girisleri tespit etmek

Eger kullanilan dagitim “Systemd” kullaniyor ise /var/log/ dizinini karistirmaktansa alternatif
olarak journalctl kullanilabilir. Journal giinliik anlamina gelmektedir.

journalctl -u 'systemd-logind' --since "today" --until "tomorrow"

"/var/log/auth.log" Kullanilarak Girigleri tespit etme:
Bircok Linux sistemde auth.log dosyasi bulunmaktadir, bu dosyayr okuyarak tim
authentication(kimlik dogrulama) kayitlarina ulasabilirsiniz.

S less /var/log/auth.log

Ornek giktr:

May 3 18:20:45 localhost sshd[585]: Server listening on 0.0.0.0 port 22.

May 3 18:20:45 localhost sshd[585]: Server listening on :: port 22.

May 3 18:23:56 localhost login[673]: pam_unix(login:session): session opened fo
r user root by LOGIN(uid=0)

May 3 18:23:56 localhost login[714]: ROOT LOGIN on '/dev/tty1'

Sep 5 13:49:07 localhost sshd[358]: Received signal 15; terminating.

Sep 5 13:49:07 localhost sshd[565]: Server listening on 0.0.0.0 port 22
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Sistemde anlik olarak bulunan kullanicilarin ve baglandiklari ip
adreslerinin incelenmesi

Unix/Linux sistemlerde “ProcFS” adi verilen 6zel bir dosya sistemi bulunmaktadir. Bu dosyalar
process’ler ait bilgiler icermektedir ve isletim sistemi boot edilirken “/proc” dizinine mount
edilmektedir.

“w” komutu bu dosya sisteminin bir parcasi olarak calisir ve aciklamasi “kim sisteme baglh ve
su anda ne yapiyor” anlamina gelmektedir. Asagida “w” komutu ile sisteme bagh olan
kullanicilari ve aktif olarak ne is yaptiklarini gosteren komutlari bulabilirisiniz.

Sw

Ornek Cikti:

user2 pts/0 192.168.1.6 14:10 3:24m 2.15s 0.00s dbus-launch --auto
root pts/1 192.168.1.6 14:51 1:41m 0.16s 0.00s pager -s

userl pts/2 192.168.1.6 14:52 13:07 0.41s 0.02svi /etc/passwd

root pts/3 192.168.1.6 17:21 3.00s 0.12s 0.01sw -h

USER — Kullanici ad1.

TTY — PTS/0 veya Konsol.

FROM — Uzak kullanici veya IP adresi.

LOGIN@ — Giris zamani.

IDLE — Idle zamani.

JCPU —The JCPU time is the time used by all processes attached to the tty.

PCPU — The PCPU time is the time used by the current process displayed in WHAT
field.

8. WHAT — Kullanicin aktif olarak hangi isle ugrastigi

N o ok wDdPE

Bunun disinda yukarida anlatilan netstat, ss, Isof komutlari ile bagh olan kullanic
denetlenebilir.
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SSH anahtarlarinin incelenmesi

Linux bir sunucuda SSH anahtarlarini incelemek dnemlidir. SSH uzak baglantisi ile sunucuya
parola girisi ile baglanti saglanmasi yerine bir acik anahtar kullanilabilir. Bu durumda kullanici
Ozel anahtarini caldirmis ve baskasi tarafindan kullaniyor olabilir. Bu kisimda SSH anahtarlarini
ve SSH loglarini inceleyecegiz.

Authorized_Keys dosyasinin incelenmesi

Linux sistemlerde yetki verilmis SSH acik anahtarlari
“/home/username/.ssh/authorized_keys” dosyasinda bulunmaktadir. Bu dosyanin
icerisindeki agik anahtarlar bu sisteme 6zel anahtari ile baglanabilecek olan kullanicilari
gosterir. Bu dosya incelenerek kimlerin erisim izni oldugu 6grenilebilir.

SSH loglarinin incelenmesi ve Bagh kullanicilarin incelenmesi

Eger sistemde Rsyslog/Syslog kurulu ise /var/log/auth.log dosyasi incelenebilir. Yanhs parola
giris denemeleri igin:

grep sshd.\*Failed /var/log/auth.log | less

Ciktr:

Aug 18 11:00:57 testvps sshd[5657]: Failed password for root from 95.58.255.62 port 38980 ssh2
Aug 18 23:08:26 testvps sshd[5768]: Failed password for root from 91.205.189.15 port 38156 ssh2

Aug 18 23:08:30 testvps sshd[5770]: Failed password for nobody from 91.205.189.15 port 38556 ssh2

Basarisiz baglantilar igin:

grep sshd.*Did /var/log/auth.log | less

Ciktr:

Aug 5 22:19:10 testvps sshd[7748]: Did not receive identification string from 70.91.222.121
Aug 10 19:39:49 testvps sshd[1919]: Did not receive identification string from 50.57.168.154
Aug 13 23:08:04 testvps sshd[3562]: Did not receive identification string from 87.216.241.19
Aug 17 15:49:07 testvps sshd[5350]: Did not receive identification string from 211.22.67.238

Journalctl kullanarak SSHD loglarina erismek

Journalctl kullanarak ssh daemon’i sshd loglarina bakarak bilgi edinilebilir.

journalctl -u sshd |tail -100
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Zamanlanmis gorevlerin incelenmesi

Crontab, Unix/Linux sistemlerde zamana bagh olarak calisan bir gorev planlayicisidir. Yapiimak
istenilen isi belirli zaman araliklarinda ¢alistirma, kontrol etme gibi islemleri yaptirabileceginiz
bir uygulamadir.

Sizilmis bir sistemde kullanilan aktif gérevler manipiile edilmis olabilir veya yeni eklenmis bir
gorev olabilir. Bu durumda zaman planli goérevleri kontrol etmek yerinde olacaktir.

Planlanmis gorevler “/etc/crontab” adresinde bulunan dosyanin igerisindedir. Bu dosya
kontrol edilebilir ya da crontab komutunu kullanabiliriz.

S crontab -

Ornek cikti:

3008 10 06 * /home/user/full-backup

Sistem Uzerinde paylasimda dosya olup olmadiginin
incelenmesi

SAMBA, SMB protokoliiniin yeniden implement edilmis versiyonudur. Unix/Linux sistemlerde
NFS alternatif olarak kullanilabilir. NFS ve Samba ile paylasimda olan dosya/dizinler var ise

bunlari tespit etmek olasi bir saldiri da ¢ok 6nemli bir yere sahip olabilir. Saldirganin bu
erisimler sayesinde diger sunucu ve cihazlara erismesi mimkundiir.

NFS ile Aktif Paylasimda Bulunan Dizin ve Dosyalarin Tespit Edilmesi

NFS(Network File System), Linux dinyasinda oldukca fazla kullanilan bir dosya paylasim
sistemidir. NFS ile uzak bilgisayara baglanmis bir disk, dizin ve dosyalari tespit etmek
onemlidir.

Df komutunu kullanarak incelemek:

Df komutu, Linux sistemlerde disk alani hakkinda bilgi almak igin kullanilir. Sisteme
mount(baglamak) edilmis dizinleri de tespit etmek icin kullanilabilir.

Sdf-h
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Ornek gikti:
Filesystem Size Used Avail Use% Mounted on
devtmpfs 5.8G 0 5.8G 0% /dev
tmpfs 5.8G 127M 5.7G 3% /dev/shm
tmpfs 5.8G 2.0M 5.8G 1% /run
tmpfs 5.8G 0 5.8G 0% /sys/fs/cgroup
/dev/mapper/fedora-root 196G 6.4G 180G 4%/
tmpfs 5.8G 3.2M 5.8G 1% /tmp
/dev/sda3 976M 160M 749M 18% /boot

Bagli olan bir NFS dosya sistemi olsaydi bunu da boyut bilgisiyle bize gosterebilir.
Mount komutu ile bagl NFS dosya sistemlerini tespit etmek
Sistemin yikli oldugu dosya sisteminin disinda ikinci bir disk, COROM, NFS ne olursa olsun, bu parcaya

erismeden 6nce, sistemde var olan bir dizine ilistirilmesi gerekir. Bu ilistirmeye bolim esleme denir.
Mount komutu ile bu eslesmeleri gorebiliriz.

S mount

Mount komutu ile NFS dosya sistemlerini listelemek igin:

mount -l | grep 'type nfs' | sed 's/.* on \([* ]*\) .*/\1/'

Eger sistemde ¢alisan bir SAMBA varsa:

Samba ile birlikte gelen 2 tane uygulama vardir. Bunlardan birisi “smbtree” bir digeri ise
“smbstatus” bu araglar Samba ile paylasilan dosyalari goriintiilemeye yardimci olacaktir. [3]

smbclient -L localhost

Ornek gikti:

Domain=[WORKGROUP] OS=[Unix] Server=[Samba 4.1.6-Ubuntu]

Sharename Type Comment

print$ Disk  Printer Drivers

IPCS IPC  IPC Service (host-name server (Samba, Ubuntu))
hp1320 Printer Hewlett-Packard hp LaserJet 1320 series
HP-LaserJet-1200 Printer HP LaserJet 1200

Public Disk

Domain=[WORKGROUP] OS=[Unix] Server=[Samba 4.1.6-Ubuntu]

Server Comment
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host-name server (Samba, Ubuntu)

Workgroup Master

WORKGROUP HOST-NAME

TUm aktif kullanicilara ait komut gecmislerinin incelenmesi

Unix/Linux sistemlerde “Bash” gecmisleri de kayit edilir. Bu dosya her kullanicinin kendi
dizininde “bash_history” adindaki dosyada tutulmaktadir. Root kullanicisi da buna dahildir.
Eger calistiginiz sistemde cok fazla kullanici var ise “find” komutu ile bu dosyalari bulabilirsiniz.

Tim history kayitlarini bulmak igin:

find /home/ -name '*_history*'

Daha sonra bu dosyalar incelenebilir ve kullanicinin gegmis komut kayitlarina bakilabilir.

Aktif tUm proses ve alt processlerin incelenmesi

Linux sistemlerde “ps” komutu tiim g¢alisan prosesleri ve alt proseslerin gosterilmesi igin
kullanilan komuttur. Ps komutu da “w” komutu gibi bu bilgiyi ProcFS Gzerinden almaktadir.

Tiim processleri listelemek igin:

S ps aux

Agac seklinde goriintilemek igin:

S ps auxf

Ornek gikti:

root 916 0.0 0.0
root 917 0.0 0.0

0°? S AugO1 0:03 \_[jbd2/dm-3-8]

0? S< Aug01 0:00 \_ [ext4-rsv-conver]
root 939 0.0 0.0 0? S< Aug01 0:00 \_ [rpciod]

root 940 0.0 0.0 0? S< AugO1 0:00 \_ [xprtiod]

root 26253 0.0 00 0 O0°? S< Aug01 0:00 \_ [iprt-VBoxWQueue]
root 26254 0.0 00 0 O0°? S Aug01 0:00 \_[iprt-VBoxTscThr]
root 26393 0000 0 O0°? S< Aug01 0:00 \_ [dio/dm-3]

root 9640 0.0 0.0 0 O0°? S 10:26 0:00 \_[irg/45-mei_me]
root 16850 0.0 00 0 O0°? S 13:54 0:02 \_ [kworker/ul6:1]

o O O o
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root 17105 0000 O0 O0°? S 14:07 0:01 \_ [kworker/3:2]

root 18839 0.0 00 0 O0°? S 15:24 0:00 \_ [kworker/u16:5]
root 19249 0.0 00 0 O0°7? S 15:37 0:00 \_ [kworker/u16:4]
root 19478 0.0 00 0 O0°? S 15:53 0:00 \_ [kworker/ul6:3]

Strace Kullanilarak Processlerin incelenmesi

Strace sistem gagrilarini ve sinyalleri gériintilemek igin kullanish bir aracgtir. Yaziimin kaynak
kodunun elinizde bulunmadigi siireglerde debugging yapmaniza yardimci olacaktir. Strace
binary’nin baslangi¢tan sonuna kadar ¢alisma stireciyle ilgili bilgi verir.

S strace cp

Cp komutunu strace ile ¢alistirdigimizda binary hakkinda sistem ¢agrilarini gériyoruz.

execve("/usr/bin/cp", ["cp"], 0x7ffe165736a0 /* 57 vars */) =0

brk(NULL) = 0x563330807000

mmap(NULL, 8192, PROT_READ|PROT_WRITE, MAP_PRIVATE | MAP_ANONYMOUS, -1, 0) =
0x7f34f2f26000

access("/etc/ld.so.preload", R_OK) =-1 ENOENT (No such file or directory)
open("/etc/ld.so.cache", O_RDONLY|O_CLOEXEC) =3

fstat(3, {st_ mode=S_IFREG|0644, st_size=92978, ...})=0

mmap(NULL, 92978, PROT_READ, MAP_PRIVATE, 3, 0) = 0x7f34f2f0f000

close(3) =0

open("/lib64/libselinux.so.1", O_RDONLY|O_CLOEXEC) = 3

read(3, "\177ELF\2\1\1\0\0\0\0\0\0\0\0\0\3\0>\0\1\0\0\0 d\0\0\0\0\0\0"..., 832) = 832
fstat(3, {st_mode=S_IFREG|0755, st_size=158320, ...}) =0

mmap(NULL, 2258128, PROT_READ |PROT_EXEC, MAP_PRIVATE | MAP_DENYWRITE, 3, 0) =
0x7f34f2ada000

mprotect(0x7f34f2aff000, 2093056, PROT_NONE) =0

mmap(0x7f34f2cfe000, 8192, PROT_READ|PROT_WRITE,

MAP_PRIVATE | MAP_FIXED | MAP_DENYWRITE, 3, 0x24000) = 0x7f342cfe000
mmap(0x7f34f2d00000, 5328, PROT_READ|PROT_WRITE,

MAP_PRIVATE|MAP_FIXED | MAP_ANONYMOUS, -1, 0) = 0x7f34f2d00000

close(3)

Strace ile 6zel bir sistem gagrisini takip etmek

S strace -e open cp

Cp komutuna ait, “open” sistem cagrisini takip etmek igin kullanilir.

S strace -e trace=open, read cp -0 output.txt
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Birden fazla sistem c¢agrisini yukaridaki parametre ile gorebilirsiniz. -O parametresi ciktiyi
dosyaya kaydeder.

Strace ile Process Takip Etmek

Sps -C firefox-bin

Yukaridaki komut ile firefox-bin prosesine ait PID sayisini 6grenebiliriz. Daha sonra bu PID’i
strace ile takip edecegiz.

S strace -p 1725 -o firefox_trace.txt

Bu komut ile Firefox yaziliminin kullandigl tiim sistem cagrilari ve islemleri firefox_trace.txt
dosyasina kaydetmis olduk. Yazilimin hem zararli hem zararli olmadigi durumlarda Strace bilgi
almak agisindan ¢ok dnemli bir aractir.
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Disk incelemesi

Linux sistemlerde diskleri takip etmek icin bircok ara¢ bulunmaktadir. Disk istatistiklerine
erismek bazi 6n bilgiler saglayabilir. Bu baslikta disk aracglarini inceleyecegiz.

lostat ile Disk istatistikleri
lostat ile diskin yazma/okuma orani ve sayilari siirekli olarak takip edilebilir. Once disk verisini

alip bir stire bekleyip daha sonra aradaki farklarla birlikte sunar.
lostat kullanabilmek igin sysstat paketinin sistemde kurulu olmasi gerekmektedir.

Siostat-y 5

Her 5 saniyede bir istatistikleri yeniden diizenleyecektir, CPU istatistikleri, IOWait, Idletime
gibi istatistikleri gorebilirsiniz. Yazma/Okuma oranlari “kB_read/s and kB_write/s” seklinde
belirlenmistir.

Ornek Cikti:

Linux 4.11.11-300.fc26.x86_64 (machine) 08/03/2017 _x86_64 (4 cpu)

avg-cpu: %user %nice %system %iowait %steal %idle
7.29 0.02 2.08 2.27 0.00 88.33

Device: tps kB_read/s kB_wrtn/s kB_read kB_wrtn
sda 18.79 114.31 142.45 1151970 1435560
dm-0 26.35 113.19 142.45 1140705 1435548
dm-1 8.53 103.19 26.84 1039937 270464
dm-2 0.01 0.23 0.00 2292 0

dm-3 15.99 9.73 115.61 98016 1165084
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Analiz Amacli Sistem Log Dosyalarinin incelenmesi

Linux log agaci oldukga detayhdir. Herhangi bir kriz durumunda bu loglarin incelenmesi glint
kurtarabilir. Linux’a ait loglar “/var/log” dizini altinda bulunur. Oncelikle bu dosyalari ve kisa
bir 6zetle ne ise yaradiklarini anlatalim.

e /var/log/messages : Global sistem loglarinin tutuldugu dosyadir, sistem baslangici ile ilgili
loglar, mail, cron, kernel, auth benzeri loglari da barindirir.

e /var/log/dmesg: “Dmesg” komutu ile de erisilebilen bu dosyada kernel tizerinden gelen
mesajlar dogrudan okunabilir. Kernel ring buffer bilgisi icermektedir. Sistem boot
edildiginden itibaren aygitlar ile alakali tim mesajlari igerir.

e /var/log/auth.log: Sistem authentication(kimlik dogrulama) loglarini bulundurur. Kullanic
girisleri, basarisiz giris denemeleri buradan 6grenilebilir. Brute-force saldirilari buradan tespit
edilebilir.

/var/log/boot.log : Sistem boot suirecine ait tiim loglar bu dosya icerisinde bulunur.
/var/log/daemon.log: Aktif, durmus, basarisiz tim daemon’lar hakkinda bilgilerin bulundugu
log dosyasidir.

/var/log/dpkg.log: Yiklenen, giincellenen, silinen tim paket loglarinin bulundugu dosyadir.

e /var/log/kern.log: Kernel loglarini icerir, eger 6zellestirilmis bir kernel kullaniliyor ise ¢ok
daha 6nemli bir dosya haline gelmektedir.

e /var/log/lastlog: Son kullanici girislerini ve zaman bilgisini iceren log dosyasidir. Ancak bu
dosya ASCII formatinda degildir. Okumak icin “lastlog” komutunu kullanmaniz gerekmektedir.

e /var/log/mail.log & /var/mail/maillog: Sistem lizerinde ¢alisan mail sunucusuna ait loglar
bu dosyada bulunmaktadir. Ornegin sendmail loglarinin tamami burada bulunabilir.

e /var/log/user.log: Linux sistem Gzerinde kullanici seviyesine ait loglar bu dosyada
bulunmaktadir.

e /var/log/Xorg.x.log: Xile alakal tim loglar bu dosyada bulunmaktadir.

e /var/log/cups: Sistemdeki tiim printer ve bu printerdan alinmis ¢iktilara ait loglarin
bulundugu dosya.

e /var/log/cron: Zamanlanmis gérevlere(cron) ait tiim loglar bu dosyada bulunmaktadir.
Ornegin her 1 saatte bir calisan bir script tanimlanmis ise cron loglarina bakarak olasi
dizensizlik tespit edilebilir.

e /var/log/secure: Kimlik dogrulama, yetkiler ve giivenlik ile alakali tim loglarin tutuldugu
dosyadir. Bu dosya daha sonra anlatacagimiz OSSEC ve benzeri yazilimlar araciligiyla
incelenebilir ve olasi anormallikler tespit edilebilir.

e /var/log/httpd/ (or) /var/log/apache2: HttpD ve Apache web sunucularinin loglarinin
bulundugu dosyalardir. Bu dosyalar daha sonraki basliklarda detayli bir sekilde incelenecektir.
/var/log/audit/ : Linux Audit daemon tarafindan olusturulan tim loglarin bulundugu dizindir.

e /var/log/setroubleshoot/: SElinux glivenlik mekanizmasina ait loglar i¢in setroubleshootd
daemon loglarinin bulundugu dizindir. SElinux loglari olasi bir saldiri icin 6nem arz
etmektedir.

o /var/log/sa/: Sysstat paketi ile birlikte gelen “sar” yazilimina ait loglarin tutuldugu dizindir.
Sar komutu ile sisteme ait bir¢ok istatistik kontrol edilebilir.
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e /var/log/samba: SMB protokoloniin Linux implementasyonuna ait loglarin bulunan dosyadir.
Buradan paylasilmis dosya ve dizinlere ait bilgi edinilebilir.

Web Server Apache Loglarinin ve Diger Loglarin Incelenmesi

Bilisim sistemlerine yonelik saldirilari belirlemek ve engellemek icin aktif ve pasif olmak lizere
temelde iki yontem vardir. Aktif saldiri belirleme ve engelleme sistemleri genellikle ag/host
tabanh galisir NIPS/HIPS (Network / Host Intrusion Prevention System) olarak adlandirilir ve
anlik ag trafigi ya da isletim sistemi fonksiyonlarini kullanarak engelleme islemi gergeklestirir.

Pasif belirleme sistemleri ¢ok farkl olabilmektedir. Bunlardan biri de sistemin loglarini
inceleyerek gerceklesmis saldirilari belirlemektir. Saldirilarin blyik ¢ogunlugu log(kayit)
dosyalarindaki —eger vyeterli loglama altyapisi var ve saglikh calisiyorsa- anormallikler
incelenerek belirlenebilir.

Konunun detayina girmeden bu yontemin (log analizi->saldiri inceleme) ciddi eksikliklerinin
bulundugunu belirtmek gerekir. Log analizi ydntemiyle sadece siradan saldirilar konusunda
bulgular elde edilebilir. Genel web sunucu altyapisinin eksikligi nedeniyle karmasik saldirilar
sadece web sunucu log analizinden bulunamaz. Ortamda paketleri oldugu gibi géren ve
kaydeden baska bilesenlere ihtiyag vardir. (IDS, FPL gibi)

Mesela web sunucular POST isteklerinin detaylarini loglamaz ve eger saldirganin
gerceklestirdigi atak POST detayinda gizli ise sunucu logunda slipheli bir islem olarak
goziukmeyecektir. Yine saldirgan gesitli encoding yontemlerini kullanarak aranacak
kelimelerin farkli sekillerde log dosyasinda saklamasini saglayabilir. Burada log analizi
gerceklestiren uzmanin konu hakkinda etraflica bilgi sahibi olmasi 6nemlidir.

Log Analizi
Genellikle iki sekilde log analizi gerceklestirilir.

e Hauzir araglar kullanarak,
e UNIX/Linux sistemlerdeki cat, awk, grep, cut... gibi basit aracglar kullanarak.

Hazir arac¢ kullanmak islemleri hizlandirsa da false positive orani yiksek oldugu icin cikan
sonucun tekrar gbzden gecirilmesi gerekmektedir. Bu yazida hem otomatize ara¢ hem de elle
yapilan ve toplamda 100.000.000’dan fazla satir iceren yogun bir sunucuya ait gerceklestirilen
analize dair notlar bulacaksiniz.

Apache Loglarinda Saldiri imzasi Arama — Log Tabanli IDS Gergeklestirilen her saldiri arkasinda
mutlaka bir iz birakir. Bu iz bazi durumlarda saldirinin gerceklestirildigi sistem Gzerinde olur
bazi durumlarda -saldirganin teknik bilgi seviyesine bagh olarak- aradaki IDS/IPS gibi pasif
sistemlerde olur. Apache, IIS gibi web sunucu yazilimlarinin loglarini analiz ederek saldiriimzasi
arayan cesitli yaziimlar vardir. Bu yazihmlarin ortak 6zelligi kayith loglar arasinda daha
onceden tanimlanmis belirli kelime/kelime gruplarini aramak ve buna gore uyari vermektir.
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Bu tip yazilimlari kullanirken unutulmamasi gereken en énemli konu Apache ve diger web
sunucular 6n tanimli olarak POST isteklerinde gelen degerleri loglamazlar. Bunun igin
mod_forensic gibi ya da mod_security gibi ek bilesenler kullaniimahdir ya da POST {izerinden
gercgeklestirilecek saldirilari yakalamak icin WAF, Load Balancer, IPS gibi Grlinlerin loglarina
basvurmak gerekir.

HTTP GET / POST istekleri
Asagidaki iki farkli sistem tarafindan alinmis bir POST istek detayi bulunmaktadir. Bunlardan
ilki web sunucu kayitlarindan alinmis, digeri web sunucuya gidip gelen trafigi dinleyen bir

sniffer tarafindan alinmistir.

POST isteginin web sunucu logundaki giktisi

127.0.0.1 ——[04/Mar/2012:02:10:10 -0500] “POST
/dvwa/login.php HTTP/1.1"” 302 454 “http://localhost/dvwa/login.php”
“Mozilla/5.0 (X11; Linux i686; rv:5.0.1) Gecko/20100101 Firefox/5.0.1"

POST isteginin sniffer araciligiyla gosterimi

T127.0.0.1:47635 -> 127.0.0.1:80 [AP]

POST /dvwa/login.php HTTP/1.1.

Host: localhost.

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:5.0.1) Gecko/20100101 Firefox/5.0.1.
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8.
Accept-Language: en-us,en;q=0.5.

Accept-Encoding: gzip, deflate.

Accept-Charset: 1SO-8859-1,utf-8;q=0.7,*;q=0.7.

Connection: keep-alive.

Referer: http://localhost/dvwa/login.php.

Cookie: security=high; XpLiCo=i6802ejvm6jnp3b9pv083idmi7;
PHPSESSID=uvn4olrlfdésckjhedeeadjno4s.

Content-Type: application/x-www-form-urlencoded.

Content-Length: 49.
username=admin&password=hatali_parola&Login=Login

Gorulecegi gibi POST istegini detayli olarak incelendiginde (Network tizerinden) hangi kullanici
adi ve parola bilgilerinin girildigi ortaya cikmaktadir. Bu detay web sunucu loglarinda
gozukmeyecektir. Web sunucu loglarinda sadece hangi URL’e istek yapildigi bilgisi kayit altina
ahnir.
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SQLi Denemesinin Web Sunucu Logu ve Sniffer Uzerinden Analizi

Web sunucu logu:

127.0.0.1 ——[04/Mar/2012:02:10:10 -0500] “POST
/dvwa/login.php HTTP/1.1” 302 454 “http://localhost/dvwa/login.php”
“Mozilla/5.0 (X11; Linux i686; rv:5.0.1) Gecko/20100101 Firefox/5.0.1"

Sniffer lizerinden alinan gikti

T7127.0.0.1:47632 -> 127.0.0.1:80 [AP]

POST /dvwa/login.php HTTP/1.1.

Host: localhost.

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:5.0.1) Gecko/20100101 Firefox/5.0.1.
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;9=0.8.
Accept-Language: en-us,en;q=0.5.

Accept-Encoding: gzip, deflate.

Accept-Charset: 1ISO-8859-1,utf-8;q=0.7,*;q=0.7.

Connection: keep-alive.

Referer: http://localhost/dvwa/login.php.

Cookie: security=high; XpLiCo=i6802ejvm6jnp3b9pv083idmi7;
PHPSESSID=uvn4olrlfdésckjhedeeadjno4.

Content-Type: application/x-www-form-urlencoded.

Content-Length: 234.

username=ECYH%252C%2528SELECT%2520%2528CASE%2520WHEN%2520%25282167%253D2167%2
529%2520THEN%2520ECYH%2520ELSE%25
202167%252A%2528SELECT%25202167%2520FROM%2520INFORMATION_SCHEMA.CHARACTER_SET
S

%2529%2520END%2529&password=parola&Login=Login

URL encode edilmis veri decode edilirse asagidakine benzer bir SQL sorgusu oldugu ortaya
cikacaktir.

ECHO SELECT ... CASE ... WHEN ... THEN ECYH ELSE SELECT FROM
INFORMATION_SCHEMA.CHARACTER_SETS AND password=parola&Login

Bu tip POST istegi kullanilarak gerceklestirilen saldirilar Ag tabanh IPS/IDS sistemleri ya da
WAF/Load Balancer sistemler kullanarak da belirlenebilir. Hazir Araglar Kullanarak Log Analizi,
Scalp Web sunucu loglarindan denenmis web saldirilarini log analizi yontemiyle bulmaya
¢ahisir. Saldiri analizinde kullanacagi degiskenleri de PHPIDS projesinden almaktadir.
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Komut satin parametrlerini gorme:

root@bt:/home/huzeyfett python scalp-0.4.py

Scalp the apache log! by Romain Gaucher — http://rgaucher.info

usage: ./scalp.py [-log]|-l| log_file] [filters|-f filter_file] [-period time-frame] [OPTIONS] [—attack
al,a2,..,an]

[-sample|-s 4.2]

—log  |-I: the apache log file ‘./access_log’ by default

—filters |-f: the filter file ‘./default_filter.xml’ by default
—exhaustive|-e: will report all type of attacks detected and not stop
at the first found

—tough |-u: try to decode the potential attack vectors (may increase
the examination time)

—period |-p: the period must be specified in the same format as in
the Apache logs using * as wild-card

ex: 04/Apr/2008:15:45;* /Mai/2008

if not specified at the end, the max or min are taken

—html |-h: generate an HTML output

—xml |-x: generate an XML output

—text |-t: generate a simple text output (default)

—except|-c: generate a file that contains the non examined logs due to the
main regular expression; ill-formed Apache log etc.

—attack |-a: specify the list of attacks to look for

list: xss, sqli, csrf, dos, dt, spam, id, ref, Ifi

the list of attacks should not contains spaces and comma separated
ex: xss,sqli, Ifi,ref

—output |-0: specifying the output directory; by default, scalp will try to write
in the same directory as the log file
—sample |-s: use a random sample of the lines, the number (float in [0,100]) is

the percentage, ex: —sample 0.1 for 1/1000

...calistinldiginda asagidaki gibi hata alinabilir.

# python scalp-0.4.py —log access.101223.log —filters default_filter.xml -e —html

Loading XML file ‘default_filter.xml’...

The rule ‘(?:unions*(?:all | distinct | [(!@]*)?s*[([1*s*select) | (?:w+s+likes+”) | (?:likes*”%) | (?:”s*like
W*[“d]) | (?:"s*(?:n?and |x?or|not | | | | &&)s+[sw]+=s*w+s*having) | (?:"s**s*w+W+") | (?:"s*
[M?ws=.;)(]+s*[(@"1*s*w+W+w) | (?:selects*[[]()sw.,”-]+from) | (?:find_in_sets*()’ cannot be compiled
properly
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Cozimii:
http://code.google.com/p/apache-scalp/issues/list

Belirli Tipteki Saldirilari Belirleme Sadece belirli tipteki saldirilari aratmak icin —a sqli, xss gibi
parametre kullanilabilir. Diretct...

85.95.238.173 — —[11/Feb/2012:00:50:50 -0600] “GET

/nessus............ winntwin.ini HTTP/1.1"” 404 21816 “-”

“Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0)”
Reason: “Detects basic directory traversal”

85.95.238.173 ——[11/Feb/2012:00:50:50 -0600] “GET
/exchweb/bin/auth/owalogon.asp?url=http://12345678910 HTTP/1.1"” 404
21816 “-” “Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1;
Trident/4.0)”

Reason: “Detects specific directory and path traversal”

85.95.238.173 ——[11/Feb/2012:00:50:50 -0600] “GET
/%80../%80../%80../%80../%80../%80../windows/win.ini HTTP/1.1" 404 21816
“” “Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0)”
Reason: “Detects basic directory traversal”

85.95.238.173 ——[11/Feb/2012:00:50:51 -0600] “GET
/%80../%80../%80../%80../%80../%80../winnt/win.ini HTTP/1.1” 404 21816
“” “Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0)”
Reason: “Detects basic directory traversal”

85.95.238.173 ——[11/Feb/2012:00:50:52 -0600] “GET
/%c0.%c0./%c0.%c0./%c0.%c0./%c0.%c0./%c0.%c0./windows/win.ini HTTP/1.1"”
404 21816 “-” “Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1;
Trident/4.0)”

Reason: “Detects basic directory traversal”

...scalp log satiri yliksek olan log analizlerinde genellikle yiiksek oranda false positive Urettigi
icin gercek ortamlarda kullanilmayacak bir yazilimdir. Ortalama %10-%15 civarinda false
positive Urettigi gbz 6nlne alinirsa log analizi yapan uzmanin loglari analiz ettigi kadar
sonuglari da analiz etmesini gerek kilacaktir.

Basit UNIX Araglariyla Log Analizi

Bu yontemde 6nemli olan loglarin arasindan ne tip Ozellikte olanlarini bulmak istedigimizi
belirlemektir. Zira milyonlarca satir log arasinda ne aradigini bilmeyen birinin samanlikta igne
arayandan farki kalmayacak ve zamani bosa gecirecektir. Saldiri Olarak Degerlendirilebilecek
Durumlar Saldiri yapilan sunucuya 6zel bazi dizin/dosyalarin istenmesi. Mesela, WordPress
gibi sistemlerde genellikle /wp-admin gibi dizinler ya da wp-login.php gibi dosyalara yonelik
brute force denemeleri gergeklestirilir.

Saldiri imzasi olarak /wp-admin ve wp-login.php gibi kelimeleri arattirirsak saldiri yapanlarin

bir kismi belirlenmis olunur. Sunucuya baglanti kuran ip adresleri ve baglanti sayilari Sunucu
lzerinde deneme gergeklestiren ip adreslerinin normalin lzerinde baglanti sayisina sahip
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olmasi beklenir. Asagidaki komutla Apache loglarinda hangi ip adresi ka¢ adet baglanti
gerceklestirmis (top 10) ortaya cikarilabilir.

# cat siber-access_log |awk -F 7 7 {print $1} | sort -n|uniq -c|sort -nr| head
3556 9.6.2.2

15279.2.4.1

1142 1.1.2.8

1055 193.2.2.1

10469.1.2.1

Directory Traversal Denemelerini Bulma

Web Uzerinden gerceklestirilebilecek 6nemli saldiri yontemlerinden birisi web lizerinden
sistemdeki dosyalari okuma olarak tanimlayabilecegimiz LFI (Local File Inclusion)
saldirilaridir. Web (izerinden gergeklestirilen LFI vs saldirilarini loglardan yakalamak igin ara
bilesen olarak kullanilan ../.. gibi 6zel ifadeleri aratmak yeterli olacaktir. Yine burada
hatirlanmasi gereken 6nemli nokta bu karekterler GET istegi Gizerinden tasindigl zaman web
sunucu loglarinda yer bulacaktir.

13.22.1.129 — - [01/Dec/2010:02:20:55 +0200] “GET
/imprimer.asp?no=/../../../../../..]..]../etc/passwd | 44| 80040e14 | [Microsoft][ODBC_SQL_Server_Drive
r][SQL_Server]Line_1: Incorrect_syntax_near_ &#039;/&#039;.

HTTP/1.1” 404 210 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;
rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

19.22.1.1 —-[01/Dec/2010:02:20:55 +0200] “GET
/mailview.cgi?cmd=view&amp;fldrname=inbox&amp;select=1&amp;html=../../../../../../etc/passwd
HTTP/1.1" 404 210 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;
rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 ——[01/Dec/2010:02:20:55 +0200] “GET
/modif_infos.asp?n=../../../..[..[..[]..]..]../etc/passwd %00 HTTP/1.1"

404 213 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.1.3)
Gecko/20090824 Firefox/3.5.3"

13.22.1.19 ——[01/Dec/2010:02:20:55 +0200] “GET
/modif_infos.asp?n=/../..[..[..0.0. .0 . .00 A [boot.ini
HTTP/1.1" 404 213 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;
rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:55 +0200] “GET
/modif_infos.asp?n=/../../..[..[..[..]..]..]..]etc/passwd HTTP/1.1" 404

213 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.1.3)
Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:56 +0200] “GET /pm/lib.inc.php

HTTP/1.1" 404 212 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;
rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — — [01/Dec/2010:02:20:56 +0200] “GET
/productcart/pc/Custva.asp?|-|0]|404_Object_Not_Found HTTP/1.1" 404 223
“” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.1.3)
Gecko/20090824 Firefox/3.5.3"

13.22.1.19 ——[01/Dec/2010:02:20:56 +0200] “GET
/ProductCart/pc/msg.asp?|-|0|404_Object_Not_Found HTTP/1.1" 404 220 “-”
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“Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US; rv:1.9.1.3)

Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:56 +0200] “GET
/rubrique.asp?no=../../../..[..[..[..]..]../etc/passwd%00| 55| 80040e14 | [Microsoft][ODBC_SQL_Server_
Driver][SQL_Server]Line_1:_Incorrect_syntax_near_&#039;/&#039;.

HTTP/1.1” 404 210 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;

rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 ——[01/Dec/2010:02:20:56 +0200] “GET
[rubrique.asp?no=/../..[..[.0.0.0. 0. 0.0 LA AL [boot.ini| 55| 80040e14 | [Microsoft][OD
BC_SQL_Server_Driver][SQL_Server]Line_1: Incorrect_syntax_near_&#039;/&#039;.

HTTP/1.1” 404 210 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;

rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:56 +0200] “GET

/rubrique.asp?no=/../../../../..]../etc/passwd | 55| 80040e14 | [Microsoft][ODBC_SQL_Server_Driver][SQ
L_Server]Line_1: Incorrect_syntax_near_&#039;/&#039;.

HTTP/1.1” 404 210 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;

rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 — - [01/Dec/2010:02:20:56 +0200] “GET

/rubrique.asp?no=/../../../etc/passwd | 55| 80040e14 | [Microsoft][ODBC_SQL_Server_ Driver][SQL_Serv
er]Line_1: Incorrect_syntax_near_&#039;/&#039;.

HTTP/1.1” 404 210 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;

rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 ——[01/Dec/2010:02:20:56 +0200] “GET
/shoutbox/expanded.php?conf=../../../../../..]../etc/passwd %20 HTTP/1.1"

404 219 “-” “Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US;

rv:1.9.1.3) Gecko/20090824 Firefox/3.5.3"

13.22.1.19 ip adresinin sisteme yonelik normal olmayan bir seyler denedigi ortadadir. Bu IP
adresinin baska neler denedigine bakarak saldiri imzasi olarak aranacak kelime gruplari
genisletilebilir. Burada 6nemli olan bu tip isteklere web sunucunun déndugi cevaptir . Web
sunucu 404 degil 300 veya 200 i cevap donliyorsa saldirinin basarili olmus olma ihtimali
vardir. 404 aliniyorsa bu saldirganin denedigi ataklarin basarili olmadigi, sunucu tarafinda
bulunmadigi anlamina gelir.

SQL Injection Denemelerini Yakalama

SQLi denemelerini web sunucu loglarindan yakalamak igin genellikle tercih edilen yontem sqli
icin kullanilan kelimeler ve evasion amacli kullanilan 6zel karekterlerin web sunucu loglarindan
aratilmasidir.

SQLi aratmak icin Concat, char, union, select, order by, group by gibi komutlar denenebilir. Bu
kelimeleri log dosyasinda aratmak false positive sonuglar cikarabilecegi icin ¢ikan sonuclarin
teker teker incelenmesi gerekir. Burada yine sadece GET lizerinden denenen sqli sldirilarinin
loglarindan anlamli bir seyler ¢ikacagini belirtmemiz gerekiyor.
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Concat denemeleri:

127.0.0.1 ——[28/Feb/2012:05:03:40 -0500] “GET
/dvwa/vulnerabilities/sqli/?id=9&Submit=Submit%27%29%20AND%20%28SELECT
%204770%20FROM%28SELECT%20COUNT%28%2A%29%2CCONCAT
%28CHAR%2858%2C118%2C106%2C115%2C58%29%2C%28SELECT%20%28CASE%20WHEN

C111%2C102%2C58%29
%2CFLOOR%28RAND%280%29%2A2%29%29%x%20FROM %20

%27%3D%27IrPI

HTTP/1.1” 200 4660 “-” “sqlmap/1.0-dev (r4009)
(http://sqlmap.sourceforge.net)”

127.0.0.1 ——[28/Feb/2012:05:03:40 -0500] “GET

SELECT%20COUNT%28%2A%29%2CCONCAT%28

%3D4770%29%20
THEN%201%20

280%29%2A2%29%29%x%20
27AwiQ%27%3D%27AwiQ

HTTP/1.1” 200 4660 “-” “sqlmap/1.0-dev (r4009)
(http://sqlmap.sourceforge.net)”

%20%284770%3D4770%29%20THEN%201%20ELSE%200%20END%29%29%2CCHAR%2858%2C101%2

INFORMATION_SCHEMA.CHARACTER_SETS%20GROUP%20BY%20x%292%29%20AND%20%28%27IrPI

/dvwa/vulnerabilities/sqli/?id=9&Submit=Submit%27%20AND%20%28SELECT%204770%20FROM %28

CHAR%2858%2C118%2C106%2C115%2C58%29%2C%28SELECT%20%28CASE%20WHEN%20%284770

ELSE%200%20END%29%29%2CCHAR%2858%2C101%2C111%2C102%2C58%29%2CFLOOR%28RAND%

FROM%20INFORMATION_SCHEMA.CHARACTER_SETS%20GROUP%20BY%20x%29a%29%20AND%20%

Not: ileri seviye sql injection denemelerini yakalamak icin PHPIDS deki diizenli ifadeler
kullanilmahdir.

Command Execution Denemeleri
Eger saldirgan basarili bir sekilde sisteme sizmayi basardiysa ilk isi Linux sistemde calistirilacak

temel komutlari id, whoami, wget, .etc.passwd vs denemek olacaktir. Bu komutlari sistemde
calistirarak saldirganin sisteme erisim saglayip saglayamadigi belirlenebilir.
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Ossec Kullanarak Pasif Log Analizi

Ossec, acik kaynak kodlu aktif log analiz ve alarm yazilimidir. Daha 6nceden belirtilmis log
dosyalarini aktif olarak izleyerek belirli durumlar (stipheli durumlar, saldirilar) olustugunda log
Uretip e-posta gonderebilen ve aksiyon alabilen bir yapidadir. OSSEC ayni zamanda “Forensic”
amach da kullanilabilir. Sistem loglari OSSEC’e girdi olarak verilebilir ve bir similasyon gibi
kendi kurallarindan siizerek olasi alarmlari raporlar. Bunu bir 6rnek olarak aciklayabiliriz.

OSSEC, normalde canli sistemde aktif olarak log analizi icin kullanilan bir yazihm olmasina
ragmen igerisindeki “ossec-logtest” vyazilimi aslinda bir logun kurallari tetikleyip

tetiklemedigini test etmek igin olusturulmustur.

“/var/log/secure” dosyasini ossec-logtest ile inceleyelim.

# cat /var/log/secure | /var/ossec/bin/ossec-logtest -a

Ossec-logtest -a parametresi ile alarmlari olusturmasini saglar.

var/ossec/logs/alerts.log ciktisi:

** Alert 1264788284.11: — syslog,sshd,authentication_success,

2010 Jan 29 14:04:44 enigma->stdin

Rule: 5715 (level 3) -> ‘SSHD authentication success.’

Src IP: a.b.2.15

User: dcid

Jan 15 10:25:01 enigma sshd[17594]: Accepted password for dcid from a.b.2.15 port 47526 ssh2

** Alert 1264788284.12: — syslog,sshd,authentication_success,

2010 Jan 29 14:04:44 enigma->stdin

Rule: 5715 (level 3) -> ‘SSHD authentication success.’

Src IP: 127.0.0.1

User: dcid

Jan 15 11:19:20 enigma sshd[18853]: Accepted publickey for dcid from 127.0.0.1 port 6725 ssh2

Goraldiagi Gzere ossec-logtest OSSEC'in icerisinde bulunan tiim kurallardan siizerek, alerts.log
dosyasina alarmlari basti. Bu alarmlari raporlanmis bir sekilde okumak icin: “ossec-reported”
araci kullanilabilir.

cat /var/log/secure | /var/ossec/bin/ossec-logtest -a | /var/ossec/bin/ossec-reported
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Ossec-reported ciktisi:

Report completed. ==
->Processed alerts: 522
->Post-filtering alerts: 522
Top entries for ‘Source ip’:
89.200.169.170 |41 |
127.0.0.1 |33 |
83.170.106.142 | 20 |
204.232.206.109 |16 |

Top entries for ‘Username’:

root |247 |

Top entries for ‘Level’:

Severity 5 |406 |

Severity 3 |41 |

Severity 10 |32 |

Top entries for ‘Group’:

syslog |522 |

sshd |509 |

authentication_failed |369 |

invalid_login |146 |

Top entries for ‘Rule’:

5716 — SSHD authentication failed. |223 |

5710 — Attempt to login using a non-existent.. |146 |
5715 — SSHD authentication success. |41 |

5702 — Reverse lookup error (bad ISP or atta.. |37 |

Ornegin sadece Brute-force saldirilarini gérmek istiyorsaniz (authentication_failed):

S cat /var/log/secure | /var/ossec/bin/ossec-logtest -a |/var/ossec/bin/ossec-reported -f group
authentication_failures
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Linux Audit Loglarinin incelenmesi

Linux Audit sistemi kernel(cekirdek) tarafindan sisteminizde olusan cagri ve olaylarin hemen
hemen hepsi hakkinda siirec islemlerinin loglanmasidir. Syslog/Rsyslog loglarindan farklidir;
¢linkdi Audit loglari bazi temel degismeyen alt yapisi mevcuttur. Syslog loglari Uzerinde
kullanici degisiklikler yapabilir. RHEL tabanh dagitimlarda Auditd sistem cekirdegine gomulu
olarak gelmektedir. Tim dagitimlarda durum bu sekilde degildir.

Auditd konfiglirasyonlari /etc/audit/auditd.conf dosyasinda ve kurallar /etc/audit/rules.d/
dizininde bulunmaktadir. Audit loglar /var/log/audit/audit.log dosyasinda tutulmaktadir.
Ornek bir Audit logu asagidaki gibi géziikmektedir.

type=USER_AUTH msg=audit(1364475353.159:24270): user pid=3280 uid=500 auid=500 ses=1
subj=unconfined_u:unconfined_r:unconfined t:s0-s0:c0.c1023 msg='op=PAM:authentication
acct="root" exe="/bin/su" hostname=? addr=? terminal=pts/0 res=failed'

Yukaridaki log uid=500 olan bir kullanicinin root olmaya ¢alistigini fakat basarisiz oldugunu
gosteren logdur.

Linux audit loglari ilk bakista okunmasi zor gériinebilir; fakat audit araglari olan “ausearch” ve
“aureport” kullanarak daha kolay okunabilir hale getirilebilir ve rapor alinabilir.

Ausearch Kullanarak Audit Loglarinin Analizi

Ornegin tim basarisiz girisleri listelemek icin su sekilde bir komut kullanilir.

ausearch --message USER_LOGIN --success no --interpret

--message : aranilan mesaj, --success: islemin basarili/basarisiz olmasi, --interpret: uid’leri
kullanici hesabina gevirir.

Tum kullanicilar ve gruplar Gzerinde rol degisiklikleri hakkinda audit loglarini incelemek icin:

ausearch -m ADD_USER -m DEL_USER -m ADD_GROUP -m USER_CHAUTHTOK -m DEL_GROUP -m
CHGRP_ID -m ROLE_ASSIGN -m ROLE_REMOVE -i

Ornek cikti:

type=ADD_GROUP msg=audit(07/31/2017 08:07:29.378:497) : pid=30906 uid=root auid=testuser
ses=3 subj=unconfined_u:unconfined_r:groupadd_t:s0-s0:c0.c1023 msg="'op=add-group id=vboxusers
exe=/usr/sbin/groupadd hostname=? addr=? terminal=? res=success'
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Tek bir kullaniciya ait tim aksiyonlarin auditd loglari incelemek icin:

auid = 1000(kullanici login id’si)

ausearch -ua 1000 -i

-i = interpret (nimerikleri yaziya cevirir (uid to text))

type=CRED_DISP msg=audit(08/03/2017 11:41:59.636:345) : pid=4641 uid=root auid=tesuser ses=2
subj=unconfined_u:unconfined_r:unconfined_t:s0-s0:c0.c1023 msg='op=PAM:setcred
grantors=pam_env,pam_fprintd acct=root exe=/usr/bin/sudo hostname=? addr=?
terminal=/dev/pts/0 res=success'

Aureport Kullanarak Audit Raporu Olusturmak

Raw audit loglarini okumak zorlasabilir, aureport kullanarak audit raporlarinin bir 6zeti
alinabilir. Aureport’u parametresiz olarak calistirmak kisaca bir 6zet verir fakat parametreler
ile bu raporlari detaylandirabiliriz.

S aureport

Ornek Cikti:

Summary Report

Range of time in logs: 07/30/2017 23:41:25.380 - 08/03/2017 12:23:23.903
Selected time for report: 07/30/2017 23:41:25 - 08/03/2017 12:23:23.903
Number of changes in configuration: 603

Number of changes to accounts, groups, or roles: 17
Number of logins: 5

Number of failed logins: 33

Number of authentications: 39

Number of failed authentications: 34

Number of users: 4

Number of terminals: 8

Number of host names: 4

Number of executables: 15

Number of commands: 8

Number of files: 2

Number of AVC's: 2

Number of MAC events: 20

Number of failed syscalls: 0

Number of anomaly events: 17

Number of responses to anomaly events: 0

Number of crypto events: 0

Number of integrity events: O
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Number of virt events: 0
Number of keys: 1

Number of process IDs: 264
Number of events: 2452

Basarisiz islemlerin Audit Raporunu gormek igin:

aureport --failed

Calistinlabilir dosyalarin Audit Raporlarini gérmek igin:

aureport -x --summary

Sistem cagrilari ve kullanici isimleri ile erisilmis dosyalarin raporu igin:

Saureport -f -i

Ornek Cikti:

File Report

# date time file syscall success exe auid event

1. Monday 15 June 2015 08:27:51 /etc/ssh/sshd_config open yes /usr/bin/cat sammy 135496
2. Tuesday 16 June 2015 00:40:15 /etc/ssh/sshd_config getxattr no /usr/bin/Is root 147481

“open” , “getaxttr” sistem cagrilaridir.

Autrace Kullanarak Process Analizi

Autrace bir process tarafindan kullanilan sistem g¢agrilarini takip etmek igin kullanilir. Bu arag
sistemde eger bir trojan veya problemli bir proses varsa tespit etmekte oldukga ise yarayabilir.

Autrace calistirildiktan sonra aureport ile goériintiilenebilir ¢cikti vermektedir.

Uyari: Autrace bazi sebeplerden 6tiri 6zellestirilmis Audit kurallarini silmektedir!
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Ornegin “date” komutuyla ilgili autrace sorgusu yapalim.

S autrace /bin/date

Waiting to execute: /bin/date

Thu Aug 3 12:33:24 +03 2017

Cleaning up...

Trace complete. You can locate the records with 'ausearch -i -p 5474

Ausearch kullanarak bu loglari gorebilecegimi soyliiyor. Aureport’a gondererek raporlanmis
sonug alabiliriz.

ausearch -p 5474 --raw | aureport -f -i

File Report

# date time file syscall success exe auid event

1. 08/03/2017 12:33:24 /bin/date execve yes /usr/bin/date testuser 381

2.08/03/2017 12:33:24 /etc/ld.so.preload access no /usr/bin/date testuser 384
3.08/03/2017 12:33:24 /etc/ld.so.cache open yes /usr/bin/date testuser 385
4.08/03/2017 12:33:24 /lib64/libc.so.6 open yes /usr/bin/date testuser 389
5.08/03/2017 12:33:24 /usr/lib/locale/locale-archive open yes /usr/bin/date testuser 406
6.08/03/2017 12:33:24 /etc/localtime open yes /usr/bin/date tesuser 410

“Date” komutuna kimlerin eristigi, hangi sistem ¢agrisini kullandigini, zamanini belirlemis
olduk. Olasi bir zararh yazilim proseslerini inceledigimiz de ¢cok dnemli bir veri olacaktir.

Bunlarin disinda Tim audit kayit tiplerine suradan ulasabilirsiniz:

https://access.redhat.com/documentation/en-
US/Red Hat Enterprise Linux/7/html/Security Guide/sec-Audit Record Types.html
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Sistemde Arka Kapi Kontroli

Web tabanli arka kapilar fark edilmez, istenildiginde port agmak icindir. Kullanilan web tabanli
arka kapilari tespit edebilmek icin asagidaki yontemler kullanilabilir. isini iyi yapan,
oOzellestirilmis yazilimlar kullanildigi durumlarda tespit etmek oldukga zor olacaktir. [4]

Linux Uzerinde Zararli Yazilim Tespiti
Rootkit Nedir?

Rootkit, adindan da anlasilacagi gibi iki pargadan olusmaktadir. “Root” unix/linux sistemlerde
en yetkili kullanici iznine sahip olan kullanicidir, “Kit” ise bu yetki sahibi olabilmek icin
kullanilan ara¢ kutusu seklinde ifade edilebilir. Rootkit‘ler her yerden bulusabilir. Kaynak
koddan derlediginiz ve nereden geldigini bilmediginiz programlardan bulasma imkani
ylksektir. En temiz yolu kullanacaginiz programi kendi web adreslerinden indirmek ve
kullanmaktir. Rootkit 6zel olarak hazirlanmis zararli bir yazihmdir. Rootkit‘ler virtsler gibi
bilgisayarlara zarar vermek icin sizmazlar yaptiklari sisteme sizip bilgisayari tam yetki ile
kontrol etmektir.

Rootkit‘in gercekte hangi dosyalari degistirdigi, kernel’a hangi modili yukledigi, dosya
sisteminin neresinde kayitli oldugu, hangi ag servisi lizerinden dinleme yaparak uygun komutla
harekete gececegini tespit etmek glictlir. Yine de, belli zamanlarda en temel komutlarin ve
muhtemel rootkit bulasma noktalarinin 6z degerlerinin saklanarak bunlarin daha sonra kontrol
edilmesi vb. metotlar kullanilabilir.

Linux dinyasinda rootkit yazilimlarinin sistemdeki varligini kontrol eden rootkit tespit
yazilimlari bulunmaktadir. Bunlar Chkrootkit ve Rkhunter yazilimlar bu isi yapan araglardan en
poplilerleri arasindadir.

Bu yazilimlarin kurumlari oldukga basittir. Asagidaki size uygun komut ile iki yazilim arasindan
birini sisteme kurabilirsiniz.

[Rhel/Centos ve Fedoral]
root# yum install rkhunter
root# yum install chkrootkit

[Ubuntu/Linux ve Debian]
root# apt-get install rkhunter
root# apt-get install chkrootkit
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Rkhunter ve Chkrootkit Kullanimi

Rootkit tespit araglarinin kullanimi oldukg¢a basittir. Asagidaki komutlari ¢alistirdiktan sonra
sisteminizi tarayacaktir ve sonuclari ekrana yazacaktir. Bu iki ara¢ ellerinde 6nceden tespit
ettikleri rootkit ‘leri tanimaktadir ve onlar sisteme bulastilarsa bulabilirler. Yeni yazilan ve
hentliz kimse tarafindan bulunmayan bir rootkit sisteme bulastiysa bunu bulamazlar. Béyle bir
durumda sizin elle kontrol etmeniz gerekir.

Chkrootkit aracinin ¢alistirilmasi icin asagidaki komut kullanilabilir.

root# chkrootkit

ROOTDIR is */'

Checking "amd'... not found
Checking “basename'... not infected
Checking “biff'... not found
Checking “chfn'... not infected
Checking “chsh'... not infected
Checking “cron'... not infected
Checking “crontab'... not infected
Checking “date'... not infected
Checking “du'... not infected
Checking “dirname'... not infected
Checking “echo'... not infected
Checking “egrep'... not infected
Checking “hdparm'... not found
Checking “su'... not infected
Checking “ifconfig'... not infected
Checking “inetd'... not infected
Checking “named'... not found
Checking “passwd'... not infected
Checking “pidof'... not infected
Checking “pop2'... not found
Checking “pop3'... not found
Checking “ps'... not infected
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Rkhunter aracinin ¢alistiriimasi icin asagidaki komut kullanilabilir.

root# rkhunter --update
root# rkhunter --check
Checking for rootkits...

Performing check of known rootkit files and directories

55808 Trojan - Variant A [ Not found ]

ADM Worm [ Not found ]
AjaKit Rootkit [ Not found ]

Adore Rootkit [ Not found ]
aPa Kit [ Not found ]
Apache Worm [ Not found ]
Ambient (ark) Rootkit [ Not found ]

Balaur Rootkit [ Not found ]
BeastKit Rootkit [ Not found ]
Dreams Rootkit [ Not found ]
Duarawkz Rootkit [ Not found ]

Enye LKM [ Not found ]
LiOn Worm [ Not found ]
Lockit / LIK2 Rootkit [ Not found ]

Mood-NT Rootkit [ Not found ]
MRK Rootkit [ Not found ]
NiO Rootkit [ Not found ]
Ohhara Rootkit [ Not found ]

Checking the network...

Performing checks on the network ports
Checking for backdoor ports [ None found ]
Checking for hidden ports [ None found ]

Performing checks on the network interfaces
Checking for promiscuous interfaces [ None found ]
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Rkhunter ve Chkrootkit ‘in Test Edilmesi

Bu asamada azazel adli zararl yaziliminin bulagsmis oldugu bir Linux sunucusunu “rkhunter” ve
“chrootkit” araclariile tarayip/test edip sonuglarina bakiyor olacagiz.

Azazel test ortamina kurulmustur. Kurulumdan sonra “chkrootkit” ve “rkhunter” araglari
calistirihp tespit edilmeye calisilmistir. Azazel adh tehlikeli Rootkiti kullandiginiz bilgisayarda
¢alistirmayiniz!

Sonug: iki rootkit tespit araci (chkrootkot-rkhunter) azazel adl viriisii tespit edememistir. [2]

Bellek DokimU Alma ve Bellek Analizi

Bir Linux sistemin bellek analizinin yapilabilmesi icin bellek dékiimi/imaji alinmalidir. Linux
sistemlerde bellek dokiimi almak icin fmem, LIME(Linux Memory Extractor), memdump gibi
uygulamalar kullaniimaktadir. Asagida fmem kullanilarak Ubuntu14.04.5 siriimine ait bellek
dokimi alinmustir.

root # wget http://hysteria.cz/niekt0/fmem/fmem_current.tgz
--2017-08-07 06:51:53-- http://hysteria.cz/niekt0/fmem/fmem_current.tgz
Resolving hysteria.cz (hysteria.cz)... 77.78.111.10, 2001:1528:162:20::10
Connecting to hysteria.cz (hysteria.cz)|77.78.111.10]:80... connected.
HTTP request sent, awaiting response... 200 OK

Length: 12566 (12K) [application/x-gzip]

Saving to: ‘fmem_current.tgz’

100%| = == == == = ==>]12.566  856B/s in 15s
2017-08-07 06:52:08 (856 B/s) - ‘fmem_current.tgz’ saved [12566/12566]

root # tar -zxvf fmem_current.tgz
fmem_1.6-0/
fmem_1.6-0/debug.h
fmem_1.6-0/README
fmem_1.6-0/Changelog
fmem_1.6-0/COPYING
fmem_1.6-0/AUTHORS
fmem_1.6-0/TODO
fmem_1.6-0/run.sh
fmem_1.6-0/lkm.c
fmem_1.6-0/Makefile

root # cd fmem_1.6-0/

root # make

rm -f *.0 *.ko *.mod.c Module.symvers Module.markers modules.order \.*.0.cmd \.*.ko.cmd \.*.0.d
rm -rf \.tmp_versions

make -C /lib/modules/"uname -r'/build SUBDIRS="pwd" modules
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make[1]: Entering directory "/usr/src/linux-headers-3.13.0-24-generic'
CC [M] /root/fmem_1.6-0/lkm.o
LD [M] /root/fmem_1.6-0/fmem.o
Building modules, stage 2.
MODPOST 1 modules
CC  /root/fmem_1.6-0/fmem.mod.o
LD [M] /root/fmem_1.6-0/fmem.ko
make[1]: Leaving directory ‘/usr/src/linux-headers-3.13.0-24-generic'

root # ./run.sh

Module: insmod fmem.ko a1=0xc105c9b0 : OK

Device: /dev/fmem

----Memory areas: -----

reg00: base=0x000000000 ( OMB), size= 2048MB, count=1: write-back
reg01: base=0x080000000 ( 2048MB), size= 1024MB, count=1: write-back
reg02: base=0x100000000 ( 4096MB), size= 4096MB, count=1: write-back
reg03: base=0x200000000 ( 8192MB), size= 8192MB, count=1: write-back
reg04: base=0x400000000 (16384MB), size=16384MB, count=1: write-back
reg05: base=0x800000000 (32768MB), size=32768MB, count=1: write-back

Il Don't forget add "count="to dd !!!

root # dd if=/dev/fmem of=/media/root/USBDisk/Ubuntu14045Image bs=10MB count=2048
214+0 records in

214+0 records out

2140000000 bytes (2,1 GB) copied, 436,367 s, 4,9 MB/s

Yukaridaki islemlerde 6ncelikle fmem uygulamasi ilgili baglantidan indirilmistir. Sonrasinda
arsivden cikarilip sisteme dahil edilmistir. Burada sisteme dahil edilen fmem.ko isimli dosya
kernel(cekirdek) modultudir ve bellek dokiimi almayi saglamaktadir. Son olaral dd komutu
kullanilarak bellek dokiimi harici bir bellege aktariimistir.

Bu noktadan sonra alinan bellek dokiiminin herhangi bir analiz uygulamasi ile incelemesi
yaptimalidir. Analiz islemi i¢in de en ¢ok kullanilan uygulamalardan Volatility Framework tercih
edilecektir. Analiz isleminde Volatility’den daha verimli sonuglar alabilmek igin bellek dokiimu
alinan sistemin profil dosyasi olusturmak gerekir. Profil dosyasi ilgili kernel(¢ekirdek)
siriimine ait map dosyasl ve veri yapilari dosyasinin arsiv halidir. Profil dosyasini olusturmak
icin sisteme indirilen Volatility icin tools/linux dizininde make komutunu calistirmak yeterlidir.

Eger Volatility, sisteme paket vyoneticisi ile kurulmus ise bu durumda
[usr/share/volatility/tools/linux dizini altinda make komutunu galistirmak gerekir.

root:/usr/share/volatility/tools/linux#t make

make -C //lib/modules/3.13.0-24-generic/build CONFIG_DEBUG_INFO=y

M="/usr/share/volatility/tools/linux" modules

make[1]: Entering directory '/usr/src/linux-headers-3.13.0-24-generic'

make[1]: Entering directory "/usr/src/linux-headers-3.13.0-24-generic'
Building modules, stage 2.
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MODPOST 1 modules
make[1]: Leaving directory '/usr/src/linux-headers-3.13.0-24-generic'
dwarfdump -di module.ko > module.dwarf
make -C //lib/modules/3.13.0-24-generic/build M="/usr/share/volatility/tools/linux" clean
make[1]: Entering directory '/usr/src/linux-headers-3.13.0-24-generic'
make[1]: Entering directory "/usr/src/linux-headers-3.13.0-24-generic'
CLEAN /usr/share/volatility/tools/linux/.tmp_versions
CLEAN /usr/share/volatility/tools/linux/Module.symvers
make[1]: Leaving directory '/usr/src/linux-headers-3.13.0-24-generic'

Bu komut galistiktan sonra ayni dizinde module.dwarf isimli bir dosya olusacaktir. Bu dosya
ile birlikte /boot dizini altinda bulunan kernel(gekirdek) versiyonuna ait map dosyasi gereklidir.
Map dosyasi System.map-3.13.0-24-generic gibidir. Burada sistemde kullanilan kernel
versiyonuna ait dosyanin segilmesi 6nemlidir. Volatility profili olusturmak icin de bu iki dosya
zip dosyas! haline getirilerek bellek dokiiminiin analizinin yapilacagi sistemde kurulu olan
Volatility’nin  /usr/lib/python2.7/dist-packages/volatility/plugins/overlays/linux  dizini
altina koyulmalidir.

root # zip /root/Ubuntu14045.zip /usr/share/volatility/tools/linux/module.dwarf /boot/System.map-
3.13.0-24-generic

Profil dosyasi Volatility’nin ilgili dizinine yerlestirildikten sonra asagidaki komut giktisinda profil
bolimiinde gorildigliinden emin olunabilir.

root # volatility --info

Profil dosyasinin varligindan emin olduktan sonra bellek dokimii Uzerinden bilgiler
toplanmaya baslanir. Ornegin prosesler ile ilgili bilgilerin karsilastirmali halde bilgilerini alalim.

root # volatility -f Ubuntu14045Image --profile=LinuxUbuntu14045x86 linux_psxview
Volatility Foundation Volatility Framework 2.6
Offset(V) Name PID pslist psscan pid_hash kmem_cache parents leaders

INFO :volatility.debug :SLUB is currently unsupported.
0x32fe8cf0 console-kit-dae 1611 True True True False False True

0x2e6e19e0 gvfsd-fuse 1831 True True True False False True
0x2cca0000 rtkit-daemon 1942 True True True False False True
0x35bal9e0 firefox 3059 True True True False False True
0x34684da0 ksmd 27 True True True False False True
0x33958000 at-spi-bus-laun 2114 True True True False True True
0x35d799e0 scsi_eh_4 116 True True True False False True
0x2e7c¢26d0 mate-settings-d 1920 True True True False False True
0x35ba6780 scsi_eh 19 150 True True True False False True
0x353a99e0 gvfs-gphoto2-vo 2010 True True True False False True
0x2cd44da0 upowerd 2048 True True True False False True
0x353a8cf0 udisksd 1986 True True True False False True
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0x339a0cf0 system-tools-ba
0x32d633c0 dbus-daemon
0x35d3c0b0 scsi_eh_26
0x32f4cda0 NetworkManager

False True

False True
False True
True True

2259 True True True False
540 True True True False
163 True True True False

861 True True True False

Ag baglantilarini tespit etmek icin de asagidaki gibi bir komut kullanilir.

root # volatility -f Ubuntu14045Image --profile=LinuxUbuntu14045x86 linux_netscan

Volatility Foundation Volatility Framework 2.6

e009c¢580 UDP
€009cdcO UDP
€009db80 UDP
e009de40 UDP
e009e100 UDP
e009ec00 UDP
e009eecO UDP
e009f180 UDP
e0100000 TCP
e0100540 TCP
e0100a80 TCP
e0100fc0 TCP
e0101500 TCP
€0101a40 TCP
e0101f80 TCP
€01024c0 TCP
e019b480 TCP
€019b9c0 TCP
e019bf00 TCP
€019c440 TCP
f2acc380 TCP
f2acc8c0 TCP
f2e7c000 UDP
f2e7c300 UDP
f2e7c600 UDP
f2e7c900 UDP
f2ec8000 TCP
f2ec8540 TCP
f2ec8a80 TCP
f2ec8fc0 TCP
f2ec9500 TCP
f2ec9a40 TCP
f2ec9f80 TCP
f2ecadc0 TCP
f2ecaa00 TCP
f2ecaf40 TCP

192.168.107.142 :35980 52.86.243.173 : O

192.168.107.142 :42397 91.189.88.162 : 80
127.0.0.1  :46857 127.0.1.1 : 53

0.0.0.0 :49923 0.0.0.0 : 0

127.0.0.1  :60875127.0.1.1 : 53

127.0.0.1  :42517127.0.1.1 : 53

0.0.0.0 :16819 0.0.0.0 0
192.168.107.142 :37665 68.235.39.11 : 80
192.168.107.142 :45692 52.0.216.165 : 443 CLOSE
192.168.107.142 :39593 52.7.34.147 : 443 CLOSE
192.168.107.142 :39595 52.7.34.147 : 443 CLOSE
192.168.107.142 :39596 52.7.34.147 : 443 CLOSE
192.168.107.142 :39597 52.7.34.147 : 443 CLOSE
192.168.107.142 :45696 52.0.216.165 : 443 CLOSE
192.168.107.142 :55495 52.72.241.171 : 443 CLOSE
192.168.107.142 :55496 52.72.241.171 : 443 CLOSE
192.168.107.142 :60502 52.25.203.53 : 443 CLOSE

192.168.107.142 :50277 192.168.107.140 : 4444 ESTABLISHED

192.168.107.142 :42317 208.77.20.11 : 80 CLOSE
192.168.107.142 :58289 52.86.243.173 : 443 CLOSE
192.168.107.142 :46948 91.189.91.26 : 80 CLOSE
192.168.107.142 :58287 52.86.243.173 : 443 CLOSE
:5353:: . 0
:60155 :: . 0
:36701 :: : 0
::ffff192.168.107.142:42793 ::ffff91.189.88.162: 80
0.0.0.0 : 445 0.0.0.0 O LISTEN
0.0.0.0 : 1390.0.0.0 O LISTEN
127.0.1.1 : 530.0.0.0 O LISTEN
0.0.0.0 : 220.0.0.0 O LISTEN
127.0.0.1 : 6310.0.0.0 O LISTEN

192.168.107.142 :47719 140.90.101.207 : 443 CLOSE

192.168.107.142 :43859 195.175.113.51 : 80 CLOSE
192.168.107.142 :41837 34.206.14.85 : 443 CLOSE
192.168.107.142 :38950 93.184.220.29 : 80 CLOSE

192.168.107.142 :56564 52.222.157.157 : 443 CLOSE
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Linux sistemden alinmis bir bellek dokiimi Gzerinde yapilabilecek tiim islemleri gorebilmek
icin asagidaki komutu calistirarak gerekli parametre ve aciklamasi gorilebilir.

root # volatility --info | grep linux

Volatility Foundation Volatility Framework 2.6

linux_apihooks - Checks for userland apihooks

linux_arp - Print the ARP table

linux_aslr_shift - Automatically detect the Linux ASLR shift

linux_banner - Prints the Linux banner information

linux_bash - Recover bash history from bash process memory
linux_bash_env - Recover a process' dynamic environment variables
linux_bash_hash - Recover bash hash table from bash process memory
linux_check_afinfo - Verifies the operation function pointers of network protocols
linux_check_creds - Checks if any processes are sharing credential structures
linux_check_evt _arm - Checks the Exception Vector Table to look for syscall table hooking
linux_check_fop - Check file operation structures for rootkit modifications
linux_check_idt - Checks if the IDT has been altered
linux_check_inline_kernel - Check for inline kernel hooks

linux_check_modules - Compares module list to sysfs info, if available
linux_check_syscall - Checks if the system call table has been altered
linux_check_syscall_arm - Checks if the system call table has been altered
linux_check_tty - Checks tty devices for hooks

linux_cpuinfo - Prints info about each active processor
linux_dentry_cache - Gather files from the dentry cache

linux_dmesg - Gather dmesg buffer

linux_dump_map - Writes selected memory mappings to disk
linux_dynamic_env - Recover a process' dynamic environment variables
linux_elfs - Find ELF binaries in process mappings
linux_enumerate_files - Lists files referenced by the filesystem cache
linux_find_file - Lists and recovers files from memory

linux_getcwd - Lists current working directory of each process
linux_hidden_modules - Carves memory to find hidden kernel modules
linux_ifconfig - Gathers active interfaces

linux_info_regs - It's like 'info registers' in GDB. It prints out all the
linux_iomem - Provides output similar to /proc/iomem
linux_kernel_opened_files - Lists files that are opened from within the kernel
linux_keyboard_notifiers - Parses the keyboard notifier call chain
linux_Ildrmodules - Compares the output of proc maps with the list of libraries from libdl
linux_library_list - Lists libraries loaded into a process

linux_librarydump - Dumps shared libraries in process memory to disk
linux_list_raw - List applications with promiscuous sockets

linux_Ismod - Gather loaded kernel modules

linux_lsof - Lists file descriptors and their path

linux_malfind - Looks for suspicious process mappings

linux_memmap - Dumps the memory map for linux tasks
linux_moddump - Extract loaded kernel modules

linux_mount - Gather mounted fs/devices

linux_mount_cache - Gather mounted fs/devices from kmem_cache
linux_netfilter - Lists Netfilter hooks

linux_netscan - Carves for network connection structures
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linux_netstat - Lists open sockets

linux_pidhashtable - Enumerates processes through the PID hash table
linux_pkt_queues - Writes per-process packet queues out to disk

linux_plthook - Scan ELF binaries' PLT for hooks to non-NEEDED images
linux_proc_maps - Gathers process memory maps

linux_proc_maps_rb - Gathers process maps for linux through the mappings red-black tree
linux_procdump - Dumps a process's executable image to disk
linux_process_hollow - Checks for signs of process hollowing

linux_psaux - Gathers processes along with full command line and start time
linux_psenv - Gathers processes along with their static environment variables
linux_pslist - Gather active tasks by walking the task_struct->task list
linux_pslist_cache - Gather tasks from the kmem_cache

linux_psscan - Scan physical memory for processes

linux_pstree - Shows the parent/child relationship between processes
linux_psxview - Find hidden processes with various process listings
linux_recover_filesystem - Recovers the entire cached file system from memory
linux_route_cache - Recovers the routing cache from memory

linux_sk_buff cache - Recovers packets from the sk_buff kmem_cache
linux_slabinfo - Mimics /proc/slabinfo on a running machine

linux_strings - Match physical offsets to virtual addresses (may take a while, VERY verbose)
linux_threads - Prints threads of processes

linux_tmpfs - Recovers tmpfs filesystems from memory
linux_truecrypt_passphrase - Recovers cached Truecrypt passphrases
linux_vma_cache - Gather VMAs from the vm_area_struct cache

linux_volshell - Shell in the memory image

linux_yarascan - A shell in the Linux memory image

Elde edilmek istenen verilere uygun sekilde yukaridaki ilgili parametreler kullanilarak bilgiler
bellek dokiimu lizerinden elde edilir.
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Linux Sistemlerde Ag Trafigi Analizi Ag Trafigi inceleme

DDOS ihtimaline Karsi inceleme

DOS saldirilarinda temel amag hedefi islevsiz kilmaktadir. Bunun igin yapilacak iki sey vardir.
Hedef sistemin sahip oldugu Bandwith miktarindan daha fazla trafik gondermek ya da hedef
sistemin kaynaklarini kullanicilarin kullanamayacagi sekilde sémirmek.

DDOS saldirilari yapilis sekillerine gore bircok cesiti olmasina ragmen gilinimiizde en ¢ok
SYNFlood yontemidir. Amag¢ hedef sisteme kapasitesinden fazla SYN bayrakhh TCP paket
gonderilip sistem kaynaklarini hizmet veremez hale getirmektir.

Saldirinin asil kaynagi IPv4 protokoliinden kaynaklanmaktadir. istemcilerin herhangi bir
dogrulama (baglanti yapanin gercekten ilgili IP adresine sahip oldugu bilgisi) mekanizmasindan
gecmemesidir.

Linux sistemlerde SYNFlood saldirisini tespit etmek

SynFlood saldirisi basitce acik bir port hedef sistemin kapasitesinden fazla génderilecek SYN
paketleriyle gerceklestirilir. Buradaki kapasite tanimi teknik olarak "Backlog Queue" olarak
bilinmektedir.

Backlog Queue = isletim sistemi aldigi her SYN paketine karsiik Ugli el sikismanin
tamamlanacagi ana kadar bellekten bir alan kullanir. Half-open olarak tanimlayabilecegimiz
bu baglantilar "Backlog queue" tarafindan belirlenir. Bu alanin dolmasi yeni gelen baglantilarin
reddedilmesine sebep olur.

Netstat aracini kullanarak baglanti durumlarina bakarak olasi bir Synflood olup olmadigini
anlayabiliriz.

En fazla baglanti kurulan IP adresleri

$ netstat -ntu | awk '{print S5}' | cut -d: -f1 | sort | uniq -c | sort -n

Baglanti durumlarini gosterir

S netstat -nat | awk '{print $6}' | sort | uniq -c | sort -n

SYN_RECV durumundaki baglantilarini gormek igin

netstat -n | grep :80 | grep SYN |wc —|

“SYN_RECV” durumundaki baglantilarin belirli bir sayinin Gzerinde olmasi olasi bir DDOS
saldirisinin gostergesidir.
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SynFlood Saldirisi Sirasinda Yapilacaklar

ilk olarak gelen ve giden tiim paketleri incelemek icin bir port mirroring yapilarak kayit altina
alinmasi gerekmektedir. Bunun igin tcpdump aracini kullanabiliriz.

#tcpdump -ttttnn -s0O tcp -w SYNFLOOD.pcap

Tcpdump ile sadece SYN bayrakli TCP paketlerini gérmek igin:

S tcpdump 'tcp[13] & 2 1= 0' -i ethO -nnn

MITM ihtimaline Karsi inceleme

MITM - Ortadaki Adam Saldirisi- yapilarak Linux sistemden internete yonelik giden ve dénen
trafik icindeki hassas bilgiler elde edilerek sisteme erisim saglanabilir. Yasanmis bir olaydan
ornek verilecek olursa MITM saldirilarinin nasil kullanilacagi daha iyi anlasilimis olur.

Linux Sistem Uzerinde yUkli olan “Wordpress” sistemine erisim saglarken MITM yapilarak
Wordpress erisim bilgileri elde edilmistir. Bu bilgiler kullanilarak Wordpress’e giris yapilmis ve
editor 6zelligi kullanilarak sisteme php tabanli bir arka kapi birakilmistir. Ardindan bu arka kapi
kullanilarak sistemde yetki ylikseltme yapilarak Linux sistem root yetkileri ile ele gegirilmistir.

Arp -a komutu kullanarak hedef sistemin o anlik “Gateway” bilgisi elde edilebilir. Ek olarak
“dmesg” komutu kullanarak degismis olan aygit durumlari kontrol edilmelidir.

Bunun icin mimkiinse sisteme bir usb bellek takip tim calismalari onun Gzerineden halletmek
gerekir. ideal durumda dosyalarin degisikligine karsi énlem alinmak istense de cogunlukla
hedef sisteme hangi yollarla girildigi, sistemden nelerin alindigi (veritabani, 6Gnemli dosyalar
vs.) ve sisteme sonradan erisim icin kullanilabilecek arka kapilarin tespiti beklenmektedir.
Bunun igin sistem tizerinde agik port/servisler belirlenmelidir.

“netstat -anlp” komutu kullanarak agik portlar ve bu portlari dinleyen servislerin isimleri elde
edilebilir. Buradan yola ¢ikarak sistemin SSH veya Web kullanilarak ele gegcirildigi konusunda
siphelenebiliriz.

Bir bagka yontem de sisteme midahale edildikten sonra ilk is olarak son bir iki glinde degismis
dosyalarin belirlenmesi ¢alismasidir. Saldirgan sisteme girdikten sonra veya sisteme girmek
icin dosya yapisinda mutlaka bir seyleri kullanmis, eklemis olmalidir. Ozellikle web tabanli
saldirilarda hacker mutlaka sisteme erisim sagladiktan sonra arka kapi birakmaktadir.

Aktif olarak hackerin sistem Uzerinde oldugu distniliyorsa yapilmasi gerekecek
aktivitelerden ilgili tcpdump kullanarak tiim paketleri kaydetmek. Ardindan bu paketleri
kullanarak saldirgana ait tim detaylar -eger sifreli iletisim kanal kullanilmamissa- ortaya
cikartilabilir. Aktif Ag Baglantilarinin incelenmesi yukaridaki bashklarimizda anlatilmistir.

Aktif olan baglantilarina kontrol ettikten sonra ek olarak uzaktan “Nmap” yazilimi kullanarak
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da sistem Uzerindeki hizmet veren portlar tespit edilerek bir 6nceki islem dogrulanmaldir.

Tcpdump, ngrep ve buradaki anormal trafik SecurityOnion ortami Suricata/Snort, BRO IDS gibi
yazilimlarla ve Virustotal gibi sitelere incelenmesi icin upload edilebilir.

Sisteme basarili sizma gerceklestiren saldirgan klasik yontemlerle uzaktan tekrar erisim
denemesi yerine “icmpshell” gibi ileri seviye ara¢ ve yontemler tercih etmisse netstat gibi
sadece udp/tcp baglantilari inceleyen araglar yetersiz kalacaktir. Bu durumda sistemi tcpdump
ile paket kaydi yapip bir miiddet sonra Wireshark ve benzeri programlarla incelemek yerinde
olacaktir.

Kaynaklar

[1] http://en.wikipedia.org/wiki/Usage_share_of operating_systems

[2] Kaynak : http://dfir.org/research/omfw.pdf , https://www.sans.org/reading-
room/whitepapers/linux/linux-rootkits-beginners-prevention-removal-901

[3] https://askubuntu.com/questions/198501/list-of-all-shared-folders

[4] http://www.garage4hackers.com/showthread.php?t=987
http://resources.infosecinstitute.com/checking-out-backdoor-shells/
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[HACKLENMI$ LINUX SiSTEM ANALIZzi]

BGA Bilgi Gilivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber givenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi giivenligi sektériine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber glivenlik danismanhgi ve glvenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gegerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da surdiiren BGA Bilgi Guvenligi’'nin ilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanhidgi, Acik Kaynak Siber Giivenlik Coziimleri, Biiyiik Veri Giivenlik Analizi ve Yeni Nesil Giivenlik
Coziimleri” olusturmaktadir.

Gergeklestirdigi basarili danismanlik projeleri ve egitimlerle sektorde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugilne alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Glvenligi, kuruldugu 2008 yilindan beri llkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasi amaciile glivenlik e-posta listeleri olusturulmasi, seminerler, glivenlik etkinlikleri
diizenlenmesi, Universite Ogrencilerine kariyer ve bilgi saglamak icin siber givenlik kamplar
dizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda gonilli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glvenligi A.S.'nin egitim ve sosyal sorumluluk markasi olarak galisan Bilgi Givenligi
AKADEMISI, siber giivenlik konusunda ticari, génillii egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici gonilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiine kadar “Siber Givenlik Kamplar1”, “Siber Glvenlik Staj Okulu”, “Siber Glvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalari” ve “Siber Glvenlik Kitliphanesi” gibi bircok gondlll
faaliyetin destekleyici olmustur.
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