HTTPS’ e Giiveniniz Tam mi1?

Bu yazinin konusu glinlik hayatimizda glivenli oldugunu dislinerek kullandigimiz HTTPS protokoliiniin
glvenligine dairdir.

Katmanh Giivenlik Anlayisi

Meshur bir s6z vardir: “biz zincir en zayif halkasi kadar kuvvetlidir”. Bu soz bilgi glivenligi icin de
gecerlidir. Zira gtivenlik de bir zincir misali ¢esitli katmanlardan(halkalardan) olusur ve bir sistemin
glvenligi kendisini olusturan katmanlardan en basiti kadardir. Gliniim{izde glivenligin en ¢ok ihtiyag
duyuldugu nokta iletisim diinyasidir. Bu diinyanin da temelini TCP/IP olusturur.

TCP/IP protocol ailesi bundan yillar 6nce amaci giivenlik olmayan isler icin gelistirilmis bir protokoldiir
ve glinimuzde ise gesitli eksiklikleri hissedilmektedir. Bu eksiklikler yeni yeni protokollerle kapatiimaya
calisilsa da temelde olan bir problem tiim sistemi etkileyebilmektedir.

Mesela HTTPS lzerinden galisan bir uygulamaya glvenli diyebilmemiz igin sistemin hangi katmanlardan
olustugunu iyi bilmek ve bu katmanlardaki glivenlik zaafiyetlerini 6lgeklemek gerekir.
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Sekilde goriilecegi lizere HTTPS baglantisinin gerceklesmesi icin ek 4 protokol daha devreye girer. HTTPS
ne kadar giivenli olursa olsun diger protokollerdeki bir aciklik HTTPS’i de etkileyecektir. Peki HTTPS
glivensiz midir?

HTTPS Giivensiz Midir?

Bankalar, online alisveris siteleri vb. kurumlar igin glivenlik denilince akla 128 bitlik sifreleme gelir. Evet
128 bitlik sifreleme glinlimiiz dlcllerinde glivenilir kabul edilse de is sadece sifrelemeyle kalmiyor,
sifreleme ile birlikte kullanilan diger altyapilarin da glivenli olmasi gerekir.

SSL’in karsi karsitya kaldigi ilk ve 6nemli saldiri tipi MITM(Man in The middle) ataklardir. MITM tipi
ataklarda saldirgan kendisini istemci(kurban) ile sunucu arasina yerlestirerek tim trafigi dinler ve
degistirebilir.
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HTTPS baglantilarinda MTIM ile araya giren saldirgan sahte sertifika Giretse de sertifika gegerli bir CA
kurumu tarafindan imzalanmadigi icin kullanicinin browserinda hata verecektir. Eskiden browser
uyarilari kolaylikla atlanabilir, gdzden kacabilir uyarilardi fakat gliniimizde browserlarin verdigi SSL
uyumsuzluk uyarilari gergekten uyarici, uyarmanin étesinde rahatsiz edici olmaya basladi. Ozellikle
Firefox’un yeni stirimlerinde bu durum belirgin olarak karsimiza ¢ikmaktadir.
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0s This Connection is Untrusted

v AI ‘fou have asked Firefox to connect securely to www.lifeoverip.net, but we can't confirm that your
connection is secure,

Normally, when you try to connect securely, sites will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this errer could mean that someone is trying to
impersonate the site, and you shouldn't continue.

Get me out of here!

Technical Details
I Understand the Risks

Yukaridaki ¢iktida SSL sertifika uyumsuzlugundan Firefox’un verdigi uyarilar serisi siraadn bir kullaniciyi
bile sayfadan kaciracak tiirdendir.

Dikkatsiz, her 6niine gelen linke tiklayan, ¢ikan her popup okumadan yes’e basan kullanicilar icin bu risk
azalsa da hala devam ediyor ama bilingli kullanicilar bu tip uyarilarda daha dikkatli olacaklardir. Peki
bilingli kullannicilarin géziinden kagabilecek ve HTTPS'I glivensiz kilabilecek baska agikliklar var midir?

Bu sorunun kisa cevabl evet, uzun cevabina gelecek olursak...

SSL’in HTTP ile imtihani

SSL(HTTPS)’I givenlik amaciyla kullaniriz fakat glinlimtzde SSL kullanilan ¢ogu sistemde HTTP ve HTTPS
birlikte kullanilmaktadir. Yani once sayfaya HTTP lizerinden girilir, sonra hassas bilgiler icerecek linklerde
HTTPS’e ¢evrilir. Bu durumad yeni olusacak HTTPS’in giivenligi buradaki HTTP’e bagli oluyor.
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Firmalarin neden sadece HTTPS kullanmadigi sorusuna verilecek en kisa cevap SSL’in sunucu tarafinda ek
kapasite gerektirmesidir. HTTP ile HTTPS arasindaki ylik farkini gérebilmek icin ayni hedefe yapilmis iki
farkli HTTP ve HTTPS isteginin Wireshark gibi bir snifferla incelenmesi yeterli olacaktir.

HTTP’de oturum bilgisi cogunlukla cookie’ler lizerinden tasindigi disiinilirse eger sunucu tarafinda kod
gelistirenler cookilere “secure” 6zelligi(cookielerin sadece giivenli baglanti Gzerinden aktariimasi)
eklememislerse trafigi dinleyebilen birisi hesap bilgilerine ihtiyac duymadan cookieler araciligiyla sizin
adiniza sistemlere erisebilir.

Bunun i¢in cesitli yontemler bulunmaktadir, internette “sidejacking” ve surfjacking anahtar kelimeleri
kullanilarak yapilacak aramalar konu hakkinda detayli bilgi verecektir. Bu yazinin konusu olmadigi icin
sadece bilinen iki yontemin isimlerini vererek geciyorum.

Goz Yanilgisiyla HTTPS Nasil Devre Dis1 Birakilir?

Bu yil yapilan Blackhat konferanslarinda dikkat ¢eken bir sunum vardi: New Tricks For Defeating SSL In
Practice. Sunumun ana konusu yukarda anlatmaya calistigim HTTPS ile HTTP’nin birlikte kullanildigi
durumlarda ortaya cikan riski ele aliyor. Sunumla birlikte yayinlanan sslstrip adli uygulama anlatilanlarin
pratige doklldiugl basit bir uygulama ve glnlik hayatta sik kullandigimiz banka, webmail, online alis
veris sitelerinde sorunsuz ¢alisiyor. Kisa kisa ssltrip’in nasil ¢alistigl, hangi ortamlarda tehlikeli olabilecegi
ve nasll korunulacagi konularina deginelim.



SSLStrip Nasil Calisir?

Oncelikle sslstrip uygulamasinin ¢alismasi icin Linux isletim sistemine ihtiyac duydugu ve saldirganin
MITM tekniklerini kullanarak istemcinin trafigini (izerinden gecirmis olmasi zorunlulugunu belirtmek
gerekir.

Simdi adim adim saldirganin yaptigi islemleri ve her adimin ne ise yaradigini inceleyelim;

1.Adim: Saldirgan istemcinin trafigini kendi Gizerinden gegirir. Saldirgan istemcinin trafigini izerinden
gecirdikten sonra trafik tGzerinde istedigi oynamalari yapabilir. Saldirgana gelen paketleri hedefe
iletebilmesi icin isletim sisteminin routing yapmasi gerekir. Linux sistemlerde bu sysctl degerleriyle
oynayarak yapilabilir. (echo "1" > /proc/sys/net/ipv4/ip_forward)

2. Adim: Saldirgan iptables giivenlik duvarini kullanarak istemciden gelip herhangi biryere giden tim
TCP/80 isteklerini lokalde sslstrip’in dinleyecegi 8000. Porta yonlendiriyor.

ilgili Iptables komutu: iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port
8000

3.Adim)Saldirgan sslstrip uygulamasini ¢alistirarak 8000.portu dinlemeye aliyor ve istemci ve sunucudan
gelecek tiim istek-cevaplari “topla” isimli dosyaya logluyor.

#sslstrip -w topla --all -1 8000 —f

Simdi soyle bir senaryo hayal edelim: Masum kullanici ailesiyle geldigi alisveris merkezinde Ucretsiz bir
kablosuz ag bulmus olmanin sevinciyle mutlu bir sekilde gelip bilgisayarini agsin ve ilk yapacagi is
maillerini kontrol etmek olsun.

Ortama dahil olmus masum bir kullanicinin yasadigi slire¢ su sekilde olacaktir:

istemci aga baglanip internete erismek istediginde ortamdaki saldirgan el cabuklugu marifetle istemcinin
trafigini Gizerinen gecirir(ARP Cache poisoning yontemiyle).

istemci durumdan habersiz webmail uygulamasina baglanmak icin sayfanin adresini yazar. Araya giren
saldirgan sunucudan dénen cevaplar icerisinde HTTPS ile baslayan satirlari HTTP ile degistirir ve aynen
kullaniciya gonderir.

Hicbir seyden haberi olmayan kullanici gelen sayfada kullanici adi/parola bilgilerini yazarak Login’l tiklar.



Kullanicidan gelen login bilgisi HTTP lzerinden oldugu icin saldirganin bilgisayarinda calisan sslstrip bu
bilgileri alir, kaydeder ve yine bu bilgileri kullanarak web uygulamasina HTTPS baglantisi acar, web
uygulamasindan dénen cevaplari yine icerisindeki HTTPS satirlarini HTTP ile degistirerek kullaniciya
donddrdr.

Boylece istemci farketmeden HTTPS yerine HTTP kullanarak tim bilgilerini kaptirir.

Boyle bir senaryo, halka acik kablosuz aglarda, sirketlerin yerel aglarinda, TOR vs gibi (icretsiz proxy
hizmeti kullanilan yerlerde yasanabilir

Nasil Korunurum?

Bu yazida anlatilan saldiri ydnteminden korunmak sunucu tarafindan ziyade istemci tarafini ilgilendirir.
istemci HTTPS olarak gitmek istedigi sitelere giderken isteklerinin HTTPS olarak gittigine dikkat etmeli,
otesinde bu isi kendine birakmayip otomatize edecek bir yazilima birakmali.

Firefox kullanicisiysaniz asagidaki [3]nolu kaynaktan indireceginiz ForceHTTPS ya da Noscript
eklentlerini kullanarak belirlediginiz sitelere sadece HTTPS baglantisi yapilmasini saglayabilirsiniz.
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Kaynaklar:
[1]SSL strip Uygulamasi: www.thoughtcrime.org/software/sslstrip

[2]Noscript firefox Eklentisi: http://www.noscript.net




[3]ForceHTTPS Firefox eklentisi https://crypto.stanford.edu/forcehttps/



