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[Bu yazi Netscreen Firewall Gzerinde DDoS saldirilarina karsi alinabilecek 6nlemleri anlatmaktadir.]



Netscreen Firewall 'da ddos protection - screen degerlerinin ayarlanmasi :

Netscreen de SYN-Proxy ve SYN-cookie de yapacagimiz ayarlamalarin aktif olmasi icin oncelikle
asagidaki meniiden SYN-Proxy SYN-cookie korumasini aktiflestiememiz gerekir . Aksi halde SYN
protection ile ilgili yapilacak ayarlamalarin etkisi olmayacaktir.

Flow Options
TCP SYN-proxy SYM-cookie

[ Apply ] [Cancel

2- “Flow Option” aktif edildikten sonra Screen menisiindeki secenekler trafig§imize gére uygun hale

getirmeliyiz. Trafigimize uygun hale getirebilmemiz icin trafigimizi tanimamiz gerekir. Yani normal
sartlar altinda tek bir source tan acilabilecek session sayisi, anlik icmp trafigi , anlik yeni tcp oturumu
acma istegi sayisi gibi.

Netscreen firewalllarda ddos ayarlari “zone” bazli yapilir . UDP flood haricinde, korumaya alacagimiz
ip adreslerini belirtemeyiz. TCP SYN-Proxy SYN-cookie aktiflestirme islemi tim zone'lar icin gecerlidir.

2. adimdaki screen degerleri ise zone bazlh yapilr.

D Generate Alarms without Dropping Packet
Flood Defense

ICMP Flood Protection Threshold 1000 pps
UDP Flood Protection Threshold 1000 pps
SYN Flood Protection Threshold 500 pps
Alarm Threshold 400 pps
Source Threshold 3000 pps
Destination Threshold 40000 pps

Timeout Value 20 Second

Queus Size 10240

Zone protection uyguladigimiz zone’a gelecek olan paket degerlerini belirleriz . Uyguladigimiz
degerler zone’dan ¢ikan degerler icin gegerli olmaz . Yani trust zone’a ayarlari aktiflestirmeden



sadece untrust zone ‘da ayarlama yaparsak , trust’dan untrust’a giden paketler igin herhangi bir
koruma saglanmaz.

Generate Alarms without Dropping Packet : Engelleme yapmadan sadece uyari vermesi saglanir.

Udp flood protection : Bir veya birden fazla kaynaktan bir hedefe giden udp paketi sayisini kisitlar.

Destination IP butonu ile korunmasi istenen sunuclarin ip adresleri girilebilir.

icmp flood protection : Bir saniyede gelebilecek icmp paket sayisidir . Bu deger asildiginda o saniye

icin gelen paketler firewall tarafindan bloklanir .

Bir sonraki saniyede deger sifirlanir. Default degeri 1000 dir, default degerlerde iken birinci sn de
1200 icmp echo request gelmesi durumunda 200’{i blokalanir ikinci sn de 1400 icmp echo request
gelmesi durumunda 400’0 blokalnir, Gglincli sn de 900 icmp echo request gelmesi durumunda ise
bloklama olmaz . Bu isleyis diger koruma mekanizmalari (SYN , UDP protection) igin de gegerlidir .

Firewall da icmp paketleri engellenmisse buradaki degerin bir 6nemi yoktur.

SYN Flood Protection :

Threshold : syn-proxy yi aktif etmek icin gelmesi gereken half-open baglanti istegi (syn bayragi set
edilmis tcp paketi) sayisidir. (Yani ticli el sikismayl tamamlamayan baglanti istegi sayisi ) .

Bu deger tiim istemcilerden gelen syn sayisi degeridir. Yani tek bir kaynak icin belirlenen deger
degildir. Bu degere ulasana kadar gelen SYN paketler ile ilgili herhangi bir islem yapilmaz , Netscreen
tarafindan korunan sunuculara dogrudan iletilir. Firewall ve sunucuda session agiimis olur.

Bu degerin dislik tutulmasi normal baglanti yapmak isteyen kullanicilarin baglantilarina zarar
vermez sadece firewall'un syn-proxy olarak calismasina sebep olur. Netscaler gibi waf cihazlarinda bu
deger default 0 dir ve iptal edilemez, yani syn-proxy ilk syn den itibaren aktiftir. Bu degerin “0”(sifir)
olmasinin iki temel etkisi vardir:

1-  Ugli el sikismayi tamamlamayan port scan taramalarinda tiim portlar acik gériindir.

2- Syn -proxy isleminde firewall gondermis oldugu SYN+ACK paketlerindeki sequence number
'lari matematiksel bir islem sonucu lrettiginden islemci yiki getirir . Bu degerin yliksek
tutulmasi, firewall ve sunucunun session tablosunun dolmasina ve sunucunun
performansinin diismesine sebep olabilir.

Alarm Threshold : Event bolimiine log diismesi icin gelmesi gereken SYN paketi sayisidir.

Log dismesi icin threshold + Alarm Threshold degeri kadar syn paketi gelmeli. Yukaridaki degerlere

gore event log diisebilmesi icin _saniyede 900 syn gelmesi gerekir.

Source Threshold : Bir kaynak ip’den gelen herhangi bir hedef ip’nin herhangi bir portuna

gelebilecek bir saniyedeki syn paketi sayisi . Bu degerin Ustiine ¢ikilmasi durumunda istekler legal
dahi olsa firewall tarafindan engellenir.



Bu deger bir saniyedeki yeni baglanti istegi sayisini gésterir. istemcilerden en fazla baglanti isteginde
bulunanlar tespit edilmeli ve optimum deger buna gore belirlenmelidir . Yiksek tutulmasi durumunda
saldiri aninda “Queue size”Iin dolmasina ve diger baglantilarin kesilmesine sebep olabilir. Degeri
ylksek tutularak synflood uyarisi geldigi anda disurilebilir, fakat mesai disindaki saldirilarda aksaklik
yasanabilir.

Timeout Value : tamamlanmamis oturum isteginin kuyrukta bekleme suresidir. Bu surenin bitiminde
session kapatilir, cevabi bu sureye kadar geciktiren legal isteklerin cevaplari da kabul edilmez. Max
50 sn olarak ayarlanabilir.

Normal durumlarda 20 sn Legal baglantilarin kurulabilmesi i¢in fazlasiyla yeterli bir stiredir. saldiri
aninda 3 ‘e kadar dislrlebilir. Normal sartlarda 3 sn syn+ack igin uzun bir siiredir.

Queue Size : kuyrukta bekletilebilecek istek sayisi . bu degerin uzerine cikilmasi durumunda yeni
istekler dusurulir. Threshould degeri asildiktan sonra gelen half-open istekler syn-proxy sisteminde
tutulur ta ki buradaki degere ulasilan akadar . Bir syn flood saldirisinda yukaridaki deger tablosu goz
onlinde bulundurulursa 10240 baglatiya cevap verilir sonrasi red edilir

Scan/Spoof/Sweep Defense

IP Address Spoof Protection Drop If Mo Reverse Path Route Found
Based On @ Interface Zone

IP Address Sweep Protection Threshold 5000 Microseconds

Port Scan Protection Threshold 5000 Microseconds

IP Address Spoof Protection : Firewall’'un herhangi bir bacagindan veya zone’nundan gelen
paketlerin kaynak ip adresine yine firewall’un ayni bacagindan erisilip erisiimedigini kontrol eder. Bu
sayede bizden internete dogru spoof edilmis ip adresleri ile ¢ikilmasi engellenmis olur. Daha ¢ok ISP
ortamlarinda kullaniimasi tavsiye edilir. ISP disindaki yerlerde genelde kullanicilar natlanarak
ciktigindan spoof islemi ise yaramaz , fakat paketlerin internete ¢ikmasini dahi istemiyorsak bu
secenegi kullanicilarimizin bulundugu zone’da aktiflestirmeliyiz.

IP Address Sweep Protection : Belirtilen siire icerisinde ayni souece adresten 10 ip adresine
gonderilen ICMP echo request paketlerinden higbirine cevap dénmemesi durumunda , ayni
saniyedeki 11. ve sonraki ICMP echo request paketleri bloklanir . Bu deger 1 ile 1 milyon milisaniye
arasinda verilebilir.

Port Scan Protection : Belirtilen siire icerisinde tek bir kaynak ip’den tek bir hedef ip’nin 10 ayri
kapali portuna SYN paketi gonderilmesi durumda o kaynaga ait 11. ve sonraki (tim hedeflere dogru)
SYN paketleri bloklanir.



Denial of Service Defense

) Ping of Death Attack Protection

v Teardrop Attack Protection

J ICMP Fragment Protection

v ICMP Ping ID Zero Protection

v Large Size ICMP Packet (Size > 1024) Protection
Block Fragment Traffic

v Land Attack Protection

] SYN-ACK-ACK Proxy Protection Threshold 1024 Connections
] Source IP Based Session Limit Threshold 10000 Sessions
Destination IP Based Session Limit Threshold 128 Sessions

segeneklerin ¢ogunun secgilmesinde bir mahsur yoktur . Se¢ilmemesi gerektigi diisiindigiim 2 se¢enek
ise asagidakilerdir:

Block Fragment Traffic : Pargalanmis paketler her agda olabilecek normal paketlerdir . Bu sebeple
paketlerin bloklanmasi performans diismesine ve paket kayiplarinin artmasina sebep olabilir.

Destination IP Based Session Limit : Hedef ip adresi bazli oturum sayisini belirler . Session
doldurmaya yonelik bir saldiri gelmesi durumunda, legal kullanicilari kesmemek icin bu se¢cenek aktif
edilmemelidir. Zaten saldirganin istedigi de internete verdiginiz hizmetleri servis verilmez hale
getirmektir . Bu segenegin aktif edilmesi sonucu, ¢cok az bir trafik ile sunuculari erisilemez hale
gelmesi saglanabilir.

Rakamsal Deger Gerektiren Segenekler :

SYN-ACK-ACK Proxy Protection : Uygulama katmaninda proxylik yapilan uygulamalara erisimi
engelleyici saldirlardan korumak icin kullanilir. Ftp gibi proxylik yapilan bir uygulamaya baglanmak
isteyen kullanici ile firewall arasinda 3’li el sikisma tamamlanir, ardindan firewall kullaniciya login
ekrani gonderir, bu asamadan sonra kullanici login olmayip yeni baglantilar agmak istemesi
durumunda burada belirtilen sayi kadar oturum istegi gdndermesine izin verilir. Sonraki baglanti
istekleri bloklanir. Rakamin ¢ok yiiksek tutulmasi, firewall’un proxylik yapabilecek oturum sayisinin
asllmasina ve legal isteklerin gerceklestirilememesine sebep olur . Kisitlama kaynak ip bazh yapilr.

Source IP Based Session Limit : Tek bir ip adresinden agilabilecek toplam session sayisidir , bu
sayinin limitlenmesi ile session tablosunun dolmasi zorlasmis olur . TCP connection'lari spoof edilmis

ip adresleri ile yapilamadigindan, saldirganlar gercek ip adresleri ile gelmek zorundadir, bir ip

adresinden aclilabilecek session sayisi da kisitlanmasi durumunda, saldirganin session tablosunu
doldurmak i¢in daha biyik botnetler ile session agmasi gerekecektir. Bliylk botnet ile gelinmesi
durumunda bu deger disirilmelidir. distrilebilecek minimum sayiyi bulabilmek icin sistemimize
tek ip adresinden gelen max baglanti sayisi bulunmalidir. Buda networkimiziin normal zamandaki
istatistiklerinin tutulmasina baglidir.

Netscreen den bu degerleri direk alamiyoruz fakat ¢esitli analiz yazilimlari ile asagidaki gibi rapor
alinabilir :



-Session Overview Report-

Total Number of Connections: 8301
The average Number of Sessions Per IP: 5.2872611465.

Top 5 Source IP addresses with the most connections:

Number of Connections - IP Address
1211.0 - 10.6.5.4

1126.0 - 10.3.2.1

1011.0 - 10.88.99.100

106.0 - 88.228.72.227

101.0 - 88.249.86.196

Top 5 Destination IP addresses with the most connections:

Number of Connections - IP Address
4533.0 - 75.5.10.15

86.0 - 172.25.0.5

64.0 - 212.175.40.157

48.0 - 10.9.8.7

45.0 - 67.205.67.14

Son olarak TCP/IP anormallikleri ile ilgili seceneklerin aktif edilmesi var :

Protocol Anomaly Reports -- TCP/IP Anomalies
v SYN Fragment Protection

TCP Packet Without Flag Protection
SYN and FIN Bits Set Protection
FIN Bit With No ACK Bit in Flags Protection

e e Y e

Unknown Protocol Protection

yukaridaki seceneklerinin timuanin secilmesinde bir mahsur yoktur . Secenekler herhangi bir tcp
oturumunda olmamasi gereken flag kombinasyonlari ve durumlari icermektedir.

NOT : Yukaridaki degerleri en dogru sekilde doldurabilmek icin normal zamanda network'teki
trafigifigi iyi analiz etmeliyiz . Max ve min degerleri belirlemeliyiz. Saldiri aninda bu degerler nereye
kadar cekilebilecegini belirlemeliyiz.



