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Cyber Security Operation Center (C-SOC) Nedir?

Guvenlik operasyonlari merkezi (SOC), bir kurulusun glivenlik durumunu siirekli olarak
izlemek, analiz etmek ve gelistirmekle sorumlu bilgi glivenligi ekibidir. SOC ekibinin amaci,
teknolojik ¢cozimleri ve gicli bir sire¢ yonetimi kullanarak siber giivenlik vakalarini tespit
etmek, analiz etmek ve bunlara tepki vermektir. Glivenlik operasyon merkezlerinde genellikle
siber guivenlik analistleri, mihendisleri ve olusan tiim suiregleri denetleyen yoneticiler bulunur.
SOC personeli, glivenlik sorunlarinin kesfedildiginde hizla ele alinmasini saglamak igin organize
bir sekilde olay miidahale (incident response) ekipleriyle yakin ¢alisirlar.

SOC analistleri, artmakta olan siber glivenlik tehditleri, stirekli uyari yorgunlugu ve SOC'leri
yetersiz birakan endstriyel sorunlar sebebiyle siirekli olarak yipranmaktadir. Hem rutin hem
de karmasik gorevlerin otomasyonu, hem analistin zamanini artirmakta hem de olaya
miidahale stirecini hizlandirmaktadir. Her gecen giin saldirganlar daha hizli ve daha glicli hale
geldiginden, siber glvenlik sektoriinin liderleri "otomasyonunun" giinlimiziin siber tehdit
ortaminda bir zorunluluk oldugunu anlamaktadir.

Etkili bir siber giivenlik operasyon merkezi (C-SOC) olusturmak igin kaynaklar iletisimini
“gelistiren” ve “verimliligi” artiracak sekilde organize etmeyi gerektirmektedir. SOC'nin Ug¢
temel islevini organize etmek icin gerekli Gi¢ etken: insan, slire¢ ve teknolojidir.

insan:

Birgok organizasyon, mevcut givenlik islevlerini gergeklestiren ¢alisanlara ve ilgilenen diger
kisilere resmi egitim programlari saglayarak, kendi SOC'lerini kendi kaynaklari ile kurmayi
tercih etmektedir. Digerleri kurum ici ve disi kaynaklarin karma bir karisimini yapmaktadir.
Sizin icin en dogru secenek; mevcut kurum ici kaynaklara, bltcenize ve karsilastiginiz
tehditlerin aciliyetine bagh olmaktadir. Gi¢lu bir glivenlik operasyonlari ekibi olusturmaya
baslamak icin mevcut personelinizin envanterini ¢cikartmak énemlidir. Sorulmasi gereken bazi
iyi sorular sunlardir:

Kurum igerisinde siber glivenlik amagli ¢alisanlar kimlerdir?
Bilgi teknolojileri alanindan kimseler glivenlik amagh ¢alismaya hazir midir?
Siber givenlik amacli disaridan insan kaynagi ihtiyaci var midir?

Kurum icerisinde kac¢ kisi (diger calisanlara gore) SOC ekibinin bir parcasi olacak
organizasyonda bulunmustur?

ise alma plani ve biitcesi nedir?

e Yillik toplam siber glivenlik bltgesi nedir? SOC'nin uygulanmasini desteklemek i¢in BT
veya diger departmanlardan daha fazla biitce ¢ekebilir miyiz?

e Glvenlik ag1 noktalari bizi ne kadar etkilemektedir ve onlara yonelik olarak SOC'yi ne

kadar erken insa edebiliriz?

Bu temel sorular glicli bir SOC olusturmak icin insan kaynagini anlamak acisindan yardimci
olabilmektedir.
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Siireg:

Bir SOC olusturulmadan 6nce, genellikle glivenlik isleri, darmadagin haldedir ve elden ele
iletilen islerdir. Kimin hangiisle ugrastigi, sorunlarin nasil ¢6zildiugl ve belgelendigi diizenli bir
sire¢ icerisinden gegcmemektedir. Daha resmi ve merkezilestirilmis bir organizasyon
olusturmaya baslarken, mevcut prosediirlere su sekilde sorular sorarak degerlendirmek iyi bir
fikir olmaktadir:

Siber tehditleri kim izliyor?
Siber givenlik olaylarini atayan calisanlar kimlerdir?

Siber givenlik olaylarini diizeltmekten kim sorumludur?

® Mevcut islemler belgelenmis midir?
Bu sorularin yanitlari, islerin nerede durdugunu bilmenize yardimci olabilir, béylece glivenlik
operasyonlarini optimize etmek icin bir plan olusturabilirsiniz. Bir SOC ile slirecteki her adimin
daha buyidk bir stratejinin pargasi olmasini saglayarak, islem basladigindan itibaren olay
yonetimi is akislari olusturulmalidir. is akislari, her bir takim Gyesinin rolii ve sorumluluklari
etrafinda netlik sunmaya yardimci olur, boylece hicbir tas devrilmez.

Teknoloji:

Bircok kurum aglarinda goriiniirliik stratejisini ve olaylara tepkisini destekleyecek, bitcesine
uyan teknoloji araclari istemektedir. Kurulusunuz icin sectiginiz teknolojilerin asagidakilere
uymasi gerekmektedir:

e icinde bulundugunuz ortam (bulut(cloud), kurum ici (dedicated) veya ikisi birlikte)
nedir?
Karsilastiginiz siber tehdit turleri (k6tli amagli yazihm, kimlik avi, vb.) nelerdir?

e Uyumlulugun yerine getirilmesi icin zorunlu oldugunuz sartlar (HIPAA, SOC2, ISO 27001
vb) nelerdir?

SOC'nizin teknolojisi gelistirildiginde, kapsama alaninda herhangi bir bosluk bulunup
bulunmadigini veya zaten sahip oldugunuz araclarla islevsellikte cakistigini da belirleme firsati
buluabilirsiniz. Ornegin, giivenlik izlemesi yapan Ug¢ ara¢ olabilir, ancak hicbiri zararli
yazilimlara karsi koruma saglamaz. Bu tarz durumlari tespit etmeniz oldukca o6nemli
olmaktadir.

Bu blog yazisinda, Olay Mudahale sirecinizi iyilestirmenize ve siber saldirilar karsisinda SOC

ekiplerinin tepki ve otomasyon ihtiyaclarina yardimci olacak acik kaynak kodlu veya lcretsiz
kullanilabilecek araglari tanitmaya calisacagiz.
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1- MISP (Zararli yazilim bilgi paylasma platformu)

MISP (Zararh yazilim bilgi paylasim platformu) siber tehdit istihbaratinin paylasimina yardimci
olan Ucretsiz ve agik kaynakli bir yazilimdir.

MISP, hedeflenen saldirilarin, mali dolandiricilik bilgilerinin, glivenlik agiklarinin veya terdrle
micadele bilgilerinin ele gegirilmesi ve toplanmasi, paylasiimasi, depolanmasi ve
iliskilendirilmesi igin olusturulmus bir siber tehdit istihbarati platformudur.

OSINT - CVE-2015-2545: overview of current threats
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Bu platform kurum ve kuruluslarin zararh yazihm tehdit gostergeleri (I0C) hakkinda bilgi
paylasmalarini saglar. MISP kullanicilari, zararli yazilimlar (malware) veya tehditler hakkindaki
"is birligine" dayali bilgiden yararlanirlar. Bu glivenilir platformun amaci, hedeflenen saldirilara
karsi kullanilan karsi &nlemlerin gelistiriimesine yardimci olmak ve onleyici eylemler
olusturmaktir.

MISP, bir web araylzii (analistler veya olay midahale ekipleri icin) Uzerinden
kullanilabilmektedir. Bir REST APl Uzerinden de tehdit gostergelerini(lOCs) alip
gonderebilmektedir. MISP platformunun temel hedefi tehdit bilgilerini aciga cikarmayi,
olgunlastirabilmeyi ve istismar edilmesini 6nleyen sorunsuz bir operasyon saglayan saglam bir
platform olmaktir.

Web sayfasi: http://www.misp-project.org/
Github: https://github.com/MISP
Topluluk: http://www.misp-project.org/communities/
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2- The Hive Projesi

The Hive, acik kaynak kodlu, siber olay midahale ekiplerinin islerini hizlica halledebilmesi icin
tasarlanmis, dlgeklenebilir ve lcretsiz bir olay miidahale platformudur.

Bir siber vakayi arastirirken takim ¢alismasi kullanmak, olay midahale islerinin kalitesini blyuk
Olgide artirmaktadir. TheHive'in tasarimcilari, takimlarin birlikte ¢alismasina ve zamaninda
sorusturma yapabilmesi icin is birligi yapmalarina odaklanan ayrintili bir analiz ve SOC
diizenleme platformudur. Her bir sorusturma siireci, bir veya daha fazla géreve béliinebilen
bir olaylara (case) karsilik gelir. Bu gérevler glivenlik operasyon analistlere atanir ve daha sonra
bunlari es zamanli olarak arastirmalari istenir.

TheHive ayrica, analistlerin vakalar olusturmasina ve e-posta veya SIEM gibi farkh
kaynaklardan uyarilar géndermesine olanak taniyan bir Python API istemcisine sahiptir.
TheHive Project tarafindan yapilan ek yardimci araglar toplu analiz yapabilmek icin bir
otomasyon araci olan Cortex ve bir tehdit istihbarati besleme (feed) toplayicisi olan
Hippocampe aracini gelistirmektedirler.

The Hive; is Birligi Yapmak:

is birligi TheHive'in kalbindedir. Birden fazla analist ayni anda ayni vakayi calistirabilir. Ornegin,
bir analist zararh yazilim analizini ele alabilirken, bir baskasi 10C'ler ile ¢alisabilmektedir.
Ornegin bir Komuta&Kontrol sunucusu ekip arkadaslarinca eklendikten hemen sonra
etkinligin proxy loglari Gzerinde galisilabilir. TheHive'in canli akisini kullanarak, herkes gercek
zamanli olarak platformda neler oldugunu gézlemleyebilmektedir.
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(Olaylarin bulundugu bir listeden olusan ekran goriintlisi)
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The Hive; Detaylandirma

TheHive projesinde her sorusturma bir olaya karsilik gelir. Durumlar, MISP (Malware
Information Sharing Platform) olaylarindan, SIEM uyarilarindan, e-posta raporlarindan ve
diger kayda deger herhangi bir glivenlik olayindan olusturulabilir.

Her vaka bir veya daha fazla géreve ayrilabilmektedir. Analistler, vaka olusturuldugunda ayni
gorevleri eklemek yerine, TheHive'in sablon motorunu kullanarak onlari bir kez ve herkes icin
olusturabilirler. Durum sablonlari, takimin etkinligini artirmak, ©6nemli zaman alan
sorusturmalarin tipini belirlemek ve sikici gérevleri otomatiklestirmek igin metrikleri belirli
vaka turleriyle iliskilendirmek icin kullanilabilmektedir. Her gérev belirli bir analiste atanabilir.

Ekip Gyeleri bir gérevin baskalarinin onlara atanmasini beklemeden de islem yapabilmektedir.
Gorevler, analistlerin, gorevin ne oldugunu, sonuglar, kanitlar veya kayda deger dosyalari
eklemeleri gibi bir olayr tanimlamak icin katkida bulunabilecek ¢ok sayida calisma
icerebilmektedir. Bunlarin disinda kayitlar, zengin bir metin editéri veya Markdown
kullanilarak yazilabilmektedir ve bu durum yazi isleri icin olduk¢a avantajlidir.

The Hive; Analiz

4___-

B
LYZER

OBSERVABLE Il

ANALYSIS REPORT
REPORT JOB < |~ 1 TEMPLATE

TheHive'in Python API istemcisi TheHivedpy sayesinde, SIEM uyarilari, kimlik avi ve diger
supheli e-postalar ve bunun gibi diger glivenlik olaylarini eklemek miimkiin olmaktadir. Biitlin
uyarilari ana panelde giincellenmis olarak gorintiilenebilmektedir.

Web sitesi: https://thehive-project.org/
Github: https://github.com/CERT-BDF/TheHive
Topluluk: https://groups.google.com/a/thehive-project.org/forum/#!forum/users
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3- Yeti Projesi

Investigations
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Yeti, tehdit gostergelerini (indicator of compromise), teknik, taktik ve prosedirler (TTP)
hakkindaki bilgileri tek birlesik bir depoda organize etmeyi amaglayan bir platformdur. Yeti,
tehdit gostergelerini (IOC) otomatik olarak zenginlestirebilme &zelligine sahiptir. Ornegin
domain alanlarini ¢ézmek, IP adreslerini cografi konumlara ayirmak gibi. Yeti kullanicilarin
rahat bir ortamda calisabilmesi icin Bootstrap tabanl bir kullanici araytizii sunmaktadir. Bir
web API arabirimi izerinden diger araglarla entegre edilebilmekte ve kullanilabilmektedir.

Yeti, cok cesitli kaynaklardan ornegin yazimizda bahsettigimiz zararl yazilim bilgi paylasim
platformu olan MISP {izerinden zararli yazilimlara ait géstergeler, XML 6zetleri, JSON verileri
toplayabilir ve isleyebilmektedir. Sorgulari otomatik hale getirebilir ve olay midahale
ekiplerinin islerine yardimci olabilmektedir. Yeti, yakin zamanda piyasaya surilen ve tehdit
istihbarat yonetimini kolaylastirmayi amacglayan birgok aragtan biridir. Beslemeler ile verilerini
derlemenize ve zenginlestirmenize yarayacak ¢ok genis bir ara¢ kombinasyonuna sahiptir.
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Yeti Gzerine eklenen tiim bu verileri hizlica listeyelebilir, analiz edebilir, iliskilendirebilir ve disa
aktarim saglayabilirsiniz. Ornegin bu veriler SIEM gibi Uriinlere meshur formatlarda
aktarilabilir ve entegrasyon saglanabilir. Bu sayede yapilan analizler sonucu bulunan tim
tehdit istihbaratini SIEM gibi yazilimlar lzerine aktarmakla ugragmaktan kurtarmaktadir.

Yeti Kullanim Alanlari

Ornegin zararl yazilimlari tespit edebilmek icin bir sandbox sisteminiz var ve yeni bir bankacilik
zararlisi tespit ettiniz. Bu zararl yazilim galdigi verileri depolamak igin kullanicinin "Roaming"
dizininde baska bir alt dizin kullandigini anladiniz. Bunu belgelemek istersiniz, béylece baska
bir analist bu davranisi gérdigiinde bunun bir bankalari hedefleyen bir zararli yazilm davranisi
oldugunu kolayca anlayabilmektedir.

New Malware - YETI

{5 C @ @ localhost: y/new/malware

YETI Entities New Malware

New Malware

Name Description
Dridex B I H 6 = = % [l » M X 2]
Family
Short description for the **Dridex** malware. You can use markdown here
Banker

Tags that will link to this entity
dridex

Bind to entities

Aliases

Web sitesi: https://yeti-platform.github.io/yeti-ecosystem
Github: https://github.com/yeti-platform/yeti
Topluluk: https://yeti-platform.github.io/community
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4- Fame-FIR Framework

FAME, uctan uca (end-to-end) analizi hizlandirmak ve otomatiklestirmek icin mimkin
oldugunca cok bilgi kullanan ve zararl yazilimlar ile ilgili dosyalarin analizini kolaylastirmak
amaci ile gelistirilmis acik kaynak zararl yazilim analiz platformudur.

Fame projesi, zararli yazilim analizi alaninda ugrasan ekiplerin ana problemlerini ¢6zmek
Uzerine tasarlanmistir.

Bir zararli yazillm analizini tamamlamak olduk¢a fazla zaman almaktadir, 6érnegin spam
emailler ile dagitilan bir bankacilik zararhsini ele aldigimizda analist bu zararli yazilimi dagitilan
spam mailler sayesinde tanimis bile olsa kimin ve nasil hedef aldigini 6grenmek igin elde edilen
ornegi sanal bir makineye yliklemesi, analiz sonucunu beklemesi, bellegin imajini almasi ve bu
bellegin analizini yapmasi, tersine mihendislik gibi oldukca zorlu siirecleri tamamlamasi
gerekmektedir. Ayrica her analist farkli sorunlari farkl bir sekilde ¢ozebilir.

Fame, bir framework olarak bu sorunlari ele almaktadir ve ¢6ziim olusturulmus modulleri
zincir gibi kullanarak ugtan uca analiz yapmaktadir. Ornegin, bir analist bir zararli yazilim érnegi
gonderecek, birkac dakika bekleyecek ve FAME malware ailesini tanimlayacak,
yapilandirmasini gikartacak ve malware'in kurulusunuzu nasil hedefledigini tespit
edebilecektir.

Fame, modiller olarak Python siniflarini (class) kullanmaktadir. Bu yonden de oldukca
avantajli, kolay yazilabilir ve anlasilabilir bir Syntax’e sahiptir.

fame.core.module Pro ingModule

DummyModule(Pro ngModule) :
name = "dummy"

descripti nothing. Give me omething useful to do!”

each(self, target):
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Office Macros

Auto_Open: Runs when the Excel Workbook is opened

E] FILE DETAILS

EXECUTION PATH

OBSERVABLES

cuckoo_modified
joe
office_macros.

cutthecrap

LOGS

Fame Tehdit istihbaratindan Yararlanmak

Fame Uzerindeki tehdit istihbarati modulleri, analizinizi tehdit istihbarati platformlarinizdaki
etiketler ve gostergelerle zenginlestirmek icin FAME tarafindan otomatik olarak
kullaniimaktadir.

Ornegin,
Observables

http://api.ipify.org/ cuckoo
hitp://gunomehad.com/Is 5/gate.php cuckoo

hitp://2x2strategies.com/wp-content/plugins/wpshore-breaderumb/pm.dil cuckoo

P 2 Y ] L ]

Olay miidahale ekiplerinin zararli yazilim analizi kisminda islerini kolaylastirmak igin
olusturulan FAME, “FIR” adinda bir olay yonetim (incident managament) platformuna da
sahiptir.
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FIR (Fast Incident Response) Projesi

Incident Leader None  Plan Nene  Severity 1 Category Phishing Status m Detection CERT  B/L DemoBusinessLine 1

Incident / Phishing / test

| DESCRIPTION CORRELATED ARTIFACTS

Type Values
prishing copying our brand website on hitp://evilwebsite.com/evilurt Hosinames _evilweosi

detected by one of our clients

RELATED FILES
T0-DO LIST
Action Accountable Date File Description
* CERT x Fep.5,2015,  MongoHub.zip 8
§:20 p.m.
Feb 8, 2015, po yara I
5:50 p.m.
i Browse @upioad fies |k Download archive
ATTRIBUTES
Name Value
088 2784 x
+ Add attribute
Comments (3)  Artifacts (2)
L] 1 Comment Action
20150209 1432 dev new test Menvior 7 x
20150130 1910 dev Ghanged *status” from ‘Closed” to *Open’; Changed *is_stared” from “True" to ‘Faise’; Info s x
201501151747 dev Incident cpened Opened 7 x

Acd  Comment  Ect  Open  Block  Incidentfolowup  Alen  Takedown
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5- Cortex Projesi

Cortex, tehdit istihbarati ve olay miidahale alaninda SOC ekiplerinin sik karsilastigi bir sorunu
¢6zmek amagli gelistirilmistir. Bu sorun toplanan tehdit gdstergelerinin tek bir arag kullanarak
ve sorgulanarak nasil analiz edilecegidir.

TheHive Projesi tarafindan acik kaynak kodlu ve (icretsiz bir yaziim olan Cortex bu amacla
olusturulmustur. IP, e-posta adresleri, URL'ler, alan adlari, dosyalar veya dosya 6zetleri gibi
gostergeler, bir web araylizli kullanilarak tek tek veya toplu modda analiz edilebilir. Analistler,
Cortex REST API sayesinde bu islemleri otomatiklestirebilirler. Cortex Scala'da yazilmistir.
Bootstrap ile birlikte AngularJS kullanmaktadir.

Cortex'in sundugu avantajlardan biri, bir analiz islemi igin bir servis veya bir ara¢ kullanmak

istediginiz de her seferinde tekerlegi yeniden icat etmek zorunda kalmamanizdir.

® o0

Analyzers

Data types

url

domain

fqdn

email
certificate_hash
filename

mail
mail_subject

other

+ New Analysis % Analyzers X Jobs
o Search for analyzer description

JoeSandbox_Url_Analysis version: 10 Author: CERT-EDF License: AGPL-V3 P Run
a2
- Joe Sandbox URL analysis

Applies to: B
= JoeSandbox_File_Analysis_Inet version: 1.0 Author: CERT-BDF License: AGPL3 P Run
Joe Sandbox file analysis with Internet access
Applies to: il

JoeSandbox_File_Analysis_Noinet version: 10 Author: CERT-BDF  License: AGPLV3 P Run

Joe Sandbox file analysis without Internet access
2]
Appllesto:
a Virusshare version: 1.0 Author: Nils Kuhnert, CERT-Bund  License: AGPL-V3 P Run
-

Web sitesi: https://github.com/CERT-BDF/Cortex
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6- GOSINT Framework

Indicator Metrics

View a breakdown of the indicators currently loaded into GOSINT below.

Indicators By Source Indicators By Type
pastebin.com shat
Abusech Ransomware Tracker Dom... —_ sha256
—— ip\ s

ad-hoc
SANS ISC High

talosintelligence.com
vxvault — 4

SANS ISC Low

bambenekconsulting / e
SANS ISC Medium '- S
malcOde </ 5% \

Emerging Threats Compromised |...

domain _

Abusech Ransomware Tracker URL... —___

alienvaultotx H

Yazimizda da bahsettigimiz gibi internet Uzerinde halihazirda cok fazla acik kaynak tehdit
istihbarat araci bulunmaktadir. Ancak bu konu hakkinda yararh bilgi bulmak, toplamak ve
filtrelemek igin kolay bir yol bulunmamaktadir. GOSINT, bir glvenlik analistinin
yapilandiriilmamis tehdit istihbaratini  toplamasina ve standartlastirmasina olanak
tanimaktadir.

13%
openphish

—urd
mdS

GOSINT'i tehdit gostergeleri igin bir transfer istasyonu olarak distinebilirsiniz. Yazilim, tehdit
istihbarati analistlerine bir gdstergenin izleme degerinde olup olmadigini veya reddedilmesi
gerektigini degerlendirmesine izin verir. Bu karar verme asamasi, herhangi bir tehdit
gostergesini yonetmede c¢ok 6nemlidir. Hem bir insan analisti hem de GOSINT'in kendisi
tarafindan tetkik edilmesi, gostergelerin tehdit algilama etkinligini arttirir. Ekleyebileceginiz
gosterge kaynaklari sayisinda da bir sinir bulunmamaktadir.
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7- Collective Intelligence Framework

Public Feeds/ Data

Private Feed/Data

neown dgt:dzc()jurce santig Use Any public threat intel

CIF Server [Q)

Pushed Daily Feeds—l_ Using CIF clients

Perl
Browser Plugin
API

—

Mitigation Equipment
(dnsSinkHole,Firewall,IDS)
Users Querying indexed Feeds

CIF, bir siber tehdit istihbarat yonetim sistemidir. CIF, bir¢ok kaynaktan gelen bilinen zararli
yazilim tehdit gostergelerini(IOC) birlestirmenize ve bu bilgileri tanimlamanizi ve algilamanizi
saglamaktadir. CIF'te depolanan en yaygin tehdit gostergeleri tirleri, zararl etkinlikle iligkili
oldugu gozlenen IP adresleri, FQDN'leri ve URL'lerdir.

CIF, cesitli tehdit verilerini herhangi bir kaynaktan alabilmektedir.
Framework’lin calisma mantigi su sekildedir.

e Herhangi bir kaynaktan veri alma.
e Bu veriyi kaydetme ve reputation (itibara) gore degerlendirme.
e Sorgular araciligiyla tekrar veriye erisim ve disari aktarma.

Web sitesi: http://csirtgadgets.org/
Github: https://github.com/csirtgadgets/massive-octo-spice
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8- Cyphon Projesi

Cyphon, cok sayida ilgili gorevi tek bir platformda hizlandirarak olay midahale (incident
response) sorunlarini ortadan kaldiriyor. Analitik is akisi icin veri toplama, uyarilari paketleme
ve oOnceliklendirme islerini ve analistlerinizi olaylari arastirmak ve belgelemek icin
yetkilendirmek icin kapsamli bir ¢6zim sunmak icin olaylari alir, isler ve siireglere ayirir.

Bircok isletme, aglarini gozetlemek icin e-postalara glivenmektedir. Cyphon, e-posta, glinlik
mesajlari, APl'ler, sosyal medya ve daha pek ¢ok seyi iceren gesitli kaynaklardan ayrintili bilgi
toplayarak veri yonetimindeki bosluklari kapatir. Analistlere, tim bu veri kaynaklarina bir
platform araciligiyla tam erisim saglayarak, Cyphon, veri kapsamini en Ust dizeye ¢ikarirken
aglariizlemek icin gereken siireyi ve enerjiyi en aza indirmektedir.

Uyarilar tetiklendiginde, analistler olayi dogrudan Cyphon araciligiyla inceleyebilir. Karsilasilan
aktivitenin turdnd, cografik kokenini ve kritiklik seviyesini hizli bir sekilde gorebilirler. Bir
digmeyi tiklatarak olayla ilgili glinliikleri bulmak icin verilere derinlemesine dalabilirler. Bu, bir
uyarlyl arastirmak icin gereken zamani ve c¢abayi azaltir, boéylece analistler daha verimli
calisabilir ve olaylar daha ¢abuk giderilebilir.

Cyphon, baska bir SIEM veya veri toplama aracin daha fazla 6zellik sunmaktadir. is akisinizi
diizene sokmak icin diger APl'lerle biitlinlesen hepsi bir arada bir olay yonetimi ¢ézimudyir.
Cyphon, analistlerin ekip Uyeleri ile sorunlari paylagsmalarina ve analiz sonuglarina uyari
eklemelerine olanak tanir. Bu, operasyon merkezinize veya glivenlik gorevlilerine tam seffaflik
saglarken, ayni zamanda kurulusunuz igin degerli bir bilgi tabani olugturur.

Cyphon Calisma Mimarisi

COLLECT
ALERT INVESTIGATE RESPOND
@ e
|g§'xl|g:':s ﬁ Bundla 2 gll Ticket Created
/ \
Alerts [ ]
a—a

Endpoint
Agents ‘

EEH Categorize @Q Process

‘ Packet Threat
Intel Feeds . wen Assign d 1) canae
al
L]

. @
Vulnerability 2 00 Connect Transition ® Block IP
loT
Events

Scans

Kuruluslarinizin Cyphon'dan en iyi sekilde yararlanmasina yardimci olmak icin, uyarilari
yonetmek igin bir kullanici arabirimi olan Cyclops gelistirilmistir. Cyclops, Cyphon uyarilarini
kolayca gorintilemenizi, atamanizi ve arastirmanizi saglar. Verilerinize "g6z" saglar, sorunlara
hizli ve etkili bir sekilde yanit vermenizi saglar.
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Cylops ArayUzu

o
dss.ids POLICY oldFusion admin A Sean Burke
dss.ids SER er tall2.php ark Sean Burke
dss.ids aria Melvin Hodgkins
dss.ids r Melvin Hodgkins
dss.ids S E E t a Sean Burke
dss.ids O ir Leila Hadj-Chikh
dss.ids P Lella Hadj-Chikh

Busy

dss.ids I Leila Hadj-Chikh
Done

dss.ids noL Jason George
Source
dss.ids yage._ce None
smokey.mail **SM )] Ur tch f Soc Monitor

Locations 1
smokey.mail e at Chase Brewer
smokey.mail e Chase Brewer
smokey.mail e 8 Ad eat F Chase Brewer
smokey.mail o Chase Brewer
Assigned

smokey.mail € Chase Brewer

L]
. O

°
.}
.
. e
. ©
. O
N
.
. ©
S
. O
. O
. O
. ©

o

dss.ids MALW CNC pig nk server DNS loc None

Analysis
None

Cyphon birkag¢ acik kaynak projesinin yardimiyla calisir. Cyphon'u calistirmak igin tim
bagimhliklarini yliiklemeniz gerekir. Bu islemi, bir uygulamayi bir mikro hizmet kiimesi olarak
kolayca dagitmaniza olanak taniyan Docker kullanilarak basitlestirilmistir.

Cyphon'u hem gelistirme hem de Uretim ortamlarinda c¢alistirmak icin Docker Olusturma
dosyalari seti hazir olarak bulunmaktadir. Bu, Cyphon'u ve kullandigi diger hizmetleri hizli bir
sekilde kurmaniza ve ¢alistirmaniza izin verir.

Web Sayfasi: https://www.cyphon.io/
Github: https://github.com/dunbarcyber
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O- RTIR Projesi (Request Tracker)

Her biylklige ait kuruluslar, muisteri isteklerini, ic proje gorevlerini ve her tirli is akisini
izlemek ve yénetmek icin Request Tracker kullanabilir. Ozel ticket siiresi, sorunsuz e-posta
entegrasyonu, yapilandirilabilir otomasyon ve detayli izinler ve roller ile RT, misterilerinizin,
personelinizin ve sizin ihtiyacglariniza cevap verir.

RT, bircok popller mobil cihaz da dahil olmak lzere, herhangi bir modern tarayici ile ¢alisan
bir sunucu tarafinda, veritabani destekli bir web uygulamasidir. E-posta arayiizii, Outlook'tan
Apple Mail'e, Thunderbird'den Gmail'e ve Mutt'e kadar herhangi bir posta istemcisiyle ¢alisir.
Sunucu tarafinda RT, Unix benzeri veya Linux isletim sistemi, SQL veritabani, web sunucusu ve
Perl gerektirir.

RT; Email Entegrasyonu:

Home Search Assats Tools Logged in as watson RT for aperturesclencedz.local %[« BEST

Display  History Basics People Dates Links Jumbo  Reminders Actions % O

Message Ticket and Transaction

One-time Ce T r— Update Type:  Reply to requestors o

Message: Search for Articles matching [

Can you send a screenshot of the error you are seeing?

Attach Drop files here or click 1o attach

........ o create_tickat_page.png Tue Dec 15 11:27:35 2015 (41.2KiB) by watson (Or. John Watson)
ttachments: (View)
worked_date_shown.png Tue Dec 15 11:27:35 2015 (20.6KiB) by watson (Dr. John

Watson) (View)

e Request Tracker, anahtar e-posta adreslerine gonderilen tim e-postalari alir ve
yonetir: 6rnegin, support @, sales @, helpdesk @, security @.

e Dahili ekipler, ayni ticket Gzerinde harici mUsteriler ve ekip Uyeleri ile birlikte iletisim
kurabilir.

e Otomatik cevaplar igin sablonlari ve her cevapla yararli baglantilar géndermek lzere
sayfalarinizi ve diger bilgiler de dahil olmak Gzere markali, stilli HTML e-postalari
gondermek icin diger tiim yazismalari 6zellestirebilirsiniz.

e Personel, ticket cevaplarini e-posta yoluyla yonetebilir veya RT'nin tam web
araylzini kullanabilir.

® E-posta ile gonderilen yanitlari ve yorumlari ve ilgili tim aktiviteleri kontrol
edebilirsiniz.
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RT; Ozel Calisma Alanlari:

Heme Seareh Articlos Assots Teols Adrin Logged in as root RT for aperturescianced2.local >>|<< o
Modify scrip #12 [ cererst L - |
Serips Basies  Appliesto
~ Basics
Description: On Resolve Notify Requestors
Condition: On Resolve E
Action: | Motity Requestors <}
Template: = Resolved in HTML <]

Applies to: Globa
Enabled (Unchecking this box disables this scrip)

» User Defined conditions and results

Custom action preparation code:

Custom action commit code:

RT'nin yasam donglsu, ticket durumlarinizi ve islemlerinizi iceren kisisellestirilebilir is akislari
olusturmaniza olanak tanir. Ticket'larda yapilan her islem otomatik olarak yapilandiriimis
script’leri tetikler. Her bir script’teki kosullar ve islemler, bir ticket Uzerinde o6nemli
glincellemeler yapildiginda, RT ya da diger sistemlerdeki olaylari otomatik hale getirmenizi
saglar.

SLA araci gibi gelismis ozellikleri, her bir ticket lizerindeki son tarih gibi anahtar degerleri
otomatik olarak ayarlar; boylece bir yanitsiz kalmazsiniz. Rt-crontool programi, ticket
glincellemelerini otomatik olarak gerceklestirir veya ticketlar bosta kaldiginda bildirim
gondermek icin zamanlanmis isleri calistirabilir.

Web Sayfasi: https://bestpractical.com/request-tracker
Github: https://github.com/bestpractical
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10- Apache Metron

Apache Metron, on yil siiren biylk veri bilgisini ve akish analitik deneyimini, glivenlik
ekiplerinin kullanacagi secilmis bir teknoloji paketi halinde kapsayan, yenilik i¢in olusturulmus
bir aractir. Siber glivenlik platformu icin temel altyapiyi olusturmakla ilgili tekrarlanabilir veri
mihendisligi problemleri hakkinda kaynak harcamaya gerek kalmadan, gercek zamanli profil
olusturma ve istatistiksel analiz icin makine 6grenimini hizli bir sekilde kullanabilmek icin bir
platform saglar.

Apache Metron, eski adiyla OpenSOC, tehdit izleme ve analizi i¢cin merkezi bir ara¢ sunmak icin
cesitli agik kaynakh bliytk veri teknolojilerini birlestirir. Metron, glivenlik telemetrisine tek bir
platformda en glincel tehdit istihbarat bilgilerini uygularken log toplama, full packet capture,
indeksleme, depolama, gelismis davranig analizi ve veri zenginlestirme yetenekleri sunar.

Enrichment Sources

Threat
Intelligence

SIEM

PCAP Replay
Evidence Store
Hunting Platform

Network Packets

Apache Storm, Apache HBase ve Apache Kafka'nin lizerine kurulan Metron, full packet capture
da dahil olmak Uzere herhangi bir telemetri kaynagini élgeklendirebilir, normallestirebilir ve
donustirebilir.

Metron'a verilen veriler, akisa gore cografi konum veya varlik tanimlayicilari gibi degerli
baglamlarla zenginlestirilebilir. Yeni zenginlestirmeler, kesintisiz olarak kullanici tanimli
islevler ve saglam bir komut dosyasi dili ile belirtilebilir. Tehditleri, olay midahale ve
arastirmasi igin yalnizca en biyuk tehditlere 6ncelik verilmesi icin kurallar veya makine
ogrenmesi modelleri kullanilarak belirlenebilmektedir.
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Metron’a ait bazi ozellikler:

e Herhangi bir glivenlik tlriinde yakalama, saklama ve normallestirme
mekanizmasi;

Yiuksek oranlarda telemetri;

Gercek zamanli isleme ve zenginlestirme uygulamalari;

Verimli bilgi depolama;

Sistemden gegen verilerin merkezi bir gériinimunu ve uyarilari saglayan
arabirim

® En blyuk veri kimelerinde bile glivenlik analizi yapmak igin istatistiksel 6zet
veri yapilarinin kullaniimasi

Apache Metron, ister e-posta hizmeti saglayicisi gibi uygulamaya 6zel ortamlarda olsun isterse
Nesnelerin interneti (loT) gibi platformlarda olsun, kullanicilarin siber glivenlik tehditlerini
hizla algilar ve bunlara yanit vermesini saglamak icin biylk verileri ve makine 6grenmesini
kullanir.

Avustralya'nin en biyiik telekomiinikasyon, medya ve internet Hizmet Saglayicisi Telstra,

anahtar hizmet merkezlerinde kurumsal diizeyde giivenlik operasyon merkezleri (SOC) igin
Apache Metron kullanmaktadir.

Metron Dashboard
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Metron'un varsayilan gosterge tablosu, varsayilan sensor paketiyle Metron'un uctan uca
¢alismasini kolaylikla dogrulamaniza izin vermek igin tasarlanmistir. Kibana 4'te bulunan
yararl widget'larin bazilarini vurguluyor ve kendi oOzellestiriimis gosterge tablolarinizi
olusturmaniz icin baslangic noktasi olarak hizmet ediyor.

Metron Mimarisi

Telemetry Event Buffer ALERT Apache Metron

PERSIST

Telemetry Ingest PROCESS @
. 'f' FIREWALL “ Mosel s
(@ nm + USER Servico At e\ .

’ EMAIL —_—
5 TAG

Data & Integration Services

=

=N\ ¢
=] < e W = | =
Dashboards Modelling

Search

A
VALIDATE Store .—?—'—’
5 & 8 HF O

Zit’

D3 GEO
- Aggregators POAR Integration Security
Repl La
Fast Telemetry Ingest D NORMALIZE @ P ver Layer
| . - Securily Data
WHOIS = Custom Metron Ul/Portals
o —_— Flat Files Vault
PARSE
Netwark METFLOW s
“Ers CONN

Custom Performant %_él
-

Probes

Uy
v,

&8 kalka Realtime Processing Engine

Web Sayfasi: http://metron.apache.org/
Github Sayfasi: https://github.com/apache/metron
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BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Glvenligi A.S. 2008 yilindan bu yana siber glivenlik alaninda faaliyet géstermektedir.
Ulkemizdeki bilgi giivenligi sektdriine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber giivenlik danismanhgi ve giivenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da siuirdiren BGA Bilgi Guvenligi’'nin ilgi alanlarini “Sizma Testleri, Givenlik Denetimi, SOME, SOC
Danismanligi, A¢ik Kaynak Siber Giivenlik Céztimleri, Biiylik Veri Glivenlik Analizi ve Yeni Nesil Givenlik
Coziimleri” olusturmaktadir.

Gergeklestirdigi basarli danismanlik projeleri ve egitimlerle sektérde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugline alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Gulvenligi, kuruldugu 2008 yilindan beri tlkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasi amaci ile glivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
diizenlenmesi, Universite Ogrencilerine kariyer ve bilgi saglamak icin siber givenlik kamplari
diizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda goniillt faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glvenligi A.S.'nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Guvenligi
AKADEMISI, siber giivenlik konusunda ticari, génillii egitimlerin diizenlenmesi ve siber giivenlik
farkindahigini arttirici gonilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiline kadar “Siber Giivenlik Kamplar”, “Siber Glvenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalar” ve “Siber Glvenlik Kitiphanesi” gibi bircok gondlli
faaliyetin destekleyici olmustur.
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