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BGA Bilgi Guvenligi A.S BGA | NETSEC

BGA Security Hakkinda

ARGE

o Siber glivenlik dinyasina yonelik, yenilikci profesyonel
SECOPS EGITIM cozumleri ile katkida bulunmak amaci ile 2008 yilinda
kurulan BGA Bilgi Guvenligi A.S. stratejik siber
@ glvenlik danismanligl ve guvenlik egitimleri
&

konularinda buyuk olcekli cok sayida kuruma hizmet
=

vermektedir.
SOME / SOC MSSP

Gerceklestirdigi vizyoner danismanlik projeleri ve
nitelikli egitimleri ile sektorde saygin bir yer kazanan
BGA Bilgi Guvenligi, kuruldugu ginden bugiine kadar
alaninda lider finans, enerji, telekom ve kamu
curuluslariile 1.000'den fazla egitim ve danismanlik
orojelerine imza atmistir.
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SOSYAL MEDYA BGA | NETSEC

TANIM

Sosyal medya, Web 2.0'in kullanici hizmetine sunulmasiyla web

birlikte, tek yonlu bilgi paylasimindan, cift tarafli ve es <, i B ‘ S = http

zamanli bilgi paylasimina ulagiimasini saglayan medya S P o Socélal @ :
''''''' ks T media s ~

sistemidir. W . - _ U [
Kicuk gruplar arasinda gerceklesen diyaloglar ve : | B = \ |
paylasimlar giderek, kullanici bazli icerik (Ingilizce: UGC-
User Generated Content) lGretimini giderek arttirmakta,
amator icerikleri dijital dinyada birer degere
donusturmektedir.

«Tﬁ BGA
@BGASecurity



SOSYAL MEDYA

Onemi

@BGASecurity
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1971 ilk e-posta génderildi.
1978 BBS

1994 Geocities

2002 Friendster / Myspace
2003 Linkedin — 100 Milyon
2004 Facebook / 1,3 Milyar
2005 Youtube / 1 Milyar Kullanici
2006 Twitter / 300 Milyon
2007 Tumblr / 200 Milyon
2009 Foursquare

2010 Instagram / 300 Milyon
2011 Google+ / 350 Milyon
2012 Vine

2013 Medium

2015 Periscope
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YANDEX BGA | NETSEC

Arama Algoritmalari

Web Haritalar Haberler Mail Gorsel Video evii daha fazlasi

Ya ndex teakolik

110 bin sonug LU bul
bulundu

]Bull

geligmis arana

> S - —

Kelime istatistikleri: teakolik — 203 174.

Yandex

teakolik.com sitesinden tum sonuclar

& Teakolik
Donanim, yazihm, givenlik ve bilisim dinyasindan haberlerin yorumlandigi bir web ginlGgu.
teakolik.com kopva

& TEAKkolik . Bilisim, Teknoloji ve internet Diinyas

Soru; Sosyal Aglarda Neler Paylasiyoruz?

Sebnem Ferah
iy Sil Bastan

ullanyorum.
teakolik com » hakkinda/ kopya

g«teakolik» resimlerde

TEAKOLIK | Facebook
TEAKOLIK ile baglanti kurmak icin Facebook'a bugiin kaydol. ... TEAKOLIK.
tr-tr facebook.com > TEAkolik.Fan  kopya

AKOLIK | Facebook cevir

TEAKOLIK added a milestone to October 2011 on their timeline: NTV Gece Biilteni (Canl)
facebook.com » TEAkolik. Fan kopya daha fazlasi

Hamza Samlioglu | Portfoy

TEAkolik.com internet sayfamin sunum dosyasinda blog tanitim, istatistik ve reklam bilgilerimi . .
okuyabilirsiniz. Sunum dosyasi sifrelidir. Tim resimler

@BGASecurity



Psikolojik Harekat

P S ECURITY



PSIKOLOJIK HAREKAT BGA | NETSEC

TANIM

Orgitlt, amaci sadece gercek kisiler olan, mal ve cana
vonelik siddetten ote psikolojik harekatin korku psikozuyla
propaganda ve ajitasyon yontemlerini kullanarak
zihinlerde, duygularda ve davranislarda etki yapmaya
yonelik sistematik faaliyetlerdir.

Yeni diinya duizeninde klasik savaslar yerini
daha insani goriinen ama daha acimasiz
savas tekniklerine birakmistir.

Savas ve baris donemlerde dost veya disman hedef alinan
toplumlarin tutum ve davranislarini etkileyerek politik ve
askeri hedeflerin elde edilmesini desteklemek icin
planlanarak uygulanan tium faaliyetlerdir. Hicbir Yahudi Olmedi?

11 Eylul Saldirilarindan sonra...

Miuslumanlik ve Teror?
Genel amaci hedef alinan toplumlarda taraftar toplamalk,

karsit gorus olusturmak...

)
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MANIPULASYON / DEZENFORMASYON BGA | NETSEC

TANIM

"Yalan sodyleyin, mutlaka inanan ¢ikacaktir.”

(Gobbels)
Manipulasyon: Yonlendirme. Secme, ekleme ve cikarma yoluyla bilgileri
degistirme. (TDK) — Insanlarin "giidilenmesi”
Dezenformasyon: Bilgi carpitma. (TDK) - Insanlara bilerek carpitiimis,
kurgulanmis bilgi iletilmesi
i/BGA

@BGASecurity



& & Manipiilasyon Q\ S BGA
ve dezenformasyon”

ORNEKLER

Sosyal Medya’da ManipUlasyon ve Dezanformasyon Ornekler




HABERLER

TURKIYE’'DE EN COK ARANAN KELIME “TECAVUZ”

Karsilastir arama terimieri ~

tecaviiz lett islam atatiirk
Arama tenmi Arama terimi Arama terimi Arama tenmi

Zaman icerisinde gosterilen ilgi

N , ; | /!
W WAt s o A \/wf WA
W\/\ »\[{V\/\A i
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+ Terim ekle

v Haber baslklari
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HABERLER

ISTE MEHMETCIK’IN iSID HEDEFLERINi VURDUGU AN

@BGASecurity

27 Uygulamatar o Orive @ eksisoalok - kutsal .. [§7 facebook W Twitter

ISte MehmetCiK'In 131D headerlerini vuraugu -

G = c “ _‘_ swm.huuiyet.com.u,r@-.::r_.:-'r-m,/.?".h;,.’ JO8Y.asn f_?

anla

yet oM U

—

25 Temimur 20185

W Tweetle (76 241 0

A ¢+ /. Yorum yaz

TSK'nin, 1SID hedeflerine yonelik kargi ateginin goruntiileri internete sizd:. Gorintiiler,
Ankara'daki glivenlik kaynaklarr tarafindan da dogruland..

Kilis'te bugin saat 16:00 siralarinda Dag Hudut Karakoluna, 1S1D'in kontrolundeki

- L~ -

| ‘ = ~>2CH ’t:‘; https.//www.youtube.com/watchv=BXyW
» [] Dideryerigaretieri | %7 Uygulamalar & Drive @ ek 26300k - kutsal

BGA | NETSEC

v 33 ANAC

B3 facebook W Twitter » () Diger yer raretieti

You

c'll'

An (apparently failed) ISIS Car Bomb Attack filmed by
Iragi Troops during the Battle of Baiji (2015)

«~* Stahlgewitter Syren

91.217
i 7

9 Haz 2015 tarihinde yaymiand
(Full HO] The attack war filmed by Iraqi forces in the city of Baijl (130 miles north of Baghdad)
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HABERLER BGA | NETSEC

GEZI PARKI OLAYLARI

' Fatih Tezc

"Allah}

Can Radyo

pDun '’

ltalya'daki maden iscileri Soma'da hayatini kaybeden
iscilert amyor..! — ltalya'da

Begen - Yorum Yap - Paylas

g1 Mithat Samet Yeni, Serdar Baslica Yorumiar v
Tekin, Erkam Uslu ve 210.423
diger kisi bunu begendi.

7 82.695 paylasim
Tulin Cristin Bu resim 5-6 vil kadar once

cekilmig. Milano'da Borsa binasinin onunde
sanat amach yapilan bir cahigmaydi.

Begen - Yanitla - 5772 - 23 s3at once

L) 13 Yanit- 33 dk

Lgwe Yusif Katanov

ﬁ Yorum yaz




HABERLER

BGA | NETSEC
DIGER HABERLER

8 Mayis 2014 Persembe 23:16  |stanbul HAVA DURUMU

6/5/7/ NAMAZ
. GUNCEL MEMUR HABERLE—D;I— VAK'TLERl

Cumhuriyet

OYELIK GIRISI

Saglik calisanlari Saglik Calisanlari da
kebap partisi yapiyor sizin gibi INSAN.
lahmacun ziyafeti veriyor. Gorev yerini terketmiyor.

o —————————————————————————————————————————————

Cumhuriyet HABER|6/5(7

GUNCEL MEMUR HABERLERI

EEEEEEEEEEE———————e—e..|

Ambulansta lahmacun ziyafeti

Elazid'da ortaya ¢ikan yodun bakimda kebap partisinin ardindan Adana 112 Acil Ac mi Nobet Tutsunlar?
Servis cahsanlannin ambulansta iahmacun ziyafeti de sosyal medyada ginun ¢ Termmunr 304 i 4
konusu oidu

Sosyal medyada dolasan resimlere ulusal basindan tepkiler geimeye basladi.Bir grup 112

calisani ambulans iginde yemek yerken goruluyor. bu fotografiara insanfar neden tepki
gosterir anlamiyoruz a¢ mi nobet tutsuniar
getthlernm

J qa v - ' L | :
Groio; GEEIE(551)  Wiweete (3] 84 2 & A A Aa
Hat cumhuriyet.com.tr 04 Temmuz 2015 Cumartesi

Bir saglik galigan tarafindan sosyal
medyada paylasilan fotografta, Adana
112 Acil Servis calisani 6 kisi
ambulansin igindeki sedye Gzenne
kurduklan scfrada Iahmacun yiyor

m-' 12| Braoylas R+1 0 W Tweetle 22 W Takip et: @cumburiyetgzt

i

Begeni gordugu kadar tepki de geken
9l fotodraf igin Facebook taki grubun bir

| uyesi "Yesinler yemek yemelerinde
stkinu yok da zaten mimienmisiz bir
- | kere, Ne diye paylagiyorsunuz yogun
{ bakimda kebap igine
donecek” seklinde yorum yapt

Kon
ictigi

VERDIGI MESAJ VERDIGI MESAJ
NEFRET EDIN, SIDDET UYGULAYIN || ANLAMAYA CALISIN SAYGI DUYUN
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SOSYAL AGLAR BGA | NETSEC

KULLANICILARIN URETTIGI ICERIK

Denizleri seviyorsan, dalgalari da seveceksin,
Sevilmek istiyorsan, 6nce sevmeyi bileceksin,
Ucmayi seviyorsan, dusmeyi de bileceksin.
Korkarak yasiyorsan, yalnizca hayati
seyredersin.

SEBNEM FERAH

@BGASecurity



SOSYAL AGLAR

KULLANICILARIN URETTIGI ICERIK

BGA | NETSEC

Sebnem Ferah Ne Yapsin?

@BGASecurity

populer

[ gindem | debe™

28 mayis 2013 taksim gezi 111
parki direnisi

survivor 2016 208

eksi sozliuk disar gtkmalik 375
arkadas veritabani

eksi itiraf 89

kizlar 5 haziran 2016'da nike ile

kosuyoruz
sponsoriu

mobilin bankasi akbank
sponsoriu

friedrich nietzsche'nin sevgilisine gonderdigi iddia edilen bir mektuptan alinti oldugu
soylenen, ancak sebnem ferah severlerin yliz metre 6teden taniyabilecegi, oldukga sebnem
ferah kokan bir sebnem ferah sarkisidir.. bu soylenti de 2003 yilinda yavuz baydar'in
cnnturk'teki soru-cevap programinda bizzat sebnem ferah tarafindan yalanlanmistir.. zira
kendisi sorulan soru karsisinda, utana sikila daha once hig nietzsche okumadigini
soylemistir..

f v AV 09.02.2009 23:59 ~ 16.09.2009 22:52 a little bird told me =

bu pargada gecen sozlerin nietzsche'ye ait oldugunu iddia edenler ne salaklardir ki
anlamadan bilmeden insanin emegine saygisizlik etmektedirler. . ne glizel insanlardir ki
f.nietzsche ile sebnem ferah'in dislncesel anlamda, ayni platformda tartisilmasina neden
olmuslardir... tarihin en biyik filozofuyla giniimiziin sanatcisi sebnem ferah!

sebnem'in, hayati notalarla bize anlatmaya devam etmesi umuduyla...

f ¥y AvV 19.06.2000 18:38 argeus ***

FANG
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SOSYAL AGLAR

KULLANICILARIN URETTIGI ICERIK
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mezardakilerin

diinyadakiler i MEZARDAKILERIN PISMAN OLDUKLARI

SEYLER iCIN.DUNYADAKILER BiRBIRINI
MUSATAFAKE vivyOR. MEVLANA

BGA | NETSEC

11

1 +& Takip et

Ul

X +& Takip et

Klari seyler igin,
.. — Goethe

E : M_qsthafa Cay £ Takip et
PN\ _

Mezardakilerin

Mezardakilerin Klari seyler i¢in
dunyadakiler bi Pigsman olduklar lsmet Inonu
Imam-1 Gazali Seyler igin;

G ns g A o Diinyadakiler
Birbirlerini yiyorlar!
11 13

+*Hz Meviana+*
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DOGRULAMA?

@BGASecurity




SOSYAL AGLAR BGA | EIEPSEE! Services

KULLANICILARIN URETTIGI ICERIK

Japonya’nin kuzeydogusunda 9.0 siddetinde
bir deprem meydana geldiginde...

Insanlar, bir petrol sirketinin tesislerinde
meydana gelen patlamadan dolayi toksit
yagmur yagacagini ve yardim kuruluslarinin
Ulke icinde hava yardimi tedarik etmelerinin
mumkun olmadigini duymustu.

@BGASecurity
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KULLANICILARIN URETTIGI ICERIK

B l O o m b e rg Our Company @ Professional = Anywhere

HOME QUICK NEWS  OPINION MARKET DATA PERSONAL FINANCE

TECH POLITICS  SUSTAINA

Fake Post Erasing $136 Billion Shows
Markets Need Humans

By Lu Wang, Whitney Kisling & Eric Lam - Apr 23, 2013 11:23 PM GMT+0300

n 4 n Q+!| | [Z1 59 COMMENTS + QUEUE

Ap The Associated Press & A~ W Follow
’\.’1

Breaking: Two Explosions in the White
House and Barack Obama is injured

& Reply T Retweet W Faverite ®9@ More

Vo B dEll

1,576.19 13.69 \
N13.69 08 467 15 b

1571.04

----------------------------------------------------------------------------------------------------------------

10:00 11:00 12:00 13:00 14:00 15:Q0

&
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NE YAPABILIRIZ?

Dogrulama Sistemleri Kurulmal
Bilinclendirme yapilmali

i
E hit-
*r
t, 4
L F
- I -
-
-

SECURITY
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DOGRULAMA SISTEMI BGA | NETSEC

Sosyal Medya’da Dogrulama Sistemleri

>

Sosyal Medya ve Dijital Gazeteler icin, dogrulama sistemleri kurulmali! Bu sistemler Gzerinde son kullanici paylasilan icerigi kontrol edebilmelidir!

@BGASecurity



DOGRULAMA SISTEMI BGA | NETSEC

Sosyal Medya’da Dogrulama Sistemleri

Bilgi Guvenligi Farkindaligi Olusturulmali!

Paylasilan bilgiler icin 5N 1K Sorgulamalari Yapilmali!

“Insanlar kisisel alakalari olan konularda dzellikle gergin ve belirsizlikte olduklari durumlarda endiselerini yeterince aktarabildigini dustntrlerse
soylentilerin hizla yayilmasina katkida bulunurlar,”

Kaynak? Sorusu sorulmali!

“Bir seyi varsaymadan once edindikleri bilginin kaynagini daima iki kez kontrol etmeli ve bilgiyi glvenilir kaynaklar Gzerinden dogrulamaya calismalidir.”

@BGASecurity



DOGRULAMA SISTEMI BGA | NETSEC

Sosyal Medya’da Dogrulama Sistemleri

DiJITAL MEDYA HAKKINDA EGITILMELI

* Facia ve son dakika haberleri gelmeden 6nce bir plan ve prosedir HAZIRLANMALI
* Insani kaynaklar ARTIRILMALI VE YARDIM ISTENMELI

* Insanlarlailetisime CECILMELI VE KONUSULMALI

* Bir seyler dogru olmak icin fazla iyi gériindiguinde SUPHECI YAKLASILMALI
 Guvenilir kaynaklara DANISILMALI

e Arastirma ve arastirma yontemlerine, yeni araclar KULLANILMALI

* Profesyonellerle iletisim KURULMALI

I BGA
::;.?' SECURITY

3

@BGASecurity



DOGRULAMA SISTEMI BGA | NETSEC

Sosyal Medya’da Dogrulama Sistemleri

EXIF

> BGA

: SECURITY

@BGASecurity



DOGRULAMA SISTEMI BGA | NETSEC

Sosyal Medya’da Dogrulama Sistemleri

,":' Dokumertinformationen

Inlo _il:h-ll.is:»-:l_l:lr'-ﬂ-l:isjr EXIF ._

KULLANICI iCERIGINi DOGRULAMAK

Belichiungszet: 1730 sk |
Blendenemnsteliing: FA2ED
150 -"Wert: 150-100

Datum/edt des Ongnalz: 01,03 20086, 20:08:57
Distum/Zest des Digitah - 01,03 2006, 20:08:57
Vesschiufigeschwndigiceit:  1/5 sek

Blendenwet 200
Kéken: Bu icerigin orijinal bir pargasi midir? GOOGLE IMAGES i o
. ) :E:ﬂﬂﬂl: JI:ul:r-l..‘:ﬂ:lrrrn = 61,80 mm [FE]
Kaynak: Icerigi kim yikledi? TWITTER FACEBOOK MAVI TIK ;::_;:’; e Semce
Tarih: icerik ne zaman Gretildi? EXIF BILGILERI o Mo

Yer: Icerik nerede Uretildi? GOOGLE STREET VIEW

Tim Cook @
@tim_cook
CEO Apple, Fan of Auburn football and Duke basketball
Cupertino

@BGASecurity



WOLFRAMALPHA

Sosyal Medya’da Dogrulama Araclari

& WolframAlpha s

What was the weather in istanbul on may 27, 2016 = |
B E EH '~ = Examples > Random
Input interpretation:

weather [stanbul

Friday, May 27, 2016

Recorded weather for Istanbul Show non-metric | | More

fime range dav of Friday, May 27, 2016

temperature (15 to 20)®*C (average: 17 =C)

conditions cloudy, partly cloudy, few clouds, clear

relative humidity = (64 to 88)% (average: 76%)

wind speed (2 to 9)m/s (average: 5m/s)

Units »

Weather history & forecast: Current day v | | Show non-metric | | More

Temperature:
AN
Enw
| | 1 1 1 | 1 1 1 | 1 | 1 | | 1 | 1 | 1 1 | |
12am  4am Bam 12pm 4pm 8Bpm 1Z2am 44am  Bam  12pm 4pm  Bpm  1Zam
yvesterday today
low: 14 =C average: 17°C high: 21 *C
Sat, May 28, 6:00am Sat, May 28, 3:00pm

@BGASecurity

BGA | NETSEC

3% WolframAlpha sz

ataturk =)
B2l B W™ = Examples > Random

Assuming "ataturk” is a person | Use as a dam instead

| - IA ' - ’ \ '
iNpUt interpreiation

Mustafa Kemal Atattirk (polincian, etc)

Local historical calendar v

Ranis hifarmriidians
Basic Informaton

full name Mustafa Kemal Atatiirk

date of birth 1881 (Julian calendar) (135 yearsago)

place of birth  Thessaloniki, Thessaloniki, Greece

date of death Thursday, November 10, 1938

. 1
(LTegorian l'.'ilr,‘!'ui.li J{age. o/ years)

(77 years ago)

place of death  Istanbul, Istanbul

Image:

BGA

SECURITY



SOMEDYA

Sosyal Medya Analiz ve Takip Araci

Domain
twitter.com

twitter.com

twitter.com
twitter.com

twitter.com
twitter.com

twitter.com

twitter.com

twitter.com

twitter.com

twitter.com

twitter.com

teakolik 1

Date
01.01.201500:11:11

01.01.2015 00:18:10

01.01.2015 00:19:57
01.01.2015 00:21:04

01.01.2015 00:21:32
01.01.2015 00:33:306

01.01.2015 00:35:32

01.01.2015 00:37:35

01.01.2015 00:42:17

01.01.2015 00:57:04

01.01.2015 01:33:44

01.01.2015 02:04:46

-l - -

@BGASecurity

Post

Kis Lastigi mi? Yaz Lastigi mi? , Bilisim ve Teknoloji Uzerine
TEAkolik Blog http://t.co/tCPpeodVaL

Hichir sey degismedi lan? Hala blog yaziyorum hala
calisiyorum? :)

@TEAkolik E bizde de ayni hala hastayiz :/

@tughbaaktas gecmis olsun demekki degismiyormus biz
hayata bakalim :)

@TEAkolik Aynen dyle. Mutlu bir hayat olsun :))

@teakolik takvim degismis oldu, 2014 tarihli caylar bayatladi,

taze cay demlemek gerek :}

2015"e blogumda 2992 yazi ve 28913 yorum ile girdim :) Az
daha aman ayirsaydim 3.000 olacakt neyse :)

@TEAkolik masallah :)

Metrobis Duragindaki Hammefendi; Ozdrlerimi Sunanm
http://t.co/hwRITUAQkKR

Kis Lastigi mi? Yaz Lastigi mi?: Ulkemizde son yillarda kis
lastigi bilinci artmaya basladi. Ozellikle de last...
http://t.co/jytLKIjyua

RT @TEAkolik: Metrobis Duragindaki Hamimetendi;
Ozirlerimi Sunanm http://t.co/hwRITUAQKR

Calibro E-kitap Okuyucu Inceleme http://t.co/2Q))3xSlop

Hamza Samhodglu_2

BGA | NETSEC

Cocuklarda Akilli Telefon Kullanimi https://t.co/hydDMpZdSj [infografik]
teakolik.com/galeri/cocukla... Ulk

smdy.us/hzbzzo

Uyari kelimesi : TEAkolik

Mesaj:

Akilli Telefon Kullanim Yasi 7'ye Dustl! teakolik.com/akilli-telefon... Global antivirls
yazilim kurulusu E

smdy.us/fqBukw

Uyari kelimesi : TEAkolik

Mesaj:

WD GOLD 8TB Sabit Disk Structleri teakolik.com/wd-gold-8tb-sa... Yeni renk tasarimli
seri, veri merkezi uy

smdy.us/alopxb

Uyari kelimesi : Hamza Samlioglu

Mesaj:

#NetSpot for Mac! Bu glzel oldu iste... hitps://t.co/yWh8Iltfon2 pic.twitter.com/yWh8Itfon2
Get the

smdy.us/8qiqul

Uyari kelimesi : TEAkolik

Mesaj:

Fidye Yazilimlarinda %14 Artis Gergeklesti teakolik.com/fidye-yaziliml... Fidye yazilimlar
(Ransomware), s

smdy.us/gp1974

Uyari kelimesi : TEAkolik

Mesaj:

Instagram'dan Yeni Tasanm teakolik.com/instagramdan-y... Instagram, 11 Mayis 2016
itibariyle imajini degis

smdy.us/1sls8u

Uyari kelimesi : TEAkolik

Mesaj:

Siber Saldirlarda “Ismarlama” Donemi teakolik.com/siber-saldiril... SophosLabs'in
gergeklestirdigi aragtir

smdy.us/fwbwo2

e lleti gonderin
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-Tesekkurler-

bgasecurity.com | @bgasecurity




