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BGA Security Hakkında

Siber güvenlik dünyasına yönelik, yenilikçi profesyonel 
çözümleri ile katkıda bulunmak amacı ile 2008 yılında 
kurulan BGA Bilgi Güvenliği A.Ş. stratejik siber 
güvenlik danışmanlığı ve güvenlik eğitimleri 
konularında büyük ölçekli çok sayıda kuruma hizmet 
vermektedir. 

Gerçekleştirdiği vizyoner danışmanlık projeleri ve 
nitelikli eğitimleri ile sektörde saygın bir yer kazanan 
BGA Bilgi Güvenliği, kurulduğu günden bugüne kadar 
alanında lider finans, enerji, telekom ve kamu 
kuruluşları ile 1.000'den fazla eğitim ve danışmanlık 
projelerine imza atmıştır. 
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TANIM

Sosyal medya, Web 2.0'ın kullanıcı hizmetine sunulmasıyla 
birlikte, tek yönlü bilgi paylaşımından, çift taraflı ve eş 
zamanlı bilgi paylaşımına ulaşılmasını sağlayan medya 
sistemidir. 

Küçük gruplar arasında gerçekleşen diyaloglar ve 
paylaşımlar giderek, kullanıcı bazlı içerik (İngilizce: UGC-
User Generated Content) üretimini giderek arttırmakta, 
amatör içerikleri dijital dünyada birer değere 
dönüştürmektedir.
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Önemi

 1971 İlk e-posta gönderildi.
 1978 BBS 
 1994 Geocities
 2002 Friendster / Myspace
 2003 Linkedin – 100 Milyon
 2004 Facebook / 1,3 Milyar
 2005 Youtube / 1 Milyar Kullanıcı
 2006 Twitter / 300 Milyon
 2007 Tumblr / 200 Milyon
 2009 Foursquare
 2010 Instagram / 300 Milyon
 2011 Google+ / 350 Milyon
 2012 Vine
 2013 Medium
 2015 Periscope
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Arama Algoritmaları

Soru; Sosyal Ağlarda Neler Paylaşıyoruz?
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Psikolojik Harekat



@BGASecurity

BGA | NETSECPSİKOLOJİK HAREKAT
TANIM

Örgütlü, amacı sadece gerçek kişiler olan, mal ve cana 
yönelik şiddetten öte psikolojik harekatın korku psikozuyla 
propaganda ve ajitasyon yöntemlerini kullanarak 
zihinlerde, duygularda ve davranışlarda etki yapmaya 
yönelik sistematik faaliyetlerdir.

Savaş ve barış dönemlerde dost veya düşman hedef alınan 
toplumların tutum ve davranışlarını etkileyerek politik ve 
askeri hedeflerin elde edilmesini desteklemek için 
planlanarak uygulanan tüm faaliyetlerdir.

Genel amacı hedef alınan toplumlarda taraftar toplamak, 
karşıt görüş oluşturmak…

Yeni dünya düzeninde klasik savaşlar yerini 
daha insani görünen ama daha acımasız 
savaş tekniklerine bırakmıştır.

11 Eylül Saldırılarından sonra…

Hiçbir Yahudi Ölmedi?
Müslümanlık ve Terör?
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TANIM

Manipülasyon: Yönlendirme. Seçme, ekleme ve çıkarma yoluyla bilgileri 
değiştirme. (TDK) – İnsanların "güdülenmesi”

Dezenformasyon: Bilgi çarpıtma. (TDK) - İnsanlara bilerek çarpıtılmış, 
kurgulanmış bilgi iletilmesi

"Yalan söyleyin, mutlaka inanan çıkacaktır.”
(Göbbels)



ÖRNEKLER

Manipülasyon
ve dezenformasyon”

Sosyal Medya’da Manipülasyon ve Dezanformasyon Örnekleri



@BGASecurity

BGA | NETSECHABERLER
TÜRKİYE’DE EN ÇOK ARANAN KELİME “TECAVÜZ”
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İŞTE MEHMETÇİK’İN İŞİD HEDEFLERİNİ VURDUĞU AN
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GEZİ PARKI OLAYLARI
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DİĞER HABERLER
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KULLANICILARIN ÜRETTİĞİ İÇERİK

Denizleri seviyorsan, dalgaları da seveceksin,
Sevilmek istiyorsan, önce sevmeyi bileceksin,
Uçmayı seviyorsan, düşmeyi de bileceksin.
Korkarak yaşıyorsan, yalnızca hayatı 
seyredersin.

ŞEBNEM FERAH
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KULLANICILARIN ÜRETTİĞİ İÇERİK

Şebnem Ferah Ne Yapsın?
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KULLANICILARIN ÜRETTİĞİ İÇERİK
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DOĞRULAMA?
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KULLANICILARIN ÜRETTİĞİ İÇERİK

BGA | Ekip Adı Services

Japonya’nın kuzeydoğusunda 9.0 şiddetinde 
bir deprem meydana geldiğinde… 

İnsanlar, bir petrol şirketinin tesislerinde 
meydana gelen patlamadan dolayı toksit
yağmur yağacağını ve yardım kuruluşlarının 
ülke içinde hava yardımı tedarik etmelerinin 
mümkün olmadığını duymuştu.
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KULLANICILARIN ÜRETTİĞİ İÇERİK
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NE YAPABİLİRİZ?

Doğrulama Sistemleri Kurulmalı
Bilinçlendirme yapılmalı
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Sosyal Medya’da Doğrulama Sistemleri

Sosyal Medya ve Dijital Gazeteler için, doğrulama sistemleri kurulmalı! Bu sistemler üzerinde son kullanıcı paylaşılan içeriği kontrol edebilmelidir!
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Sosyal Medya’da Doğrulama Sistemleri

Bilgi Güvenliği Farkındalığı Oluşturulmalı! 

Paylaşılan bilgiler için 5N 1K Sorgulamaları Yapılmalı!

“İnsanlar kişisel alakaları olan konularda özellikle gergin ve belirsizlikte oldukları durumlarda endişelerini yeterince aktarabildiğini düşünürlerse 

söylentilerin hızla yayılmasına katkıda bulunurlar,”

Kaynak? Sorusu sorulmalı!

“Bir şeyi varsaymadan önce edindikleri bilginin kaynağını daima iki kez kontrol etmeli ve bilgiyi güvenilir kaynaklar üzerinden doğrulamaya çalışmalıdır.”
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Sosyal Medya’da Doğrulama Sistemleri

DİJİTAL MEDYA HAKKINDA EĞİTİLMELİ

• Facia ve son dakika haberleri gelmeden önce bir plan ve prosedür HAZIRLANMALI

• İnsani kaynaklar ARTIRILMALI VE YARDIM İSTENMELİ

• İnsanlarla iletişime CEÇİLMELİ VE KONUŞULMALI

• Bir şeyler doğru olmak için fazla iyi göründüğünde ŞÜPHECİ YAKLAŞILMALI

• Güvenilir kaynaklara DANIŞILMALI

• Araştırma ve araştırma yöntemlerine, yeni araçlar KULLANILMALI

• Profesyonellerle iletişim KURULMALI
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Sosyal Medya’da Doğrulama Sistemleri

EXIF okuyucu, fotoğraf analiz uygulamaları, geliştirilmiş SOSYAL AĞ ARAMALARI, 

Whois aramaları gibi araçlardan faydalanmak da bu süreci kolaylaştırır.

Ör: https://29a.ch/photo-forensics/#forensic-magnifier
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Sosyal Medya’da Doğrulama Sistemleri

KULLANICI İÇERİĞİNİ DOĞRULAMAK

Köken: Bu içeriğin orijinal bir parçası mıdır?  GOOGLE IMAGES

Kaynak: İçeriği kim yükledi? TWITTER FACEBOOK MAVİ TIK

Tarih: İçerik ne zaman üretildi? EXIF BİLGİLERİ

Yer: İçerik nerede üretildi? GOOGLE STREET VIEW
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Sosyal Medya’da Doğrulama Araçları

Wolfram Alpha

Bir bilgisayımsal arama motoru 

(computational knowledge engine)
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Sosyal Medya Analiz ve Takip Aracı
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-Teşekkürler-

bgasecurity.com | @bgasecurity


