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OZET

Steganografi’nin tanimi, tarihi, ilk kullanim yontemleri ve giinimizdeki kullanim yontemleri
ile faydalanildigi alanlarincelenmistir.

You can search and search, but when you've found nothingyou can only conclude:
Maybel didn'tlook hard enough, but maybe thereis nothing to find. (Clair, 2001)
(Istedigin kadar ara, birsey bulamadiginda séyle diisiineceksin:

Ya ben yeteri kadarbakmadim ya da bulacak birsey yoktu.)

1. GIiRiS

Steganografi, ingilizce “Steganography” adinda ve Yunanca “Steganos” ve “Graphein”
kelimelerinden olusmaktadir. “Steganos”, gizlenmis, ortili ve korunmus anlamlarina ve
“Graphein” ise yazi anlamina gore cevrilebilir. Sonug olarak, steganografi “Gizli-Gizlenmis Yaz"”
manasinda Turkce “Veri Gizleme” olarak dusunilebilir.

Guvenli haberlesme, iletisim, bilgi iletimi gibi konularda “Glvenlik, gizlilik, mahremiyet,
veri butlinlGgl, erisilebilirlik” gibi bilgi glvenligi kavramlarini saglamak adina yaygin olarak
bilinen iki yol mevcuttur. ilki kriptografi ve digeri steganografi yani veri gizleme yéntemleridir.
Her ikisinde de amag bilginin sadece gonderen ve alan taraflar disinda baska Ggulinci kisilerin
6grenememesinin saglanmasidir. Buna gore iki dalda da degisik metotlar, araglarve kavramlar
kullanilmistir ve gelistirilmektedir. Kriptografi iki taraf arasindaki iletisimi 6zel, mahrem
(privacy) olarak ele alirken, Steganografi iletisimin gizliligine (secrecy) yonelir.

Kriptografinin yolu ve yontemi, bilgiyi matematiksel hesaplamalar sonucunda (retilen
degerler ile okuyan ve inceleyen kisinin anlayamayacag sekilde doniistiirme islemidir. Ugiincii
kisiler ele gegirdikleri mesaji ilk hali ile anlamlandiramazlar ¢linkii mesaj karistinimistir.
Mesajin ¢oziimlenmesi gerekir ve ¢oziimleme islemi ayri bir zaman ve ¢aba harcanmasini
zorunlu kilar. Kriptografinin ana dislincesi, génderilen mesaja Uclnci kisilerin ulasmasi
durumunda c¢o6zmelerini olabildigince zorlastirmak mimkinse orijinal mesaji anlamalarini
engellemektir.

Diger dal olan Steganografi de ise ama¢ mesaji donlstlirerek onlem almak degil, mesajin
varligini tamamen gizleyerek gondermektir. Bircok yontemler ve kullanilan araglar mevcuttur.
Mesaj bir tasiyiciya dikkat cekmeyecek sekilde gizlenerek gonderilir. Kriptografi de mesaj her
ne kadar sifrelense de goriinir haldedir ve taraflarin ilgisini, dikkatini ceker, analiz edilebilir ve
sifrelemenin ¢éziilmesini tesvik eder. Uclincii kisiler tasiyiciya ulastiklarinda mesaja dair bir iz
fark edemeyeceklerinden ellerinde mesajin olup olmadigini anlayamazlar ve mesaij
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ogrenmeleri engellenmis olur. Yukarida bahsedilen sekilde, Markus Kuhn steganografinin
tanimini asagidaki sekilde yapmaktadir:

“Steganography is the art and science of communicating in a way which
hides the existence of the communication. In contrastto cryptography,
wherethe "enemy"is allowed to detect, intercept and modify messages
without being able to violate certain security premises guaranteed by
a cryptosystem, the goal of steganography is to hide messages inside
other "harmless" messages in a way thatdoes not allow any "enemy" to
even detect that there is a second secret message present.” (Kuhn, 1995)

2. STEGANOGRAFi TARIiHi

Tarih boyunca steganografi tekniklerinin bircok alanda kullanildigi dustiniimektedir,
ulasilan yazili kaynaklara gére bilinmektedir. Savas 6éncesi hazirliklarda, savaslarda, politik ve
diplomatik goériismelerde, istihbari faaliyetlerde (espionage), hapislerden kagislarda,
isyanlarda ve hazirliklarinda steganografi teknikleri kullanilabilir, kullanilmistir.

MO 5. Yizyilda Eski Yunan tarihlerinde anlatilanlar steganografiye ilk érnekler olarak
sayilabilir. Yazili olarak sayilabilecek ilk kaynak Eski Yunan tarihgisi ve yazar Heredot
(Herodotus, MO 484 - MO 425), Herodot Tarihi (Histories) adli eserinde steganografinin
kullanildigi iki olaydan bahseder. O yillarda Eski Yunan ve Pers imparatorlugu savas halindedir
ve Pers imparatorlugu bazi Yunan sehir devletlerini kontroli altina almistir. ilk olayolarak, Pers
imparatorlugu Milet (Miletus) sehrini kontrol etmektedir ve yoneticilerinden Histiaeus
(Histiaeus, tarih yok), bugiinkii iran topraklarinda bulunan Susa kentine génderilmistir. Yerine
Aristagoras’i (Aristagoras, tarih yok) Milet yonetimine birakmistir. Histiaeus Milet'e geri
donmek niyetindedir, bu amacla Susa’dan steganografi ile gizli bir mesaj gondererek
Aristagoras’dan isyan baslatmasini istemistir. Mesaji sadik bir kélesinin saclarini kazitarak
kafasina yazmistir, saclari yeniden uzadiginda koéleyi Aristagoras’a gondererek mesaji dikkat
¢ekmeden ulastirmistir.

Eski Yunan’da kullanilan bir baska yontem ise, odundan yapilan balmumu tabletlerine yaz
yazilirdi. Yazinin Ustl bir kez daha balmumu ile kaplandiginda yazi gizlenir ve o sekilde
gonderilirdi. Herodot’un kitabinda bu sekilde gizli mesaj génderilerek Pers imparatorlugu’nun
Eski Yunan'i isgal edecegi haberinin ulastinldigi anlatilir.

Bir baska sayilabilecek yontem olarak basit ve cok eskilerden ikinci Diinya Savasi
zamanlarina kadar kullanilan goriinmez mirekkep (invisible ink) ile yazilarin yazilmasidir.
Fransizlar Almanlara karsi direnirken kullanmislardir. Her iki tarafta yeni gériinmez mirekkep
formilleri bulmak ve dismanin teknigini ¢cézmek icin birbirleri ile yansmislardir. 18. Ylzyildaki
Amerikan Devrimi zamanlarinda haberlesmek icin taraflar goriinmez mirekkeplerden
faydalanmiglardir. Gériinmez mirekkep olarak bir gok sivi kullanilabilmektedir. Limon suyu,
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sogan suyu, sit, idrar, meyve sularn ve sirke kullanilarak yazilan gizli yazilar isitildiklarinda
koyulasirlar ve gizli yazi ortaya ¢ikar. Resim 1 6rnek bir gériinmez mirekkep ile yazilmis gizli
mesajin isitilarak ortaya c¢ikanlmasini gostermektedir. Glnimizde kullanilan goériinmez
mirekkepler, ultraviyole 15181 altinda ortaya c¢ikmaktadir ve sahtecilige karsi 6nlem olarak
kullanilmaktadir.

/

Resim 1 G6riinmez miirekkebin isitilmasi ile gizli mesajin agiga ¢ikartiimasi

15. ve 16. Yiuzyillarda Johannes Trithemius (1462 - 1516) Stegonagrafi (Stegonagraphia - 1499)
adinda bir kitap yazmistir. ilk Steganografi teriminden bahsedilen kaynaklardandir. Gizli
mesajlarin nasil tastyici metinlere gizlenebilecegine dair yontemlerden bahsetmektedir. Resim
2 kitabin Latince kapagini (Steganographia, tarih yok) gostermektedir. Kitapta Asagida
steganografi alaninda tarih boyunca yazilanyazilar-incelemeler listelenmistir (Petitcolas, tarih

yok):
® Hypnerotomachia poliphili, Anonymous, 1499
e Steganographia, Trithemius (1462-1516), 1499
e Steganographica, Gaspari Schotti, 1665
e (Cryptology in the 15th and 16th century, T Leary, Cryptologia v. XX no. 3 (July 96) pp

223-242
The Pigeon Post into Paris 1870-1871, J.D. Hayhurst O.B.E.
Cryptographie militaire, Auguste Kerckhoffs, 1883

® A mathematical theory of communication systems, Claude E. Shannon Les Filigranes,
Charles-Moise Briquet, Geneva, 1907

® Solved: the Ciphers in Book Il of Trithemius’ Steganographia, J Reeds, Cryptologia v
XXII no 4, October 1998, pp 291-318.
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STEGANOGRAPHIA:

Hoe eit:

RS GPER QG

CVLTAM SCRIPTYV:
RAM ANIMISVI VO-

LYNTATEM ABSENTIBVS
aperiendi certa;

AVTHORE
REVERENDISSIMO ET CLARISSIMO VIRO,
loaNNe TRITHEMIO, dbbate Spankeimenfi, ¢
Magia Natuvalis Magifiroper.

j’ﬂ fifiimo,

PR AEFIXA EST HVIC OPERI SVA CLAVIS,SEY

veraintrodudtio ab ipfo Authore concinnara;

HACTENVS Q('lDEL_i A MVLITIS MVLTVM DE-.
fiderata, fed & paucifiomis vifa;
Nuncveroin gratiam fecretioris Philofophiz Studioforum
publiciiuris fa&a.
Cim Prisilegio & confenfu Superiorams,

2g83

DARMBSTADI],
Ex Officina Typographica Balthafaris Aulzandui,Sumptibus verd
loak ¥1s Berweri, Bibliop, Francof,

Ammo M. D C, X X I:

Resim 2 Steganographia kitabinin Latince kapagdi

ikinci Diinya Savasi zamanlarinda bircok yeni teknik kullaniimistir. Fotografciligin gelismesi
ile birlikte Almanlar “mikro noktalama” (microdots) teknigini kullanmislardir. Mikro noktalama
tekniginde yazilan mesaj fotograf teknikleri ile 200 kat ve Ustlinde kigultllip bir nokta
boyutuna getirilir ve dergi, gazete ya da herhangi bir tasiyici Gzerine yerlestirilip génderilir.
Sifrelenmesi gerekmez, basarnli olmasinin nedeni gonderilen mesajlarin gozle fark
edilemeyecek kadar cok kiiclik olmasindan dolayi kimsenin dikkatini cekmemesi. Resim 3’de
(Mikro Noktalama, tarih yok) ornek bir mikro noktalama teknigi gorulebilir. 1 nokta yaklasik 1
milimetre boyutuna kadar kiglltllebilmektedir ve igerisine blylk boyutlarda mesaj
sigdirilabilmektedir. Sadece metin degil, ayni zamanda resim, harita, grafik gibi mesajlarda
mikro noktalama ile gizlenerek gonderilmistir. Mikro noktalama teknigini FBI yoneticisiJ. Edgar
Hoover “the enemy’s masterpiece of espionage” tanimlamistir, yani “dlismanin casuslukigin
kullandigi en harika yontemi” demek istemistir.
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Resim 3 Mikro Noktalama

ikinci Diinya Savasi’nda kullanilan bir baska teknik ise Bos Sifreleme (Null Cipher)’dir. Bu
yontemin amaci hicbir anlami olmayan bir mesaja ki hava durumu, alisveris listesi, glinliik
notlari gibi herhangi bir konudan bahsedilebilir, gizli mesajin gizlenmesidir. Gizlenecek mesaj
harf harf olarak sirali tekrar eden bir sekilde tasiyici mesaja gizlenir. ikinci Diinya Savasi
zamanlarinda bir¢ok casus bu yontem ile bir¢ok bilgi iletilmistir. Asagida bu teknige dair
ingilizce dilinde drnekler verilmistir.

Ornek 1:
“Fishing freshwater bends and saltwater coasts rewards anyone feeling stressed. Resourceful
anglers usually find masterfulleapers fun and admit swordfish rank overwhelming anyday.”

CoOzlim 1: Her bir kelimenin Uglinct harfi alinarak gizli mesaj ¢ikarilir.
“Send Lawyers, Guns, and Money.”

Ornek 2: Bu 6rnek Amerika’da bulunan bir Nazi casusu tarafindan génderilmistir. (Stego

Ornek, tarih yok)
“Apparently neutral's protest is thoroughly discounted and ignored. Isman hard hit. Blockade
issue affects pretext forembargo on by products, ejecting suets and vegetable oils.”

COzlim 2: Her bir kelimenin ikinci harfi alinarak gizli mesaj ¢ikarilir.
“Pershing sails from NY June 1”

ilk cimleden "Fiizenin Newyork'tan Haziran 1'de denize acilacagini" anlamak oldukga zordur.

Ornek 3:
“Susan sAys Gall Lies. MAtt leTs Susan fEel joVial. Elated (or) aNgry?” (Null Cipher,
tarih yok)

Cozlim 3: Her kelimenin harflerinden sirali olarak (1, 2, 3,1,2,3...) alinirsa gizli mesaj ¢ikarilir.
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Steganografi tarihinde bir baska gizli haberlesmenin kullanildigi 6rnek ise Vietnam Savasi
zamanlarinda Amerikan esirlerinin fotograflan c¢ekilmistir. Bu fotograflarda esirler gesitli el
hareketleri yaparak kendi Ulkelerine gizli mesajlar ile haberlesme saglamislardir. Baska bir
olayda, basin toplantisina cikarilan esirlerin toplanti da gozlerini kapatip acarak Mors
alfabesinde “T-O-R-T-U-R-E” mesajini gondermeleri ve kendilerine iskence yapildigini
iletmeleridir.

2001 yilinda Ron Howard'in Akil Oyunlari (A Beautiful Mind) filminde, John Nash gazete ve
dergilerde gizli mesajlar aramaktadir.

3. UYGULAMA ALANLARI

Dijital diunyanin gelismesi ile birlikte steganografi de dijital diinyaya giris yapmistir.
internetin gelismesi ile birlikte yogun bir bilgi akisi gerceklesmektedir. Verilerin gizlilik icinde
bir yerden baska bir yere tasinmasi fikri normal hayatta oldugu gibi bilgisayar aleminde de
oldukca popiiler bir hale gelmistir. Oyle ki; New York ve Washington’a yapilan saldirilardan
sonra da teroristlerin bazi populer web sitelerinde bilgi sakl resimlerkullanarak haberlestikleri
iddia edilmistir. Yazi, resim, ses, video dosyalar diinya lzerinde internet ile birlikte hem
sikistinlmis olarak hem de sikistiriilmamis olarak gonderilip alinmaktadir. Sikistirilan bilgiler de
veri kaybi olan ve veri kaybi olmayan yontemler bulunmaktadir. En ¢ok kullanilan dosya
uzantilan .bmp, .doc, .gif, .jpeg, .mp3, .txt, .png ve .wav resim, ses ve yazi dosya tipleridir.

GUnUmuzde birden fazla veri gizleme metodu bulunmaktadir. Bu yontemler arasinda en
iyi en koti aynmi yapamayiz, herbirinin digerlerine gore kisitlamalar ya da Ustlnlikleri
bulunmaktadir. Steganografi bu dosya bicimlerinde (format) bulunan gereksiz (redundant) ve
glrlltuli (noisy) veri alanlarinin silinip yerine gizli mesajin yerlestirilmesi ile yapiimaktadir.

Steganografinin bilgisayar diinyasinda kullanimi baslica 2 temel prensibe dayanir. ilki veri
icine veri gdbmmek ve ikincisi ise gorlintli veya ses dosyalar icine veri gizlemektir. Bunda
yararlanilan baslica prensiplerden bir tanesi; gorlintii veya ses dosyalarinin igeriklerinin,
gorlntliye ya da sese zarar vermeksizin bir dereceye kadar degistirilebilmesidir. Yayginca
kullanilan diger prensip ise insan duyularinin gorlntl, ses ya da renkte ufak degisiklikleri fark
edememesidir.

Fabien A.P. Petitcolas (Petitcolas, Information Hiding: Techniques for Steganography and
Digital Watermarking, 2000) bahsettigi gibi mikemmel bir sistemde normal bir tasiyiciile gizi
mesajingdmildigl stegodosyasininistatistiksel desenlerininne insan gz ile ne de bilgisayar

analizi ile ayirt edilememesi gerekir.

Steganografik bir algoritma incelenirken 3 temel 6zellige dikkat edilmelidir:

e Degisimin fark edilememesi
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Degisimin fark edilememesi ilkesi geregince Ortli veri (cover data) lzerinde vyapilan
degisiklikler insan duyulan tarafindan algilanabilecek konumda olmamalidir. Algilanmasi
durumunda gizli iletisim ortaya ¢ikar ve Gglincu kisinin, icerisinde gizli veri olan dosya Uzerinde
cesitli islemler yapma olasiligi vardir.

e Saklanabilecek veri miktar

Ortii veri icerisinde gizlenebilecek veri miktari da énemli bir etkendir fakat veri miktar
artisi ortl veri Gzerindeki degisimi insan goziyle algilanabilecek konuma getirebilir. Bu da ilk
iki ilke, degisim ve kapasite arasinda bir ikilem yaratmaktadir.

o Dayaniklilik

Yine benzer bigcimde gizlenen verinin yapilan saldirilar sonucunda bile, alici tarafindan
basariyla ortaya cikartilabilmesi icin dusiinilen dayanikhiligi arttirict onlemler, yapilmasi
gereken islem diizeyini arttirmakta ve dosya Uizerinde yapilan degisim algilanabilecek seviyeye
gelebilmektedir.

4. STEGANOGRAFI TEKNIKLERI
a. Gizli Mesajin Yaziya Gizlenmesi (Metin Steganografi - Text Steganography)

Steganografi oOrnekleri ilk olarak kagit Uzerinde vyazili metinlere gizlenerek yapildig
disunildiginde sayisal metinler Gzerinde de bu islem elbette ki gerceklestirilebilir. Yaziya
gizlemede en basit yontem olarak her kelimenin ilk harfine gizlemektir. Yazinin kullanilmasi bu
asamadan sonra farkli yontemler ile daha ¢ok gelismistir. Yaziya gizlenecek mesajin boyutu
¢ok azdir ve kolaylikla gizli mesaj ortaya ¢ikarilabilmektedir. Bunun nedeni tasiyici yazinin
icindeki gereksiz alanlarin ve bosluklarin miktarinin az olmasidir. Ornegin:

After The Theater, All Clients Keep A Tab Down At Wesley’'s Nook.
ATTACKATDAWN
(Mesaj kelimelerin ilk harfleri seklinde kodlanmis)
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b. Akrostis( ilkleme ):
Akrostis bir siirde dizelerin ilk harflerinin yukaridan asagiya dogru siralandiginda anlamli bir

so6zcilk meydana getirmesi olarak tanimlanabilir. Ornegin Edgar Alan Poe tarafindan “An

Acrostic” bashgiyla yazilmis bir siir:
Elizabeth itis in vain you say
'‘Love not' — thou sayest it in so sweet a way:
In vain those words from thee or L. E. L.
Zantippe's talents had enforced so well:
Ahl if that language from thy heart arise,
Breathe it less gently forth — and veil thine eyes.
Endymion, recollect, when Luna tried
To cure his love — was cured of all beside —
His folly — pride — and passion — for he died.

Siirde yeralan dizelerin ilk harfleri birlestirildiginde “ELIZABETH” mesajinin oldugu rahatlikla
gorulebilir. Bu tip siirler, aslinda verilmek istenen mesajin gizlenmesinden ¢ok, okuyan kisi
tarafindan fark edilmesi amacini giitmektedir. Ancak bu temelden hareketle metin igerisine
daha komplike sekilde mesaj gizlendiginde bu durum gizli yazi biliminin ilkelerine daha uygun
hale gelebilecektir. Ornegin, bir paragraftaki her kelimenin ikinci harflerinin birlestiriimesi
sonucu gizli mesajin elde edilmesi ya da sifrelenmis bir metnin bir baska metne “akrostis”
uygulamasi seklinde yerlestirilmesi gibi.

c. Acik Alan (Open spaces) Yontemleri

Bu yontemler, anormal goziikmeyen iki kelime arasinda extra bosluklar, satir sonu bosluklari
ile calismaktadir. Bununla birlikte Agik Alan Yéntemlerinin ASCII kodlari ile kullanilmasi daha
uygundur.Acik alan yontemleri de kendi icerisinde 5 farkli uygulama tipine sahiptir.

e Cimle ici bosluk birakma (Word shifting)

Metinlerin saga hizalanmasi da metin dosyalarinda veri saklanmasinda kullanilabilir.

Kelimeler arasindaki bosluklar hesaplanip kontrol edilerek, masum metin dosyalarina veri
gizlenebilir. Kelimeler arasindakitek bosluk “0”1, ¢ift bosluk “1”itemsil eder. Buislemise yarar,
ancak cok kiguk bir veriyi saklamak i¢in ¢ok blyilk veriye ihtiya¢ duyar. Bununla birlikte bir
¢cok kelime isleme programi da ¢ift bosluklar otomatik olarak temizler.
Ancak bu yontem, normal bir bosluk ile gizlenmis bir bosluk arasindaki farki anlamak imkansiz
oldugu icin ¢cozme islemini zorlastirir. Bu amacla, Manchester kodlamasini temel olan baska
bir teknik kullanilir. “01” “1” olarak, “10” “0” olarak yorumlanir. Bununla birlikte “00” ve “11”
ise null bosluk bitlerini gosterir.

e Satir kaydirma Kodlamasi (Line shifting method)

Bu yontemde text satirlan dikey olarak kaydirilarak gomilecek mesajin kodlanmasi
saglanir. Gdmiilmiis kelime yine text dosyasi yada bitmap dosya olarak acilabilir. Ornegin, her
satir 1/300 oraninda asagi ya da yukar kaydiriimasi ile kodlama yapilabilir.

e Satir sonu bosluk birakma
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Satir sonu boslugu yéntemi, her satirin sonundaki bosluktan faydalanir. Veri, tim satir
sonlarinda daha 6nceden belirlenen sayida bosluklar birakarak gizlenir. Ornegin, iki bosluk bir
bit, dort bosluk iki bit, sekiz bosluk dort bit vb. gizler. Bu yontem, i¢ bosluk metodundan daha
iyi calisir clinki satir sonundaki bosluk sayisi arttirilarak daha fazla veri gizlenebilir.

e Gelecek kodlamasi

Bu yontemde, “b, d, T” gibi harflerin yatay/diisey uzunluklar gibi bazi metin
ozelliklerini degistirerek, bigimlendirilmis metin igine gizli mesajlan saklamayla ilgilenir. Bu
yontem, her bicimlenmis metnin, gizli mesaj saklamak icin kullanilabilecek cok sayida 6zelligi
olmasindan dolayi, uzak ara durdurulmasi en zor yontemdir.

® Yazimsal Yontemler(Syntactic Methods )

Bu yontem, dékiimani kodlamak icin noktalama isaretlerini kullanir. Ornegin asagidaki
iki cimle de ilk bakista ayniymis gibi goziikmektedir, fakat dikkatlice bakildiginda ilk climlenin
fazladan bir *,’ isareti icerdigi gorillr. Bu yapilann biri “1”, digeride “0” olarak belirlenir ve
kodlama islemi bu sekilde yapilir.

“ekmek, yag , ve sit”

“ekmek, yag ve siit”

e Anlamsal Yontemler (Semantic methods)

Bu yontemde esanlamli kelimelere birincil ve ikincil degerler atanmaktadir. Sonra bu
degerler “1” ve “0” olarak binary’e dénustirilir. Ornegin “big” kelimesi birincil, “large”
kelimesi de ikincil olarak isaretlenmis olsun. Birincil “1”, ikincil de “0” olarak binary’e cevrilir.

Bir diger yaklasim da sablon kullanilmasidir. Bu sablonda daha 6nceden belirlenmis
yerler vardir ve gizlenmek istenen bilgi bu belirli yerlere yerlestirilerek gizleme islemi yapilir.
Alicida da sablon bilgisi oldugundan kelimeleri segerek gizli bilgiyi elde edebilir.

d. Gizli Mesajin Resim Dosyasina Gizlenmesi(Gorintl Steganografi-lmage Steganography)

Bilgisayarortamin resim her noktadaki 1sik siddetini temsil eden bir dizi sayidir. Dijital resimler
24 bit veya 8 bit dosyalar olarak saklanirlar. Bir 24 bitlik resim bilgi saklamak igin en fazla alni
saglar ancak oldukga buyilk olabilir (JPEG resimler harig). Biitin renk degisimleri ¢ temel
rengin birlestirilmesiyle elde edilir.

Basit dijital resim dosyasini ele alirsak, her temel renk 1 bayt ile gosterilir ve 24 bitlik bir

resimde her piksel i¢in renk degerini tasiyan 3 byte kullanilir. Resim 4, 24 bitlik bir resmin her
bir pixel parcasinin renk uzayinda yerlesebilecegi alanlarn gostermektedir.
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Resim 4 24 Bit RGB (Red, Green, Blue) Renk Uzayi

Steganography uzmanlan 256 gri tonlamali resimlerin kullanimini 6nermektedir. Gri

tonlamali resimlerin tercih edilme sebebi koyulugun her deger icin cok kicik farklarla

artmasidir. Bu tip resimlerde palet icermektedir (Resim 5) ve palet degerlerindeki kiigik

degisimler gozin fark edemeyecegi kadar azdir. Bazi gri tonlamali resimler 4 bitliktir ve 16

farkli gri ton icermektedirler. Buyapidaki resimlerde degisimler daha belirgin olmaktadir.

o 15
EEEEEEEEEEEEEEEN
EEEEEEEEEEEEEEEN
AEEEEEEEEEEEEEEN
EEEEEEEEEEEEEEEE
AEEEEEEEEEEEEEEE
EEEEEEEEEEEEEEEN
EEEEEEEEEEEEEEEE
AEEEEEEEEEEEEEEN
AEEEEEEEEENE

240 255

Resim 5 8-bit, 256 farkli gri tonlamali resimlerin Renk Paleti (Johnson & Jajodia, 1998)

Fotograflardaki her pikselde, her bir 8 bit kirmizi, yesil ve mavi rengi gosterecek sekilde 24

bitlik bir harita kullanilir. Sadece maviyi dislinecek olursak, 278 tane farkli mavi renk vardir

diyebiliriz. 24 bitlik resimler 16,777,216 (2%*) essiz renk secenegi sunar. (Johnson & Jajodia,

1998)

Resim dosyalarinin tipik 6zelliklerini cok iyi kavramamiz gerekir. Bunlar;

BUtlin resimler dosya basligi (header) ve piksellerden olusur.

Her piksel sadece bir renk iceren/gosteren kiguk bir bloktur.

Her pikseldeki renk temel 3 rengin karisimindan elde edilir.(Red,Green,Blue)

Her pikselde bu 3 rengin verileri tutulur. Her temel renk 1 pikselde 1 byte (0...255) yer
kaplar, yani 1 piksel 3 byte (R, G, B) veri tasir. ( Resim6)
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[ ]eeeese [ I rereer [ ] receer [] rraare [T0] Fraere [ Fraser [ Froser [ oorron
[ Joconoo [ ] Fereec [ ] precce [ ] rrasce [ ressce [ Fraace [ Frovce [ ooceos
[ Jrcecee [ |Ferros [ rccan [] Frass [ Frosas [ Fe3399 [ Froess [ ceonea
[ ] seseee [ Ferres [ ] rrccos [T] rrases [ Frasco [ Fraaes [ Froece [ coccon
[ pwanaa [ Feveas [ | Frccas [] rraoas [T Frosaa [ Fr3323 [ Fronas ] oossos
[ awaen [ | rrrron [ ] rrccon [T Frosoe [ reseon [ Fra3ee [ Fronon ] coscs
[ sesaes [ ]ccrerr [ ceccrr [ ccaorr [T cceser [ ceaare [ cconrr [ season
W rrrrer [ cerece [ ccccee [ ceance [ cesscc [ ccasce [ cconce [ oossos
[ essses [ ] ccreoo [ cccean [T ccasos [ cosseo [ ccasos [ ccoese Il cor7ee
[ 55555 [ ] ccrres [ ccccos [T ceonce [ cossen [ ccaaes [ conss [ oasseo
[l +oesas []ocrezs [ ceccas [T ccaoaa [ ccesas [ ceaasa [ cconas [ sessoo
[l 32332 [ ] verroe [T ceccon [ ccason [ cescon [ ccsaoo [ ccosoo [l ovason
[ EENEE [ oaccrr [ avsorr [ ovcerr [ so23vr [ occerr [ ccaz00
I oo [ ooerce [T sscece [ assace [ ssssce [ 933cc [ asooce [ ovzcen
Il ooccee [ ooreaa [] soccos [ avesso [ ascess [ s92300 [ osouso [ cer100
[l =roc0c [ orres [T 9acces [ avssce [ oveees [ 23306 [ s200e [ ovoorr
Il o0 [ ooreas [ soccas [ avesas [ ovceas [ 993333 [ osuss [ cccnze
[l ccooee [ 2=rroa [] soccon [ avesoa [ 20scen [ 292300 [ ssouc [ aeccn
B ccooeo [ ssreer [ ssccrr [ ssaorr [ cecerr [ ccaare [ ccoorr [ cconce
| [ Jesrrcc [ ssccee [ ssance [ ssssce [ ee2ace [ esonce [ aconee
] e6ccos [ eeanan [ scsson [ eez300 [ ccnos [ ecoona
[l 20000 [ ] s6rrss [ escess [ e [ eeecce [ os030s [ ccosce [ avonse
I 000 [ ssrez3 [ esccas [ eeaoss [ eeceas [ sesa23 [ ccooas [ ccoese
oo [ serroa [T eeccon [ ssason [ ceccon [ 662300 [ ceonca [ accnrz
Il scoxce [ 3areer [ 3accrr [ 3200rr [ 33eerr [ 233are [ 22007 [ cccnce
Il oo [ 3arecc [T saceee [ 320ece [ s3eece [ 2333cc [ s200cc [ avosss
[l ++0c00 [] 33¢a0 [ 33ccon [ 330900 [ 336600 [ 332300 [l 320000 [ avooss
[l 50000 [] 23¢re6 [T s3cces [ a3s0es [ sacces [ 232360 [l 220066 [ oconas
[l 220000 [ sareaa [ 3accan [ 33003 [ 336623 [ 232323 [ 320003 [ ocoo:z
Il 110000 [ 23¢rce [ s3ccon [ 339500 [ s2csea [l 233300 [l 220000 [ ocon
[ eererr [ eoccer [ cessrr [ cossrr [ oosser [ acoere

[ worecc [ oaccee [ avssce [ cossce [ oosace [ avonce

[ worraa [ eeccas [ cesses [ cecsoa [ ooss0s [ aceess

(] serres [ eocces [ ccosce [ cesses [ oosses [ aconse

[ eorr3s [ eocca [ aesozs [ ovcoss [ eezsas [ eveas

[ cerroa [ ceccoa [ ceacon [ escee [l ovz300 [ ccoson

Resim 6 24-bitlik RGB Resimlerinin Baslica Renk Paleti

Yontemlerin en kolayi gizlenecek olan veriyi resim dosyasinin “agiklama” alaninda gizlemektir.
Bu ideal bir yontem degil ctinkii “aciklama” alaninin bir siniri var (255 byte kadar). Ayrica bu
yontemde degisik resim dosyalari icin degisik algoritmalar kurmaniz gerekecektir.

Bir baska yontem ise resim dosyasinda renkler icin ayrilan ama kullanilmayan alanlarin veri
gizleme icin kullanilmasidir. Bu yontem de bazi veri ¢ézme araglari ile kolayca bulunabilir, fark
edilebilir.

Birgok farkli yontem kullanilarak resimlerde bilgi gizlenebilir. Kullanilan yontemleri, gdmme
islemi sirasinda kullandiklari veriyi dikkate alarak iki baslik altinda toplayabiliriz.

e Spatial / Image Domain teknigi

e Frequency / Transform Domain Teknigi

Spatial Domain veya Image Domain olarak adlandirilan teknik, gdbmme isleminde resim
dosyasindaki veriyi dogrudan kullanilir. GGmme islemin de bilgiyi gizledigi veri kiimesi piksel
degerlerini temsil eden kisimdir. Bu teknige 6rnek olarak ileride deginilecek olan ve yaygin
olarak kulanilan Least Significant Bit Insertion yontemini gosterebiliriz.
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Fregency Domain veya Transform Domain olarak bilinen teknik ise kapak verideki degisimler
Uzerinde gdmme islemini uygular. Transform domain teknigine érnek olarak ise JPEG formatli
resim dosyalarina veri gomme isleminde kullanilan algoritmalarn verebiliriz. Bu algoritmalar
JPEG sikistirma sirasinda kullanilan DCT katsayilarn izerinde veri gdmme islemini uygular.

e LeastSignificant Bit Insertion(En Az Oneme Sahip Bite Ekleme) Yontemi
e JPEG Algoritmasi (DCT)

e BPCSSteganography Yontemi

e Maskeleme ve Filtreleme (Masking and Filtering)

e. En azoneme sahip bite ekleme (Least Significant Bit) Yontemi

"LSB (Least Significant Bit) Insertion" yontemi, ortli verisine ait segmentlerde her byte'in en
az anlaml biti yerine gizlenecek verinin bitleri sirasiyla verinin baslangicindan itibaren birer
birer yerlestirilir. Burada her sekiz bitin en fazla bir biti degisiklige ugratildigindan ve eger
degisiklik olmussa da degisiklik yapilan bitin byte'in en az anlamli biti olmasindan dolayi, ortaya
¢cikan stego verisindeki (= orti verisi + gomili veri) modifikasyonlar insan tarafindan
algilanamaz boyuttadir. Steganaliz yapildiginda, stego verinin her byte'inin son bitlerinin
birlestirilmesiyle gizli mesaji olusturmak kolaydir; dolayisiyla pratikte diger yontemlere gore
daha az glivenilirdir ve daha az kullanilir.

Sondaki bitin 1 veya sifir olmasi sayinin degerini ¢ok fazla degistirmeyecektir. Sondaki bit
degerimiz 1 yerine 0 olsaydi bu, renk lizerinde go6zle gorilecek biyik bir degisiklige neden
olmayacakti. iste bu sondaki bitimiz LSB olarak adlandirilir. Bu bitler yerine bizim girecegimiz
datanin verileri girilirse eger datamiz gizlenmis olabilir. Orijinal resimle igerisine data
sakladigimiz resim arasinda gozle gorilar bir fark yoktur.

Ornek:

Beyaz Renk RGB formatinda FF-FF-FF hexadecimal degeri ile ifade edilir. Yani Red: FF (hex),
Green: FF (hex), Blue: FF (hex), FF binary sistemde 11111111 in karsiligidir. 1 pikselde beyaz
rengi ifade etmek ig¢in (11111111- 11111111- 11111111) verisi kullanihr. (11111111-
11111111- 11111111) verisinin en anlamsiz bitlerini (least significant bit) gizlenecek olan veri
icin kullanma yontemi Uzerine kuruludur. Bu kicik renk degisikligini insan gzl algilayamaz.
Ayni degistirme islemini kirmizi ve yesil renklerinin bitleri icin de yapildiginda, ASCII tablosunda
bir harfe denk gelen sayilar elde edilebilir.

Her piksele 3 bit. ilk bakista cok cok az gibi gériinse de 800x600 ebatinda bir resimde
800 x 600 = 480.000 adet piksel bulunur.
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480.000 x 3 bit = 1.440.000 bit (gizlenecek olan veri icin kalan yer) 1.440.000 bit = 175,7
KiloByte oldugunu disinirsek gizlenecek veri igin kalan yer oldukg¢a fazladir. [5]

Ornek olarak ‘A’ harfini 24 bit BMP resim dosyasina gdmmek icin 8 bayt gereklidir. Gereken
sekiz bit icin Ui¢ piksel segebiliriz. Buislemi asagidaki gibi gosterebiliriz.

Bilginin gomiilecegi U¢ pikselinicerdigi degerler:
(00100111 11101001 11001000)
(00100111 11001000 11101001)

(11001000 00100111 11101001)

Gizlenecek bilgi olan ‘A’ harfinin ikili sistemdeki degeri:
(10000011)

Piksel degerlerinin veri gomiildikten sonraki durumu:
(00100111 11101000 11001000)
(00100110 11001000 11101000)
(11001000 00100111 11101001)

Bilginin gdmilmesinden sonra bitlerin eklendigi sekiz bayttan sadece Ugiinde degisiklik
meydana geldigi gortilmektedir. Genel olarak son bitlere ekleme yapildiginda verideki degisme
orani %50 olmaktadir. Bu prensibe dayanilarak sadece son bitlere ekleme yapmak yerine son
iki bite ekleme yapmak da miimkiindiir. Boylece bir resimde saklanabilecek veri miktari iki kat
artmaktadir ve 24 bit BMP formatli resimlerde bu fark hala goziin fark edemeyecegi diizeyde
kalmaktadir.

Ornekte fark edebilceginiz gibi gdmme isleminde alti ¢izili bayt kullanilmamistir. Verinin
gomiilmesinde ilk bayttan son bayta dogru bir sira izleme zorunlulugu olmadigini buradan
anlayabiliriz. Verinin gémulmesi isleminde baytlarin hangi sirayla kullanilacagi genellikle stego-
key vasitasiyla diizenlenmekte ve tamamen karisik sirayla veri gémiilmesi yapilabilmektedir.

LSB insertion yontemi 24 bit BMP, 8 bit BMP, GIF ve gri tonlamali resimlerde uygulanabilir.
Her formatin farkli avantaj ve dezavantajlar olmakla birlikte daha 6nce de belirtildigi gibi en
uygun format 256 renk gri tonlamali resimlerdir.

Kullanabilecegimiz formatlan tek tek degerlendirmek gerekirse 24 bit BMP formatindaki
resimler LSB yontemi icin en uygun yapidaki ve en genis alani saglayan resimlerdir. Kullandig
genis renk spectrumu (16 milyon renk) sayesinde gdmme isleminin yaratacagi degisimler fark
edilmemektedir. Ancak bu formattaki resimler cok biyik alan kaplamaktadir ve dagitimi
digerlerine gore daha zor olmaktadir.
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f. JPEG Algoritmasi (DCT)
JPEG formatli resimler yiiksek kalitedeki resimleri kaliteden ¢ok az kayipla ve hacmini énemli

dlgiide dusiirerek tasiyabilmektedirler. insanin gériis sistemi bu tip bir doniistirmeyi miimkiin
kilmaktadir. Genel yapi olarak incelemek gerekirse JPEG sikistirma isleminde o&ncelikle
piksellerin RGB bilgileri luminance-chrominance bilgilerine diintstirilir. insan goézi
luminance bilgisine daha duyarli oldugu icin chrominance bilgisi komsu pikselleriginayni deger
kullanilmak Gzere yari yariya azaltilir. Elde edilen yeni piksel degerlerine 8x8 bloklar halinde
Discrete Cosine Transform islemi uygulanir ve DCT katsayilar elde edilir. Bu katsayilardan
yiuksek freaknsalar ifade edenler bir quantization tablosundaki degerler ile bolinir. Elde
edilen yeni katsayilara sikistirma islemi uygulanir ve header eklenerek dosya olusturulur.

Bilginin saklanmasi isleminde kullanilan degerler bélinmis DCT katsayilandir. Clnki
bélinmis katsayilarin elde edilmesine kadar yapilan islemler kayipli islemlerdir ve verinin bu
degerlerde gizlenmesi mimkiin degildir. Her blok bir bit tasiyacak sekilde gémme islemi
gergeklestirilir. Kullanilan degerlerin katsayilar olmasi dolayisiyla dosyada olabilecek
bozulmalara karsi oldukc¢a dayaniklidir.

JPEG dosyalarina yapilacak gizleme islemlerinde gizlenebilecek bilgi miktar distk tutulmak
zorundadir. Blylk miktarda veri gizlenmesi dosyada gorilebilir degismeler meydana
getirecektir.

g. BPCS Steganografi Yontemi

Bit-Plane Complexity Segmentation Based Steganography Yontemi oldukca yeni bir
yontemdir. Yapisal olarak bakildiginda Spatial Domain teknigine dahil edilebilir. Diger
tekniklerle karsilastinldiginda en belirgin fark sagladigi kapasitedir. Diger teknikler en fazla
orjinal verinin %15’i kadar bir gdmme alani saglarken BPCS orjinak verinin %50’si miktarinda
bilginin gizlenmesini saglayabilmektedir. (BPCS-Steganography, tarih yok) BPCS 24 bit BMP
formati icin gelistirilmis bir yontemdir. Daha sonra yapilan c¢alismalar ile 8 bit BMP ve GIF
formatlarina da uygulanmasi saglanmistir.

Gizleme isleminde oncelikle dosyanin analizini yapilmakta ve veri gizlemede kullanilabilecek
bitler tespit edilmektedir. Bitlerin belirlenmesinde resmin sekil bilgisini ne kadar tasidiklarina
dair bir inceleme yapilmaktadir. Resim dncelikle her piksele ait bitler gruplanarak tek renkli
resimler haline getirilir. Genel prensip olarak n bitlik bir resimden her pikselin birinci bitleri ile
bir resim, ikinci bitleri ile baska bir resim elde edilir.
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P=(P1,P2,...,Pn)

Bu prensibi 24 bit BMP i¢in uygularsak:
P=(PR1,PR2,..,PR8,PG1,PG2,..,PG8,PB1,PB2,..,PB8) biciminde
PR1, PG1, PB1 most significant bit pozisyonlari,
PRn, PGn, PBn least significant bit pozisyonlari,

her renk icin 8 ayr resim elde ederiz. Sekizinci bitler LSB olmak Uizere elde edilen resimler
incelendiginde bit degerligi azaldik¢a resimlerin sekil bilgisinden ¢ok glrilti benzeri veri
icerdigi gorilir. Resim 7 Gomme isleminde bu alanlar kullanilarak genis bir kapasite saglanmis
olur. Resim 7’de, A resmi orijinal resimdir. B resmi PR3, (PR3-PG3-PB3) sadece 3. bitler ile. C
resmi, PR4, (PR4-PG4-PB4) sadece 4. bitler ile. D resmi, PR5, (PR5-PG5-PB5) sadece 5. bitlerile
sonuglandirlmistir.

Resim 7 a.orijinal resim. b.PR3 c.PR4 d.PR5

h. Maskeleme ve Filtreleme (Masking and Filtering)

Maskeleme ve filtreleme goriiniir watermarking uygulamalarinda kullanilan bir tekniktir.
Uygulama alani gri tonlamali resimler ve 24 bit BMP ve gri tonlamali resim formatlan ile
sinirlidir. Resimde gorilebilir isaretleme yapmak icin kullanilir. Piksellerin parlaklik degerinin
arttinlmasi ile yapilir.

Sekil 8de bir uygulama gorilmektedir. Yapilan islem ile belirli piksellerin parlaklik degerini
%15 arttirilmis ve (“Invisible Man” ©1997, Neil F. Johnson) metni resme eklenmistir.
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Resim 8 Maskeleme ve filtreleme uygulamasi

i. Gizli Mesajin Ses Dosyasinda Gizlenmesi (Ses Steganografi - Audio Steaganography)
Yaygin dagitimi ve igerdigi bilginin 6zelliklerinin benzerligi dolayisiyla ses dosyalari da resim

dosyalari gibi steganography uygulamalarinda kullanilmaktadir. Ses Steganografi, insan isitme
sistemi (Human auditory system-HAS) araligi ylziinden, ses sinyalleri icerisine bilgi gizleme
oldukca ugras gerektiren bir konudur. HAS 1/1.000’den daha biyik frekans araligini
farkedebilir. Ayni zamanda HAS nereden geldigi belli olmayan giriltilere de oldukca
duyarlidir. Ses steganografide kullanilan birgcok yontem mevcuttur. Bunlardan bazilar:

e Dusuk Bit Kodlama (Low bit encoding)

Resim steganografide bahsettigimiz LSB insertion yontemiyle ayni sekilde gerceklestirilir.
Ses dosyasindaki verinin her baytinin son bitine gizlenecek bilginin bir biti yazilir. Sonugta
olusan degisiklik ses dosyasinda glriltliye neden olmaktadir. Ayrica dayaniksiz bir yapisi
vardir. Tekrar 6rnekleme veya kanalda olusabilecek giriilti ile mesaj zarar gorebilir veya yok
edilebilir.

e Faz-Asama Kodlama (Phase Coding)

Phase coding yontemi de resim dosyalarinda uygulanan JPEG algoritmasi benzeri bir yapi
tasimaktadir. Gomme isleminde ses dosyasi kiicik segmentlere boliniir ve her segmente ait
faz gizlenecek veriye ait faz referansi ile degistirilir. Phase coding prosediirii asagidaki gibidir.

» Ses verisi N adet kisa segmente bolindr.

» Her segmente Discrete Fourier Transform (DFT) uygulanarak faz ve magnitude
matrisleri yaratilir.

Komsu segmentler arasindaki faz farkliliklari hesaplanir.

Her segment icin yeni bir faz degeri bilgi gizlenerek olusturulur.

Yeni faz matrisleri ile magnitude matrisleri birlestirilerek yeni segmentler elde edilir.
Yeni segmentler birlestirilerek kodlanmis ¢ikis elde edilir.

YV VY

e Yayiliizge ( Spread Spectrum)
Gizleme islemini ses sinyalinin kullandigi frekans spectrumu Uzerinde yapmaktadir. Gligli
bir yapisi olmamakla birlikte seste giiriiltii meydana getirmektedir.
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e Yanki Veri Gizlemesi (Echo data hiding)

Bilginin gizlenmesi tasiyici ses sinyali lizerine bir yanki eklenmesi ile saglanmaktadir. Bilgi
yankinin gecikme miktari, zayiflama orani veya biyikligi gibi degerler kullanilarak gizlenir. iki
farkli gecikme degeri kullanilarak insan kulaginin algilamayacagi dizeyde 0 veya 1’in
kodlanmasi mimkiindir. Her bitin kodlanmasi icin sinyal segmentlere bollinir. Echo data
hiding yontemi herhangi bir gurlltiye neden olmamakta veya kayipli bir kodlama
kullanmamaktadir.

j. Gizli Mesajin TCP/IP Paketlerinde Gizlenmesi
TCP basliklarinda yer alan, aktif olarak kullanilmayan ya da rezerve olarak tutulan kisimlara

istenilen gdbm verisinin yerlestirilmesi etkili bir yontem olarak karsimiza ¢ikmaktadir.

k. Gizli Mesajin HTML Sayfalarinda Gizlenmesi (HTML Steganography)
En basit olarak, HTML ile yazilan web sayfalarinin kaynak kodlar arasina web tarayicilar

tarafindan gosterilmeyen yorum satirlar eklenerek gizli mesaj gizlenebilir. Ancak bu metod
gizlimesajin acik olmasi giivenlik problemi teskil etmektedir. ilgili mesajingdzden kagiriimasini
saglayacak farkl alternatiflerin distintlmesi bu noktada biyik onem arz etmektedir. HTML
kodlarn icerisinde siklikla kullanilan “src, width, height, alt, title, border, bgcolor, href” gibi
anahtar ifadelerin ardi sira gelme kombinasyonlarinin anlamlandinimasi ile ikili bilgilerin
gizlenmesi yaklasimi da etkili olup, ilk bakista gizli mesajin tespit edilmesi ihtimalini ortadan
kaldirmaktadir. (Garg, 2011)

Resim9’da HTML taglarininyerleri kodlanir ve bilgi gizleme islemi gerceklestirilir. Bu yapilarda
biri ‘1’ diger ‘0’ olarak kodlanir.

<span class="bigText"™ style="color:#8883ff">
Text with a C55 class and special color
£/span:

<span style="color:#@883fF" class="bigText":
Do you see the difference?
£/span:

Resim 9 HTML kodlarina CSS ile gizlenmis gizli yazi

Kurallar su sekilde tanimlanabilir Resim 10:

if({ class-attribute before style-attribute ){
the tag encodes a "1"-bit

S
elseq{

the tag encodes a "@"-bit
S

Resim 10 HTML kodlarina gizlemenin kurallari
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5. STEGANOGRAFi ARACLARI

internet aracihg ile acik kaynak kodlu, direkt ¢alistirilip uygulanabilen, serbest kullanim
lisansli ya da Ucret karsihgi lisansli olmak lizere bir ¢cok veri gizleme aracina ulasilabilir. Her
aracin kullandigi algoritmalar, destekledigi dosya uzantilan farklidir. Bu calismada, internette
var olan bitin veri gizleme araglarini incelemek, nasil kullanildiklarini anlatmak tercih
edilmemis, yerine en ¢ok kullanilan, agik kaynak lisansa sahip iki tane arag tanitilmistir.
Kullanicinin nasil bir veri gizleme ihtiyacina gére ve hangi kapak dosya kullanacagina uygun
olarak en uygun yazilimi kendisinin internet ortaminda bulup kullanmasi tavsiye edilmektedir.

GUnimuzde bircok steganografik yontem bulunmaktadir. Bir steganografik yontem
degerlendirilirken dayaniklilik - kapasite ve tasiyicidaki degisim — kapasite arasinda ikilemler
s6z konusudur. Kapasite arttikca dayaniklilik azalacaktir. Yine ayni sekilde kapasite miktari
arttikca tasiyici ortamdaki degisimler artacaktir.

LSB Steganografi Ornek Algoritmasi: (Goel, Rana, & Kaur, 2013)
e Algorithm to embed text message:-

Step 1: Read the cover image and text message which is to be hidden in the cover image.
Step 2: Convert text message in binary.
Step 3: Calculate LSB of each pixels of cover image.
Step 4: Replace LSB of coverimage with each bit of secret message one by one.
Step 5: Write stego image
Step 6: Calculate the Mean square Error (MSE), Peak signal to noise ratio (PSNR) of the stego
image.
e Algorithm to retrieve text message:-
Step 1: Read the stego image.
Step 2: Calculate LSB of each pixels of stego image.
Step 3: Retrieve bits and convert each 8 bit into character.

DCT Steganografi Ornek Algoritmasi: (Goel, Rana, & Kaur, 2013)
e Algorithm to embed text message:-

Step 1: Read coverimage.

Step 2: Read secret message and convert it in binary.

Step 3: The cover image is broken into 8x8 block of pixels.

Step 4: Working from left to right, top to bottom subtract 128 in each block of pixels.

Step 5: DCT is applied to each block.

Step 6: Each block is compressed through quantization table.

Step 7: Calculate LSB of each DC coefficient and replace with each bit of secret message.
Step 8: Write stego image.

Step 9: Calculate the Mean square Error (MSE), Peak signal to noise ratio (PSNR) of the stego
image.
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e Algorithm to retrieve text message:-
Step 1: Read stego image.
Step 2: Stego image is broken into 8x8 block of pixels.
Step 3: Working from left to right, top to bottom subtract 128 in each block of pixels.
Step 4: DCT is applied to each block.
Step 5: Each block is compressed through quantization table.
Step 6: Calculate LSB of each DC coefficient.
Step 7: Retrieve and convert each 8 bit into character.

a. Steghide Kullanimi

Steghide, bir cok cesit resim ve ses dosyasininigine veri saklamamiza yarayan bir steganografi
programidir. Bir gizleme islemine tabi tuttugunuz zaman bir parola da belirleyebilirsiniz. Bu
sayede data direk extract edilemez.

Ozellikleri:
* Saklanmis data sikistirma
* Saklanmis data sifreleme
* Saklanmis veri bitlnligini saglamakicin dogrulama kodu yerlestirme
* JPEG, BMP, WAV ve Au dosya uzantilarini desteklemek.

Bagimhliklan:
libmhash, libmcrypt , libjpeg ve zlib kiitliphanelerine bagimlidir.

Kurulumu:
Linux ’ de dagitiminizin deposundan kolaylikla kurabilirsiniz , eger ki dagitiminizin
deposunda bulunmuyorsa internet! adresinden uygun paketi indirebilirsiniz.

Kullanimi:
Veriyi saklamak icin: Resim 11 6rnek kullanimi temsil etmektedir.
S steghide --embed -ef (saklanacak_veri) -cf (icine_gomulecek dosya) -p (sifre) -sf
(olusturulacak_dosya_adi) -e (sifreleme_metodu) -z (sikistirma-derecesi) -v (verbose -
ayrintilar)

Veriyi kontrol etmek igin:
S steghide --info (kontroledilecekdosya) -p (sifre)

Veriyi agmak i¢in: Resim 12 érnek kullanimi temsil etmektedir.
S steghide --extract -sf (sifrelenmis_dosya) -p (sifre) -xf (olusturulacak_dosya adi) -v
(verbose - ayrintilar)

! http://steghide.sourceforge.net/download.php (19.11.2015)
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suXOr - suxOr@k1ll3r:~/blog/steghide

File Edit View Terminal Tabs Help
warsaw steghide ]$ steghide embed -ef myblogpa ord.txt -cf arch.jpg
ar .

- ing o) d.txt" in "arch.jpg"... done
warsaw steghide

Resim 11 Ornek Steghide Veri Gizleme Kullanimi
=1 nelminal = hesim@hlackbUg-=/17)
File Edit Wiew Terminal Tabs Help

-sf

Resim 12 Ornek Steghide Gizli Veri Cikartma Kullanimi (Altlnok)

b. OpenStego
OpenStego tamamen Java ile yazilmistir ve Java destekli bitiin ortamlarda calisabilmektedir.
Sifrelemeyi destekler, DES sifreleme algoritmasini ve MD5 6zetleme algoritmasini kullanir.
Herkesin kendi eklentilerini gelistirip programda kullanabilecegi bir yapisi vardir. Farkl veri
gizleme algoritmalar, damgalama yontemleri gelistirilerek kullanilabilir. YiklIG olarak gelen
iki tane eklentisi vardir: Veri gizlemek icin Randomized LSB yéntemi ve damgalama igin
Dugad algoritmasi vardir. internet? adresinden indirilebilir. Resim 13 OpenStego programinin
Linux ortaminda calistirilan araylziini gostermektedir.

pEniLeg
tls Hulg

Mata g Hide data in harmbess leoking files

& Message File l&
Hide Data T ——— S — -

o Carwar Fila

Erlrac Dala
Output Stega File

iplions

Pasmword Confem Password

Digital Watenmariking (Hala Hde ot

Resim 13 OpenStego Programi Arayliizi

c. DigerAraglar
i. Invisible Secrets 4

1. Format:BMP, JPG, PNG
2. Sifreleme:AES-Rijndael, Twofish, RC4, Cast128, GOST, Diamond 2, Sapphere 1l, Blowfish
3. Algoritma: LSB
ii. Puffer 4.04
1. Format: BMP, JPG, PNG, GIF
2. Sifreleme: AES

2 https://qgithub.com/syvaidya/openstego/releases (19.11.2015)
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3. Algoritma: Least Significant 3 bits
iii. Xiao Steganography2.6.1
1. Format: BMP
2. Sifreleme: RC2, RC4, DES, Triple DES, 3Des 112 Hashing MD2, MD4, MD5, SHA
3. Algoritma: LSB Substitution
iv. S-Tools
1. Format: BMP, GIF, WAV
2. Sifreleme IDEA, DES, Triple DES, MDC
3. Algoritma: LSB

6. DAMGALAMA(Watermarking)

Steganografi’'nin iki kullanim araglarindan bir digeri de damgalama (watermarking)
teknigidir. Digital ortamda resim, ses, video ve dokiiman gibi tim dosyalar kolayca
kopyalanabilmekte, kullanilabilmekte ve dagitilabilmektedir. Bu kopyalama islemi digital
ortamin yapisi geregi orjinal dosyanin ayni kalitede bir kopyasini olusturmaktadir. Bu ylizden
bir yazar ya da fotografci yazdigi yazinin ya da gektigi resmin bdyle bir digital ortamda bir cok
insan ayni kopyaya sahip olabilirken telif hakki icin nasil bir hak iddia edebilecek. Bunu igin
dosyaya ekstra bir bilgi eklemek ve sadece bu bilgiyi iceren dosyayl dagitmak yeterli bir
¢O6zimdir. Watermark olarak bilinen bu gomiilen bilgi dosya hakkinda sahiplik, telif hakki veya
lisans bilgisisaglar. Yani bir dosyanin (metin, ses, resim, video) telif hakkini saglayabilmek icin
o dosyaya bir bilgi gdmme islemine watermarking bu bilgiye de watermark diyoruz.

Digital watermarklar ikiye aynlir. Bunlar;

e Gorliniir watermark (visible watermark)
e Goriinmez watermark (invisible watermark)

Gonenen damgalamalar insan géziniin rahatlikla gorebilecegi izlerdir. Ornegin paralar da
bulunan 1siga tutunca gortinen resimler (Tlrk Lirasindaki Atatiirk resmi gibi), bir baska 6rnek
ise televizyon kanallarinda o gorintinin hangi kanal yada ajans tarafindan cekildigini
gosteren ekranin kdsesinde bulunan bir logo. Bu gériinen damgalamaya yapilacak bir saldin
icin ancak o kisimin kesilerek ¢ikarilmasiyla saglanir.

Goriinmeyen damgalamada bir ornek ise; pasaportlarda bulunan kisiye ait seri numarasi
fotografin icerisine de gébmilmesidir. Herhangi biri elde ettigi bir pasaporta kendi resmini

yapistirdigl zaman 6zel tarayicilarile fotografin tarandiginda seri numarasinin tutmadigi ya da
olmadigi gozikecektir.

Gorinmeyen watermarklar goriinen watermarklara gore bazi avantajlan vardir. Watermak

yerleri belli degildir ya da watermak olup olmadigi farkedilmeyebilir. Watermarki tim resim
icinedagitmak genel bir uygulamadir Resim 14. Bu resmi kesme saldirilarina (cropping attacks)
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karsi biraz olsun koruma saglar. Fakat dosya icerisine gémiilecek olan bilgi ne kadar az ise
saldinlara karsi o kadar glicli ve glivenli olur. Bu dosya icerisindeki tekrarliligin (redundancy)
azalmasi icin gereklidir.

Resim 14 Resmin tamami damgalanmaktadir

a. SALDIRILAR
Damgalama Uzerine yapilan saldirilar sadece damgayl kaldirmak Uzerine degillerdir.

Damganin okunabililirligini silmekte (disable) yeterli olabilir. Bunlarin basinda resmi bir kag
derece dondiirmek, parlakligini azaltmak, resmi bulaniklastirmak, resmi bir miktar kesmek vb.
resim isleme teknikleri gelir. Internet lizerinden watermark uygulama ve kaldirma araglan
Ucretsiz olarak ulasilabilir.

7. STEGANALIZ (STEGANALYSIS)

Steganaliz steganografik (steganagraphic) sistemlerin gizliligini kirma sanati ve bilimi
olarak tanimlanabilinir. Bu bilimle ugrasanlara ise steganalist (steganalyst) denir. Elektronik
ortamda bilgiyi saklama ortam 6zelliklerinin degismesini gerektirir. Bu degisiklikler gomili
mesajin varhgini ortaya ¢ikaran bir imza ya da bir parmak izi (fingerprint) birakirlar. Bu da
steganographynin amacini bozar. Saldirilar steganalistin elinde var olan bilgilere bagli olarak
farkli formlarda olabilir (Tablo 1). Steganalizde saldin tipleri iki ana baslk altinda incelenir.
Bunlar;

e Tarama (Detection) - Pasif Saldir
e Yok Etme/Bozma (Distortion ) - Aktif Saldiri

Stego-only attack Sadece stego-object elimizde

chosen stego attack The stego-tool (algoritmasi) biliniyor ve stego-object elimizde
known cover attack Stego-object ve coverobject’in orijinal bir kopyasielimizde
Known stego attack Stego-tool (algoritmasi) biliniyor ve stego-object and orijinal

kapak (cover) elimizde.

known message attack Gizli mesajve stego-object elimizde
choosen message attack Bir mesaj secilirve bilinen algoritmaile stego-object olusturulur.
Tablo1
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a. Gizli Mesajin Taranmasi

Alisiilmamis modeller gizli bilginin varliginin ihtimalini teshir ederler. Eklenen bosluklar ve
kullaniciya goriinmeyen karakterler dosyanin bir kelime islemci tarafindan agilmasiyla kolayca
gorilebilinir. Metin eger ekranda yazilirsa normal goziikebilir fakat dosya bir kelime islemci ile
acilirsa bosluklar, tablar ve diger karakterler metinin bigimini bozar.

Bazi resimlerde igine az miktarda bir bilgi gdmulerek biyik bozulmalar olabilir. Gériinen bir
glraltl (noise) gizli bilginin varligini ele verir. Ayni durum audioalaricin de gecerlidir. Yankilar
ve golge sinyaller duyulabilir griltl ihtimalini aza indirgerler. Fakat bunlar da birkag islem ile
fark edilebilinir.

Stego-image ler cover imageleri ile gorsel olarak karsilastirildiklarinda gizlenmis olan bilginin
varlig1 hakkinda bir ipucu vermezler. Bunu belirlemek icin detayli bir analiz yapmak gerekir. En
basit yontem stego-image ile cover-image arasindaki artan dosya boyutu. Fakat giinimuizdeki
bircok steganografik araglar bu farki ortadan kaldirmaktadir. Bir baska imza ise cover
imagelerin renk paletlerinde yapilan hiledir. Bu parmakizi tek renklerin sayisindaki biyik artis
ya da azalis olarak kendini gbsterir. Bir diger parmak izi ise paletteki renklerin rastgele den ¢ok
artan bir sekilde artmasidir. Gray scale bir resimde siyah goélgelerin sayisinin orantisiz olmasi
ise bir baska glicll gizli bir mesajin varliginin gostergesidir.

Bazi disk analiz programlarn hard-diskin kullanilmayan partition larinda veya clusterlarinda
saklanan bilgiyi filtreden gegirip rapor edebilirler.

Filtreler ayni zamanda paket headerlarinda gizli ya da gecersiz bilgiiceren TCP/IP paketlerini
yakalamak icinde uygulanabilinirler. Filtreler paketlerin firewall domain’nin icinden Uretilip
Uretilmedigini ve SYN ile ACK bitlerinin gegerliligini tespit etmek icin ayarlanabilinir. Yani
kullanilmayan ve reserve edilen bosluklardaki bilginin yakalanmasi icin firewall ayarlan
dizenlenebilinir.

Steganography de ayni kapak iki defa kullanilmamali bu karsilastirma icin bir saldir imkani
dogurur. Ayni zamanda herkesce bilinen genel dosyalar da kullanilmamali, mesela windows
acilis sesi ya da windows en genel duvar kagitlar vs.

b. Steganografigi Bozma

Bir stego-image kesfedildigi zaman gizli mesaji yok etmek veya islevsiz birakacak birgok adim
vardir. Gizlenmis bilginin varligi biliniyorsa her zaman tarama yapmak gerekli degildir. Bu
durumda yapilacak en iyi sey gizli mesaji bozarak onun kullanissiz hale gelmesini saglamaktir.
Bilgiyi saklamanin her yolunda goémilecek olan gizli bilginin boyutu ile bu bilginin varligini
korumasi ya da manipulasyonlara karsi glgli olmasi arasinda bir vazgeg¢im vardir.
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Daha 6nce bahsettigimiz gibi metin lzerinde bosluklar eklenerek ve gérinmeyen karakterler
ile gizlenen mesajin bozulmasi yine bir kelime islemci tarafindan gerceklestirilebilinir. Extra
bosluklar ve karakterler metin dokiimanlardan kolayca ¢ikartilip atilabilinirler.

Resim dosyalarindan gizli bilginin yok edilmesi image processing teknikleri ile kolayca yapilir.
Bunlar resmi 1 ka¢ derece dondirmek, resmi bir yerinden kesmek, resmin parlakhgini
azaltmak, resmi bulandirmak, resmi egriltmek vs. ya da resmi bir formattan baska bir formata
doniusmek gibi (mesela bmp den jpeg’e).

Eger bir object Uzerinde gizli bilgi oldugu taranamiyorsa tekrar o object igine bilgi bilinen
steganographic metodlarla gomiilerek 6nceki gizli bilginin yok olmasini saglayabiliriz. Ses ve
video dosyalari da resimler gibi ayni saldin tiplerine maruz kalabilirler. Sinyallerin
manipulasyonu gomilii mesaji yok etmek ya da tekrar (izerine yazmak igin yeterli olabilen
glrlltt seviyesindeki (LSB) gomiill sinyalleri degistirecektir. Yankilari ya da gic farkedilen
sinyalleri iptal etmek igin filtreler kullanilabilinirler. Fakat bu umuldugu kadar basaril
olmayabilir.

TCP/IP paket basliklar (header) kolayla denetlenebilinir. Firewall filtreleri kaynak ve hedefin
IP adreslerinin, SYN ve ACK bitlerinin gegerliligini test etmek icin ayarlanirlar. IP adresleri kapli
bilgiyi gecirmek icin degistirilirse veya spoof edilirse, DNS ‘teki geri bakim (reverse lookup) bu
adresi tanimlayabilir. Eger IP adresi hataliysa paket iptal edilebilinir. Bilgi saklamak igin bu
teknigi kullanmak yonlendirme surecinde TCP/IP basliklarinda (izerine yazilabileceginden
dolayi risklidir. Reserve edilen bitlerin Gzerine tekrar bir bilgi yazilabilinir.

8. SONUC

Steganografi aslinda sifrelemenin alternatifi degil onun tamamlayicisidir. Steganografi son
yillarda yeni bir sifreleme metodu olarak karsimiza c¢ikmaktadir. Bu yaklasim kisaca bir
nesnenin igerisine bir verinin gizlenmesi olarak tarif edilebilir. Bugliniin steganografi teknikleri
glvenligi daha da arttirmak igin sifrelenmis verileri gizlemek igin genelde ses, sayisal resim
veya video dosyalarini kullanmaktadir. Sifrelenmis veriler kendi baslarina hacker'larin dikkatini
cekerken gorintli ya da ses dosyalarinin icine gizlenmis olduklarinda hi¢ kimse fark
etmeyeceginden kirllmaya da ¢alisiilmayacaktir.

Steganography kokli bir tarihi ve yeni teknolojilere ayak uydurabilecek yapida olmasi
nedeniyle dinamik bir aragtir. Steganographic gizlilikteki basar uygun bir mekanizma segerek
elde edilir. Hernasilsa zararsiz goriinen bir stego-medium gergekte gomdali bir bilginin varhigini
yayar. Kapakli iletisim alaninda ve steganography deki gelismeler devam etmektedir. image
manipllasyonunda hayatta kalmayr basaran cok daha glicli metodlarin yapimindaki
arastirmalar ve saldiri teknikleri bliylimeye devam ediyor.
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10. EKLER
a. Terimlerin Tanimlamalarn

Acik Yazi (Plaintext): Gizlenecek gomuilecek mesaj.

Tasiyici Dosya - Ortii Verisi (Cover File - Carrier File - Vessel Data - Dummy Data -
Covertext): icine bilgi gizlenen ortam. Resim, ses, yazi olabilir.

Stego (Stego File - Stego Object - Stego Text): Gizleme sonrasi olusan ortam.
GOmilmis olan bir mesaji igceren cover'in modifiye edilmis bir versiyonu.
Stego-anahtar (Stego-key, Ciphertext) bilginin saklanmasi islemini kontrol etmek icin
ve goémill bilginin elde edilmesini zorlastirmak igin kullaniimaktadir.
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BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber glvenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi giivenligi sektoriine profesyonel anlamda destek olmak amaciile kurulan BGA Bilgi
Gulvenligi, stratejik siber glivenlik danismanligi ve givenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliy etlerini Ankara ve istanbul ve
USA’da slirdiiren BGA Bilgi Glivenligi'ninilgi alanlarini “Sizma Testleri, Glivenlik Denetimi, SOME, SOC
Danismanhgi, A¢ik Kaynak Siber Giivenlik Céziimleri, Biiyiik Veri Giivenlik Analizi ve Yeni Nesil
Glivenlik Céziimleri” olusturmaktadir.

Gergeklestirdigi basarili danismanlik projeleri ve egitimlerle sektérde saygin bir yer edinen BGA Bilgi
Gulvenligi, kuruldugu glinden bugiine alaninda lider finans, enerji, telekom ve kamu kuruluslanna
1.000'den fazlaegitimve danismanlik projelerigerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri Glkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasiamaciile glivenlike-posta listeleri olusturulmasi, seminerler, glivenlik etkinlikleri
diizenlenmesi, Universite 0grencilerine kariyer ve bilgi saglamak icin siber giivenlik kamplan
dizenlenmesive sosyal sorumluluk projeleri gibi bircok konuda gonallii faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glivenligi A.S.’nin egitim ve sosyal sorumluluk markasi olarak ¢alisan Bilgi Guvenligi
AKADEMISI, siber giivenlik konusunda ticari, géniillii egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici génilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiine kadar “Siber Glvenlik Kamplari”, “Siber Glvenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalarl” ve “Siber Glivenlik Kiitliphanesi” gibibircok gondlli
faaliyetin destekleyici olmustur.
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