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[LLMNR ve NETBIOS-NS POISONING]

Yerel agda hedefin veya hedeflerin trafigini ele gecirmek ve miidahale etmek icin birden fazla
yontem bulunmaktadir. Bunlarin arasinda ARP Poisoning en bilineni olup, en fazla istismar
edilenidir. TCP/IP uzun yildir var olan bir protokol ve ARP Poisoning, Rogue DHCP Server Attack
vs. ise yine yillardir yerel ag trafigine midahale etmekte kullanilan saldiri yontemlerinden
bazilaridir.

Gergeklestirdigim sizma testlerinde tecriibe ettigimiz en 6nemli nokta; yerel aglarda bu saldir
yontemleri her zaman ise yaramamaktadir, ¢linkii ARP Poisoning DHCP Starvation vb. saldiri
tekniklerinin 6nlemleri blylk oranda Switch tizerinde kolaylikla alinabilmektedir. Glinimizde
bilinglenmenin artmasiyla “yillardir” var olan TCP/IP protokolindeki, “yillardir” istismar
edilen/edilebilecek zafiyetler icin ag yoneticileri 6nlemlerini “almaktadir”.

Bu noktada soyle bir soru sorarsak yaziyi daha da anlamlandirabiliriz ve tam anlamiyla giris
yapabiliriz; yerel ag saldirilari (ARP Poisoning, DHCP Starvation, Rouge DHCP vs.) igin tim
O6nlemlerin alindigi bir ag igerisinde hedef veya hedeflerin ag trafigine nasil miidahale ederiz
veya hedefe nasil arka kapi yerlestirebiliriz?

Kurumsal aglar icerisinde 6zellikle son kullanici tarafinda Windows isletim sistemleri en ¢ok

kullanilan isletim sistemidir ve asagidaki grafikte 6rnek isletim sistemi kullanim dagilimi
verilmistir.
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LLMNR Nedir?
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LLMNR (Link-Local Multicast Name Resolution), IPv4 veya IPv6 lzerinden sistemlerin yerel
agdaki diger sistemlerin isimlerini cozmek kullandiklari, temelde DNS tabanli bir protokolddr.
Yerel aglar DNS’e alternatif olrak gelistirilen bir protokol degil, DNS sorgularinin olumsuz
sonucladigl durumlarda kullanilmaktadir. Windows Vista sonrasi tim Windows isletimleri
sistemleri tarafindan desteklemektedir. Ayni zamanda 2014 sonlarina dogru Linux tzerinde de
gerekli entegrasyon gerceklestirilmistir.!

Herhangi bir yapilandirmaya ihtiya¢c duymadan sistemler LLMNR’1I kullanabilmektedir ve
temelde DNS sorgularinin ise yaramadigl durumlarda devreye girmektedir. LLMINR protokolii
IPv4 Uzerinde 224.0.0.252, IPv6 lizerinde ise FF02:0:0:0:0:0:1:3 link-scope multicast adresleri
kullanir ve TCP/UDP (izerinde 5355 portu tzerinde islemlerini gerceklesmektedir.

Ornek olarak olmayan bir alan adina (dzlab.local) ping atmayi deneyelim. Basarisiz sonuclanan
DNS sorgularinin hemen ardindan LLMNR sorgulari olusmaktadir. Asagida ilgili ekran
gorlintlsu verilmigtir.
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LLMNR Sorgulari

Ozet olarak DNS {izerinden isim ¢6ziimlemenin miimkiin olmadigi durumlarda isletim sistemi
LLMNR protokolini kullanip ismi ¢ozmeye ¢alisiyor.

NetBIOS Nedir?

" https://lwn.net/Articles/609740/
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NetBIOS (Network Basic Input/Output System), yerel ag icerisinde sistemlerin birbirleri
arasinda iletisim igin kullandiklari bir API’dir. Bilinenin aksine bir protokol degil protokol
tizerinde calisan bir API’dir. Ug farkli servisi vardir;

® Name Service (NetBIOS-NS), isim kaydi ve isim ¢ézme igin kullanilir. UDP 137 portundan
islemler geceklestirilir. Ayni zamanda TCP 137 portu da bazen kullanilir.

e Datagram Distribution Service (NetBIOS-DGM), Connectionless iletisim igin kullanihr.
UDP 138 portunda islemler gegeklestirilir.

e Session Service (NetBIOS-SSN), Connection-Oriented iletisim icin kullanihr. TCP 139
portu Gzerinden islemler geceklestirilir.

Windows isletim Sisteminde isler Nasil Yiriyor?
Bir Windows isletim sistemi isim ¢ozerken asagidaki adimlari takip eder;

Sistemindeki hosts dosyasina bakar.
Yerel DNS Onbellegine bakar.

DNS Sunucusuna sorgu gonderir.
LLMNR sorgusu gonderir.

vk wnN e

NetBIOS-NS sorgusu gonderir.

Yukarda, “dzlab.local” icin ping atmaya c¢alismistik DNS sunucusu tzerinden kaydi olmayan bu
domain icin DNS sorgusu olusmustu ardindan LLMNR istegi ve hemen sonrasinda NetBIOS-NS
istegi olusmustu. Asagida NetBIOS-NS isteginin detaylarini iceren ekran gorintisi verilmistir,
ilgili paketin DST kismina bakilirsa bunun broadcast bir paket oldugu ve yerel agdaki tim
sistemlere gonderildigi anlasilabilir.
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NetBIOS-NS Sorgulari
Bu paket broadcast bir paket ise herhangi bir sistem bu pakete cevap verebilir diyebiliriz.

Normal sartlar altinda cevabi bilen sistem kaynak sisteme cevabi doner. Ancak kimse
bilmiyorsa istek dylece yanitsiz kalir. Eger sorulan alan adi gergekten varsa dogru cevabi bilen
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sistemler arasindan hangisinin cevabi 6ncelikle soran sisteme ulasirsa o islenir. Kisaca dogru
cevaplar igin bir “race condition” durumu s6z konusudur.

iste tam bu noktada bu isteklere saldirgan olarak cevap verebilir ve hedef sistem ile ilgili hassas
verilere erisebilir, baska bir yere yonlendirebilir hatta hedefe arka kapi bile yerlestirilebilir.
Temelde yapilacak olan sey broadcast gelen paketleri dinlemek ve onlara gerektigi sekilde
cevap vermektedir.

Bu islemler icin Kali isletim sisteminde kurulu olarak gelen veya GitHub Gzerinden erislebilecek
(https://github.com/SpiderLabs/Responder), acik kaynak kodlu Responder isimli ara¢ yazi
icerisinde kullaniimistir.

Hedefin NTLMv2 Hash’ini Ele Gegirme

Araca herhangi bir parametre vermeden direkt olarak ag araylzini tanimlayarak
calistirdigimizda gelecek olan LLNMR ve NetBIOS-NS isteklerini dinlemeye baslayacaktir.

$ responder -I ethO
Ornek vererek ilerlersek;

- Kullanici ashnda \\fileserver\’a erismek istiyor ancak yanls yazip \\filserver\ seklinde
yazarak erismeye calisiyor.

- Bu durumda kaydi bulunmayan ilgili sistem igin sorgular basliyor. Saldirgan gelen
LLMNR isteklerine cevap veriyor ve kendisinin \\filserver\ oldugunu cevap olarak
doénuyor.
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filserver igin Olusan Sorgu ve Cevap

BGA Bilgi Guivenligi A.S. | www.bgasecurity.com | @BGASecurity


http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[LLMNR ve NETBIOS-NS POISONING]

- Kullanicinin isletim sistemi baglanti kurup o an oturumu aktif olan kullanici adi ve
NTLMv2 hash (parola 6zetini)’ini saldirgana veriyor.
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Baglanti Paketi

- Hedef baglanti hatasi ile karsilagiyor.

Network Error

Windows cannot access \ \filserver\

Check the speling of the name. Otherwise, there might be a problem with your network. To try to
|dentify and resolve network problems, click Diagnose.

:ISeedetais

Hedefin Aldigi Hata

- Saldirgan hedefin NTLMv2 parola 6zetini ele gegiyor.
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istegin Zehirlenmesi ve NTLMv2 Hash’in Elde Edilmesi

Bu noktadan sonra saldirgan hedeften elde ettigi NTLMv2 hashi kirarak diger saldir
asamalarina gecilebilir. Clinklh NTLMv2 hash’i Pass The Hash vb. herhangi bir yontem igin
kullanilamamaktadir.
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Hedeften Agik Hesap Bilgisi Elde Gegirme

WPAD (Web Proxy Auto-Discovery Protocol), yerel ag icerisinde veya internete erisim icin
proxy ayarinin gerektigi durumlarda, proxy ayarlarinin otomatik olarak istemcilere
gonderilmesi ve isletilmesi icin kullanilan teknolojidir. Proxy adres veya adresleri “wpad.dat”
dosyast icerisine eklenir ve istemcilere DHCP veya DNS tizerinden almalari saglanabilir. Ornek
wpad.dat icerigi asagida verilmistir.

function FindProxyForURL (url, host)

{
return "PROXY proxy.example.com:8080; DIRECT";
}

WPAD asagidaki gibi calismaktadir;

1- DHCP ayarlari yapildiysa istemci DHCP Gzerinden WPAD bilgisini alir. (Basarili ise 4. adima
gecilir.)

2- DNS’e “wpad.<corpdomain>.com” sorulur. (Basarili ise 4. adima gegilir.)

3- WPAD igin LLMNR sorgusu gonderilir. (Basarili ise 4. adima gegcilir. Basarisiz ise proxy
kullaniimaz.)

4- “wpad.dat” dosyasi indirilir ve icerisinde bulunan proxy ayarlari sistemde kullanilmaya
baslanir.

Normal sartlarda birinci adimdaki istek tizerinden hedefe saldiri gerceklestirilmek isteniyorsa
DHCP Spoofing saldirisi deneneblilir ya da ikinci adimdaki istek tGzerinden hedefe saldiri
gerceklestiriimek isteniyorsa DNS Poisoning saldirisi denenebillir. Ancak yukarida da
deginildigi Uzere bu tir saldirilarina alinan Onlemlere karsi neler yapabilir konusuna
degindigimiz icin, amag hedef l¢lincl adima geldiginde neler yapilabilirdir.

LLMNR (zerinden WPAD sorgusu gerceklestiginde ag icerisindeki her istemciye bu istek
gidecektir. Saldirgan bu noktada gelen WPAD istegini zehirleyip (Sahte WPAD Sunucusu gibi
hareket ederek) hedefe kendi olusturdugu “wpad.dat” dosyasini vererek saldiriyi
gerceklestirebilir.
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istegin Zehirlenmesi ve Saldirganin Cevabi
Bu saldiri tirlinde saldirganin avantaji olan bir durum séz konusu; Windows isletim sisteminin

temel tarayicisi Internet Explorer’in proxy ayarlari varsayilan olarak kurumla beraber
“Automatically detect settings” seklindedir.

Ayni zamanda Mozilla Firefox tarayicisinin proxy ayarlari varsayilan olarak kurulum ile beraber

“Use system proxy settings” seklinde olup Chrome tarayicisi da Internet Explorer (izerinden
yapilan proxy ayarlarini kullanmaktadir.
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Internet Explorer ve Mozilla Firefox Proxy Ayarlari

Saldiri icin kullanilacak ara¢ olan Responder asagidaki parametreler icin ¢alistirildiginda
kendisine gelen WPAD paketlerine cevap donecektir ve dbonecegi cevap proxy icin
yetkilendirmenin (Basic Authentication) gerektigi anlamina gelecektir.

$ responder -I eth0 -wFb

Kullanici tarafinda kullanici adi ve parola girilmesi icin bir ekran g¢ikacaktir. Bu asamada
kullanicinin girecegi degerleri acik (clear-text) olarak saldirgan ele gececektir ve genelde
saldirlya maruz kalan kullanicilar Windows kullanici hesaplarinin bilgilerini girmektedir.
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Karsilasilan Basic Authentication Penceresi
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istegin Zehirlenmesi ve ClearText Hesap Bilgisinin Elde Edilmesi
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Hedefe Arka Kapi Yerlestirme

Yukarida WPAD isteklerine cevap donerek hedeften agik (clear-text) olarak hesap bilgisinin
nasil alinabilecegine deginmistim. Bu durumu bir adim o6teye tasiyarak kullanicinin
olusturdugu istegi belirli bir sayfaya yonlendirerek kullaniciya ¢alistirilabilir dosya indirmesini
saglayabiliriz. Bu noktada olusturulacak sayfanin inandiriciligi icin biraz sosyal mihendislik
becerisi gerekmektedir ancak Responder aracinin icerisindeki varsayilan sayfa bu islem igin
gayet basarilidir.

New Security Policy: Website Blocked

Access has been blocked. Please download and install the new Proxy
Client in order to access Iinternet resources.

Varsayilan Phising Sayfasi

Responder aracinin “/etc/responder/Responder.conf” dosyasi icerisinde aracin yapilandirma
parametreleri bulunmaktadir. Dosya icerisinde “Serve-Html” ve “Serve-EXE” parametreleri
varsayllan olarak “Off” degerindedir. Oncelikle bu degerleri “On” olarak degistirmemiz
gerekmektedir.

[HTTP Server]

; Set to On to always serve the custom EXE
Serve-Always = On

; Set to On to replace any requested .exe with the custom EXE
Serve-Exe = On

; Set to On to serve the custom HTML if the URL does not contain
.exe

; Set to Off to inject the 'HTMLToInject' in web pages instead
Serve-Html = On

Ayarlar tamamlandiktan sonra Responder araci asagidaki parametreler ile calistirildiginda
gelen WPAD isteklerine cevap doénecektir ve cevaplari isleyen istemciler saldirlya maruz
kalacaklardir.

$ responder -I eth0 -wr

Saldirya maruz kalan kullanicilar asagidaki ekran goérintisiinde olan sayfa ile
karsilasacaklardir.
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Karsilasilan Sayfa ve Payload’in indirilmesi

Sayfada linki bulunan ProxyClient.exe dosyasi hedef tarafindan indirilip ¢alistirildiginda TCP
140 portuna cmd.exe’yi bind edilecektir ve hedef lizerinde komut calistirilacak duruma
gecilecektir.

Hedef kullanicilar tarayicilarindan nereye gitmek isterlerse karsilarina
“Jusr/share/responder/files/AccessDenied.html” dizin yolundaki dosya verilecektir ve ilgili
HTML dosyasi icerisinde erisim icin “ProxyClient.exe” isimli dosyay! indirip c¢alistirmalari
istenmektedir. “ProxyClient.exe” dosyasi “/usr/share/responder/files/BindShell.exe” dizini
yolunda bulunmaktadir ve istenirse baska calistirilabilir dosyalarda olusturulup ilgili dizine
atildiktan sonra yapilandirma dosyasi gincellenirse Responder araci hedefe ilgili dosyayi
verecektir.

istegin Zehirlenmesi ve Bind Shell’e Erisimi
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[LLMNR ve NETBIOS-NS POISONING]

BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Givenligi A.S. 2008 yilindan bu yana siber glvenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi glivenligi sektdriine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber glivenlik danismanhgi ve glvenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gegerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da surdiiren BGA Bilgi Guvenligi'nin ilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanhdi, A¢ik Kaynak Siber Giivenlik Céziimleri, Bliyiik Veri Giivenlik Analizi ve Yeni Nesil
Glivenlik Céziimleri” olusturmaktadir.

Gerceklestirdigi basarili danismanlik projeleri ve egitimlerle sektorde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugline alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Gulvenligi, kuruldugu 2008 yilindan beri Ulkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasi amaciile glivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
dizenlenmesi, Universite 0Ogrencilerine kariyer ve bilgi saglamak icin siber glvenlik kamplari
dizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda gonilli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Givenligi A.S.’nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Glvenligi
AKADEMISI, siber giivenlik konusunda ticari, goniilli egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici génalli faaliyetleri yiritiilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugline kadar “Siber Glivenlik Kamplar”, “Siber Giivenlik Staj Okulu”, “Siber Glvenlik Ar-
Ge Destek Bursu”, "Ethical Hacking yarismalari” ve “Siber Givenlik Kittiphanesi” gibi bircok gondlli
faaliyetin destekleyici olmustur.
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