Web Uygulama Guvenlik Duvari Tercih Rehberi

Web uygulama glivenlik duvarinizi segmeden 6nce bu yaziyl okumaniz 6nemle tavsiye olunur

Web Uygulama Giivenlik Duvari nedir?

Glnlmuzde hemen hemen internete acik her sirket giivenlik duvari kullanmaktadir. Kimileri
bunu giivenlik amacl kimileri de getirdigi ek 6zellikler icin tercih ederler. Klasik glivenlik
duvarlari ip adresi, port numarasi, baglanti durumu gibi bir paketi OSI katmaninda 4.
seviyeye kadar inceleyerek karar verirler. Bazi glivenlik duvarlari yedinci katmana kadar
cikarak belirli protokoller icin inceleme imkani sunsa da giiniimiiz icin bunlar istisna sayilacak
kadar azdir.

Yakin gelecekte artik port kavrami yerine uygulama kavramina gore kurallar yazilan glivenlik
duvarlarinin ¢ikmasi kaginilmaz goziikiyor. Yani 80. porta izin ver yerine http protokoliine
izin ver ya da 25. portu yasakla yerine smtp protokoliinii yasakla seklinde kural yazagimiz
glnler cok uzak degil.

Gelecegi birakip ginimiiz gerceklerine donecek olursak klasik gtivenlik duvarlari artik yeterli

olmamaktadir. Bunun sebebi eskiden yapilan ataklar genelde network seviyesinde olur,
network servislerini hedef alirdi
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Simdi ise gereksiz servisler giivenlik duvarlari tarafindan kapatilarak, acik olanlar icin de
glvenligini kanitlanmis, sikilastirilmis servisler ve IPS sistemleri kullanarak eski tip
aciklhklardan biiylik oranda kurtulundugu séylenebilir.

Uygulamalarin hizli bir sekilde web Gzerine kaymasi ile birlikte klasik firewallar icin sadece
acik port manasina gelen 80 ve 443 portlari daha bir 6nem kazandi. Belirli glivenlik anlayisina
sahip cogu sirket gereksiz servisleri firewallar araciligi ile kapatiyor fakat internete agilan
kapilari olan web sunucular zorunlu olarak acik kaliyor. Hal boéyle olunca saldirilar da bu
portlar ve Gizerinde calisan uygulamara yoneldi. Web {izerinden sunulan servislerin cesitliligi
ve bu konuda oturmus bir standart olmamasi gelistirilen uygulamarin glivenlik yéniinden
yeteri olgunluga erisememesine sebep oluyor.

Kullanilan uygulamalari tekrar basitlestiremeyecegimize gore bunlar icin 6nlem almakta
fayda var. Web Uygulama Guvenlik duvari -yazida WAF(Web Application Firewall) olarak
bahsedilecektir- olarak adlandirilan sistemler karmasiklasan web trafigi Gizerinde detayli
inceleme yaparak anormal trafigi engellemeye yarayan teknoloji olarak karsimiza ¢ikiyor.
Kisacast HTTP/HTTPS/SOAP/XML-RPC/Web Servisleri Gizerinde detayli paket incelemesi
yaparak zararli istekleri bloklamak icin kullanilan bir arag diyebiliriz.

WAF sistemlerinin kullanimi bazi glivenlik standartlari tarafindan da tavsiye edilmekte.
Bunlarin basinda duruma gére WAF kullanimini zorunlu tutan PCI Veri Glvenligi standarti
geliyor.

WAF kullanimi PCI DSS (6.6)’a gore zorunlu tutuluyor. Ya da kod analizi, kaynak kod incelemesi uzun

vadede daha efektif bir ¢6ziim sunsa da kisa vadede WAF ¢6ziimi daha uygun gozikiyor.

Diger yandan kaynak kod incelemesi sadece incelenen koddaki acikliklari bulur ve diizeltilmesi icin

¢Ozimler sunarken WAF ile bu acgikliklar kapatilir.

6.5.10 Insecure configuration management

6.6 Ensure that all web-facing applications are protected against known attacks by applying either of
the following methods:

» Having all custom application code reviewed for common vuinerabilities by an organization
that specializes in application security

= Installing an application layer firewall in front of web-facing applications.

Nate: This method is considered a best practice until June 30, 2008, after which it becomes a
requirement.

30 Haziran 2008 sonrasi PCl uyumlu olma zorunlulugu bulunan tim firmalar ya kod denetimi ya da

WAF sistemini devreye almak zorunda.




WAF i¢in temel kavramlar/ Giivenlik Modelleri

Positive security model(Beyaz liste modeli): izin verilen belirli islemler harig her seyin
engellenmesi yaklasimi. Sadece izin verilen objelerin belirlenmesi ve geri kalanlarin
engellenmesini 6ngoriir. Bu modeli kullanan Grlinlerde sistemi tam devreye almadan positive
modeli disable etmekte fayda var, yoksa model dogasi geregi izin verilmeyen tim her seyi
engelleyecektir.

Negative security model (Kara liste modeli): Yasaklanmis belirli islemler hari¢ her seye izin
verilmesidir. Sadece yasaklanan objelerin belirlenmesi ve bunlarin disindakilere izin
verilmesini 6ngorir ve nadir durumlarda kullanilan bir yaklasimdir.

learning-based firewall: Gelen ve giden istekleri inceleyerek web sayfalarinin haritasini
cikarmaya calisir. Burada web adminlerin katkist WAF cihazina yonlendirilir ve 6grendikleri
onaylanir ya da reddedilir. Bu islem sonrasinda artik web sayfasina yapilacak yeni tip ataklar
kolaylikla 6nlenecektir ya da sizin haberiniz disinda calistirilan web siteleri ortaya c¢ikacaktir.

Basit bir 6rnek verecek olursak, 6grenme sonrasi http://www.example.com/~user/ dizini
yasaklandiysa sonradan bu dizin altindan okunmaya calisilacak. bash_history dosyasi
herhangi bir incelemeye ugramadan engellenecektir ya da ayni sunucu lzerinde sizin
haberiniz olmadan calistirilan www.xyz.com web sitesi farkedilerek engellenecektir. .
Learning-based 6zelligi olmayan Uriinlerde WAF arkasinda koruma altina alinmak istenen
tim siteler tanimlanmasi gerekir.

Calisma yapisi

Yerlesim senaryolari

WAF icin temelde dort yerlesim senaryosu vardir. Bunlar teknik olarak inline bridge,
Offline(passive), integrated ve reverse proxy olarak adlandirilabilir. Yerlesim modeline gére

ardn tercihi yapilmahdir.

Bridge Yerlesim Modeli



Bu yontemde WAF cihazinin web sunucularin éniine bridge modda yerlestirilerek trafigi
Uzerinden gecirmesi ve incelemesi saglanir... Bu yontemin kullanilmasi durumunda ag
cihazlarinda, web sunucularda ya da dns sunucularda herhangi bir degisiklik yapilmasi
gerekmez.

Network tabanl IPS benzeri bulundugu konum Gzerinden gecen tiim trafigi inline olarak alir,
inceler ve duruma gore bloklama yapar.
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Tek dezavantaji sistemde yasanacak bir ariza sonrasi web trafiginin kesilmesi olasiligidir. Bu
da ilgili cihazin fail-open(cihazda yasanacak bir problem sonrasi trafigin akmaya devam
etmesi) 6zellikde olmasi ile asilabilir.

Offline(passive) Yerlesim Modeli

Bu yerlesim modelinde WAF Intrusion Detection System benzeri ¢calisir. WAF cihazi web
sunucularin oldugu switch mirrorlarak ya da hub aracihigi ile baglanir ve pasif olarak web
sunuculara giden trafigin bir kopyasini alir. Alinan kopya trafik Gzerinde detayli paket analizi
yapilarak zararli istekler icin cevap uretilir, bu cevaplar TCP RST paketleridir. (Aktif yanit IDS



sistemlerindeki yapt).
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Burada aktif yanit IDS sistemlerindekine benzer sorun ortaya ¢ikar. Saldirganin génderdigi
istegin cevabl WAF tarafindan gonderilecek TCP RST paketlerinden 6nce ulasabilir ya da
saldirgan http kullanarak geriye yonelik udp baglantisi agmaya calistiginda WAF cihazi islevsiz
kalabilir. Bu modelin kullaniminda iyi karar verilmelidir ve TCP RST paketlerinin cevap
paketlerinden dnce hedefe ulasmasi icin yerlesimi iyice distnilmelidir.

Bununla birlikte canh trafigi Gzerinden gecirmedigi icin sistem ek bir ylik getirmez, sistem i¢in
“point of failure” konumunda olmaz ve Web sunucu, DNS sunucu lzerinde ek ayar
gerektirmez.

Biitiinlesik Yerlesim Modeli

Bu model tiri en basit WAF yerlesimidir ve tamamen calisan isletim sistemine, web
sunucusuna baghdir. Mesela Microsoft IIS icin kullanabileceginiz xyz Grlinlini Linux Gzerinde
ya da Windows lizerinde Apache icin kullanamazsiniz, benzer sekilde Apache igin

Kullanilan modsecurity yazilimini lIS i¢in kullanamazsiniz. Butiinlesik WAF yazilimlari yerine
gbre avantajli olabilmektedir.

Ozellikle koruyacaginiz sistemlerin sayisi fazla degilse bu tip bir yazilim tercih edilebilir.

Reverse Proxy Yerlesim Modeli

Reverse Proxy yerlesim modeli bildigimiz Proxy mantigi ile calisir. Web sayfasina ulasmaya
calisan tiim istemciler web sunucu yerine reverse Proxy modundaki WAF sistemine ulasir,



WAF istegi aldiktan ve gerekli incelemelerden gecirdikten sonra arkadaki web sunucuya iletir
veya dogrudan istegi bloklar.

Bu model, digerlerine gore ortamda en fazla degisiklik gerektiren modeldir. Saglkh calisacak
bir yapi icin dns, web sunucu ve network ayarlarinda degisiklik gerektirir. WAF tarafindan
korunmaya alinacak tim web sayfalarinin A kayitlari WAF cihazina ulasacak sekilde
degistirilmelidir ki dns tzerinde yapilacak degisikliklerin aktif olma siiresini en az 12 saat
distndrsek bu zaman dilimi icerisinde web sayfasina ulasimda problemler yasanabilir.

Ek olarak web sunucuya gelen her istek ve donen her cevap WAF sistemi lizerinden gececegi
icin yine diger yerlesim yontemlerine oranla gecikme orani (latency) daha yliksektir. Gecikme
orani caching, |7 compression vs gibi ek 6zellikler kullanilarak disirilebilir. Bununla birlikte
tim paketler WAF lizerinden onayli gectiginden dolay! http istek ve cevaplari tizerinde daha
siki kontroller yapma imkani saglar.

Asagidaki karsilastirma tablosu bu dort farfkli yerlesim modeli icin hangi 6zelliklerin hangi
modelde kullanilabilecegini gosteriyor.
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Alacaginiz iiriinii goriin, inceleyin ve karar verin
ihtiyaglar Belirleme

Alacaginiz tiriinde kararinizi etkileyecek en énemli husus ihtiyaclarinizdir. ihtiyaglarinizi
belirlemeden yapacaginiz bir alim ilerde ise yaramayan cihazlar mizesine kaldirilmaya
mahk{mdur. ihtiyaglari netlestirme konusunda genis bir ¢alisma yaparak kurulacak sistemin
hangi 6zellikleri barindiracagi, hangi tip sistem ve uygulamalari koruyacagi, cihazin/yazilimin
yerlesim plani vs belirlenmelidir.



Mesela sistemlerinizin ihtiya¢ duyabilecegi SSL hizlandirma, caching, load balancing, fail-open
gibi 6zellikler ve WAF'I nerede konumlandirmak istediginiz alacaginiz Griinii timden
degistirebilir. Zira piyasada tim secenekleri tizerinde barindiran triin yok. Bununla birlikte

Granan sagladig yapilandirma yonetimi, loglama, raporlama, sorun giderme ozellikleri ve
fiyat durumu da kararlarinizi etkileyecektir.

Karar oncesi lirlin testleri

Nasil test ederim?

incelediginiz Giriin asagidaki atak tiirlerinin basari ile yakalayip engelleyebilmeli.

Buffer Overflow Exploit, Forceful Browsing, parameter tampering, Cookie/Session Poisoning,
Form/Hidden Field Manipulation, Cross-Site Scripting (XSS), SQL Injection, Command
Injection, Sensitive Information Leaks, Server Misconfiguration, Well-known

Platform Vulnerabilities

Performans testleri

curl-loader, siege, ab gibi araclarla istemci simulasyonu yapilarak test edilir.

zayiflik testleri

Yapilacak en basit test saglam bir web glivenlik tarayicisi ile daha dnce belirledigimiz, cesitli
glvenlik zayifliklari iceren web sayfasini taramak ve rapor olusturmak. Sonra ayni taramay!
araya WAF cihazi koyarak yapmak ve her iki raporu karsilastirmak.

Bu test size en kisa yoldan test edeceginiz WAF Urini hakkinda bilgi verecektir. Eger delta
raporda seviyesi bilgilendirme haricinde agiklik varsa Girin hakkinda iki kere diisinmenizde
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Web Uygulama Giivenlik duvari icin test ortami olusturma

hangi araclari kullanarka nasil yaparim
bir iki tane vulnerable site bulunabilir, eski phpnuke ve wordpress sirimleri iyi fikir.

False positive konusu cok 6nemli, koruma yaparken web sitenize giden normal istekleri de
yasakhyor olabilirsiniz.

Loglama konusu da 6nemli ve loglarda ne kadar detayl bilgi verdigi. Bir url li blokluyorsa
hangi kuraldan, hangi sebepten dolayi

blokladigini net gosterebiliyor olmal.

Performans konusu: inline ya da reverse proxy olarak yerlestirilen Griinlerdeki en biylik
cekince performans problemi ve single

point of failure olmasidir.

++Alim konusunda incelenecek raporlar

Web uygulama giivenlik duvari konseptinin baslanci 2000 yili civari olmasina ragmen ticari
Urlnlerin ctkmasi ve yayginlasmasi

2005-2006 yillarina denk gelir. Uriinler yeni oldugu icin tatmin edecek derecede teknik rapor
yok. Yine de ICSA Labs'in raporu bu konuda incelenmesi gerekir.
++Hangi lriinler var piyasada

ticari, acik kaynak kodlu. Uriiniin iyiligi konusunda Turkiye'de destek veren firma da
onemlidir. Yerel destegi olmayan bir Girlini

kullanmak genelede problemli olmaktadir.

++Modsecurity ile Koruma

modsecurity Apache ile birlikte calisan(Apache modiili) bitlnlesik bir web uygulama
glvenlik duvaridir. Fakat Apache'nin mod_proxy

modiili ile birlikte gateway seviyesinde uygulama giivenlik duvari vazifesi de gorebilir.



Sonug¢

WAF sistemleri defense in depth yaklasimi icin 6nemli bir katmandir fakat tek basina
kesinlikle yeterli olmayacaktir. Bugtinler icin yeterli goziikse de gerek ataklarin tiplerinin
devamli degismesi ve karmasiklasmasi gerek de uygulamalar tizerinde yapilan mantiksal
hatalarin devam etmesi WAF kullaniminin yaninda kod denetimi ve glivenlik testlerini
kacinilmaz kilmaktadir. Buna en iyi 6rnek WAF Urinlerinin cagrilan sayfalardaki yorm
satirlarina(html comments) dokunmamasi. Oysa bazen dyle uygulamalarla karsilasiyoruz ki
gelistirici admin parolasini yorum olarak koda eklemis...



