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1. Giriş 
  
Bilişim sistemlerinin en önemli aktivitelerinden biri log kaydı tutmaktır. Log kayıtları sayesinde 
sisteme yapılan bir saldırının ne zaman, nasıl ve nereden yapıldığını bulmak mümkündür. Yazı 
boyunca Microsoft’un geliştirdiği Sysmon aracının kullanımı ve Windows işletim sistemlerinde 
sıklıkla görülen birkaç saldırı türünün analizi yapılacaktır. 

 

2. Sysinternals Sysmon 
 
Sysmon (system monitor), yüklendiği sistem üzerindeki aktiviteleri kayıt altına alan 
Microsoft’un geliştirdiği bir araçtır. 
 

2.1. Kurulum 
 
Bu adresteki (https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon) sysmon 
indirilir. Ardından “cmd” ile indirilen dosyanın bulunduğu dizine gidilerek “Sysmon.exe -i -
accepteula” komutu ile varsayılan ayarlarda kurulum yapılır. 

 

 
(sysmon kullanımına ait detaylar // sysmon -h) 
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2.2. Konfigürasyon 
 
Sysmon kurulduğu zaman kendisinin varsayılan konfigürasyon dosyası ile kurulumu yapar.  
Fakat kullanıcının kendi konfigürasyon dosyasını oluşturması da mümkündür. Sysmon, 
konfigürasyon için XML dosya formatını kullanır. 

 
Konfigürasyon dosyası için 2 ana bölüm vardır. HashAlgorithms ve EventFiltering 
HashAlgorithms bölümünde oluşturulan processlerin hangi hash algoritmalarını kullanılacağını 
belirtmek için, EventFiltering ise özellikle izlenilen veya hariç tutulan olayları belirtmek için 
kullanılır. Olayları dahil veya hariç tutmak için aşağıdaki kalıplar kullanılır.Dahil etmek için 
“include” , hariç tutmak için “exclude” ifadeleri kullanılır. 
 

  
Filtrelemede kullanılan taglar aşağıdaki görselde belirtilmiştir. 
 

 
 

<tag onmatch=“include”>  
 … 

 ... 

</tag> 

<tag onmatch=“exclude”>  
… 

... 
 </tag> 

Tags 
 

ProcessCreate 

ProcessTerminate  
FileCreateTime 

NetworkConnect  
DriverLoad  
ImageLoad  
CreateRemoteThread 
RawAccessRead 
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Aşağıdaki örnekte belirtilen işlemin oluşumu sırasında sysmon herhangi bir loglama işlemi 
yapmayacaktır. 
 

 
 
“condition” tipleri ve özellikleri:  
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2.3. Events 
 
Sysmon’un oluşturduğu kayıtlara Event Viewer ile “Applications and Services 
Logs/Microsoft/Windows/Sysmon/Operational” tıklanarak erişilebilir. 
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Kayıtlarda bulunan Event ID lerin anlamları aşağıdaki görselde verilmiştir. 
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2.4. Hashes 
 
Çoğu kayıtta processe ait hash değerleri görülmektedir. Eğer şüpheli bir kayıt görülürse ilgili 
hash virustotal gibi siteler aracılığıyla aratılabilir. 
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3. Sysmon ile Mimikatz Tespiti 
 
Mimikatz, Windows sistemlerde kullanıcılara ait hafıza üzerinde bulunan şifrelenmiş parolaları 
alıp, şifreleri kırarak parolanın kendisine dönüştüren bir araçtır. 
 
Örnek: Aşağıda Mimikatz’ın örnek kullanımı gösterilmiştir. 
 

 
(admin kullanıcısının parolası elde edildi) 

 
Saldırı Tespiti 
 
Mimikatz parolaları lsass.exe üzerinden çıkarmaktadır. Bu durumda lsass.exe üzerindeki 
faaliyetleri incelemek saldırı tespiti için yeterli olacaktır. Sysmon konfigürasyon dosyasına 
lsass.exe’nin izlenmesi için aşağıdaki komutlar eklenir. 

 

 
 
 
 

<ProcessAccess onmatch="include"> 

  <TargetImage 
condition="is">C:\Windows\System32\lsass.exe</TargetImage> 

</ProcessAccess> 
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Böylelikle sistemde Mimikatz lsass.exe üzerinden parolaları elde etmek istediğinde sistem 
admini bunun farkında olabilecektir. 
 

 
 
SourceImage ve TargerImage’e bakıldığı zaman Mimikatz’ın lsass.exe ye erişmiş olduğu 
görülür. 
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4. Pass The Hash 
 
Pass the hash,saldırganın hedefe parola ile bağlanmak yerine şifre özetini kullanarak 
bağlanmasını sağlayan ve Windows sistemleri hedef alan bir saldırıdır. Şifre özetleri Lsass 
üzerinde bulunmaktadır ve özetleri elde etmek için Gsecdump, pwdump7, mimikatz, 
Metasploit hashdump modülü gibi çeşitli araçlar üretilmiştir. Bu araçlar yetkili kullanıcılar 
tarafından çalıştırıldığı zaman istenilen veriler elde edilmektedir. 
 

4.1. Örnek Saldırı 
 
Hedef sistemle ilk teması kurmak için kurbana mail yoluyla veya başka yöntemler ile zararlı 
yazılım gönderilir. Bu saldırı için zararlı yazılım msfvenom ile oluşturulmuştur. 
 

 
(msfvenom ile reverse shell oluşturuldu) 

 
Zararlı yazılım kurbana gönderildikten sonra meterpreter oturumu beklenir. 
 

 
(Kurbanın dosyayı açması bekleniyor) 

 
Hedef kişi dosyayı açtığında meterpreter oturumu başlar. 
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Oturumun ardından şifre özetlerini elde etmek için hashdump modülü kullanılır fakat gerekli 
yetkilere sahip olunmadığından işlem gerçekleştirilemez. 
 

 
 
Bu durumda hedef sistem üzerinde hak yükseltilme yapılması gerekmektedir. “ps” komutu ile 
sistemde yürütülmekte olan processler listelenir ve NT AUTHORITY\SYSTEM yetkisi ile çalışan 
process aranır. 
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İlgili process bulunduktan sonra “migrate” komutu ile process e geçiş yapılır ve ona ait sistem 
haklarına erişilir. 
 

 
 
Varılacak en yüksek haklara sahip olduktan sonra hashdump modülü ile şifre özetlerine sahip 
olunur. 
 

 
 
Hashler elde edildikten sonra metasploit içerisinde bulunan psexec modülüne ilgili veriler 
yüklenir ve saldırı başlatılarak admin kullanıcısı ile sisteme erişilir. 
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Görüldüğü gibi pass the hash saldırısı ile admin kullanıcısının parolasının bilinmemesine 
rağmen hash değerini kullanarak geçiş yapmak mümkündür. 
 

 
(Gerçekleştirilen saldırının görselleştirilmiş hali) 
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4.2. Saldırının Tepiti 
 
Pass the hash saldırısı ile ağ üzerinde normal bir davranış sergilendiği için saldırının tespitinde 
ağ trafiğini incelemek oldukça zahmetli olacaktır.Bu sebepten dolayı  “Event Viewer” ile log 
kayıtlarını incelemek daha mantıklıdır. Öncelikle oturum kayıtlarının tutulduğundan emin 
olmak için “Local Group policy editor”ü açıp “Audit account logon events” bölümünde Success 
ve Failure seçeneklerinin aktif olup olmadığı kontrol edilmelidir. 
 

 
 
Ardından Event Viewer ile kullanıcı oturum kayıtları incelenir. 
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Burada arama yaparken öncelikle “event id” si 4624 olan kayıtlar incelenir.ID si 4624 olan 
kayıtlar başarıyla sisteme giriş yapmış olan oturumları temsil etmektedir. Kalan kayıtlar 
arasından “Logon type” ı 3 olanlarla devam edilir.Logon type 3 , sisteme ağdaki başka bir 
yerden bağlanıldığını temsil eder. “Security ID” genellikle pass the hash saldırılarında “NULL 
SID” olmaktadır. 
 
Bu ayıklamalara ek olarak “Logon Process” i NtLmSsP ve “Key Length” i 0 olan kayıtlar aranır. 
Rdp gibi normal bir bağlantıda key length 128 bit olmaktadır. Bahsedilen ayıklamalar 
yapıldıktan sonra sisteme yapılmış olan pass the hash saldırıları tespit edilmiş olacaktır. 
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Yukarıdaki görsellerde görülen kayıtta saldırıya dair tüm belirtiler bulunmaktadır. Bunlara ek 
olarak 2. görselde bulunan Workstation name in rastgele bir ifade olması ayrıca dikkat 
çekmektedir. 
 
Sonuç olarak 192.168.2.120 IP adresine sahip saldırganın, pass the hash saldırısı ile sisteme 
“admin” kullanıcısı olarak sızdığı anlaşılır. 
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5. Hak Yükseltme (Privilege Escalation) 
 
Sistem üzerindeki hataların veya yanlış yapılandırılmaların kullanılarak üst seviye haklara 
erişilmesi hak yükseltme olarak tanımlanır.Aşağıda bazı hak yükseltme tekniklerine 
değinilmiştir. 
 

5.1. Zayıf Servis İzinleri 
 
Servis izinleri, sahip olması gerekmeyen kullanıcılara verildiğinde servisi başlatma, durdurma, 
ayarlarını değiştirmek gibi haklar da verilmiş olur. Servis izinleri ile alakalı bir hak yükseltme 
örneği aşağıda verilmiştir. Sistemde herhangi bir yetkisi bulunmayan Ali kullanıcısı, sistem 
üzerindeki servisleri incelemeye başlar ve GUNCELLEME servisi dikkatini çeker. 
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“accesschk” aracı ile servisin izinlerini inceler ve herkesin servis üzerinde değişiklik hakkı 
olduğunu görür. 
 

 
(Herkesin servis üzerinde değişiklik hakkı vardır) 

 
Ardından GUNCELLEME servisinin çalıştırdığı dosyanın yolunu değiştirerek kendi oluşturduğu 
zararlı yazılıma yönlendirir ve servisi başlatır. 
 

 
(yol değiştirildi) 

 

 
(servis başlatıldı) 

 
Ve sistem haklarıyla çalıştırılan sistem, saldırganın belirlemiş olduğu zararlı yazılımı açarak 
saldırganın sistem haklarına erişmesine sebep oldu. 
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(Saldırgan en yüksek hakka ulaşmıştır) 

 
Sysmon ile log kayıtlarına bakıldığında Event ID si 13 olan Register değişikliği yapıldığı 
görülür.Kayıtın detayına inildiği zaman GUNCELLEME servisinin çalıştırdığı dosyanın 
değiştirildiği görülür. 
 

 
(register kaydı değiştirilmiş) 

 
İlgili değişikliğin nasıl yapıldığını anlamak için değişiklikten önceki log kayıtlarına bakılır. 
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(Ali kullanıcısı GUNCELLEME servisinin yolunu değiştirmiş) 

 
Değişiklikleri yapan saldırgan servisi başlatarak aynı zamanda zararlı yazılımını da çalıştırmıştır 
ve sistem haklarına sahip olmuştur. 
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(servis çalıştırıldı) 

 
Event ID si 3 olan kayıtlara bakıldığında nt authority hakları ile saldırgana bağlantı açıldığı 
görülür. 
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(Nt authority hakları ile 192.168.2.120 adresiyle bağlantı oluşturulmuş) 

 
 

5.2. Güvensiz Kayıt Defteri İzinleri 
 
Kayıt defteri üzerinde değişiklik hakkı sadece yetkili kullanıcılara verilmelidir.Aşağıdaki örnekte 
“GÜNCELLEME” servisi için “Authenticated Users” grubuna tam yetki verilmiştir. 
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Sistemde tam yetki hakkına sahip olmayan “Ali” kullanıcısı ilgili servisin ImagePath değerini 
değiştirerek kendi oluşturduğu zararlı yazılıma yönlendirir. 
 

 
(ImagePath değiştirildi) 

 
Servis başlatıldığı zaman saldırgan kendi sunucusu üzerinden hedef sistemde nt authority 
haklarına ulaşmış olacaktır. 
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Sysmon kayıtlarına bakıldığında Ali kullanıcısının cmd üzerinden kayıt defteri üzerinde 
değişiklik girişimine kalkıştığı fark edilmektedir. 
 

 
(cmd üzerinden değişiklik girişimi) 

 
Kayıt defteri üzerinde oturum sahibi kullanıcıların değişiklik hakkı olduğu için Ali kullanıcısının 
yaptığı değişiklik kabul görülmüştür. Event ID nin 13 olması değişikliğin kayıt edildiğinin 
göstergesidir. 
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(ImagePath değiştirilmiş) 

 
 

5.3. Metasploit Getsystem Komutu 
 
Metasploitte meterpreter oturumu elde edildikten sonra “getsystem” komutu ile hak 
yükseltmesi denenmektedir. 
 

 
(getsystem ile hak yükseltilmiştir) 

 
Sysmon ile kayıtlara bakıldığında rastgele bir ifadeden oluşan servis oluşturulup cmd.exe ile 
canlanacak şekilde başlatılmıştır. Böylece cmd ye “nt authority” haklarıyla erişilmiştir. 
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6. Sonuç 
  
Sysmon ile sistem üzerindeki aktivitelerin nasıl kayıt altına alındığı ele alınmıştır.Aynı zamanda 
windows’a yönelik popüler saldırıların sysmon ile nasıl tespit edileceği ve yorumlanacağından 
da bahsedilmiştir. 
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BGA Bilgi Güvenliği A.Ş. Hakkında 

BGA Bilgi Güvenliği A.Ş. 2008 yılından bu yana siber güvenlik alanında faaliyet göstermektedir. 
Ülkemizdeki bilgi güvenliği sektörüne profesyonel anlamda destek olmak amacı ile kurulan BGA Bilgi 
Güvenliği, stratejik siber güvenlik danışmanlığı ve güvenlik eğitimleri konularında kurumlara hizmet 
vermektedir.    

Uluslararası geçerliliğe sahip sertifikalı 50 kişilik teknik ekibi ile, faaliyetlerini Ankara ve İstanbul ve 
USA’da sürdüren BGA Bilgi Güvenliği’nin ilgi alanlarını “Sızma Testleri, Güvenlik Denetimi, SOME, SOC 
Danışmanlığı, Açık Kaynak Siber Güvenlik Çözümleri, Büyük Veri Güvenlik Analizi ve Yeni Nesil Güvenlik 
Çözümleri” oluşturmaktadır.   

Gerçekleştirdiği başarılı danışmanlık projeleri ve eğitimlerle sektörde saygın bir yer edinen BGA Bilgi 
Güvenliği, kurulduğu günden bugüne alanında lider finans, enerji, telekom ve kamu kuruluşlarına 
1.000'den fazla eğitim ve danışmanlık projeleri gerçekleştirmiştir.   

BGA Bilgi Güvenliği, kurulduğu 2008 yılından beri ülkemizde bilgi güvenliği konusundaki bilgi ve 
paylaşımların artması amacı ile güvenlik e-posta listeleri oluşturulması, seminerler, güvenlik etkinlikleri 
düzenlenmesi, üniversite öğrencilerine kariyer ve bilgi sağlamak için siber güvenlik kampları 
düzenlenmesi ve sosyal sorumluluk projeleri gibi birçok konuda gönüllü faaliyetlerde bulunmuştur.   

BGA Bilgi Güvenliği AKADEMİSİ Hakkında 

BGA Bilgi Güvenliği A.Ş.’nin eğitim ve sosyal sorumluluk markası olarak çalışan Bilgi Güvenliği 
AKADEMİSİ, siber güvenlik konusunda ticari, gönüllü eğitimlerin düzenlenmesi ve siber güvenlik 
farkındalığını arttırıcı gönüllü faaliyetleri yürütülmesinden sorumludur. Bilgi Güvenliği AKADEMİSİ 
markasıyla bugüne kadar “Siber Güvenlik Kampları”, “Siber Güvenlik Staj Okulu”, “Siber Güvenlik Ar-
Ge Destek Bursu”, ”Ethical Hacking yarışmaları” ve “Siber Güvenlik Kütüphanesi”  gibi birçok  gönüllü 
faaliyetin destekleyici olmuştur. 
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