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smanlidi ve
urumlara hizmet

BGA Bilgi Guvenligi, k
e sahip sertifikall 50 Kkisilik ulkemizde bilgi glven
aaliyetlerini Ankara, istanbul, paylasimlarin artmasi ama
USA’da surduren BGA Bilgi listeleri  olusturulmasi, se
in ilgi alanlarini “Sizma Testleri, etkinlikleri dizenlenmesi, Uni
timi, SOME, SOC Danismanhgi, Acik kariyer ve bilgi saglamak ig

r  Guvenlik Cozumleri, Buyuk Veri kamplari dlzenlenmesi gibi so
alizi ve Yeni Nesil Guvenlik CozUmleri” projeleri ile bircok konuda gonu
tadir. bulunmustur.

yylarin ulusal dlizeyde Siber guivenl
ini saglayan ve hayati
an bir tanesi olan

BGA SECURITY

@bgasecurity
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Urtn Bagimsiz Tehdit Odakl
Siber Guvenlik Danismanligl

BGA Security, gelisen teknoloji ve yayginlasan internet kullanimi ile birlikte guclu bir silah haline gelen siber
saldirilara karsi kurum ve kuruluslara ihtiyac duyduklari konularda destek vermektedir. Urlin bagimsiz
guvenlik yaklasimisayesinde “glivenlik satan degil, glivenlik saglayan” bir sirket olma 6zelligini korumaktadir.

BGA Security, genel danismanlik catisi altinda
kurumlarayonelik saldirilarive guvenlikihtiyaclarini
tespit ederek siber guvenlik konusunda dogru
alana yatirim yapmalarini saglamaktadir.

Yapillan gorusmeler sonucu verilecek olan
danismanlik hizmetinin genel cercevesiile cizilerek
BGA Security danisman kadrosu tarafindan
kurumun envanteri, internet ortamindaki varhiginin
haritasi cikartilir ve bir sizma testi yapilir.

Bu test sonuclari kurumun siber guvenlik risk
haritasinin cikartilmasini ve yapilmasi gereken
glvenlik  yatirmlarinin  en dogru sekilde
yonlendirilmesini saglar.

Bu sayede kurum kendisine karsi yapilabilecek
siber saldirilara karsi dogrudan onlem alabilmekte
ve geri donusu zayif harcamalarin kurum butcesini
olumsuz yonde etkilemesini onleyebilmektedir.

Dokuz adimdan olusan BGA Security Danismanlhk
hizmetlerinin detaylari icin bilgi@bga.com.tr
e-posta adresimizden bilgi alabilirsiniz.

Siber Guvenlik Danismanlik Hizmetleri

Penetrasyon (Sizma) Testleri

DoS / DDoS, Performans ve Yuk Testleri
Kaynak Kod Guvenlik Denetimi Hizmeti

Linux / UNIX Sistem Guvenligi Sikilastirma Hizmeti
Windows Sistem Guvenligi Sikilastirma Hizmeti
ISO 27001 (BGYS) Kurulum ve Yonetimi

Web ve Mobil Uygulama Guvenlik Testleri
Zararh Yazilim (Malware) Analizi

PCI DSS Danigsmanligi

Bilgi Guvenligi ihlal ve Olay Yonetimi Hizmeti
SOC Danismanlk Hizmeti

Siber Su¢ ve Adli Bilisim Analizi

Siber Tatbikat ve Guvenlik Verimlilik Olgtim
Aclk Kaynak Kod Guvenlik Cozumleri

bgasecurity.com

APT Testi ve Analizi Hizmeti
Log Yonetimi ve Korelasyonu Hizmeti
Bilgi GUvenligi Proje Yonetimi Hizmeti
Kurumesal Bilgi Guvenligi Egitimleri
Sizma Testi Sonuclari Kapama ve Destek Hizmeti
Siber Tehdit istinbarati Hizmeti
Normshield Guvenlik Zafiyeti Yonetim Sistemi
Outsource Bilgi Guvenligi Uzman Temini
® SCADA Kurulumu
@ ICS / SCADA Guvenlik Testleri ve Guvenligi
@ Surdurulebilir Bilgi GUvenligi Farkindalik Programi
® Kurumlara Yonelik Bilgi GUvenligi Karnesi Olusturma

® SIEM Korelasyon ve SOME Tatbikat Hizmeti

BGA SECURITY 5



Sizma Testleri

i Web
Voip Veb
Pentest ) AF;JPé'ACtaetSI;)n

Network
Pentest

Mobile
Pentest

SIZMA
TESTLERI

Bilisim sistemlerindeki guvenlik zafiyetlerinin tguncu
bir goz tarafindan kontrol edilmesi ve raporlanmasi
guvenligin ilk basamagdidir.

6 BGA SECURITY

Sistemlerdeki potansiyel zafiyetler, sistem
yoneticileri tarafindan kolaylikla fark edilemez.

Bu durum kurum guvenligi adina istenmeyen
sonuclara yol acgabilir. Bu noktada savunmaci
guvenlik olan defansif glvenlik (defensive security)
ve proaktif olarak tabir edebilecedimiz ofansif
guvenlik (offensive security) devreye girer.

Sizma testleri (Pentest)) musteri tarafindan
belirlenen bilisim sistemlerine mumkun olabilecek
ve onay verilen her yolun denenerek sizilmaya
calisma islemlerinin tamamina verilen hizmetleri
kapsamaktadir. Sizma testlerinde amac guvenlik
acikhigini bulmaktan ote bulunan acikhgin
degerlendirip yetkili erisimler elde edilmesidir.
Whitebox, blackbox ve graybox olmak Uzere genel
kabul gormus Ug¢ turde sizma testi yapilir.

Pentest calismalarinda amac¢ sadece glvenlik
acikliklarini belirlemek degil, bu acikhklari kullanarak
hedef sistemler Uzerinde gerceklestirilebilecek ek
islemlerin belirlenmesidir.

(@bgasecurity

Pentest Metodolojisi

Sizma testlerini gerceklestiren uzmanlar calismalarinin dogrulanabilir, yorumlanabilir ve tekrar edilebilir
olmasini saglamak icin onceden hazirlanmis olan metodolojileri kullanir ve edindigi tecrubelere gore bu
metodolojileri gelistirir.

Metodoloji kullanimi sizma test ekipleriicin hayati onem tasimaktadir. Sizma testlerinde daha once denenmis
ve standart haline getirilmis kurallar uygulandiginda daha basarili sonuclar elde edilir.

internet Uzerinden Ucretsiz olarak edinilen bazi metodolojiler incelenerek yapilacak guivenlik denetim
testlerinin daha saglikli ve tekrar edilebilir sonuclar Gretmesi saglanir.

> OWASP > OSSTMM ¥ ISSAF ¥ NIST SP800-155

ISSAF, bilgi glivenligi uzmanlari tarafindan
sizma testlerinde kullaniimak lzere
gelistirilmis glivenlik testi kontrol listesidir.

OSSTM, sizma testlerinin teknik, idari ve
yonetimsel yonlerini bir bitln olarak ele
alan ve bu konularda yapilmasi gerekenleri

aktaran tavsiye doktmanidir.

BGA Security tarafindan sizma testlerinde kullanilan kontrol listesi,
400 farkl madde icermektedir ve bilinen tiim sizma testi standartlarini desteklemektedir.

Neden BGA Sizma Testleri

BGA Security Pentest hizmetini tercih etmeniz icin bazt 6nemli nedenler.

® BGA Security Turkiye ve diinyada sizma testleri konusunda 100’Un Uzerinde kurumsal referansa sahiptir.
® Pentest ekibimiz uluslararasi gecerlilige sahip CEH, CISSP, LPT, OSCP sertifikalarina sahiptir.

©® Uygulama testleri 10 yillik tecrtibesi olan kidemli Uyeler tarafindan gerceklestirmektedir.

©® Sizma testleri konusunda tecrubelerimizi BGA Security Blog adresimizde paylasmaktayiz.

® BGA Security 15 kisilik teknik ekip ve 100’un Uzerinde kurumsal referans ile hizmet vermektedir.

Referanslar

BGA Security kurulusundan bu yana 100’uUn tUzerinde farkli kuruma sizma testi gerceklestirmistir. Hizmet
verilen firmalar arasinda tlkemizin en blyUk finans kurumlari, telekom sirketleri, enerji firmalari, savunma
sanayi firmalari ve kamu kurumlari yer almaktadir. Referanslar Non Disclosure Aggrement (NDA)
kapsaminda korunmaktadir. Detayli bilgi icin bilgi@bga.com.tr adresimiz ile iletisime gecebilirsiniz.

bgasecurity.com BGA SECURITY 7
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BGA SECURITY

Unified Alarm Center

Feeding each types of
notifications into

a unified & prioritized
alarm center for actions

Fraudulent
Domain

Monitoring

Checking possible
fraudulent domain
changes against
phishing or malware

Reputation Monitoring

Monitoring asset status against
reputation sources

Data Leakage Tracking
Monitoring deep web and
paste portals seeking valuables

Unified Vulnerability Management

Supporting various vulnerability sources

with flexible aggregation
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NoScan Early Alerts
Giving heads-up through
passive vulnerability
notifications without scanning

Continuous
Network
Monitoring

Producing fine-grained
notifications when

a change occurs in
your perimeter

Social Media Tracking
Keeping an eye on social media,
harvesting security related big data

IT sistemlerinde her hafta yuksek ve kritik Gneme sahip
guvenlik acikliklart yaymlanmaktadir.

@bgasecurity
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Guvenlik Seviyesi lyilestirme Hizmeti

Kurumlardaki IT sistemlerinin zafiyetleri temelde U¢ ana maddeden kaynaklanmaktadir.

® Giincelleme eksikligi
® Yazilim zafiyetleri
® Yapilandirma hatalari ve 6n tanimli hesaplar

Yazilim haricindeki diger iki maddeye ait bulgular sistemler tzerinde gerceklestirilecek guvenlik sikilastirma
calismalariyla buyUk bir oranda ¢ozulebilir. Sistem sikilastirma hizmeti Windows, UNIX, ag cihazlari ve guvenlik
sistemlerinin, Amerika Standartlari Enstitist (NIST) gibi kabul gérmus kurumlar tarafindan yayinlanan ve
standart olarak kabul edilen en iyi guvenlik ayarlarina getirilmesi icin gerekli testleri ve iyilestirme calismalarini
icermektedir.

Gerekli sikilastirma ayarlarinin raporlanmasi

Kullanilan Wi-fi sistemlerinin yapilandirmalarinin kontrol edilmesi

Ag altyapisinin ve konumlandirilan glivenlik sistemlerinin incelenmesi

Kullanilan ag sistemlerinin (switch, router v.b) yapilandirma kontrolu

Windows, Linux ve UNIX sistemlerin NIST’ e gore kontrol edilmesi

Guvenlik sistemlerinin (IPS/WAF/AV/VPN/AntiSpam v.b) kural ve yapilandirma kontrolu

Guvenlik duvari kurallarinin analiz edilmesi ve glvenlik duvari yapilandirmasinin kontrol edilmesi

Guvenlik sikilagtirma hizmeti icin hazirlanan kuruma 6zel betikler (script) hizmet verilen kurumla
paylasilmakta ve duzenli olarak sikilastirma testleri yapmalari konusunda destek saglanmaktadir.

10 seasecurity @bgasecurity

DoS / DDoS Test ve Koruma Hizmetleri

DOS ve DDOS saldirilart bilgi guvenliginin erisilebilirlik bilesenini hedef aliyor. Hemen hemen her
yil kurumlarin altyapilarina yonelik DDOS saldirilari yapilmakta ve kesin bir engelleme yontemi
bulunmamaktadir.

DDOS saldirilarina hedef olmadan altyapinizi test ettirmek ve uzmanlarin gbozetiminde ag altyapisinin
duzenlenmesi bu noktada alinabilecek onlemlerin en basinda gelir.

Hizmetlerimiz asagidaki ana basliklardan olusmaktadir.

DDOS testi ve engelleme konusunda en az bes yillik deneyime sahip sertifikali uzmanlarimiz, kurumunuza
gelebilecek tum DDOS ataklarinin gercek ortamlarda BotNet gibi illegal sistemler kullanmadan ozel
olarak gelistirdigimiz yazilimlar sayesinde test ettirmeniz mumkundur.

® Tum DDOS tiplerine karsi 5 Mbps - 5 Gbps arasi dtzenli testler yapilir.

©® Sistemlerinizi olasi DDOS saldirilari durumlarina karsi raporlanmasi.

©® DDOS testleri klasik performans testlerinden farkl olarak gerceklestirilir.
® Saldiri aninda ya da saldiri sonrasinda DDOS ataklarinin incelenmesi.

® Hukuki acidan gerekli kanitlarin toplanmasi ve sunulmasi.

Bu hizmete DDOS engelleme sistemleri dahil degildir. DdoS engelleme icin yapilmasi gerekenler yapilan analizler sonrasi ortaya cikartirlir.

Siber Suc Inceleme Hizmeti

Hayatin her alaninda oldugu gibi sug ve suclu bilisim sistemlerinde de karsimiza cikmaktadir. Gerceklesen
siber olaylarin aydinlatiimasinda anahtar bilesen olarak konumlandirilan bilisim sistemleri; dogru ve
tarafsiz analiz edildiginde sugluya ait normal yollarla tespit edilemeyen deliller sunabilir.

Adli bilisim analizi (Computer Forensics) suclu psikolojisi ve teknolojinin gucu ile birlestirildiginde inkar
edilemez somut deliller ortaya ¢ikarmaktadir.

i§lenen sug veya yasanan siber glvenlik inlali sonrasi delillerin profesyonel bir ekip tarafindan toplanmasi
suclu hakkinda énemli bilgiler saglar. Bu tur olaylarda sikca gdézden kacan “sisteme sizan baska ne
yapmis?” sorusuna da en kapsamli sekilde bu calismalar ile cevap bulunabilir.

Siber Suc Ornekleri

Zararli yazilimlarin sistem Uzerinden bilgi kacirmasi, i¢ calisan tehdidi, sahte e-posta gonderimi, Phishing
(oltalama) saldirilari, DDOS saldirisina maruz kalmak, kurum web sayfasinin hacklenmesi, kurum sistemleri
Uzerinden Spam gonderilmesi, IP spoofing yapilarak firmanin suclu duruma dusuridlmesi, Facebook,
Twitter gibi sosyal medya hesaplarinin ele gegirilmesi, sirket yoneticilerinin e-posta hesaplarinin baskalari
tarafindan okunmasi, sirkete ait dnemli verilerin sirket disina yetkisiz bir sekilde ¢ikartiimasi.

bgasecurity.com Beasecurity ] ]



Bilgi Guvenligi Farkindalik Olcumu ve lyilestirme

Siber glivenligin saglanmasinda en onemli etken firma calisanlari icin bilgi glvenligi farkindaligi olusturmaktir.
Yapilan arastirmalar calisanlarin bilgi gtivenligi farkindalik seviyesinin duinya genelinde oldukga dusuk oldugunu
ortaya cikarmistir. Calisanlarin bilgi guvenligi farkindaligini yukseltmeden yapilacak olan teknik yatirimlar,
sadece otomatize saldirilara karsi dnlem saglayabilir.

12 BGA SECURITY

labs

Bilgi Guvenligi
Farkindalik Programu

DlUnyaca UnlU bilisim firmalarinin son yillarda yasadigi bilgi
glivenligi ihlal olaylari detaylica incelendiginde, calisanlarin
bilgi guvenligi farkindaligi noktasindaki eksikligi karsimiza
cikmaktadir. Bilgi guvenligini tehdit eden risklerin en basinda
calisanlarin  guvenlik konusundaki  farkindalik eksikligi
gelmektedir.

(@bgasecurity

SINARA LABS

Sinara Labs, calisanlariniz icin farkli senaryolarda
oltalama testleri gerceklestirmenize ve farkindalik
duzeyini arttiracak kampanyalar olusturmaniza
olanak sadlar. Her test sonucunu kullanici ve
gurup bazli ayrintili olarak raporlar. Bu raporlar
sayesinde aksiyon alarak, kullanici odaklh egitimler
gelistirmenize yardimci olur.

Oltalama saldirilari, kurumlara en ¢cok zarar veren
ve sizma testlerinde zararli yazilim bulastirmak icin
kullanilan etkili saldiri yontemlerinden biridir. Sinara
Labs, bu tur saldirilara karsi sirket calisanlarinin
bilgi glvenligi farkindaligini test ederek &énlem
alinmasini saglar.

Kurum calisanlari icin farklh senaryolarda oltalama
testleri  gerceklestirerek farkindalk  duzeyini
arttiracak kampanyalar olusturmaniza olanak
saglayan Sinara Labs ile detayli durum raporlari
olusturarak guvenlik seviyenizi artirabilirsiniz.

APT Testleri

Hedefin belli olmasi, kullanilan yontemlerin
farkliliklari ve saldirganlarin yiuksek motivasyona
sahip olmasi nedeniyle siber guvenlikte en cok
zarar veren saldiri turd APT saldirilaridir.

Karsl karsiya oldugumuz saldirgan profiline ve
kullandiklarr ydntemlere uygun olarak gelistirilen
yontem ve araclarla yapilan APT degerlendirme
testleri, kurumun gercek guvenlik seviyesini bu
saldirganlarin gozuinden ortaya koyma imkani
saglamaktadir.

BGA tarafindan sunulan APT degderlendirme
testleri, mevcut bilgi glvenligi seviyenizi siradan
sizma testlerinden cok daha etkili bir sekilde
Olcebilmenize olanak sadlar.

bgasecurity.com

Simulator .

Farkindalik Egitimleri

Calisanlarin farkindalik seviyelerinin arttirilmasinda
en oOnemli maddelerden biri duzenli olarak
egitim verilmesi ve egditimler sonrasi farkindalik
senaryolarini iceren saldiri  simulasyonlarinin
gerceklestirilmesidir.

BGA Bilgi Giivenligi AKADEMISI farkindalik egitimi,
teorik ve pratigi bir araya getirerek katilimcilarin
sikilmadan bir gunu gecirmesini saglayacak
bir icerige ve isleyise sahiptir. Guncel saldiri
yontemleri ve bunlara karsi alinabilecek onlemlerin
senaryolar esliginde anlatildigi egitim sonrasi
gerceklestirilecek farkindalik seviyesi olgim /
dederlendirme sinavi katilimcilarin  farkindalik
seviyesindeki artisi da somut olarak gosterecektir.

BGA SECURITY 13



SOME Tatbikatt ve Tehdit
Simulasyon Hizmeti

Kurumlarin “glUvenlige yatirim yapiyoruz ve guvendeyiz” anlayisi ile gercek manada guvenli olmalari
birbirinden farkli ancak karistirilan bir durumdur. BGA Security “Siber Guvenlik Tatbikat Hizmetimiz”
ile kurumun dis ve i¢c guvenlik bilesenlerini (calisanlar dahil) siber saldirgan gézuyle gercek hayattakine
benzer bir saldiri similasyonu yapilarak ol¢ulebilir.

Siber Tatbikat Hizmeti, sizma testi veya glvenlik denetimi hizmetlerinden farklidir. Hizmet boyunca
kurum icin yapilan tiim guvenlik yatirimlarinin (Log’lama, AntivirUs, Ips, Firewall, bilgilendirme vb.) gercek
bir siber saldiri karsisinda ne kadar ise yaradigini somut bulgularla ortaya ¢cikarmaktadir.

Bu hizmet sonrasinda kurum, yatirim yapmis oldugu bilgi glivenligi alanlarinin ne kadar efektif oldugunu,
gercek manada eksik noktalarini ve iyilestirme alanlarini gérebilir. Hizmet sonrasi ortaya cikacak rapor
kurumun karsisina ¢ikabilecek bir siber saldiri sonucunu net olarak ortaya koyacaktir.

SOME tatbikatlarinin klasik sizma testlerinden en énemli farki hedef sistemin sahip oldugu guvenlik
onlemlerinin ve glvenlik birimi ¢calisanlarinin efektif olarak dl¢lilmesi ve somut degerlerle raporlanmasidir.
Tatbikat hizmeti sonrasi ilgili kurumun bUnyesinde barindirdigr glivenlik cihazi, yazilim ve c¢alisanlarin
internet Gzerinden veya yerel agdan gelebilecek bir siber saldiri sonrasi nasil davrandigi dlcilmuis ve
varsa eksik noktalarin iyilestirilmesiyle sonuglanmis olacaktir.

Some Hizmetleri Tablosu

- h Awk A“LAw y
SOME Strateji Dokiimaninin yazilmasi \/ \/

SlEM / LOG Kore [aSyOn lemetlerl SOME icin Gerekli Altyapi Kurulum Danismanligi \\; \/

Olay Miidahale ve Analiz Hizmeti \/

4

KL

Bilisim sistemlerinde yasanabilecek her tur givenlik problemi IT sistemlerinden alinacak diizenli LOG'larla Yonetilen Log/SIEM Hizmeti (Kiralama & Yénetim)
te_;pit gdilebilir. Bu baglamda kurumsal firmalarda Merke'zvi' L.OG YQnetim Sistemleri k.ullanlllr, Kuru._mlarm Yénetilen Tehdit Gézetleme & IDS Hizmeti
guivenlik olaylarina karsi hangi LOG’lari toplamasi gerektigini tespit edememesi ve birden fazla guvenlik : o

probleminin bir araya gelerek nasil bir tehdit olusturabilecegini n gérememesi bilyiik bir risk tasir. Siber Tehdit Istihbarati ve SOC Radar

. . . Duzenli Guvenlik Acikligi Tarama Hizmeti (Aylik)
“BGA Security Log Korelasyon Hizmeti” kurumlarin hangitip Log’lara ihtiyag duyabilecegine ve bu Log’larin - :
ilgili sistemlerden alinip merkezde toplandiktan sonra anlamli verilerin elde edilmesi icin yorumlanmasina SOME Egitim Paketi
yonelik calismalardan olusmaktadir. Bununla birlikte hizmet kapsaminda asagidaki ana bashklarla ilgili Sizma Testi ve Sistem Sikilastirma Hizmeti

alismalar yapilmaktadir
Galls Vel Olay Mudahele, Forensic Analizi, Zararh Yazilim Analizi \/ \/

<<
KKKKK L

Arnek Log incelemesi SIEM/Log Korelasyon ve Dogrulama Hizmeti

Log Kaynaklarinin Belirlenmesi APT Testi ve Analiz, Tespit Sistemi Kurulumu (DNS Tabanh)
Gelismis Korelasyon Kurallarinin Olusturulmasi . e

Siber Saldiri Simulasyon ve SOME Tatbikat Calismasi SR U R
Log Anlamlandirma, Etiketleme ve Seviyelendirme Calismasi SOME Akreditasyon ve Sertifikasyon Sureci (Tl)
Gereksinimlerin Tespiti, Kapsam Belirleme ve Proje Yonetimi
Kaynaklardan Alinacak Log’lar icin detay ve iceriginin belirlenmesi
Log toplanacak sistemlerin tespit edilerek korelasyon kurallarinin hazirlanmasi ICS/SCADA Guvenligi Analizi ve Denetimi

Korela;yon kur_allar|r.1|n yazilimi sonrasi pratikte test“edilerek c;aI|§|p c;gl_lgnjadlg”;mm belirlenmesi Acik Kaynak Saldiri Tespit/Tehdit Gozetleme ve v v v
Log yonetim sistemi tarafindan taninmayan veya 6zel olarak gelistiriimis uygulamalara ait sarmal
araci yazilimlarin geligtirilmesi

7/24 Guvenlik izleme ve Bilgilendirme

< <<<<<<<<<<<<<<<<g

Loglama Altyapisi Hizmeti
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Guvenlik Olcum Hizmeti Seviyeleri

A A A h. 4 h 4
Standart Professional

Analiz Asamasi ve Durum Tespiti

Teknik Altyapi Yeterliligi Olctimi icin Siber Tatbikat ve Simdilasyon
Degerlendirme & Raporlama Calismalari (Siber Karne Hazirlama)
Siber Guivenlik iyilestirme Calismalari

Diizenli Olctim ve Bilgilendirme

Information Security Score Card Hazirlama
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Siber Guvenlik Seviye Tespit ve lyilestirme

BGA Security “Siber Giivenlik Karne Calismasi” ile kurumlarin gilvenlik seviyeleri ve yaptiklari glvenlik
yatirimlarinin kurum guvenligine sagladigi katki ortaya ¢ikartilmaktadir. Kurumlar, verilerinin glivende olup
olmadigini kullandiklari gtivenlik teknolojilerini denetleyerek saptayabilirler.

“Siber Glvenlik Karne Calismasi” kapsaminda gerceklestirilen teknik analizler ile kurumun bilgi sistemlerine
ait siber guvenlik olgunluk seviyesi somut parametrelerle ortaya koyulmakta ve sistemi guvenlik acisindan
etkileyebilecek bilgi teknolojileri risklerine karsi dnlemler sunulmaktadir. Hizmet sonrasinda sunulan raporla
kurumlar, bilgi glivenligi alanindaki uygulamalarinin ne kadar etkin oldugunu, bu alandaki eksik noktalarini
ve iyilestirme alanlarini gérebilmektedirler. Bu rapor ile olasi bir siber saldiri karsisinda kurumun durumunun
ne olacagdi net bir sekilde ortaya cikmaktadir.

En onemlisi de “Ne kadar giivendeyiz?” sorusunun cevabi verilerle yanitlanmaktadir. Dider taraftan
sunulan rapordaki her bir kontrol maddesi, yillik plan icerisinde duzenli olarak takip edilmekte ve bu sayede
olcumlenen siber guvenlik durumu kontrol altinda tutulabilmektedir.

Analiz ve durum tespiti iki asamali olarak gerceklestirilir. Farkh
ekip ve birimlerdeki calisanlardan bilgi toplandiktan sonra
_\M . teknik sistem yapilandirmalarinin denetimi saglanir ve zafiyet
AnallZ durumu incelenir. Kurumun tercihine baglh olarak agin Siber
Guvenlik Hijyen Durumu calismasi da yapilmaktadir. Boylece
alinmasi gereken acil bir dnlem varsa, calismanin sonlanmasi
beklemeden hemen aksiyon alinabilir.

Kurumun bilgi teknolojileri alt yapisinin ve kurumdaki tum

glivenlik bilesenlerinin (calisanlar da dahil) bir saldiri simulasyonu

/ ile olcumudur. Siber Tatbikat ve Saldiri Simulasyon Hizmeti ile
Q Tatbikat kuruma yoneltilebilecek tiim saldirilar sanal sistemler tzerinde
gerceklestiriimekte, sure¢c sirasinda sistemlerin  Uretmesi

gereken alarm tipi saptanmakta ve kurumun sistemleri GUzerinde
duzenlemeler yapilmaktadir.

Birinci ve ikinci adimlarda gerceklestirilen calismalarin sonucu
raporlama yapilir. Bu kategoriler “insan Odakh”, “Teknoloji
— Rap Orlama Yatirimlan” ve “Siire¢ ve Yonetim” seklinde U¢ ana kategoride

yapllir.

Degerlendirme ve Raporlama calismalari sonucu ortaya
f | [ t ¢ikan rapor ve karne durumuna gore ilk adimdan bagslayarak
J yl e$ lrme bir yol haritasi hazirlanmakta ve iyilestirme calismalarina

baslanmaktadir.
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Secure 24 Yonetilen Guvenlik Hizmetleri

GunUmuz bilisim guvenligi Urunlerinin sayisi, cesitliligi ve kompleksitesi standart seviyedeki guvenlik
uzmanlarinin yonetmeyecedi kadar ileri seviye uzmanlk gerektirmektedir. Genellikle alinan UGrlnler
on tanimh ayarlariyla calistirlmakta ve siber dinyadaki tecrlbeli saldirganlar tarafindan rahatlikla
asilabilmektedir.

BGA Security MSS (Managed Security Services) barindirdigi uluslararasi gecerlilie sahip sertifikali
uzmanlariyla bilisim guvenligi cihazlarinin yonetimini Ustlenmekte ve size sahip oldugunuz guvenlik
sistemlerinden en yuksek verimi almanizi ve en Ust duzeyde korumayi saglamaktadir.

Secure 24 MSS Ozellikleri

LOG yonetimi icin korelasyon hizmeti

Gerekli durumlarda yerinde egitim imkani

Kompleks guvenlik Urtnlerinin 7/24 yonetimi, ve izlemesi

Yeni ozelliklerin test edilerek var olan sistemlere eklenmesi

Yeni guvenlik cihazlarinin testleri ve secimi konusunda destek

Tum sistemlerin dtizenli olarak guvenlik taramasindan gecirilmesi ve acikliklarin kapatilmasi

Bilgi guvenligini ihlal edebilecek olaylarda sUrecin tamamini kapsayacak sekilde destek olunmasi

Tum cihazlarin yillik Disk, Memory, Performans, Uptime, Audit gibi bilesenlerinin izlenerek raporlanmasi
Duzenli olarak guvenlik cihazlarinin yedeklenmesi, yapilandirmalarinin givenlik acisindan denetlenmesi ve
yamalarinin kontrol edilmesi

BGA Security’nin konularinda uzman, sertifikali muhendisleriyle kurumlara sundugu yonetilebilir
glvenlik hizmetlerinden (Managed Security Services) faydalanmak igin bilgi@bga.com.tr adresimizden
bilgi alabilirsiniz.

Asagidaki Guvenlik Urtinleri Icin
Secure 24 Hizmeti Sunulmaktadlr

Web Uygulama Guvenlik Duvari

Saldiri Tespit ve Engelleme Sistemi

DLP Veri Sizintisi Engelleme Sistemi

DoS / DDoS Engelleme ve Tespit Sistemleri
Guvenlik Duvari / Yeni Nesil Guvenlik Duvari
Log Yonetimi, Analizi ve Korelasyon Sistemleri
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Siber Olay Mudahale Hizmeti

Bilgi guvenligi ihlal olaylarina zamaninda mudahale edilip gerekli
onlemler alinmadiginda sonuclari cok daha ciddi olabilir. BGA
Security uzun yillara dayanan tecrubesi ile bilgi guvenligi olay ve ihlal
yonetimi konusunda deneyimli uzmanlariyla kurum ve kuruluslara
bilgi glUvenligi ihlali, olay yonetimi, bilgisayar olaylarina mudahale
ekiplerinin (CSIRT) kurulumu, anlik olay mudahale ve delil toplama
hizmetleri ile birlikte sertifikali egitim programi da sunmaktadir.

Siber saldiridan sonra vereceginiz ilk bes karar kurumunuz icin
en kritik olan kararlardir. Yanlis bir karar basit bir saldirinin kurum
itibarini zedeleyecek seviyeye gelmesine neden olabilir. Ote yandan
yari bilgili kisilerin sistemlere yapacaklari mudahaleler cok onemli adli
bilisim ipuclarinin kaybolmasina yol agabilir. Bu nedenle siber saldiri
sonrasl verebileceginiz ilk ve en dogru karar BGA Security ile iletisime
gecmektir. Dokuz yil boyunca bircok kuruma profesyonel olarak
hizmet veren BGA Security, her durumda size yardima hazirdir.
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Agnizin 360 Derece Incelenmesi ve
Siber Hijyen Haritasinin Cikartimast

Bu hizmet kurum bunyesinde yer alan sistemlerin Botnet’lere dahil olanlari, zombi hale getirilmis sistemleri,
veri sizintisi icin kullanilan araclari, uzaktan yetkisiz erisim programlarinin kurulu oldugu sistemleri, arka
kapilari, Trojan bulasmis sistemleri, siber tehdit istihbarati agindan gelen verilerden de faydalanilarak tespit
edilmekte ve raporlanmaktadir.

Siber Hijyen Durumu ve APT tespiti icin toplamda 30.000 anomali kuralindan ve veritabaninda 200.000.000
kategorize edilmis alan adi (domain) bulunan 6zel sistemlerden faydalaniimaktadir. Talep edilen hizmet
seviyesine badli olarak elde edilen trafik, alti farkli APT ve Antimalware sisteminde kontrol edilerek hata orani
(false positive - false negative) minimum seviyeye indirgenmektedir.

Siber Hijyen ve APT Tespit Hizmeti

Zararl yazilim bulagmis sistemlerin tespiti Ed Zombi olarak kullanilan (aktif / pasif)
sistemlerin tespiti

O Yerel aga internet Uzerinden bagli A . :

== . . ] i & Tunelleme amaciyla kullanilan protokol ile

potansiyel sistemlerin tespiti N

programlarin tespiti

DNS tlnelleme tespiti ve raporlamasi B Botnet’e Uye bilgisayarlarin tespiti, takibi ve

) . raporlanmasi
3 Verisizdirma programlarinin tespiti

Guvenlik zafiyeti barindiran sistemlerin
tespiti ve raporlanmasi

]

[

Ada bagli isletim sistemleri ve glvenlik
zafiyeti durumlarinin raporlanmasi @ Ada baglh sistemlerin haberlestigi tlkelerin
tespiti (gelen ve giden trafik icin)

< Farkli baglanti noktalarinda (port) ¢calisan ag

. A iy g AS ifresiz haberlesen protokollerin
ile sistem servislerinin tespiti ve raporlanmasi o Sf2 SilE S CEE [prretieliel] 2

tespit edilerek raporlanmasi

#%  Internet zerinden yapilan baglantilarin SSL baglantilarinin analizi ve anormallik
Siber Tehdit istihbarati ile karsilastiriimasi gosteren baglantilarin raporlanmasi
@ Aéa bagjll izinsiz / yetkiSiZ sistemlerin teSpIt g Crypto|ocker ve benzeri zararl ﬁdye

edilmesi yazilimlarinin bulastigi sistemlerin tespiti

88  Aga bagli mobil sistemler ve kurum . .
aa g. ) < On tanimh parola kullanan hesaplarin tespiti
politikalarina uygunluklari

Ag Slber Hl_Jyen O I_Qumu S Kategorize edilmis alan adlari (domain) ile Al Henuz saldirtya maruz kalinmamis sistemler

uygunsuz veya yasa dis! (illegal) iceriklere icin, olasi bir APT saldirisina karsi altyapinin
erisim taleplerinin tespiti mevcut direng seviyesinin belirlenmesi

Siber Hijyen Haritasi ve APT Tespiti Hizmeti, kurum aginin bir ay

suresince izlenerek siber glvenlik noktasinda siber hijyen haritasinin

cikarilmasi ve daha once kuruma gerceklestiriimis ve basarili

olmus siber saldirilar sonucunda sistemlere erisimlerin, yuklenmis

zararli yazilmlarin ve olasi APT saldirilarinin tespit edilmesini lemet Ad[m[a‘r[

amagclamaktadir.

1-Gizlilik s6zlesmesi imzalama 3-Trafik analiz surecinin baslamasi
2-Kurum ici sensorlerin kurulum 4-Raporlama ve aksiyon listesi hazirligi
ve yapilandirilmasi 5-Kapanis toplantisi ve oneriler
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Sosyal Sorumluluk

Siber Giivenlik Yaz ve Kis Kamplari

Sosyal sorumluluk kapsaminda duzenlemis oldugumuz Siber GlUvenlik Kamplari’na 6grenciler
tarafindan yogun ilgi gosterilmektedir. Buglne kadar duzenlenen Yaz ve Kis kamplarina
20.000'den fazla basvuru gerceklesmistir. Bu basvurularda her dénem elliye yakin &égrenci
kabul edilmis olup, bugtine kadar iki yiz elliden fazla 63renci BGA Bilgi Glivenligi AKADEMISI'nin
siber glivenlik uzmanlari tarafindan yetistirilmistir. Kampta cesitli siber saldiri yontemleri ve
bunlara karsl uygulanacak savunma yontemleri detayh olarak ele alinmaktadir. Siber Guvenlik
Kamplar’na katilim tamamen Ucretsizdir ve Universite ogrencilerine yoneliktir. Kamplara
katilmaya hak kazanan 6grencilerin tUm masraflari BGA Security tarafindan karsilanmaktadir.

Dernek ve Vakiflar’a Destek

BGA Security, 2014 yili itibariyle glvenlik bltgesi olmayan dernek ve vakiflar icin sosyal
sorumluluk kapsaminda Ucretsiz olarak siber guvenlik destegi sunmaya baslamistir. Dernek,
vakif gibi sivil toplum orgutlerine siber guvenlik konusunda destek vererek ihtiyac duyduklari
glivenlik danismanlhidi hizmetini vermekle beraber ihtiya¢ duyuldugunda NormShield ve Sinara
guvenlik tGrUnlerini de Ucretsiz olarak vakif ve derneklerin kullanimlarina sunmaktadir.

Staj Okulu

Ulkemizde yiksek bir oranda siber glvenlik uzmani acigi bulunmakla birlikte bu acigin
kapatilmasi Ulkemize yonelik dizenlenen siber saldirilarin 6niine gecilmesi ve zafiyetlerimizin
tespit edilmesi gibi konular acisindan buyuk énem arz etmektedir. BGA Security bu konunun
anlasilmasi icin sorumluluk Ustlenmekte ve bu tarz calismalarina araliksiz olarak devam
etmektedir. Siber guvenlik sektorlne istihdam kazandirma amaciyla bu alanda kariyer yapmak
isteyen Universite 6grencilerine kurum bunyesinde staj yapma imkani taniyan BGA Security, staj
suresince ogrencilere deneyimli egitmen kadrosu ile egitim vermektedir.

E-Posta Listeleri

Ulkemizde bilgi glvenligi konusunda bilinclenmenin artmasi adina e-posta listeleri olusturan
BGA Security, sektor uzmanlarini e-posta listeleri Uzerinden paylasim yapmaya davet ederek
guincel bilgilerin daha kisa strede daha cok kisiye ulastiriimasina 6n ayak olmaktadir. Kurulan e-
posta listeleri Ulkemizin dnde gelen siber glivenlik uzmanlari, kurumlarin ilgili departmanlardaki
Ust duzey yoneticileri ve siber guvenlik alanina ilgi duyan katilimcilardan olugsmaktadir.

Siber Kiituphane

Turkiye’de bir ilki gerceklestirerek siber guvenlik ile ilgili tim kurumsal bilgi hafizasini BGA Blog ve
SlideShare uzerinden paylasima acan BGA Security, kuruldugu ilk ginden bu yana siber guvenlik
konusundaki bilgi dokimanlarini acikca ve Ucretsiz olarak paylasmaktan gurur duymaktadir.
BGASecurity.com/blog ve Slideshare.com/BGASecurity adreslerinden paylasilan 10.000
sayfaya yakin Turkce dokliimana rahatga erisim saglayabilirsiniz.

Kariyer Danismanligl

“Bilgi giivenligi uzmanlari eniyisine layiktir” sloganiyla yola ¢iktigimiz bu projede Bilgi Glvenligi
AKADEMISI musterilerine insan kaynagdi danismanhgi akademi 6grencileri igin ise profesyonel
kariyer destegdi saglyor.
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iSTANBUL

Adres: 19 Mayis Mah. inénii Cad.
Cetinkaya is Merkezi No:92 Kat:4
KADIKOY / iSTANBUL

Telefon: +90 (216) 474 0038
E-posta: bilgi@bga.com.tr

VIRGINIA

Address: 8201 Greensboro Drive,
Suite 300, McLean, VA / USA 22102

Phone: +1 (571) 335-0222
E-mail: bilgi@bga.com.tr

ANKARA

Adres: Ceyhun Atuf Kansu Caddesi
Goézde Plaza is Merkezi Kat:5 No:72
Balgat CANKAYA / ANKARA

Telefon: +90 (312) 472 22 21
E-posta: bilgi@bga.com.tr

BAKU

Adres: Narimanov, Elesker Gayibov
Sokadi 10A AZ1029
BAKU / AZERBAYCAN

Telefon: +99 (450) 504 0003
E-posta: bilgi@bga.com.tr
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