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Giris

AngularlS ve Node.js son donemin popiiler javascript kitiphaneleridir. Popiler olmasi elbette
kot niyetli kisilerin de ilgisini cekmektedir. Bu yazida AngularlS ile Node.js Uzerindeki
zafiyetlere ve bu zafiyetlere karsi alinacak dnlemlere deginilecektir.

AngularlS ve Node.js"den bahsetmeden 6nce JavaScript, JavaScript Kiitliphaneleri, MVC, acik
kaynak kod, element, DOM ve directive kavramlarina deginmemizde yarar vardir.

JavaScript

Java ve Script kelimelerinin birlestirilmesi sonucu bu adi alan JavaScript bir betik dilidir. Java
ve script kelimelerinin bas harflerinden hareket ile JS seklinde kisaltma yapilmaktadir. Script’in
Tirkge karsihgi bilisim sozliklerinde ‘Betik’ olarak tabir edilmektedir. Bir tiyatro oyununa ait
senaryoyu scripte yani betige benzetebiliriz, oyun boyunca oyuncularin ne yapacaklari ve
pozisyonlarini igerir, oyunu sergilemek igin olusturulmus talimatlar serisi de diyebiliriz.

Java ve JavaScript’in aslinda tek ortak yoni isimlerinde java kelimesinin ge¢cmesidir. 1995
yilinda Sun Microsystems firmasi Java adinda yeni bir programlama dili piyasaya siirliyor daha
sonra Netscape firmasi bir betik dili gelistiriyor ve bunun daha popliler olmasi adina ismini
JavaScript koyarak piyasaya suriyor. Java programlama dili iken JavaScript bir betik dilidir ve
ikisini karistirmamamiz gerekir.

JavaScript Kitliphaneleri

JavaScript kodlarindan derlenip toparlanmislardir. Direkt olarak projelere dahil edilerek farkh
ihtiyaclara gore kullanilabilirler. jQuery, AngularlS, Node.js gibi JavaScript kiitliphaneleri
mevcuttur.
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MVC

Bir uygulamanin Model, View ve Controller adinda (¢ temel katman icerisinde gelistirilmesi
esasina dayanan bir tasarim kalibidir diyebiliriz. Tasarim kaliplari, sik¢a karsilasilan ve birbirine
benzeyen sorunlari ¢dzmek icin gelistirilmis esnek kaliplardir. MVC, hazirlanan uygulamanin is
mantigl ile kullanici arayliziini birbirinden ayristirarak karismasini engellemektedir. Model,
view ve controllerdan kisaca bahsedelim.

Model

Uygulamanin veritabani ile iliskileri bu katmanda gerceklesir. Ornek vermek gerekir ise bir
satrang uygulamasinda taslarin hareketinin dogru olup olmadigi veya oyunun bitip bitmedigi
gibi bilgiler modelda yer alacaktir.

View
Uygulamanin kullanicilar tarafindan gorildigu kisim yani araytizdir. View igin 6érnek verecek
olursak satrang tahtasinin gérinimi, piyonlarin vs. sekilleri burada yer alir.

Controller

Kabaca tabir ile Model ve view arasinda getir gotir islemlerini gerceklestirir. Kullanicilarin
view'da yaptigi islemlerdeki veriyi alarak model’a tasir veya model’dan aldigi veriyi view
tizerinden kullaniciya gdsterir. Ornegin kullanici “Yeni Oyun Baslat” butonuna basti, controller
model’a giderek boyle bir istek geldigini soyllyor ve topu artik model’a atiyor.
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Acik Kaynak Kod

Kaynak kodlari herkese acik olarak sunulan yazilimlardir. Kaynak kodlar tizerinde degistirmeler
yapabilir veya angularlS, node.js gibi acik kaynak kiitliphaneler projelere dahil edilebilir.

Element

Daha iyi anlasiimasi icin Html’den bir drnek ile agiklayalim. Html’de bir icerigi kalin yapmak igin
<b></b> etiketleri arasinda yazariz, mesela <b>Deneme</b> yazdik bu bir element olmaktadir.

DOM

Web tarayicilari html dosyalarini yiiklerken her elementi bir nesne olarak kabul eder. Bundan
hareket ile resim, yazi, form gibi tim elementlerin bir nesne oldugunu soyleyebiliriz. Betik
dilleri vasitasi ile bu nesnelere midahale edebilmemiz mimkundur.

Directive

Direktifler sayesinde html’e yeni etiketler veya 0Ozellikler eklenebilir. Angular)S’in kendi
direktifleri haricinde 6zel direktifler de kullanilabilir. Direktifler ng- ile baslar, detaya AngularlS
basliginda deginilecektir.

Angular]S Nedir ve Nasil Kullanilir?

Google tarafindan desteklenen, MVC kullanilarak gelistirilen, tek sayfa uygulamalari
gelistirilmesini saglayan ve istemci tarafli calisan bir JavaScript kiitiiphanesidir. istemci tarafli
¢alistigindan dolayi sunuculari yormazlar. Html Gzerinde kullanimini gérelim.

rleapis.com/ajax/libs/angularjs/1.6.5/angular.js"»</

" ng-model="adsoyad" />

En basta ng-app direktifini html etiketine ekleyerek Angular’t html dosyasinin timinde
kullanacagimizi belirtiyoruz. Script etiketlerini kullanarak ise Angular)S’in 1.6.5 slirimini
bulundugu uzak kaynakdan sayfaya dahil ediyoruz, bu islem https://angularjs.org/ dan
Download Angular]S butonu ile indirilerek dahil edilme seklinde de gercgeklestirilebilir. Ad
Soyad: dedikten sonra girilen ad ve soyad verisini almak icin input konuluyor, type yani tipi
text olarak belirlenmis tek satirlik bir metin alani tanimlaniyor ve ng-model direktifi ile inputa
girilen verinin degisken seklinde kullanilmasi saglaniyor. Merhaba Sn. kelimesinden sonra da
{{adsoyad}} seklinde yukarida girilen ad ve soyadi yazdiriyoruz.
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Ad Soyad:

Merhaba Sn.
Higbir veri giriimemis hali bu sekilde, simdi de veri girelim ve bakalim.

Ad Soyad: | Kasim Feke

Merhaba Sn. Kasim Feke

Goruldigu Uzere input ile alinan veriyi asagida yazdirdi ve AngularlS kullanildigi i¢in herhangi
bir buton araciligi ile gondermeye gerek kalmadan anlik sekilde islem gergeklestirilmis oldu,
istemci tarafinda gerceklestigi icin bunun gibi islemler uygulamalarin c¢alistigl sunuculari
yormayacaktir.

DEMO

Angular)S 1.5.7 ve 1.5.8 sirimlerinde glvenlik amaci ile kullanilan Sandbox bypass edilerek
zararli JavaScript kodlari ¢cahistirilabilmektedir. Sandbox ile sadece toString(), charAt(), trim(),
prototype, ve constructor islevleri ile nesnelerine izin verilmektedir. Sandbox Bypass ile ilgili
bir demo yapalim.

leapis.com/ajax/libs/angularjs/1.5.8/angular.min. js"»</

Yukarida goruldugi Uzere
{{a=toString().constructor.prototype;a.charAt=a.trim;$Seval('a,alert("BGA"),a')}} kodu ile
BGA alertini verdirmeye calisiyoruz.

Bu sayfanin mesaji:

BGA

Tamam

Sonug basaril.
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Nasil Onlem Alinabilir?

1- Direktifler html dosyalarinin tamaminda degil, sadece Angular kodlarini iceren html
elementlerine atanmalidir ve bu sekilde kapsam sinirlandiriimahdir.
2- 1.6 veya Usti slirimlerde Sandbox kaldirilmistir bu stirimler kullanilabilir.

Node.js Sizma Testleri

Node.js 2009 yilinda Joyent firmasinda calisan Ryan Dahl tarafindan gelistirilen Javascript
Calisma Ortamidir. Ryan Dahl, Joyent firmasinin destegi ve V8 motorunun glicii ile JavaScript'i
Back-end kismina tasimistir. V8 motoru C/C++ programlama dilleri ile gelistirilmis JavaScript
komutlarini makine diline ¢evirmek icin kullanilan bir ara yazilimdir. Komutlarin makine
koduna gevrilmesi JavaScript komutlarinin daha hizli ve performansli ¢alismasini saglar.

Back-end ise web wuygulamasinin veri tabani mimarisinin olusturuldugu, kullanici
yetkilendirmelerinin yapildigl, islevselligi ile ilgili kodlarin yazildig1 yerdir kisaca bir web
uygulamasinin arka planidir denebilir.

Normalde sunucu tarafli ¢alisan programlama dillerinde herhangi bir kullanici istekte
bulundugunda sunucu sadece o istege cevap verir ve diger istekler kuyruga alinir. Bir istegin
uzun sirmesi diger kullanicilari etkiler ancak Node.js komutlari bloklamadan islediginden
islemi uzun sliren komut sistemi yavaslatmaz ve Node.js diger kullanicilara da cevap verir.
Buna glizel bir 6rnek olarak yemek siparis sistemi verilebilir.

Klasik sunucu tarafli programlama dillerinde bir yemek siparisi geldiginde sirada duran diger
musteriler siparisin hazirlanmasini bekler. Node.js ise herhangi bir yemek siparisi geldiginde
siparisi arka tarafa bildirir ve not alir ve daha sonra siradaki musterinin siparisini alir. Verilen
yemek siparislerinin hangisi daha dnce hazirlanirsa o yemek siparisine cevap verir. Boylece
misteri daha once ve hizli hazirlanacak bir yemek icin sirada fazladan beklemez. Bu yapi
sayesinde anlik mesajlagsma, oyun sistemleri vb. gergcek zamanli uygulamalar kolaylikla ve daha
az maliyetle yapilabilir.

Node.js'in YUklenmesi

Anlatim linux icin yapilacaktir, windows kullanicilari https://nodejs.org/en/download/
lzerinden sisteme uygun dosyay! indirerek kurulumu basit bir sekilde gerceklestirebilir.
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=

Terminali acarak sudo apt-get update komutunu veriyoruz, bu komut ile apt paket
yOneticisinin giincellenmesini sagliyoruz. Sudo bir kullaniciya root yetkisi verilmesi icin
kullanilmaktadir.

2- sudo apt-get install nodejs komutu apt paket yoneticisi ile node.js yiklemesini
gerceklestirir.

3- Node.js icin ufak bir dizeltme yapilmasi gerekmektedir, bilgi karmasasi olmamasi
adina detay verilmeyecektir. Kullanilacak komut: sudo apt install nodejs-legacy

Node komutu verildiginde boyle bir goriinti ile karsilasilir ise kurulumun basarili sekilde
gergeklestigine isarettir.
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Docker Kurulumu

~/Masatistii/NodeGoat#
ri okunuyor... B

1- NodeGoat'in gahstirilmasi igin sanallastirma platformu olan Docker kurulumunu
gergeklestirirken ilk olarak sudo apt-get install dirmngr komutu kullanilir.

Masaiistii# chmod
asaustu#

e

https://gist.github.com/apolloclark/f0e3974601346883c731 adresinde bulunan bash
kodlari kopyalanarak masalstiine dockerinstall.sh adi ile kayit edilir daha sonrasinda
chmod +x dockerinstall.sh ile dosyaya calistirlma izini verildikten sonra
./dockerinstall.sh komutu ile ¢ahstirilir (dockerinstall isimi 6rnek olarak verilmistir farkh
sekilde de adlandirilarak calistirilabilir)
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satlistii/NodeGoat# apt-ge
o] :

3- sudo apt-get install docker-compose ile de Docker kurulumunu tamamlanir.

NodeGoat Kurulumu

Sizma testleri  OWASP'In  hazirlamis oldugu NodeGoat test ortami (lizerinden
gergeklestirilecektir, localhost’a kurulum yapilmasina gerek kalmadan
http://nodegoat.herokuapp.com/login adresinden erisilebilir.

Biri Admin olmak Uzere (¢ adet kayith kullanict mevcuttur, giris bilgileri:
admin - Admin_123

userl - Userl_123

user2 - User2_123

Ayrica sign up sayfasindan yeni kullanicilar eklenebilir. Localhost’da kuruluma gecilecek olursa:

:~/Masalis
into 'Nc

1. cd Masaust ile masalstiine gecis yaptik ve git clone
https://github.com/OWASP/NodeGoat.git komutu ile NodeGoat'in kaynak dosyalarini
¢ekiyoruz.
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:~/Masaustu# de
:~/Masaiistii/NodeGoat#
app config

i - A \7 -

Ct -compose.vml LI1LE
l
f

artifacts D file packag
:~/Masaiistii/NodeGoat#

2. cd NodeGoat komutu ile dosyalarin bulundugu klasore geciyoruz ve Is ile baktigimizda
NodeGoat dosyalarini gérebilmekteyiz.

:~/Masatistii/NodeGoat# docker-«

image, skipping

3. sudo docker-compose build komutu ile Docker lzerinde NodeGoat kurulumunu
yapiyoruz.
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4. Son olarak sudo docker-compose up komutu ile NodeGoat’i calistiryoruz (4000
portunun dinlenmeye basladigi gértilmektedir, localhost:4000 adresinden NodeGoat’a
erisilebilir).
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Zafiyetler

Server Side JS Injection

Node.js’in sunucu tarafli calistigindan bahsetmistik, server side js injection Tiirk¢e’ye sunucu
tarafh javascript enjeksiyonu olarak cevrilebilir. Gerekli 6nlemler alinmaz ise zararl kodlar
enjekte edilerek Hizmet Aksatma Saldirilari (DOS Attack), Dosyalara Erisme (File System
Access) ve domaininiz kullanilarak Oltalama Saldirilari (Phishing) gergeklestirilebilir bunlar
sadece yaplilabileceklerden birkag tanesidir.

DOS Attack

This screen allows you to change the payroll percentagesdeducted from your paycheck for each contribution type.

Payroll Contribution Percent New Payroll Contribution Percent
Contribution Type (per pay period) (per pay period)
Employee Pre-Tax 2% %
Roth Contribution 2% 0 o
Employee After Tax 2% 0 %

Submit

NodeGoat paneline giris yaptiktan sonra zafiyetin barindigi Contributions sayfasina giriyoruz,
ilk amacimiz DOS saldirisi gergeklestirmek oldugu igin bu islemi nasil gergeklestirebiliriz diye
bir distinelim.

ilk olarak akla gelen, hedef sunucuyu kendi icinde déngiiye sokarak baska islemlere cevap
veremez hale getirmek olabilir. ikinci olarak da mesela calisan islemler sonlandirilabilir.
Sistemde calisan, kendi kisiligi olan her islem bir processdir. Processler numara olarak takip
edilir, buna da PID denir.

=]

Bu siteye ulasilamiyor
Baglanti sifirlandi.

Asagidakileri deneyin:
« Baglantinizi kontrol etme
= Proxy'yi ve glvenlik duvanni kontrol etme

ERR_CONNECTION_RESET

Yukaridaki ekran gorintisiinde gorildigi Gzere process.kill (process.pid) kodunu sunucuda
calisan islemleri sonlandirmak icin submit diyerek enjekte ediyoruz.
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Ve sonug yukaridaki gibi. Sunucunun tekrar aktif hale gelmesiicin reboot edilmesi yani yeniden
baslatiimasi gerekmektedir.

Dongliye sokarak DOS saldirisi yapilmak istenir ise de while(1) kodu ile bu islem
gergeklestirilebilir.

File System Access

Payroll Contribution Percent New Payroll Contribution Percent
Contribution Type (per pay period) (per pay period)
Employee Pre-Tax 2% ) readdirsync().oString ) | %
Roth Contribution 2% 0 %
Employee After Tax 2% 0 0%

Submit

.0it,.gitignore,.jshintrc, .nodemonignore, Dockerfile,Gruntfile. js, LICENSE, Procfile, README.nd, pp,app. json,artifacts, config, docker-compose.yml,node modules,npn-
debug. log, package. json, server.js, test

Sunucudan dosyalarin okunmasi icin res.end(require('fs').readdirSync('.").toString()) kodu
enjekte edilebilir. res.end ile diger islemler durdurularak sunucuda gonderilen kodun
islenmesini sagliyoruz, require(‘fs’) ile dosyalari istedigimizi belirtiyoruz, readdirSync(‘.’) ile bir
Ust dizindeki dosyalari cagiriyoruz bu sekilde ana dizine ulasacagimiz icin tim dosya ve
klasorleri listeleyecegiz her Ust dizine gikmak icin nokta sayisi arttirilmalidir ve toString() ile de
istediklerimizin metin olarak ekrana bastirilmasini istiyoruz.
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"use strict";

var express = require("express");

var favicon = require("serve-favicon");

var bodyParser = require("body-parser”);

var session = require("express-session");

S var csrf = require('csurf');

var consolidate = require("consolidate"); // Templating library adapter for Express

var swig = require("swig");

// war helmet = require("helmet");

var MongoClient = require("mongodb").MongeClient; // Driver for connecting to MongoDB

var http = require("http");

var marked = require("marked");

f/var helmet = regquire("helmet");

f/var nosniff = reguire('dont-sniff-mimetype’);

var app = express(); // Web framework to handle routing requests

var routes = require("./app/routes");

var config = require("./config/config"); // Application config properties

f‘i‘

// Fix for AB-Sensitive Data Exposure

// Load keys for establishing secure HTTPS connection

var fs = require("fs");

var https = require("https");

var path = require("path");

var httpsOptions = {
key: fs.readFileSync(path.resolve(_ dirname, "./artifacts/cert/server.key")),
cert: fs.readFileSync(path.resolve( dirname, "./artifacts/cert/server.crt"))

¥

MongoClient.connect{config.db, function(err, db) {
if (err) {
console.log("Error: DB: connect");
console.log(err);

process.exit(1l);
console.log{"Connected to the database: " + config.db);

/*

// Fix for A5 - Security MisConfig

// TODO: Review the rest of helmet options, like "xssFilter"
// Remove default x-powered-by response header
app.disable("x-powered-by");

Onceki asamada ana dizindeki dosya ve klasérlerin isimlerine ulasmistik bu safhada ise
dosyalarin icerigine nasil ulasildig hakkinda fikir sahibi olacagiz.
res.end(require('fs').readFileSync(‘dosyaismi’)) kodu sayesinde bu islemi gerceklestirecegiz.
Ana dizinde server.js isimli bir dosya var onu okuyalim, bunun i¢in kodu
res.end(require('fs').readFileSync(‘./server.js’)) olarak dizenliyoruz burada okumak
istedigimiz dosyanin basina ./ koyarak bir Ust dizine ¢ik ve oradan server.js dosyasini bize getir
komutunu verdik aslinda.

Simdi de veritabani ile sunucu arasindaki etkilesimin saglanmasi icin gerekli olan ve kot niyetli
bir kisi tarafindan ele gecirilmesi halinde ciddi zararlara sebebiyet verecek config dosyasini
okumaya calisalim, bu sunucuda config dosyasi config/env/all.js yolunda bariniyor. Dosya
okuma kodumuzu buna gore dizenlersek:
res.end(require('fs').readFileSync(‘./config/env/all.js’)) Ust dizine gikarak config klasoriinin
altindaki env klasori ve onun da altindaki all.js dosyasini bize getir dedik.

// default app configuration
module.exports = {
port: process.env.PORT || 4008,
db: process.env.MONGOLAB URI || process.env.MONGODB URI || "mongodb://nodegoat:owasp@dsl159217.mlab.com:59217/nodegoat”,
cookieSecret: “"session_cookie secret_key here”,
cryptoKey: "a_secure_key for_crypto_here”,
cryptoAlgo: "aes256",
hostName: "localhost"

I¥
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Sonug basarili. Bu sekilde dizinler arasinda gegisler yapilarak farklh dosyalar da okunabilir.
Peki ne sekilde 6nlem alinabilir ondan bahsedelim.

eq. body . preTax) ;

L(req.body.afterTax);
eq.body.roth);

Zafiyetin contributions sayfasinda var oldugunu biliyoruz, app/routes/contributions.js bu
sayfanin kaynagidir contributions.js dosyasini inceledigimizde 24, 25 ve 26. satirlardaki kod
parcalari dikkatimizi cekiyor. Clinkl burada eval metodu kullanilarak input ile alinan veri direkt
olarak JavaScript kodlarina c¢evriliyor, normalde burada alinan verinin tam sayiya
donustirilmesi gerekmektedir bundan dolayi eval yerine parselnt metodu kullaniilmalidir.

Burada beklenen deger bir sayi (integer) degil de string (metin) olsaydi 6nlem olarak RegEx
(Duzenli ifadeler) veya input validation (girdi kontrolii) kullaniimasi daha mantikh olacakti.

Insecure Direct Object References

Bu zafiyet, gelistiricilerin yetki kontrolii yapmamasi durumunda ortaya ¢ikar. Ornek {izerinden
uygulamali sekilde bunun nasil gergeklestigini gorelim.

&« C 1} | ® localhost:4000/allocations/5

nent . gement

Filter Assets based on Stock Performance

Using above threshold value, it will return all assets allocation above the specified stocks percentage number.

Asset Allocations for Kasim Feke

Domestic Stocks : 28 %
Funds: 27 %

Bonds: 45 %

Insecure Direct Object References zafiyetinin bulundugu Allocations sayfasinda sisteme kayith
kisilerin varliklari hakkinda bilgiler mevcut, URL incelendiginde sayfa isminden sonra bir sayi
gorlyoruz iste bu sayi giris yapilan kullanicinin veritabaninda kayith oldugu ID degeridir bunu
sira numarasl olarak da disunebiliriz 6rnegin Kasim Feke kullanicisindan sonra bir tane daha
kullanici kayit edilse onun ID degeri de 6 olacaktir. Buradan hareket ile daha 6nce kayit edilen
kullanicilarin ID degerlerinin de 1,2,3,4,5 oldugunu tahmin etmek pek zor olmuyor. Suna da
deginmekte fayda var ID degeri 1 olan kullanicilar genellikle stper kullanici olarak tabir edilen
yani yonetici haklarina sahip olanlardir. Simdi ID degerlerini degistirerek farkli kullanicilarin
verilerini okumaya galisalim.
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&« C 1} | ® localhost:4000/allocations/3

Filter Assets based on Stock Performance

Using above threshold value, it will return all assets allocation above the specified stocks percentage number.

Asset Allocations for Will Smith

Domestic Stocks : 36 %
Funds: 4 %

Bonds: 60 %

ID degeri 3 olan Will Smith isimli kullanicinin verilerine ulastik, peki adminin verilerine
erisebilecek miyiz onu deneyelim.

Basarili bir sekilde Node Goat Admin’in de verilerine erismis olduk.

&« C 1} | ® localhost:4000/allocations/1

Retirement S Management

Filter Assets based on Stock Performance

Using above threshold value, it will return all assets allocation above the specified stocks percentage number.

Asset Allocations for Node Goat Admin

Domestic Stocks : 25 %
Funds: 6 %
Bonds: 69 %
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Nasil bir 6nlem alinabilecegine bakalim.

var AllocationsDAD = require("../data/allocations-dao").AllocationsDAO;

sHandler(c {
var allocationsDAD AllocationsDA0(db) ;

.displayAllocations

var userld = req.params.userld;

allocationsDAD.get dThres d(userId, req.query.threshold, fu
(err) | :

docs.userId = userld;

res.render("allocations", docs);

AllocationsHandler;

app/routes/allocations.js kaynak kodunun 14. satirinda goruldigi Gzere parametreden gelen
deger dogrudan userld degerine atanmaktadir. Ancak bu kisim;

if(req.params.userld==req.session.userld)
userld=req.params.userld
else return 0;

olarak dlzenlenir ise session degeri icerisindeki userld ile parametreden gelen deger
karsilastirildiktan sonra atama islemi yapilarak zafiyet 6nlenebilir.

Missing Function Level Access Control

Bu zafiyet yoneticiler disinda erisilmemesi gereken sayfalara siradan kullanicilarin eksik erisim
kontroll yapildigi durumlarda ortaya ¢ikmaktadir, uygulamali sekilde nasil gergeklestigini
gorelim.

< X {t @ nodegoat.herokuapp.com/benefit | @

Employee

D First Name Last Name Benefits Start Date
2 John Doe 10.01.2030 Save
3 will Smith 30.11. 2025 Save
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<« C Y ® nodegoat.herokuapp.com/dashboar o @

®RetireEasy i

d for retirement. You are estimated to have 61% income replacement given your current

1 really does maiter. Consider changing your contribution rate.

22,
il

Estimated Retirement Income / Month

$89,925.12 $15,630

ilk ekran gériintiisii admin hesabindan, ikincisi ise user1 kullanicisinin hesabindan alinmustir.
Herhangi bir kullaniciile giris yapildiginda Benefits isimli sayfa menide yer almiyor bu sayfada
kullanicilarin emeklilik tasarruf yonetiminden ne zaman faydalanmaya basladiklari bilgisi
mevcut arti olarak bu tarihler degistirilebiliyor, glivenligin saglanmasi icin bu sayfaya hicbir
sekilde kullanicilar tarafindan erisiimemesi gerekiyor fakat eksik erisim kontroll yapildiginda
sayfa ismi bilindigi, tahmin edildigi veya wfuzz dirb gibi araglar kullanilarak atak yapildigi
durumda sayfaya erisim saglanabiliyor ayrica yetki kontrolli yapilmayan sayfalarin arama
motorlarinda listelenmesi de s6z konusudur. Wfuzz araci Gizerinden deneme yapalim.

< > | 4 [ wusr share wfuzz | wordlist others Qll=|l=| @ @ ©
 Son = L= = = L= =

ar Ev general Injections others stress vulns webservices

W Masaistl

Kali Linux’da wfuzz kurulu olarak gelmektedir, farkh bir linux dagitimi veya windows kullanicisi
iseniz https://github.com/xmendez/wfuzz.git adresinden wfuzz dosyalarini indirdikten sonra
pip install wfuzz komutu ile yiklemeyi gerceklestirebilirsiniz. /usr/share/wfuzz/wordlist
dizininde 6 kategori halinde deneme yanilma yontemi icin kullanilabilecek kelime listeleri
mevcuttur, others klasoriindeki names.txt de benefits kelimesi mevcut oldugu icin onu tercih
ettik.
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okuapp. com/FUZZ

Terminalde ataga baslayabilmek igin

wfuzz -C -z file,’/usr/share/wfuzz/wordlist/others/names.txt’ —hc 403,404
http://nodegoat.herokuapp.com/FUZZ

komutunu yazdik, -c parametresi response degerlerini renkli yapar kisisel tercihtir http durum
kodlarini  belirgin olarak goérmek istiyorsaniz -c parametresini kullanabilirsiniz, -z
parametresinden sonra atakta kullanacagimiz wordlistin yolunu belirtiyoruz, --hc
parametresinden sonra ise asagida hangi durum kodlarina ait ¢iktilari gérmek istemiyorsak
onlari yazabiliriz burada 403,404 yazarak yasaklanan ve var olmayan sayfalari ¢ciktida gérmek
istemedigimizi belirttik 505 de dahil edilebilirdi, en son ise atak yapilacak sitenin adresini ve
kelimelerin nerede denenecegini FUZZ ile belirtiyoruz.

Donen response (cevaplar) incelendiginde benefitsin 302 durum kodu yani yonlendirilmis
sayfa oldugunu goriyoruz.

< X ¢ @ nodegoat.herokuapp.com/ber =1

®©RetireEasy Emy

9 Bene

First Name Benefits Start Date

Last Name
John Doe 10.01. 203C Save

3 will Smith 30.11.2025 Save

Dashboard yerine benefits yazdigimizda benefits sayfasina erismis olduk. Mesela Will Smith’in
tarihini 13.08.2017 olarak degistirerek save butonu ile kaydedelim ve veritabanina islenecek
mi gorelim.
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Benefits updated successiully.

Employee

ID First Name Last Name Benefits Start Date

z John boe 10.01.2030 Save
3 will Smith 13.08.2017 save

Basarili bir sekilde tarih 13.08.2017 olarak gilincellendi. Bu zafiyete ne gibi 6nlem alinabilir
ondan bahsedelim.

app.get("/benefits”, islLoggedIn, benefitsHandler.displayBenefits);

app.post("/benefits”, isLoggedIn, benefitsHandler.updateBenefits);

app/routes/index.js 53 ve 54. satirlarinda yetki kontrolu yapilmadigi anlasiliyor isLoggedin den
sonra isAdmin eklenir ise zafiyet 6nlenmis olacak ve Benefits sayfasina admin disinda erisim
saglanmayacaktir.
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Unvalidated Redirects and Forwards

Bu zafiyet, web uygulamalarinda kullanicilarin baska sayfalara veya web sitelerine
yonlendirilirken bu yonlendirmelerin kontrol altina alinmamasi durumunda ortaya
cikmaktadir. Dogrulanmamis yonlendirmeler ile mevcut uygulama parametreleri degistirilerek
uygulamanin farkli iceriklere yonlendirilmesi saglanabilmektedir. Zararli yaziim bulastirma
veya sosyal mihendislik yontemleri kullanilarak cesitli saldirilar gerceklestirilebilir.

Panel menisiinde Learning Resources araciligi ile farkli bir web sitesine yonlendirme yapiliyor,
baglanti adresi kopyalandiginda:

http://localhost:4000/learn?url=https://www.khanacademy.org/economics-finance-
domain/core-finance/investment-vehicles-tutorial/ira-401ks/v/traditional-iras

oldugunu goriyoruz.

url parametresinden sonra yonlendirilmek istenen web sitesinin veya yerel kaynakda bulunan
sayfanin adresi bulunmaktadir, 6rnek olarak

URL http://localhost:4000/learn?url=https://www.bgasecurity.com seklinde diizenlendiginde
sayet https://www.bgasecurity.com adresine yonlendirilir isek Unvalidated Redirects and
Forwards zafiyetinin varhgi tespit edilecektir.

Goraldiagi tzere bgasecurity.com’a yonlendirildik.

http://localhost:4000/learn?url=https://www.bgasecurity.com
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< C O @& Givenli | https://www.bgasecurity.com w
f v @ in & O (8 = ] Q
Wnﬁ ngﬁ Ana Sayfa Egitimler Egitim Takvimi Danigmanhk Blog Makaleler Kurumsal ~

[P —

Onlem igin alinmasi gereken en giizel ydéntem bir whitelist olusturularak bu liste disindaki
adreslere erisim saglanmamasi olacaktir.

var whitelList = ['google.com’,'bgasecurity.com'];
var isAllowed = whiteList.some(piece => piece === req.query.url )

isAllowed ? res.redirect(req.query.url) : res.send('izinsiz url')

Ornek olarak app/routes/index.js dosyasina bu kod parcacigi eklenerek google.com ve
bgasecurity.com disindaki adreslere yonlendirme yapilmamasi saglanabilir.

SONUC

AngularJS ile Node.js’"de ortaya cikan zafiyetler ve bu zafiyetlere karsi alinabilecek
onlemlerden bahsettik. Kotl niyetli kisiler saldiri girisiminde bulunmadan o6nce zafiyetler
tespit edilerek giderilir ise blyuk fayda saglanmis olunacaktir.
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BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber givenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi glivenligi sektoriine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber glivenlik danismanligi ve glivenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve Istanbul ve
USA’da suirdiiren BGA Bilgi Guvenligi’'nin ilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanligi, A¢ik Kaynak Siber Glivenlik Céziimleri, Biiyiik Veri Giivenlik Analizi ve Yeni Nesil Giivenlik
Coziimleri” olusturmaktadir.

Gergeklestirdigi basarili danismanlik projeleri ve egitimlerle sektérde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugline alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri tlkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasi amaci ile glivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
diizenlenmesi, Universite Ogrencilerine kariyer ve bilgi saglamak igin siber givenlik kamplari
diizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda gondlli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Guvenligi A.S.’nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Glvenligi
AKADEMISI, siber giivenlik konusunda ticari, génillii egitimlerin diizenlenmesi ve siber giivenlik
farkindahigini arttirici gonilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiine kadar “Siber Guvenlik Kamplar”, “Siber Glvenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalarn” ve “Siber Guvenlik KitUphanesi” gibi bircok gonallu
faaliyetin destekleyici olmustur.
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