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Bu sunu Bilgi Glivenligi AKADEMISI farkindalik egitimlerinde
kullanilan egitim notlarinin ozeti niteligindedir.

Detayli icerige
http://www.slideshare.net/bgasecurity/bilgi-gvenlii-farkndalk-eitimi
adresinden ulasabillirsiniz.
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http://www.slideshare.net/bgasecurity/bilgi-gvenlii-farkndalk-eitimi

BGA Bllg] Guvenllél A$ BGA | Farkindalik Egitimi
BGA Security Hakkinda

ARGE
Siber guvenlik dunyasina yonelik, yenilikci
profesyonel coziimleri ile katkida bulunmak SECOPS EGITIM
amaci ile 2008 yilinda kurulan BGA Bilgi
Guvenligi A.S. stratejik siber guvenlik
danismanligi ve guvenlik egitimleri konularinda @
buyik olcekli cok sayida kuruma hizmet ‘

vermektedir.

=
Gerceklestirdigi vizyoner danismanlik projeleri ' \
ve nitelikli egitimleri ile sektdrde saygin bir yer @
kazanan BGA Bilgi Guvenligi, kuruldugu giinden
bugune kadar alaninda lider finans, enerji,

tgl.e.kom ve kamu kurulU§l§r1 1l§ 1.900 den fazla SOME / SOC MSSP
egitim ve danismanlik projelerine imza atmistir.
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FARKINDALIK EGITIMI BGA | Farkindalik Egitimi

ICERIK

» Bilgi Guvenligi Genel Kavramlari

» Bilgi Guivenligi Onemi ve Tehditler BRI e
* Sosyal Muhendislik Saldirilan

* Sosyal Medya Riskleri ve Guvenlik

» Ag Riskleri

 E-posta ve Mesajlasma Guvenligi

* Parola Guvenligi e
» Tasinabilir Bilgisayar ve Mobil Cihaz Guvenligi

 Fiziksel Guvenlik ve Veri Sizintilan i
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KAVRAMLAR ve PRENSIPLER

T BGA
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SIBER GUVENLIK & BiLGIi GUVENLIGI BGA | Farkindalik Egitimi

KAVRAM VE PRENSIPLER

o W o

BILGI GUVENLIGI SIBER GUVENLIK

Bir varlik turu olarak bilginin izinsiz veya yetkisiz bir
bicimde erisim, kullanim, degistirilme, ifsa edilme,
ortadan kaldirilma, el degistirme ve hasar verilmesini

Manyetik ortamda bulunan ve iletisim halinde olan
her bilginin guvenligi “Siber Guvenlik” kapsaminda

lletim hatlarinda, Cloud / Bulut céziimleri

En onemlisi de kurum calisanlarin zihinlerinde bulunur.

onlemek olarak tanimlanir ve “gizlilik”, “butunluk” ve degerlendirilir.

“erisilebilirlik” olarak isimlendirilen uc temel unsurdan

meydana gelir.

Hangi bilgi bu kapsamdadir? Hangl bilgi bu kapsamdadir?
« Basili halde kagitlarda Veritabanlarindaki

« Telefon konusmalarinda « USB / CD ‘ler

* Faks mesajlarinda » Kisisel Bilgisayarlar

* Masalarda, dolaplarda, * Sunucular
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PRENS|PLER BGA | Farkindalik Egitimi

KAVRAM VE PRENSIPLER

Gizlilik

Guvenli bir bilgi:

» Gizlidir,
» Butunduir,
* Erisilebilirdir.

Erisilebilirlik Butlnluk
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BiLGI GUVENLIGININ ONEMI BGA | Farkindalik Egitimi

KAVRAM VE PRENSIPLER

Gizli bilgiler aciga cikabilir.

Bilginin iceriginde yetkisiz kisiler tarafindan degisiklikler
yapilabilir

Bilgiye erisim mumkun olmayabilir.

eKuruma ait gizli ve hassas bilgiler ifsa olabilir

«Kurum islerligini saglayan bilgi ve surecler bozulabilir.

e Kurumun ismi, itibar veya guvenilirligi zedelenebilir.

Uciincii sahislar tarafindan emanet edilen bilgiler zarar gorebilir.
e Ticari, teknolojik, adli bilgiler zarar gorebilir.

oIs stirekliligi zarar gorebilir veya aksayabilir.

, N
@BGASecurity “ 2 SBECQ.‘,A



ULKEMIZDE BiLGi GUVENLIGI

KAVRAM VE PRENSIPLER

Turkiye’de ise, en onemli gelisme 2013-2014
villarinda ortaya cikan Ulusal Siber Guvenlik Eylem
Plamdir.

Eylem plani, 2013 tarihinde resmi gazetede
yayinlanarak yururluge girmistir.

Ozellikle kritik oneme sahip kurum ve kuruluslara

yvapilmast muhtemel saldirilara karst onlem alinmast
planlanmaktadirr.

@BGASecurity
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SALDIRGAN AC|S|NDAN BGA | Farkindalik Egitimi

KAVRAM VE PRENSIPLER

« Bir sisteme sizmay1 planlayan hackerin yapacagi ilk is diizenli
bilgi toplama ve degerlendirmedir.

» Bilgi toplama hacklemenin ilk adimidir ve basarnli olmasi icin
gereklidir.

« Bilgi toplama esnasinda bu gerekli mi degil mi diye sorulmadan
alinabilecek tum bilgiler toplanr.

 Toplanan bilgiler sonraki asamalarda kullanilmak uzere
siniflandinlir.
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TEHDITLER
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BiLGI GUVENLIGINE YONELIK TEHDITLER BGA | Farkindalik Egitimi

TEHDITLER

Siber Saldinlar; Kisi, Sirket veya Kurumun
bilgi sistemlerine, iletisim altyapilarina
yapilan planli ve koordineli saldinlardir. Bu
saldirilar ticari, askeri veya politik gibi
amaclar uzerine kurulabilir.

Siber Savas; Yukarnda belirtmis oldugumuz | |

Tehditler

siber saldinlarin Ulke veya Ulkelere yonelik I¢ Tehdit Dis Tehdit
yapilmasi duruma siber savas tanimi Kavrami Kavrami
getirilmistir. Basta ABD ve Cin olmak uzere | |

bircok ulke siber savaslara karsi cephe — _

kurmakta veya kurulmus olan bu cepheler Masum Kotu niyetli Eski Calisan? Saldirganlar

guclendirmeye calismaktadir.
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|(; TEHD|TLER BGA | Farkindalik Egitimi

TEHDITLER

 Bilgisiz ve bilin¢siz kullanim

* Temizlik gorevlisinin sunucunun fisini cekmesi

« Egitilmemis bir calisanin veri tabanini silmesi

« Kotu niyetli hareketler / firmaya zarar vermek

» |sten cikarilan calisanin, kuruma ait web sitesini degistirmesi

* Bir calisanin, agda Sniffer calistirarak e-postalari okumast

* Bir yoneticinin, gelistirilen urunun planini rakip kurumlara satmast

@BGASecurity
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D|$ TEHD|TLER BGA | Farkindalik Egitimi

TEHDITLER

 Bir saldirganin kurum web sitesini degistirmesi veya silmesi
* Bir saldirganin kurumun korunan bilgilerini calmasi
* Bir saldirganin kurumun bilgilerini calarak satmasi veya ifsa etmesi

* Bircok saldirganin kurum web sunucusunu servis dist birakma saldirisi yapmasi
* Yeni nesil APT (hedef odakli) saldirilan

@BGASecurity
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BiLGI GUVENLIGI TEHDITLERI BGA | Farkindalik Egitimi

TEHDITLER

« Sahtekarlik ve taklit,

« Kimlik hirsizlign,

* Ticari bilgi calma,

» |stihbarat amacli faaliyetler,
* Takip ve gozetleme,
 “Hack”leme, Defacement

* Virusler, Truva atlan...

* Casus yazilimlar (spyware),
* Spam ve benzeri saldinlar,

* Hizmet durduran saldirilar
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SIBER SALDIRI ILE KAZANILAN SECIM BGA | Farkindalik Egitimi

DUNYA VE ULKEMIZDEN ORNEKLER

Guney Kore’de muhafazakar iktidar partisi millet OIxt2| oix/
vekillerinden “Hong Joon-Pyo” secimlerde hile karstirdi. ’ MB35
Yapilan secimlere siber saldirn duzenlendi ve secim ot ‘ : ;, e

hackerlarin mudahalesi ile kazanilds.

Bu durum sonrasinda ortaya cikinca istifa etmek zorunda
kaldi.

Yy BGA
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ESTONYA S|BER SALDIRISI BGA | Farkindalik Egitimi

DUNYA VE ULKEMIZDEN ORNEKLER

Rusya’nin bu ulkelere 2007 ve 2008 yillarinda saldir1 yaptigi siber
saldirilardir.

Yapilan saldirlardan sonra ulkede bulunan resmi kuruluslarin, finans
ve basin-yayinin butun iletisimini haftalarca kesintiye ugrayarak
milyonlarca dolar zarar verildi.

Siber saldirida, Estonya Cumhurbaskanligi, parlamento, bircok
bakanlik siyasi partiler ve bankalarla diger isletmelerin internet
sitelerinin hedef alindigi, asin yuklenme nedeniyle ana sistemlerin
coktugu ve ulkenin dis dunyayla baglantisinin kesilme noktasina geldigi
belirtiliyor.
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GURCISTAN SIBER SALDIRISI BGA | Farkindalik Egitimi

DUNYA VE ULKEMIZDEN ORNEKLER

Rusya’nin bu ulkelere 2007 ve 2008 yillarinda saldirn yaptig:
belirtiliyor.

Rusya, Gurcistan'a saldirmadan hemen once Gurcistan iletisim
altyapisinin cokertilmesinden sorumludur.

Savastan once tum iletisim kanallar1 cokertildi ve ardindan savas
basladh.

Sicak catismalara siber savas unsurlarinin da eslik edecegini
kanitladigini gorduk..
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ABD SlBER SALDIRISI - 2008 BGA | Farkindalik Egitimi

DUNYA VE ULKEMIZDEN ORNEKLER

Rusya’nin 2008 yilinda ABD’ye yonelik yapigi saldirilar dikkat
cekiyor.

Viruslu bir hafiza kartiyla ABD’nin Irak ve Afganistan
savaslarini yuruten komuta merkezine sizmis ve ciddi sonuclar
alinmistir.

AN
@BGASecurity Q/g BGA

" S ECURITY



B|R KLAS|K - STUXNET BGA | Farkindalik Egitimi

DUNYA VE ULKEMIZDEN ORNEKLER

Rusya, Iran’in nukleer programina sinirsiz destek vermektedir.
Rusya’ya kars1 oldukca ozgun bir taktik deneyen ABD kendi kendini
kopyalayan bir yazilim olan Stuxnet virusu ile saldirdi.

Yazilim oncelikle motorlar ve sicakligi kontrol eden merkezi
mantik kontrol birimi olan PLC’yi ele gecirdi. Boylece sistemin
kontrol eden diger yazilimlar1 da birer birer kolaylikla elemine

edebildi.
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VATANDASLIK BILGILERININ SIZDIRILMASI - TR

DUNYA VE ULKEMIZDEN ORNEKLER

« Gectigimiz secimlerde bir siyasi partinin
secim sorgulama sistemine girildi.

eBu sistem uzerindeki tum data calindi ve bir

sorgulama yazilimi ile birlikte Internet
uzerinde hacker forumlarinda dagitildi.
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HACK BGA | Farkindalik Egitimi
HACK VE HACKER KAVRAMLARI

Hack

Kavramsal olarak bulunan bir materyal, alet, cihaz
ya da nesneyi amacinin haricinde kullanma isi
HACKING olarak tanimlanar.
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HACKER

HACK VE HACKER KAVRAMLARI

Hacker

Elektronik / mekanik herhangi bir nesneyi
ya da cihazi maksadi disinda kullanmay:
basarak kadar iyi kullanabilen kisilerdir.

Hacker gunumuzde haberler, sosyal medya
ve diger platformlarda sifre, hesap calma,
sistem cokertme, zarar verme hatta bazen
bankalardan para calan kisilerin yaptigi
hirsizliklarla gundeme gelir
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Tanidigimiz ilk hacker: Mac Gyver
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NEDEN YAP||_|R7 BGA | Farkindalik Egitimi
HACK KER KAVRAMLARI

Santaj Kisisel Tatmin

B1(g] Hacking

Para Politik sebepler
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SOSYAL MUHENDISLIK
VE BIREYSEL GUVENLIK




SOSYAL MUHENDISLIK SALDIRILARI BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

«Sosyal Muhendislik, insanlar arasindaki iletisimdeki ve insan
davranisindaki modelleri acikliklar olarak tanmyip, bunlardan
faydalanarak guvenlik sureclerini atlatma yontemine dayanan

mudahalelere verilen isimdir. \

«Kotu niyetli kisi, her konusmada kucuk bilgi parcalan elde etmeye /
calisabilir. Konusmalar daha cok arkadas sohbeti seklinde gecer. Bu
konusmalarda onemli kisilerin adlari, onemli sunucu bilgisayarlar veya
uygulamalar hakkinda onemli bilgiler elde edilir.

«Sosyal Muhendislik icin en etkin yol telefon ve e-postadir. Telefon
haricinde kuruma misafir olarak gelen kotu niyetli kisiler bilgisayarlarin
klavye veya ekran kenarlarina yapistirilan kullanici adi ve sifre
kagitlarin1 da alabilirler. Coplerinize kurumsal bilgi iceren kagitlar
atmayiniz.
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NASIL YAPILIR?

SOSYAL MUHENDISLIK

NASIL YAPILIR?

Bilgi Toplama
(Sosyal aglar uzerinde etkilidir.
Foursquare, Twitter, Facebook...)

iliski Olusturma

(Arkadaslik talebi, sahte senaryolar
uretilir, guvenilir bir kaynak olduguna ikna
edilir)

Istismar (Zararli yazilimlar gonderilebilir)
Uygulama

@BGASecurity
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ONLEMLER

Uygun olmayan yontem ve kanallarla kurumsal bilgilerin
paylasiimamasi

Parola gizliligi prensibinin tim kurum genelinde
uygulanmasi

Parola paylasiminin is geregi olmaktan ¢ikmasi icin
alinacak diger kontrol dnlemleri

Onemli durumlarda «Geri Arama» ydnteminin tercih
edilmesi

Kurumsal gizlilik tasiyan evraklarin uygun yontemlerle
imhasinin saglanmasi

E-posta, posta ile gelen CD, yardimci arac yazilimlari
kullaniminda dikkatli olunmasi
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SAHTE E-POSTALAR BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

Free online fake mailer with attachments, encryption,
HTML editor and advanced settings...

Bizimle Calismak Ister Misin? Spam  x = erom Naro: R

From E-mail: bil@microsoft.com

To: teakolik@gmail.com
Subject: 8izimle Calismak ister Misin?

o Bill Gates <bill@microsoft.com> 11:59 (0 dakika once) Verify Signature = @@ Decrypt & |~ Attachment: Dosya Sec  Dosya secimes

Attach another file

Advanced Settings
a AI|C|: bana v IpaSSWOFd Content-Type: © text/plain 7 text/html ~ Editor

Text: |Bizimle galigmak ister misin?

Seninle galigmak istiyoruz. Asagidaki baglantiya tiklayarak seninle gériigme

BiZim l e cal l$ma k iStef m iSin? yapabilmemiz igin dosyayi indirip galistirman gerekiyor.

http://www.tea.com/VirUslUdosya

Seninle galismak istiyoruz. Asadidaki baglantiya tiklayarak seninle goriugme yapabilmemiz igin dosyay! indirip
¢alistirman gerekiyor.

http://www.tea.com/Virusludosya Captcha: -

\/ I'm not a robot

Privacy - Tems

Send Clear
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PAROLALAR BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

Bilgisayarimzi korumak, bilgisayar icinde sakladiginiz bilgileri
korumak adina cok onemlidir. Bilgisayariniza uzaktan ya da fiziksel
olarak erisilebilir.

Izinsiz erisimi engellemek icin bilgisayariniza ve / veya isletim
sistemine sifre tanimlamali bilgisayarinizin basindan kalkarken
mutlaka oturumunuzu kilitlemelisiniz.

En onemli kisisel bilgi sifrenizdir.

* Herhangi bir sekilde paylasilmamalidir.

* Herhangi bir yere yazilmamalidrr.

* Yazilmasi gerekiyorsa guvenli bir yerde muhafaza edilmelidir.
* En az sekiz karakterli olmalidrr.

 Rakam ve ozel karakterler (?, !, @ vs) icermelidir.

* Buyuk ve kucuk harf karakteri kullanilmalidir.
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PAROLA GUVENLIGI

SOSYAL MUHENDISLIK

Dunyanin en buyuk platformlar hacklendi ve hacklenmeye devam ediyor.
Bu sizmalar sonucunda uzmanlar kullanicilarin ne denli yanlis sifre tercihi
yaptigini gozler onune serdi.

Bircok kullanicinin guvenli olmayan sifre kullandigi goruldu. 12345678,
Password*1 gibi kisa ve rutin sifrelerin coklugu goze carparken, bazi
kullanicilarin her yerde farkli sifreyi hatirlamaktan endise edercesine
giris yaptig1 platformun adin1 kullandig1 ortaya ciktu.

Uzun bir sifre, guclu bir sifrenin baslangicidir. 10 ila 12 karakterli bir sifre
iyi bir baslangic olabilirken, banka gibi kritik sitelerdeki sifrelerin daha
da uzun olmasinda fayda var.

Geri donusum iyidir ama sifreler icin pek de iyi sayilmaz. Zira eninde
sonunda daha once sizmis bir sifre saldirganlar tarafindan kullanilacaktir.

Her sitede ayni sifreyi kullanmamalisimz. Eger bir sitede sifre
saldirganlarin eline gecerse, digerlerinde de gecmemesi icin hicbir sebep
yok. - ki benzerlerini de goruyoruz
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PAROLA GUVENLIGI

BGA | Farkindalik Egitimi
SOSYAL MUHENDISLIK

“Forumlarda kullandiginiz sifre eger Hotmail’de kullandigimiz sifre ile ayni ise,

bir forum hack edildigi zaman ayn sifre oldugu icin Hotmail hesabiniz1 da hack
edebilirler.”

“Facebook’ta kullandiginiz bir sifreyi Twitter’da kullanmak mantikl;
olmayacaktir.”

Anlamli birkac kelime yerine daginik kelimeler kullanin. Zira sifre
“iyigunler” oldugunda yine saldirganlarin isi oldukca kolaylasmis oluyor. Yaratic,
kisisel ve elbette hatirlanabilecek birkac kelime isinize yarayacaktir. Ornegin,

“SeniSeviyorum” seklinde alinan sifre yerine “MasaTopKavunKuzu” gibi bir sifre
kullanmak daha etkili olacaktir.

“Unutmamak gerekiyor!

Giivenlikte en zayif halka INSANDIR!”

@BGASecurity
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GUCLU PAROLA BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

“Peki Akilda Kalic1 Gliclu bir Sifre Nasil Olusturulur?”

Sevdiginizin adi? “Zeynep”
Tuttugunuz takim? “Galatasaray”
Dogum Tarihiniz? “1980”

Sifreniz: ZeGa19
Daha guclu: !ZeGa19!
Farkli Platformlar: 'ZeGa19!T *ZeGa19*F “ZeGa19”G
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SOSYAL MEDYA BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

«Sosyal medya, Web 2.01n kullanicit hizmetine sunulmasiyla
birlikte, tek yonlu bilgi paylasimindan, cift tarafli ve es

zamanli bilgi paylasimina ulasilmasini saglayan medya
sistemidir.

e Ayrica sosyal medya; kisilerin internet uzerinde birbirleriyle
yaptig1 diyaloglar ve paylasimlarin butunudur. Sosyal aglar,
insanlarin birbiriyle icerik ve bilgi paylasmasini saglayan
internet siteleri ve uygulamalar sayesinde, herkes aradig,
ilgilendigi iceriklere ulasabilirler.

«Gruplar arasinda gerceklesen diyaloglar ve paylasimlar
giderek, kullanici bazli icerik uretimini giderek arttirmakta,

amator icerikler dijital dunyada birer deger haline
donusturmektedir.

@BGASecurity 2 BGA
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SOSYAL MEDYA RISKLERI

SOSYAL MUHENDISLIK

e Kurumsal hesabiniz ele gecirilerek firmaniz adina olumsuz
mesajlar verilebilir.

e Guncelleme durumunuzdan lokasyon tespiti yapilabilir.

e Hesabiniz kullanilarak yapiniza/sirket kurallarina uygun
olmayan yazilar paylasilabilir.

«E-posta vb gibi sistemlerin parolalarini resetlemek icin gerekli

gizli sorularnn cevabi bulunabilir.

e Calistiginiz konum, is arkadaslariniz ve yoneticileriniz
hakkinda bilgi edinilebilir

e|Instagram, Facebook, Twitter, Linkedin ve son olarak icloud
ciddi guvenlik riskleri yasadi.

e Kullanicilarin elinde olmayan tamamen bu tarz guvenlik
risklerini unutmayin!

e Paylasimlariniza bir sinirlama getirin ve kurtarma
senaryolarina hazirlikli olun !

@BGASecurity

BGA | Farkindalik Egitimi
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GUNLUK YASAM RISKLERI BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

Internetten telefon siparis etti, gelen kutudan
salatalik cikti

Bir intemet sitesinden cep telefonu siparisi veren Yusuf Kumaz'a gelen kutudan,
oyuncak bir telefon ve kiiglik bir salatalik ¢ikti.

i hﬁl’ BRNYOUr . Bork. it

Password?

Eklenme: 25 Ocak 2014 14:23 /| Guncelleme: 25 Ocak 2014 14:35 / 44,455 Okunma / 10 Yorum

) BGA

@BGASecurity (((( SECURITY



SOSYAL AG RISKLERI BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

xxBank

Sayin XX Bank Musterisi

vaklasik bir saat once @

m Gokce Hasbolat, YoulNow araciidryla bir baglanti paylastu.

Sesim cok kotii (&)

Hesabiniza 24/subat/200S tarihinde Huseyin Abacioglu tarafindan 270 YTL. havale edilmistir. Yapilan havale ile
ilgili ayrintilar asagidadir.

Gokce Hasbolat Karaoke Dinle
youtube,com

Gonderen: Huseyin ABACIOGL
Miktar: 270,00 YTL. ( iki yuz yetwis yeni turk lirasi )
Sube: Mardin / Merkez
Aciklama: - . . . e .

& Yeni kanallan kesfetmek, iziemek ve en sevdiginiz videolan paylasmak
icin tkiayn.

Havale onay vefveya red islemi icin asagidaki linkden internet bankadiligini kullanabilirsiniz vefveya hesabinizda gerekli incelemeleri yapabilirsiniz. Size havale gonderen
kisinin bilgiler icinde asagidaki linki kullanabilirsiniz...

( Lutfen buraya tiklayin... )

Begen - Yorum Yap * Paylas

Ebru Polat 30 Ekim, 17:03 Sikayet Et

Ivi gunler,

bir bayan olarak soyleme ihtivac) durumundayim,surada bir bayanin giplak

goruntileri var ve agagilikca bir video Sahte Adres:

ben gikayet ettim,sizi neden ilgilendirdigine gelince videonun altinda sizin www.fac book.com

email adresiniz yaziyor ve kimlik bilgileriniz var videodaki bayan sizin
arkadaginizmig geklinde bir yazi yazilmis adres

www, facabook,com/fvideo/videovideo.php?v=138183152893¢

@BGASecurity ((Tg BGA
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SOSYAL AG RISKLERI

SOSYAL MUHENDISLIK

@BGASecurity

facebook

BU UYGULAMA HAKKINDA

Izlesene uygulamasi ile izledigin videolan arkadaslarin
gorsin, videolara yorum yap, Unld ol!

Who can see posts this app makes for you on your

Izlesene

Facebook timeline; 7]

& SadeceBen w

m

BGA | Farkindalik Egitimi

7 Hamza Samhoglu Ana Sayfa

™~

iptal

Adin, profil resmin, cinsiyetin, aglarin, kullara kodun, arkadas listen

SRS ey e herkese agk yapbdin diger tim bilgiler dahildir

n 1o www,Zlesene.com * Uygulamays Sikayet Et

= Temel bilgilerin [?]
= E-posta adresin (teakolik@gmail.com)
= Dogum gundn

Bu uygulama izledigin videolar, izledigin
filmleri ve daha fazlas dahil, senin adina
paylasimda bulunabilir.

BGA

SECURITY



SOSYAL Aé RlSKLER| BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

. . Authorize #TakipciArtirCom Ly
TakIpCIAI’ﬁI r.Com to use your account? u

#TaKipciArtirCom
goo.gl/3h3ji
Bedava Takipci

Bu uygulamanin yapabilecekleri:

e Zaman akisindaki Tweetleri okumak.

e | igin kisileri gbrmek ve yeni Kisiler takip etmek.
e Profilini giincellemek. = LARGCeR, Snd ketesn fo Spp

e Senin adina Tweet gondermek.

GCMTe’;?' 5/24 YATIRIM ISLEMLERI

Kullanici adi veya e-posta adresi

Girig Yaparak Ucretsiz Takipgi Artirmaya Baslayin.

Giris Yaptiktan Sonra Lutfen Bekleyin Islem Uzun Sarebilir.

ifre

\(_,Q

[] Beni hatirla - Sifreni mi unuttun?

ciris vap MU

Bu uygulamanin yapamayacaklari

. ' o Ozel mesajlarnna ulasmak
TakipciArttir.Com ) ’

o Twitter sifreni gormek

Py
@BGASecurity ) B A
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UNUTMAYIN! BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

» Sahte Hesaplara Dikkat!

 Sahte Haberlere Dikkat!

» Oltalama saldirilarina karsi dikkat!

» Casus yazilim bulastirma senaryolara karsi dikkat!
* Crackli uygulamalar kullanmayin!

» Sosyal Medya hesaplarina guvenli erisim!

» Hesabin ele gecirilmesine kars1 onlemler alin!

@BGASecurity @g BGA

SECURITY



YAPMAYIN! BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

» Sosyal aglarda OZEL veya SIRKET bilgilerini paylasmayiniz

« Guvenmediginiz kaynaklardan bildirilen uygulamalari Facebook hesabinizda
kullanmayiniz, |

* Kisisel bilgilerinizin calinmasina ve dolandincilik uygulamalarina alet olmaniza |
sebep olabilir

« Guvenmediginiz linklere tiklamayiniz ve uygulamalara erisim izni vermeyiniz

* Arkadasimizdan gelen genellikle bozuk bir dille yazilmis (otomatik cevirmen
yazilimlari ile cevrilmis) mesajlar ve linkler

* Mesaj icinde cok dikkat cekici ifadelerin kullanim1 (skandal, en iyiler vs.)

« Kullandigimiz uygulamalar arasinda guvenmedikleriniz varsa kaldirin

@BGASecurity BG A
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IKi ADIMLI DOGRULAMA BGA | Farkindalik Egitimi

SOSYAL MUHENDISLIK

* |ki asamali kimlik dogrulamayi aktif edin. 2 Adimli Dogrulama
» Parolaniz, e-posta adresiniz ele gecirilse bile saldirganin hesabina
erismesini yada hesap bilgilerinizi degistirmesini engellemek icin

telefon onay kodu ile hesabinizi koruyabilirsiniz.

Su numaraya kodunuzu igeren bir
kisa mesaj gonderildi: **** *** **Q6

“Bankacilik sistemlerinde oldugu gibi” Ucretsiz olarak sunulur!

Kodu girin

* Her giriste sms almamak icin guvenli bilgisayar yada guvenli browser

v Bu bilgisayar 30 giin siireyle hatirla.

* Gmail, Apple, Twitter, Facebook, Linkedin vb. platformlar destekler.

@BGASecurity it
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KABLOSU/Z Aé LAR BGA | Farkindalik Egitimi

AG GUVENLIGI

N\
o

KAMUYA ACIK KABLOSUZ AGLARA DIKKAT!

Tren, Havaalam, Gemi, Otobus, Ev, Is, Kafe, Otel, Restorant... »
& v o

Ortak kablosuz aglar veya parola korumasiz licretsiz kablosuz aglarda VERILERINIZIN IZLENMESI riski yiksektir.

o 0N oo (N

Kritik islerimlerinizi guvenli olmadigin1 dusundiigimiiz kamuya acik kablosuz aglar lizerinden yapmayin.
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HTTP / HTTPS KAVRAMLARI

AG GUVENLIGI

ehttp:// Hyper-Text Transfer Protocol, Turkce Hiper-Metin

Transfer

Protokolu bir kaynaktan dagitilan ve ortak kullanima acik olan hiper
ortam bilgi sistemleri icin uygulama seviyesinde bir iletisim kuralidir.

1990 yilindan beri aktif olarak kullanilmaktadrr.

e https:// Netscape tarafindan 1994 yilinda gelistirilen Secure

Sockets

Layer (Guvenli Giris Katmani) protokolu, internet uzerinden guvenli veri

iletisimi saglayan bir protokoldur.

e Yerini yavas yavas TLS 1.3'e birakmis olsa da SSL 3.0 gunumu
internet tarayicilan tarafindan desteklenmektedir.

zde tum

«HTTP man-in-the-middle attack, yani ortadaki adam saldirnisina ve
dinlemelere karst korumasizdir. Ag1 dinleyerek verileri toplayan bir
saldirgan kolaylikla bilgileri okuyabilir ve gizli kalmasi1 gereken parolalan,

kullanict hesaplarin1 ele gecirebilir. HTTPS ise bu tur sald
korunmak amaciyla tasarlanmistir. Bu nedenle HTTPS, cogunluk

irlardan
la parola

ve kullanict adlarinin gonderildigi form sayfalarinda terci
Tamamen HTTPS ile yayin yapan web siteleri de mevcuttur.

@BGASecurity

N edilir.

BGA | Farkindalik Egitimi

/= Certificate Error: Navigation Blocked - Windows Internet Explorer
G- e
Fle Edit View Favorites Tools Hebp

w & ’@c«tﬂcate&m: Navigation Blocked 1

@ There is a problem with this website's security certificate.

The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you
send to the server.

We recommend that you close this webpage and do not continue to this website.
¥ Click here to close this webpage.

& Continue to this website (not recommended).

& More information

[ 5 | Secure Connection Failed
maillifeoverip.net uses an invalid security certificate.
The certificate is only valid for blog.lifeoverip.net

(Error code: ssl_error_bad_cert_domain)

= This could be a problem with the serve PRI e e x|
trying to impersonate the server,
= If you have connected to this server st /2 ‘You are about to override how Firefox identifies this site.

temporary, and you can try again later. :’ ! : Legitimate banks, stores, and other public sites will not ask you to do this.

— Server

You should not add an exception if vou are us

completely or if you are not used to seeing a v Location: I https:/imail.lifeoverip.netsrc/configtest. php : Get Certificate

Get me out of here! | Add Exception... 1 — Certificate Status
This site attempts to identify itself with invalid information. View... I

Wrong Site
Certificate belongs to a different site, which could indicate an identity theft.
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e-posta GUVENLIGI

AG GUVENLIGI

* Bugun hala en populer saldirn vektoru e-postalardir,

 Zararli yazilimlarin en kolay bulasma vektoru e-
postalardrr,

 E-postalarin geldigi adreslere dikkat edilmelidir,

» Supheli e-posta ekleri ve linkleri icin bilgi islem
departmanina basvurun,

» Epostalarda gizli bilgi asla gondermeyin

Neden eposta’

Son kullaniciya ulasmanin en kolay ve
maliyetsiz yoludur.

@BGASecurity

BGA | Farkindalik Egitimi

22 CryptoLocker

Private key will be destroyed on
9/13/2013
9:11 AM

Time left

71:59:48

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is 3 complete list of encrypted files, and you can personally verify
this.

Encryption was produced using a unique public key RSA-2048 generated for this
computer. To decrypt files you need to obtain the private key.

The single copy of the private key, which wil allow you to decrypt the files, located
on 3 secret server on the Internet; the server will destroy the key after a3 time
specified in this window. After that, nobody and never will be able to restore files...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD / 300 EUR / similar amount in another currency.

Click «Next» to select the method of payment and the currency.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.
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MOBIL GUVENLIK
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BAKIS BGA | Farkindalik Egitimi
MOBIL GUVENLIK

@ 3° 41 W 03205

Akill1 telefonlar ve gunumu teknoloji dunyasi sebebi ile her birimiz birer
“Online” bireyler haline geldik. Online kalmak zorundayiz!

Peki Mobil Cihazlarimiz Glivenli mi?

https//alertonl.com sayfasi diyor

: e ks
Akilh telefonlar zararli yazilimlar ile kontrol altina alinabilir. |

Uyari!
* Sms gecmisi Telefonunuz ciddi sekilde virislere
e Yer TeSpltl maruz kalmistir!
* Arama gecmisi Onarmak igin talimatiar takip
* Mesajlasma uygulamalar edin,

» |zinsiz arama

» Hassas bilgilere erisim
« Gizli fotograf cekme

« Ortam dinleme...

@BGASecurity §¢ BGA
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MOB”_ |$LET|M S|STEMLER| BGA | Farkindalik Egitimi

P

MOBIL GUVENLIK

Android
iPhone

Windows Mobile
Digerleri...

@BGASecurity ) BGA
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MOBIL iSLETIM SISTEMLERI

MOBIL GUVENLIK

VARSAYIMSAL RISKLER

TAKIP EDILIYORUZ!

Mobil sistemlerin yayginlasmasi ve akilli cep
telefonlarinin yogun kullanimi, hackerlarin
dikkatini bu yone dogru cekiyor.

Akilli telefonlar, klasik bilgisayar sistemleri
ile yapilabilen her seyi yapmak Uzere
gelistirildigi icin riskler de o oranda
artmistir.

@BGASecurity

iIPhone ve
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BGA | Farkindalik Egitimi

iPhone ve iPad 3G Her Hareketinizi ve Her
Gagrinizi Takip Ediyor

Apple'dan sevgilerle: "Her Hareketinizi ve Cagrimizi izliyoruz"!
- Tum dunya bugun (20.04.11) California Santa Clara'da

& | duzenlenen "Where 2.0" 2011 konferansinda Alasdair Allan

ve Pete Warden adli arastirmacilarin iPhone cep telefonunun
ve iPad 3G mobil cihazinin kullanicilarin her hareketini gizli br

dosyada kaydettigini aciklamasiyla sarsildi. Peki bu nasil
gerceklesiyor ve Apple'in derdi ne?

gr—vr ¢ P iPhone 4
/ ' 7e e "
,/‘ - » : -y -~ —
” /‘- - — . -o:-
- : A A.'- L g . -—
;‘T- Goe%] o -t

. o "‘(:" T : ~—a ks .

IPad Verilerine Uzaktan Erisgilebiliyor

Elcomsoft Phone Password Breaker isimli bir adli

\ bilisim araci, iPhone ve iPad'lerin tum verilerine

| cihazla herhangi bir fiziki temasa girmeden gercgek

é zamanh olarak erigsebiliyor. Boylelikle adli bilisim

islerini oldukga kolaylastinyor. Tabi bunun yaninda

eder isterse butlin verilere her daim ulasabiliyor.

Arac, iPhone ve iPad’'ini yedeklemek icin iCloud'u
kullanan urtn sahiplerini hedef aliyor.
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MOB”_ |LET|$|M GUVENL|G| BGA | Farkindalik Egitimi

MOBIL GUVENLIK

* Sahte aramalara dikkat!

* Kurulan yazilimlarin kullanmalar gereken kaynaktan fazlasina erisim
istemesi

» Arka planda calisan yazilim ve servislerin izlenmesi

* Guvenlik ayarlarinda bilinmeyen kaynaktan yazilim yuklenmesine
engel olmak

* Mobil anti virus kullanmak periyodik tarama yapmak, gereksiz veya i
guvenilmeyen uygulamalar kaldirmak

* Mobil cihaz yonetim yazilimi kullanmak

» Isletim sistemini giincel tutmak

* Market Uzerinde uygulama yayincisini dogrulamak

Kurumsal bilgileri ve parolalar1 mobil sistemlerde sifreli olarak
tutulmali!

@BGASecurity («( // SBECQ.‘,A



MOB”_ B|LG|SAYARLAR BGA | Farkindalik Egitimi

MOBIL GUVENLIK

Komuta kodlar1 calindi

ABD Ulusal Havaalik ve Uzay Dairesi'nden (NASA) gectigimiz yil calinan bir
diz ustii bilgisayarda Uluslararasi Uzay Istasyonu’nun komuta kodlarinin yer
aldigi aciklandi. NASA bilgisayarlar ve mobil cihazlarinin sadece yiizde 1'indi
sifre oldugu ogrenildi.

« Gerekli olmadikca «<Admin» yetkisinin kullanilmamasi

« Kurum disinda kullanim kurum guvenlik politikalarina uyulmasi

« Kablosuz ag kullanilmiyorsa Wifi mutlaka kapali tutulmali

* Guvenlik duvari kapatilmamali

» Isletim sistemi yamalan yuklenmels

« Antivirus kurulmali ve acik kalmali

« Tasinabilir bilgisayarla kurum disina cikan bilginin guvenligi
icin uygun sifreleme yontemleri kullanilmali

« Dizustu bilgisayarlarda ozel bilgi isyeri bilgisi ayrimi yapilmali

Guncelleme: 12:41 TSI 01 Mart. 2012 Persembe

NASA Genel Mufettisi Paul Martin, ISS komuta algoritmalarini iceren
diz Gstd bilgisayann 5 Mart 2011 tarihinde calindigini ve sifresinin
bulunmadigini soyledi. Martin, 2011'de yagsanan kotd amach yazilim
saldinsi ve guvenlik ihlali sayisinin 5,408 oldugunu belirtti.

ABD Temsilciler Meclisi'ne verilen raporda, calinan dider diz ustu
bilgisayarlardan birinin, gelecekte insanli uzay ucuslan icin gelistirilen
Cok Amaclh Murettebat Araci (MPVC) projesiyle ilgili bilgiler icerdigi
iIfade edildi. Ayrica, Nisan 2009 ile Nisan 2011 arasinda 48 mobil
cihazin calindigi bilgisi verildi.

@BGASecurity E%, BGA
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SAHTE ARAMALAR BGA | Farkindalik Egitimi

MOBIL GUVENLIK

Internet diinyasinin sagladig1 6zgiirliklerden faydalanan saldirganlar,
siber casusluk, santaj ve benzeri siber suclar icin sahte aramalar
gerceklestiriyor.

SIP/VOIP iliskisi

Sahte arama yapan servislere ornek!

12voip.com
Calleridfaker.com
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HID AYGITLARI

MOBIL GUVENLIK

USB Rubber Ducky klavye chipsetine
sahip programlanabilir konsept bir
donanimdir.

USB Rubber Ducky ayni zamanda
icinde bulunan micro sd kart ile
sisteme veri aktarabilme ozelligine de
sahiptir.

@BGASecurity

Micro SD Storage

Replay Button

““LED Indicator

BGA | Farkindalik

60 MHz 32-Bit CPU

Egitimi
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HID AYGITLAR - RUBBER DUCKY BGA | Farkindalik Egitimi

MOBIL GUVENLIK

« USB portundan erisim kurdugunuz tum sistemlerde,

* Linux / Windows / Mac OS X isletimi sistemine sahip tum
bilgisayarlarda N~ ¢ 8 iR ‘ 1

* Micro Usb Girise Sahip Mobile Cihazlar (Android vb.) %) o EMW

« Switch/Router gibi aktif ag cihazlar | AR bt 2t

« Endustriyel Sistemler

Zigbee CC2531 USB dongle sniffers sniff Ucretsiz kargo! 1 adet cc2531 usb
yakalandi CC2650 protokol analizoru dongle 256 protokol analizord ethereal
us $14 99 / parca paket dinleyicisi

Min. Siparis: 1 parga US $28.80 / parca

Sylvia store Min. Siparig: 1 parga
Super Electric modules Market

@BGASecurity @%/ BGA
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KEYLOGGERLAR BGA | Farkindalik Egitimi

MOBIL GUVENLIK

e Klavye girislerini hafizasina kaydeder.
e Kablosuz ag uzerinden veri aktarma
ozelligine sahip modelleri vardir.

"51"3::.' &
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¥ S ECURITY



ONER”_ER BGA | Farkindalik Egitimi

MOBIL GUVENLIK

« Kurumsal ve kisisel guvenlik duvarlan kullanilmali

* Guncel isletim sistemleri ve browser kullanilmals

» Browser yazilimlar sikilastiritmal

* Browser yazilimlari uyarilarina dikkat edilmeli
parolalar kaydedilmemelidir

« Kurumsal, merkezi yonetilen anti virus yazilimi
kullanilmal

* Anti spyware veya internet guvenlik yazilimi
kullanilmal
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* 5651, 5070 ve 5846 Sayili Kanunlar

« TCK Madde 135 (Kisisel verilerin kaydedilmesi)

« TCK Madde 136 (Verileri hukuka aykiri olarak verme veya ele gecirme)

« TCK Madde 243 (Bilisim sistemine grime)

 TCK Madde 244 (Sistemi engelleme, bozma, verileri yok etme veya
degistirme)

« TCK Madde 326 (Devletin guvenligine iliskin belgeler)

« TCK Madde 327 (Devletin guvenligine iliskin bilgileri temin etme)

 TCK Madde 328 (Siyasal veya askeri casusluk)

« TCK Madde 329 (Devletin guvenligine ve siyasal yararlarina iliskin bilgileri
aciklama)

» TCK Madde 330 (Gizli kalmas1 gereken bilgileri aciklama)

» SPK Bilgi, Belge Ve Aciklamalarin Elektronik Ortamda Imzalanarak

Kamuyu Aydinlatma Platformuna Gonderilmesine Iliskin Esaslar Hakkinda
Teblig

6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu
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AN

* Anti-virus yaziimimiz var dolayisiyla guvendeyiz.

« Kurumumuz guvenlik duvan (firewall) kullaniyor dolayisiyla
guvendeyiz.

« Bir cok guvenlik saldiris1t kurum disindan geliyor!

* Verilerimin kopyasini aliyorum, guvenlikten bana ne!

» Guvenlikten Bilgi Islem sorumludur!

* Bize kim neden saldirsin?
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ZARARLI YAZILIMLAR

@BGASecurity

Virusler / Wormlar

Bilgisayarlariniza
saldirmak icin
tasarlanmis, verilerinizi
kopyalayan, tahrip eden
veya silen yazilimlardrr.

Virlisler wormlar . Truva Atlari

Casus yazilimlar

Gizlice cevrim ici
hareketlerinizi izleyen,
kaydeden veya sonsuz popup
reklamlar seklinde davranan
yazilimlardir.
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. Casus Yazilimlar

Truva atlan

Verilerinizi bozarken veya
bilgisayariniza zarar verirken
size yardimci olan
programlarmis gibi gorunen
viruslerdir.
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