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Giris:
Giivenlik diinyasinda siiphesiz uygulama gilivenliginin 6nemi tartisilamaz. Bugtraq , Full-disc vb.
Mail listelerini takip ediyorsaniz, bircok Oday giivenlik agigimin yayinladigini gérebilirsiniz.

Bu makalede “disassembler” yardimiyla giivenlik zaafiyeti bulunan programlarin nasil
yamalayabileceginiz temel diizeyde gosterilecektir.

Patching ?:
Bu makalede anlatilacak olanlar literatiirde “hotpatching” veya “runtime patching” olarak da

bilinmekte. Disassembler vb. programlar yardimiyla bir programin “binary” kodlarinin belli bir
amag i¢in degistirilmesine “patching” diyebiliriz.

Tersine mithendislerin (reverse engineers) bir ¢ok islemde kullandig: bir teknik. (API Hooking,
Cracking , Cod injection vb.) Ancak bu makalede “patching” teknigini uygulama agiklarinin
yamalanmasi agisindan ele alacagiz.

Alet Cantast:

Her tersine miihendisin kullandig bilinen programlar (debuggers, disassemblers, hex editor) bu
makalede anlatacagimiz teknigi uygulamada bize yardimei olabilir.

Ancak IDAPro, Ollydbg gibi “inline assembler” ve “binary edit” dzelligi olan
debugger/disassembler yazilimlar1 isimizi kolaylagtirmakta. Tabi bu “inline assemble” ve binary
edit 6zelliklerinin “x86” ¢aligtirilabilir dosyalar i¢in gegerli oldugunu unutmamaliyiz.

Ornegin ARM, Xbox vb. Executable dosyalari iizerinde patch islemi yapacaksaniz, IDA sadece
disassemble kisminda size yardimci olacak, “patching” i¢in islemci kaynak kitaplarindaki Opcode
(instruction encoding) gibi konulara g6z atmanizda fayda var. Ciinkii isiniz Hex Editor’e kalacak :)
[Bu konuda yakin zamanda birseyler karalamay1 planliyorum .]
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Uygulama:

Asagidaki hafiza tagmasi zaafiyeti barindiran programimiz lizerinde patching islemi yapacagiz.
Programi derleyin oncelikle ve artik kaynak kodunu unutun ¢ilinkii bu bizim kapali kaynak kodlu
yazilimimiz.

#include <stdio.h>

int main()
{
char buf[16];
printf(“\nString giriniz:");
scanf(*%s"”, &buf);
return O;

g

*Hafiza tagsmasi nedir, nasil olusur , etkileri vb. konularini bildiginizi varsayip o noktalara
deginmeyecegiz.

mov [ebp+var_1C], eax
mov eax, [ebp+var_1C]
call sub_481ACH
call sub_4617786

mov [esp+38h+var_38], offset aStringGiriniz ; "\nString giriniz:"
call printf

lea eax, [ebp+var_ 18]

mov [esp+38h+var_34], eax

mov [esp+38h+var_38], offset aS ; "%s"

call scanf

Disassembler ¢iktisinda ve dncesinde kaynak kodda da goriildiigii gibi “scanf” fonksiyonu girilen
string’in uzunlugunu kontrol etmiyor. (%s) Bildiginiz gibi scanf, sprintf gibi fonksiyonlarda format
karakterinin oniine ekleyecegimiz say1 ile uzunluk kontroliinii yapabiliriz. (%15s veya %.15s gibi)

Simdi adim adim bu hatay1 diizeltmeye calisalim. Ben bu diizeltme islemi i¢in alet olarak
Ollydbg ° 1 kullanmay1 tercih ediyorum. Patching islemlerinde daha kolay bir ortam sunmakta. IDA
Pro yu ise analiz islemlerinde kullanmay1 tercih ediyorum.

Ollydbg ile vulnerable programimizi agalim;

Disassembler’da gordiigiimiiz gibi program stringi hafizaya tasimak icin “00403011” adresini

WHVLZEU] « SE4S E4 MUY EHA, UWUKU FIK 552 LEBF=1L]
B4812Fa | . ES8 CBA7GE86 | CALL hello.B88481ACEH
4a12FS| « E8 76040808 | CALL hello.B@481778 . )
k% . C78424 0636441 MOY DWORD PTR SS:[ESP],hel lo.88403600 ASCII B@A,"String gir”
. ES 22680888 |CALL <JMP.&msvcrt. prlnt > printf
. 8045 EB8 LEAR EAX,DWORD PTR SS:[EBP-181]
. 894424 a4 MOU DWORD PTR SS:[ESP+41,EQX
. C78424 1138441 MOU DWORD PTR $S:([ESP1, bello Ba48301 1 ASCII "/s”]
. E2 878200864 CALL _<JMP.&msvert. scanf > E=TaEnt

gaglrly_of. N
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OllyDbg - hello.exe - [CPU - main thread, module hello]

@ File View Debug Plugins Options Window Help

80463811 25 726084069 AND_EBX, 69409873

B x| w1 B4 3i1: )] =i L{E/M|T/ W}

,BYTE PTR_
JE SHORT hello.@84@

Jl28 72 75 6E ¥4 69 6D 65| runtime
28 66 61 69 6C 75 72 65| failure

Address |Hex dum RSCIII 14
IZ‘IF14F1‘:'F1 l 25 72 86 40 69 6E 67 77 As.Hinaw

3A B8R 00 26 20 56 69 72/:.. Vir

P LT s R

Ollydbg’da CTRL+G yapip 00403011 adresine gldehm

AND EAX, 694D0073 satirina sag tiklayip Assemble se¢enegine tiklayalim. %s *

i %15s olarak

degistirip fonksiyonun “buf”’ degiskenine kopyalanacak stringin uzunlugunu kontrol etmesini

saglayacagiz.

34830 21357308 AND ERX, 73353
6| BE e OUTS DX BVTE PTR ES [EDI]

7S
69
D

BJR].. s

SND Edx 73353

65:20866 61
696CYS 72 653A0
2028

56
6972 74 75616CE
75 65

vre 79
2866 61

IV Fill with NOP's [Assemble |  Cancel |

|
al% 20| 696C65 64 20666

l'bdel

MU » DWURDF
’
DADE EADRALDTQ AND DUTI: DTD NC. r7ocooncn hl nu

“AND EAX, 694D0073” kodunu “AND EAX, 733531 ile degistiriyoruz. (313573 {in ascii

karsiligin1 ve neden tersten girdigimizi biliyorsunuz (lifo).)

Evet biitiin islemimiz bu, programimizin vulnerable kismini kolayca yamaladik. Programimizi bu
haliyle kaydetmek i¢in degistirdigimiz satira sag tiklayip “Copy to executable> Selection”
segenegine tikliyoruz. A¢ilan yeni pencereyi kapatirken programin orjinalinden farkli oldugunu bu
haliyle kaydetmek isteyip istemedigimizi soracak. Programimiz1 kaydettikten sonra tasip

tasmadigini kontrol edebilirsiniz.
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IDA ile son haline bir g6z atarsak ;

mov [esp+38h+var_34], eax

mov [esp+38h+var_38], offset aibs ; "%15s"
call scanf

mov eax, @ a15s db '%15s',8
leave

retn

Simdiye kadar degindigimiz noktalar temel anlamda baz1 kavramlara 1s1k tutmaktir. ilerleyen
makalelerde daha genis kavramlara deginecegiz.
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