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Giris

Gunldmuzde ¢ogu kullanicinin farkli platformlardaki hesaplari, web sitelerin yonetim paneline
giris yapilabilmesi icin yetkili kullanicilarin hesaplari deneme yanilma yontemi ile parola kirma
saldirilari gerceklestirilerek ele gecirilmektedir. Bu durumun 6nlenebilmesi icin gliclli parola
kullanimi 6nem arz etmektedir. Bu yazida parola giivenliginden bahsedilecektir.

Bitly Hacklenmesi ve Kullanici Bilgilerinin Ifsa Edilmesi

Bitly bir link kisaltma servisidir ve tamamen Ucretsizdir. 2014 yilinda bitly hacklendi ancak ne
kadar kullanici bilgisinin ele gegirildigi merak konusuydu, 9 milyon kullanicinin bilgisi ifsa
edilmis durumda. Eger bir bitly hesabiniz var ise parolanizi ve APl keyinizi degistirmeniz saglikh
olacaktir.

Bitly Kullanici Parolasi ve APl Key Degistirilmesi

Bitly Parola Degistirilmesi

CREATE BITLINK ‘ KASIM ‘

7] Unlock Enterprise 94 SEP08-0CT 08

Oncelikle parola degisiminden bahsedelim. Bitly hesabina giris yapildiktan sonra sag (st
kdsede yer alan kirmizi ile isaretlenmis butona tiklanir.

YOUR ACCOUNT

C* kasimfeke

Total Bitlinks Upgrade

Branded Bitlinks Up

. ______________________________________|]
Your monthly limit resets In 25 days

OPTIONS

Settings

Resources

Sign Out
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Acilan sekmede kirmizi ile isaretlenmis alana tiklanir.

FULL NAME

kasimfeke
Email h
Change Password h
Security h

Deactivate Account

Change Password secilerek parola degistirme alanina erisilir.

{ CHANGE PASSWORD

CURRENT PASSWORD
Kullammda olan parola

NEW PASSWORD
Yeni parola

CONFIRM PASSWORD

Yeni parola tekran
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Current password alanina kullanimda olan parola, new passworda belirlemis oldugunuz yeni
parola ve confirm password alanina yeni parolanin tekrari yazilir ve save butonu ile parola
degistirilir. Yeni parola belirlerken dikkat edilmesi gereken hususlara giiglii parola olusturmak
basliginda deginilecektir.

Bitly APl Key Degistirilmesi

Sag Ust kosede yer alan dort alt cizgili buton araciligi ile ayarlar bélimine gegilir.

YOUR ACCOUNT

C‘ kasimfeke

Total Bitlinks 1)

Branded Bitinks |p

Your monthly limit resets In 25 days

Settings (ayarlar) menusine girilir.

{ SETTINGS

Social Sharing

Domain Default

Advanced Settings
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Advanced Settings (gelismis ayarlar) béliimiine gecilir.

<{ ADVANCED X
Total Bitlinks 0 /10.000
Branded Bitlinks 0 /500
Branded Short Domain s

I AP| Support p I

API| Support ile api bilgilerinin yer aldigl bolime gecilir.

{ API SUPPORT X

LOGIN

API KEY

Reset APl Key ile api key degistirilir.
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Guclu Parola Olusturmak

Kirilmasi zor olan glicll bir parola olustururken ilk olarak dikkat edilmesi gereken yer parolanin
en az 8 karakterden olusmasidir, sadece rakam veya sadece harf kullanimi yerine harfler ile
rakamlar karma bir hale getirilmeli sadece kiiclik harfler degil blyuk harfler de kullanilmahdir,
%, ?, |, # gibi 6zel karakterlerin eklenmesi daha gliclu bir parola elde edilmesine yaramaktadir,
kisisel bilgilerin kullanimindan kaginiimahdir.

ki Faktérli Kimlik Dogrulama

Hesap glivenliginde parola givenliginden sonra ise iki faktorli kimlik dogrulamasi adi verilen
yontem 6nem arz etmektedir. Herhangi bir bankanin internet subesine giris yaparken dogru
yazilan musteri numarasi ve paroladan sonra telefonunuza mesaj gelmesi iki faktorla kimlik
dogrulama o6rnegidir, bankalar bu dogrulama yontemini zorunlu tutmaktadir lakin sosyal
medya hesaplarinizda, kullanmis oldugunuz e-posta hizmetlerinde, bulut depolama
hesaplarinizda ve daha bircok yerdeki hesabinizda bu yontem siz aktiflestirmediginiz siirece
devre disi olarak durmaktadir.

Ornek olarak Twitterda iki faktorli kimlik dogrulamasinin etkinlestirilmesini gérelim.

3

Kasim Feke

@kasimfeke

Profil

[B=]

Listeler

Anlar

=

[7] Twitter Reklam

| Istatistikler

Ayarlar ve gizlilik

Yardim Merkezi
Klavye kisayollan

Gikig yap

i
Gece modu (&
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Twitter hesabina giris yapilir, sag Ust tarafta yer alan profil resmine tiklandiktan sonra
segenekler belirecektir buradan Ayarlar ve gizlilik sekmesine gegilir.

Mobil

Deneyimini geniglet, yakinlag ve gtncel kal.

Kasim Eeke Telefon numarani ekle

@kasimfeke Bu numaraya bir onaylama kodu génderecegiz. Standart kisa mesa) Gereti gegerlidir,
Hesap 5 Ulke/bslge  Turkiye v
Gizlilik ve glvenlik >
- Telefon numaras +90

LA
=
1

W

Mobil >

iki faktorlt kimlik dogrulamasinin etkinlestirilebilmesi icin dncelikle bir telefon numarasinin
eklenmesi lazimdir bunun igin mobil sekmesine gegerek +90 llke kodundan sonra telefon
numarasi yazilir ve alt kissmda yer alan devam et butonuna tiklanir.

Mobil

Densyimini geniglet, yakinlas ve glincel kal.

Telefonunu kontrol et.

+90_ numarasina bir ked génderdik. Telefonunu dogrulamak ve giincellemeleri
kisa mesaj ile almak i¢in dogrulama kodunu asagiya gir.

Dogrulama kodu |

Yeni bir dodrulama kodu iste

Telefon etkinlestirmesini iptal et
Twitter tarafindan tarafiniza dogrulama kodu iceren bir mesaj iletilecektir, mesajda yer alan

dogrulama kodunun resimdeki alana yazilmasi ve telefonu etkinlestir butonuna tiklanmasi

gerekmektedir. Sayet dogrulama kodu mesaji gelmez ise yeni bir dogrulama kodu iste secenegi
ile tekrar mesaj gelmesini saglayabilirsiniz.
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Mobil

Twitter'i cep telefonuna gére kigisellestir.

Telefonun etkinlegtirildi! x

Telefonum

+90_ (Tl'jrkiye) Diizenle Telefonumu sil.

Mevcut operatoriinle Twitter'dan metin mesajlan alabileceksin, ancak Twitter'' SMS araciigi

ile kullanamayacaksin.

Kisa mesaj [ Tweet Uyanlan
bildirimleri [ Twitter duyurulari

[ Takip onerileri

Uyku ayarlan [ Bu saatler arasinda giincellemeyi kapat

00:00 ¥ - 00:00 v

Kisa mesaj yoluyla Twitter ile yapabilecegin her geyi bilmek ister misin? Daha
fazla bilgi al.

Telefon numaranizin etkinlestigi hakkinda Gst kisimda bilgi verilmektedir, alt tarafta yer alan
kisa mesaj bildirimlerini kapatmaniz Onerilmektedir bu bildirimler igin operatériiniz
tarafindan tarifenize ek Ucretler uygulanabilir, gerekli dizenlemeler yapildiktan sonra
degisiklikleri kaydet butonuna tiklanir.

Mobil

Twitter's cep telefonuna gére kigisellegtir,

Telefen bildirim tercihlerin giincellendi.

Telefonum

+90_(T|'.irkiye) Diizenle  Telefonumu sil.

Mevcut operatérinle Twitter'dan metin mesajlan alabileceksin, ancak Twitter't SMS araciigi

ile kullanamayacaksin.

Kisa mesaj  [] Twesat Uyanlan
bildirimleri [ Twitter duyurulari

[[J Takip &nerileri

Uyku ayarlan  [] Bu saatler arasinda giincellemeyi kapat

00:00 v - 00:00 v

Kisa mesaj yoluyla Twitter ile yapabilecegin her seyi bilmek ister misin? Daha
fazla bilgi al.
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Tekrar Ust kisimda telefon bildirim tercihlerimizin glincellendigi hakkinda bilgilendiriliyoruz.
Son islem i¢in sol meniide yer alan Hesap ayarlarina girmemiz gerekmektedir.

Hesap

Kullanicr Adh kasimfeke

https://twitter.com/kasimfeke
Kasim Feke

E-posta herkes tarafindan g&riilemeyecek. Daha fazla bilgi al.

Hesap >
Gizlilik ve glivenlik > Dil Turkge v
Sifre Y Twitter gevirilerine yardim etmek ister misin? Cevin Merkezi'ne bir goz at.
Mabil > Zaman dilimi (GMT-07:00) Pacific Time (US ¥
E-posta bildirimleri >
Bildirimler > Giivenlik
internet bildirimleri 5 Girig dodgrulamasi I Girig isteklerini degrula I
Girig yaptiktan sonra, hesabina erigmek igin gerekli olan kodu Twitter kisa
Arkadaglarini bul > mesa] ile génderecek.

Hesap ayarlarinda giivenlik boliimii altinda giris isteklerini dogrula secenegi mevcuttur, bu
segenek isaretlenir.

Giris onaylamasi nasil ¢alisir

E Giris yaparken, bir giris kodu girmen gerekecek.
D Giris kodu sana kisa mesajla génderilecek.

@ Girig kodunu yazdiginda, senin gercek oldugunu bilinz.

Sifreyi dogrula.

Giris onaylamasina kaydolmak icin liitfen Twitter sifreni gir.
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Sol taraftaki resimde yer alan bilgilendirme kisimi ile karsilasacagiz basla butonuna
tikladiktan sonra hesabimizin parolasini yazmamiz gerekmektedir, parola dogru bir sekilde
yazildiktan sonra onayla butonuna tiklanir.

Telefon numaranizi dogrulayin.

Latfen Twitter hesabinla iliskilendirilmis telefon numarani dogrula:
+9

Sana dogrulama kodunu iceren bir kisa mesaj ganderecediz. Kisa mesaj
tarifene gére Ucretlendirilir

Kod goénder

(¥) Tebrikler, kaydoldun!
Twitter'a her girisinde, senden bir giris kodu isteyecediz.

Cihazina erigsimini kaybedersen, her zaman bir yedek kod kullanabilirsin.

Yedekleme kodunu al

Tekrar sms onayl gerekmektedir, kod gonder butonu ile dogrulama kodu istiyoruz ve ilk
dogrulamada yaptigimiz gibi onaylamayi gergeklestiriyoruz sonra ise iki faktorli dogrulamayi
basari ile etkinlestirdigimiz igin bilgilendirme yapilmaktadir. Yedekleme kodunu al butonu ile
cep telefonunuza erisiminiz olmadigi durumda tek seferlik kullanabilmeniz icin bir kod
verilmektedir, bu kodun glivenli bir sekilde saklanmasi gerekmektedir.

@kasimfeke icin yedekleme kodu X

Bu yedek kodu glvenli bir yerde sakla - yazdir, not et veya ekran gérintiisd

olarak kaydet.

Cihazina erigimi kaybedersen, kimligini onaylamak igin bu kodu kullanabilirsin.
Bu kod yalnizca bir kez kullanilabilir. Daha fazla bilgi al

v

Yeni bir kod olugtur

4 N ™
I,_\.. Bu kodu yazdir ./__I I\ Bitti /,I

Yedekleme kodu
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SONUC

Bu yazida parola glivenliginden bahsedilmistir. Hesaplarinizin ve bilgilerinizin calinmamasi
icin oncelik olarak gliclii bir parola ile iki faktorli dogrulama kullanilmasi gerekmektedir.
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BGA Bilgi Gilivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber givenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi giivenligi sektériine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber glvenlik danismanligi ve glivenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gegerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da siirdiren BGA Bilgi Guvenligi’nin ilgi alanlarini “Sizma Testleri, Givenlik Denetimi, SOME, SOC
Danismanligi, A¢ik Kaynak Siber Glivenlik Céziimleri, Biiyiik Veri Giivenlik Analizi ve Yeni Nesil Giivenlik
Coziimleri” olusturmaktadir.

Gergeklestirdigi basarili danismanlik projeleri ve egitimlerle sektorde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugilne alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri Ulkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasi amaciile glivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
diizenlenmesi, Universite Ogrencilerine kariyer ve bilgi saglamak icin siber givenlik kamplari
diizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda gonllu faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Gulvenligi A.S.'nin egitim ve sosyal sorumluluk markasi olarak ¢alisan Bilgi Guvenligi
AKADEMISI, siber giivenlik konusunda ticari, gonillii egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici gonilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiine kadar “Siber Glvenlik Kamplar”, “Siber Glivenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalarn” ve “Siber Givenlik Kiitiphanesi” gibi birgok gonllu
faaliyetin destekleyici olmustur.
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