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E-Mail Forensics

Adli bilisim incelemesinde elektronik postalarin incelenmesi sonucunda énemli deliller elde
edilebilir. Sadece elektronik posta ile islenen suglarin bulunmasinda degil, veri hirsizligi ve
apt saldinsi gibi olaylarda da elektronik postalar incelenerek olayin ¢ozilmesi igin kritik
oneme sahip deliller elde edilebilir. Elektronik postalar; elektronik posta sunucularinda,
kullanici bilgisayarinda, web mail hizmeti sunan sunucularda ve mobil istemcilerde
bulunabilir.

E-Mail Forensicsile neler 6grenilebilir?

Elektronik postayi kimin gonderdigini 6grenmek igin; mail adresine, ip adresine, mailin
icerigine bakilabilir.

Elektronik postanin ne zaman gonderildigini 68renmek igin; baslik bilgisinde yer alan tarih ve
zamana, mail sunucusundaki tarih ve zamana bakilabilir.

Elektronik postanin nereden gonderildigini 6grenmek igin; ip adresine, ISP bilgisine, geo-
location bilgisine, mail sunucusu domainine bakilabilir.

Yardimci baska igerik olup olmadigini 6grenmek igin; mesajin kendisine, eklerine, adres
defterine, takvim kayitlarina, gorev kayitlarina bakilabilir.

E-Mail gonderildiginde izledigi yol nedir?

Sender _ ] Recipient

| leo ~ MAS { Cutloch
Internal DNG = s Anywhere / CHMA
Yeck 4a¢ Eudernal Domase Externil DNS

/ﬁ'/t’

= &

T
g

3 ",-ﬁ.?'y‘./ll

BlackLast

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[E-MAIL FORENSICS]

E-Mail icindeki hangi kisimlar analiz edilebilir?

Bir elektronik posta icindeki ¢ kisim analiz edilebilir. Bunlar; Mesajin gévdesi, Mesajin ekleri,
Mailin bashgi seklindedir.

Mesajin Govdesi

Kullanici tarafindan yazilan kisimdir.

Karakter arama 0Ozelligi, analiz stirecini hizlandirabilir.

ikili formatta saklaniyor olabilir bu sebeple kullanilan yazilim bunu anlayabilmelidir.
En kolay analiz etme yontemi manuel analizdir.

Mesajin Ekleri

Eklerin incelenmesi sonucunda ciddi delillere ulasilabilir.

Yapilan arastirmalarda saklanan mesajlarin %80 ini ekler olusturmaktadir.

Elektronik posta standarti sadece ASCII karakterlerinin transfer edilmesine imkan taniyacak
sekilde gelistirilmistir. Bu ylizden bu ekler encode edilip o sekilde gonderilmelidir.

Eklerin gorintilenmesi icin uygun sekilde decode edilmesi sarttir.

Analiz edilirken zararli kodlar g6z 6niinde bulundurulmali ve dikkat edilmelidir.

Elektronik Posta Bashgi / Detaylari

Received: Elektronik postanin hedefine ulasirken ugradigi MTA'lan gosterir. Genellikle bir
mail basliginda birden fazla bulunur ve mailin izledigi glizergahi bulmak icin asagidan
yukariya dogru okunmalidir.

Message-ID: Orjinal mail sunucusu tarafindan eklenen bir numaradir ve o mail sunucusu
icinde tekil bir numaradir. Mail sunucusu Uzerinde bu ID ile arama yapilarak detaylara
ulasilabilir. @ isaretinden sonra sunucunun adi yer alir.

X-Originating-IP: Bu alan opsiyonel bir alan olup, 6zellikle web tabanli elektronik postalarin
hangi IP adresi Gzerinden gonderildigini belirtmek i¢in kullanilir Bazi web tabanli mail hizmeti
sunun firmalar bu basligi eklerken, bazilar eklemezler.

X-Mailer: Elektronik postanin hangiistemci uygulamasi ile olusturuldugunu belirten baslk
bilgisidir. Opsiyonel bir alandir ve elektronik postanin bir istemci yazilimi ile mi yoksa web
tabanli bir istemci ile mi olusturuldugunu géstermesi acgisindan énemlidir.
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E-Mail Baghginda X-Originating-Ip

Return-Path: <deekayen@deekayen.net>

Delivered-To: =<deekayen@deekayen.net>

Received: from lttleman.deekayen.net
by lttleman (Dovecot) with LMTP id xAXVMPm1OVKZfwAAgBlSnA
for =deekayen@deekayen.net>; Wed, 18 Sep 2013 10:17:29 -8400

Received: by Llttleman.deekayen.net (Postfix, from userid 33)
id B702488577; Wed, 18 Sep 2013 10:17:29 -04@@ (EDT)

DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed; d=deekayen.net;
s=mail; t=1379513849;
bh=vyuTUHcafyfYoSEzbB1lsThGuPXC3ROLC4B6MLAZ3ILPKM=;
h=To:Subject:From:Date: From;
b=b@NoXSs42xUXZDv4DTcH2xT4y712/0G/2]1G+7PwBlw5+x54 1Gp088elYB0Z2NbHWG
5t+L1nm3bqlr5DF4P19xYFubulaLLFnbSALXEF693pBl4cKPN15rAz5Py13CsHUbWw
atggNzR51leW/uul8QAqwolLDn1l+yh@9sm50IS8dsI=

To: deekayen@deekayen.net

Subject: Replacement login information for deekayen at David Norman

X-PHP-Originating-Script: 6226:system.mail.inc

MIME-Version: 1.@

Content-Type: text/plain; charset=UTF-B; format=flowed; delsp=yes

Content-Transfer-Encoding: 8Bit

XMailer: Drupal

Sender: deekayen@deekayen.net

From: deekayen@deekayen.net

X-0riginating-IP: [216.119.148.77]

Message-Id: <20130918141729.B702488577@1tt1leman.deekayen.net>

Date: Wed, 18 Sep 2013 10:17:29 -8480 (EDT)

deekayen,

A request to reset the password for your account has been made at David
Morman.

You may now log in to deekayen.net clicking on this link or copying and
pasting it inm your browser:

Host Tabanli E-Mail

Bu tur elektronik postalar mail sunucusunda degil yerelde saklanirlar. Bu dosyalarin yerini
tespit etmek icin; dosya tiirline gore arama yapilir, elektronik posta istemcisinin ayarlan
gbzden gegirilir, index ya da mesaj dosyalari aranir. Bu tiir dosyalar sifre ile korunuyor
olabilir. Gergeklestirilen adli incelemelerde silinmis olduklarina siklikla rastlamak
mumkandur.
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Microsoft Outlook

Outlook tarafinda kullanilan kisisel klasoriin uzantisi genellikle pst’ dir. Bu dosya Outlook
2010 ile 50 gb boyutuna ulasabilmektedir. Bu dosyanin icinde elektronik postalar, postalarin
ekleri, takvimler, adres defteri toplu halde yer alir. Registry analizi ile bu dosyalarin
bulundugu konum 06grenilebilir. Bir bilgisayar Gizerinde birden fazla pst dosyasi kullaniliyor
olabilir. Bu dosyalar sikistirilabilir ve icerikleri sifreleme ile korunur, sifrelerini kirmak igin
PstPassword uygulamasi kullanilabilir.

PstPassword

o PstPassword - 10| x|
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Microsoft Outlook Express

Windows isletim sistemlerinde bulunan (icretsiz elektronik posta uygulamasidir, Outlook gibi
gelismis 6zelliklere sahip degildir. icerik DBX dosyalarinda saklanir, kullanici tarafindan
olusturulan her bir klasorayri DBX dosyasi altinda saklanir. Bu dosyalar sikistirma ve
sifreleme yapilmadigiicin isletim sistemi tarafindaki aramalarda da bu dosya icerisinde
arama yapilmis olur. Silinen mesajlar bu dosya compact edilinceye kadar saklanir. Eger
compact edilirse, bu isleme dair bir cleanup.log uzantil bir log dosyasi olusturulur.

Windows Mail

Outlook Express sonrasi onun yerine gelen Ucretsiz posta uygulamasidir. Elektronik
postalarin her biri ayri ayr EML uzantili dosyalarda depolanir. Klasér ve index bilgileri ise FOL
uzantil dosyalarda tutulur. EML dosyalari sade metin seklindedir ve baslik bilgileri de icinde
yer almaktadir. Silinen elektronik postalar silinen 6gelerisimli bir klasor altinda EML seklinde
saklanmaktadir.
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Mozilla Thunderbird

Acik kaynak kodlu bir posta uygulamasidir ve Windows, Mac Os ve Android Uizerinde
calisabilir. Mesajlarin saklandigi dosyanin herhangi bir uzantisi yoktur ve mbox
formatindadir, her bir klasor icinse MSF uzantili bir index dosyasi tutulur. Silinen mesajlar
veri tabanindan silinmezler compact islemi gereklidir ve bu islem otomatik olarak kapalidir.

Diger eposta istemcileri

Kullanicilar tarafindan kullanilabilecek bir¢cok elektronik posta uygulamasi bulunabilir. Bu
yazilimlan ilk bakista tespit etmek zor olabilirancak kurulu uygulamalarin listesi ¢ikarlarak
elektronik posta istemcisi yazilimlari ile karsilastirilarak bulunabilir.

Takvim, Kisiler ve Gorevler

Gulnilmizde elektronik posta istemcileri sadece posta alip géndermek igin kullanilmiyor. Adli
analizincelemesinde kullanicinin takviminde yer alan bilgiler, kisiler ve tanimli goérevler
onemli bilgilericerebilir. Genellikle takvimle ical standartinda ics formatinda saklanir. Mozilla
Thunderbird takvim kayitlarini SQlite formatinda SDB veri tabaninda saklanir. Outlook
Express adres defterini WAB uzantili saklarken, Outlook PAB uzantili dosyada saklarikili
dosya formatindadir. Geri kalan adres defteri formatlari genellikte metin seklindedir.

Sifreli Elektronik Posta iletimi

Elektronik postalar kullanici tarafindan aksi belirlenmedikge clear text olarak iletilir. Spesifik
bir elektronik postayi sifrelemek icin genelde asagidaki iki protokol kullanilir;

S/MIME
PGP/MIME

Bu elektronik postalar saklanirken de sifrelenmis sekilde saklanir.

Forensics Yazilimlari ile E-mail Analizi

GUnUmiuzde kullanilan bir ¢ok ticari adli bilisim yazilimi, incelenen disk iginde yer alan
elektronik postalara iliskin de analiz yapma yetenegine sahiptir. Bu yazilimlarilgili disk imaji

icinde yer alan elektronik postalar bulma, indeksleme ve bu elektronik postalar tGizerinde
arama yapma secenekleri sunarlar.
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Paraben’s E-mail Examiner

Paraben E-mail Examiner, sadece elektronik posta analizi gerceklestirmek icin
kullanilabilecek ticari bir uygulamadir ve asagida listesi verilen elektronik posta formatlarinin
tamamini destekler.

America On-line (AOL)

Microsoft Outlook (PST)

Microsoft Outlook Offline Storage (OST)

The Bat! (sirim 3.x ve daha yukarisi)

Thunderbird

Outlook Express

Eudora

EML dosyalari

Windows Mail veri tabanlar

750'den fazla MIM E tipi ve dosya uzantisi destegi

Plain Text mail

Paraben E-mail Examiner, analiz edilecek elektronik postalar lizerinde gelismisarama
yapmaya imkan taniyan bir Search ara yiziine sahiptir.
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Elektronik posta sunuculari

Bircok kurumsal yapi icinde elektronik posta sunuculan yer almaktadir. Bazi elektronik
postalar istemciye hic indirilmeden sunucu lizerinde tutulabilir. Gliinliimizde genellikle hem
istemci de hem de sunucuda ayni elektronik postalarin tutulduguna sahit oluyoruz. (Offline
kullanim vb.) Bu sunucular sirket icinde barindirabilecegi gibi uzak bir lokasyonda da yer
alabilir. Bu durum, elektronik postalarin yer aldigi dosyalara erisimi zorlastirabilir ya da
imkansizlastirabilir. Bu sunucularin kapatilip ardindan imajlarinin alinmasi her zaman
mumkin olmayabilir.

Bir Adli Bilisim Uzmani asagidaki dort segenege sahiptir;
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Mail sunucusunun full disk imajini almak
Mantiksal ya da volume bazinda imaj almak
E-mail veri tabani dosyalarin: export etmek
E-mail sunucusunun yedekleri izerinde ¢alismak

Microsoft Exchange Server

GuUntmiizde en ¢ok kullanilan kurumsal mail sunucu sistemidir.

Exchange Server tarafindan kullanilan dosyalar sunlardir;

Her bir storage grup iki ana dosyadan olusur. Bu dosyalardan birisi mailleri, kontaklari,
gorevleri, notlarn tutan. EDB uzantili veri tabani dosyasi iken, bu mailler icinde yer alan
multimedya igerikleri saklamak igin .STM uzantili ikinci bir dosya kullanilir.

Ornegin, privl.edb ve privl.stm gibi.

Exchange server (izerinde islem yapan uygulamalarin neredeyse tamami bu iki dosyanin da
olmasini zorunlu kosar.

Bir Exchange sunucusunda birden fazla storage grup olabilir ve bu durumda dogru veri
tabanlarn Gzerinde galisildigindan emin olmak igin ilgili sistemin yoneticisi ile calismakta fayda
vardir.

Microsoft Exchange icinden Silinmis Ogeler

Kullanici tarafindan silinen mailleri kullanicinin posta kutusu icinde yer alan silinmis 6geler
klasoriine tasinir. Bu tiir silme islemine soft silme denir. Eger kullanici silme sirasinda shift
tusuna basarsa hard bir silme islemi gergeklesir ve obje direk ¢op sepetine gider. Bir kullanici
tarafindan silinen elektronik postalarin ve mail sunucusundan silinen posta kutusunun ne
kadar sire daha sistemde saklanacaginiilgili storage group ayarlarindan silme ayalariile
belirlenir. Varsayilan olarak silinen postalar 14 giin silinen posta kutular da 30 giin sireyle
veri tabaninda kalirlar.

Microsoft Exchange Serverdaki Verilere Erisim

Online

Exchange server lizerinde tutulan verilere iki farkli yontemle ulasilabilir. Bunlardan birincisi
Exchange Server calisir durumdayken gergeklestirilen erisim yontemidir ve buna online
erisim denir. Bu yontemde Exchange Server kullanicilara hizmet verirken, diger taraftan NT
Backup veya Exchange Server uyumlu baska bir yedekleme yazilimiile ilgili Exchange
sunucusundaki veri tabanlarina baglanti gergeklestirilir ve ilgili veri tabanlarinin bir yedegi
alinir. Bu yontem en glivenli yontemdir fakat bu yedeklerin inceleme amacli baska bir
sunucuya restore edilme islemi ciddi sekilde zaman alacaktir.

Offline

Exchange veri tabanlarinin unmount edilmesi ve ardindan dosya seviyesinde EDB ve STM
dosyalarinin kopyalanmasi esasina dayanan ikinci yonteme ise offline erisim yontemi denir.
Bu islen sirasinda veri tabanlar offline moda alindigiiginilgili veri tabanlarinda posta kutular
bulunan kullanicilarin bu islem sirasinda posta alis verisleri kesintiye ugrar. Bir cok Forensics
yazilimi bu iki dosya lizerinde direkt ¢alisabildikleriicin online erisimde oldugu gibi ekstradan
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bir geri donme islemine gerek yoktur. EDB ve STM dosyalarinin kopyalarini almadan 6nce bu
dosyalarin tutarhliklarini eseutil yardimi ile kontrol etmek ve saglikli olduklarindan emin
olduktan sonra dosyalari kopyalamak en dogru yaklasim olacaktir.

DumpsterAlwaysOn Kayit Defteri Degeri

Normalde sadece «Deleted Items» klaséri lzerinde iken aktif olan «Recover Deleted Items »
secenegini diger klasorlerden silinen objeleri kurtarmak icin de kullanmak istiyorsak
asagidaki kayit defteri degerini 1 olarak girmemiz gerekiyor.

e HKEY _LOCAL_MACHINE\Software\Microsoft\Exchange\Client\Options\DumpsterAwaysOn
Outlook 2007 den onceki versiyonlar icin bu zorunludur. Outlook 2007 ve sonrasinda
varsayilan olarak bu deger 1 olarak gelir ve bitiin klasoérler Gzerinde silinmis 6ge kurtarma
islemi yapilabilir.

Silinmis Elektronik Postalarin Kurtariimasi

Kullanici tarafindan silinen elektronik postalarin Exchange lzerinden geri getirilmesi
noktasinda Exchange 2010 gelismis Ozellikler sunmaktadir. Dumpster 2 olarak da adlandirilan
ozellik sayesinde kullanici tarafindan silinen mesajlara ait ¢ok daha detayli bilgilere ulagsmak
ve bu mesajlar kurtarmak mimkinddr.

OST dosyalari

Son kullanicinin bilgisayarinda bulunabilecek ve icerisinde elektronik posta bulunan bir diger
dosya tlri ise Offline Folder olarak isimlendirilen ve Exchange Server'in Cached Mode'da
kullanilmasi durumunda bilgisayarda olusturulan OST uzantili dosyalardir. OST dosyalari
sayesinde kullanici Exchange Server'a bagli olmadan da kendi posta kutusundaki postalara
ulasabilir ve o postalari okuyabilir. Adli bilisim agisindan bu dosyanin diger bir avantaji,
sunucu Uzerinden silinen elektronik postalara OST dosyasi icinde rastlamanin mimkin olma
ihtimalidir. Ozellikle Exchange Server'da meydana gelen bir sorundan 6tiirii (Exchange
Server'in yeniden kurulmasi veya mailbox store'un bozulmasi vb gibi) kullanicinin yeniden
Exchange Server ile baglanti kurmasinin ardindan bilgisayar tzerinde yetim (orphan) OST'ler
olusur ve adli bilisim incelemeleri agisindan bu dosyalarin analiz edilmesi de oldukga
onemlidir.

Lotus Notes

Lotus Notes, is diinyasinda en cok karsilasilan ikinci elektronik posta istemcisi olarak
karsimiza ¢itkmaktadir ve Lotus Domino lzerinde tutulan veri tabanlarina erisim igin kullanilir.
Notes tarafindan kullaniciya gosterilen her sey Domino Uzerindeki veri tabanlarinda
tutulurlar ve E-mail bu veri tabanlarindan sadece biridir. Bunun yaninda takvim, to-do
listeleri, dokiimanlar, kontaklar hepsi birer veri tabanidir. Veri tabanlar .NSF uzantilidirlar ve
hem sunucuda hem de istemcide NSF uzantili veri tabani dosyalarina rastlamak mimkinddr.
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Web Tabanli Elektronik Postalarda Adli inceleme

Web tabanli elektronik postalar, gergeklestirilen adli bilisim incelemesini zorlastirirlar. Bunun
baslica sebebi genellikle bu tiirden postalar kullanicilarin bilgisayarinda offline bir sekilde
tutulmazlar ve kullanici web tabanli elektronik posta servislerine bir browser araciligiile
baglanirve bu servisi kullanir. Bazi durumlarda kullanicilarin web tabanli eposta servislerini
POP veya IMAP Uzerinden bir istemci vasitasiyla kullanirlar ve bu durumda gerceklestirilecek
inceleme yukarida anlatilan eposta istemcileri Gizerinden yapilan analizle ayni sekilde ilerler.
Fakat genellikle kullanicinin bilgisayarinda web tabanli elektronik posta servisi lizerinden
eristigi, okudugu, yolladigi postalara iliskin izlere ulasmak icin geleneksel adli bilisim
teknikleri kullanilir. Ornegin disk imaji Gizerinden karakter arama veya carving ile veri
kurtarma gibi.

Web tabanli elektronik posta servisleri Gzerinden gergeklestirilecek incelemede genellikle ISP
veya mail servisini veren sirkete yasal basvuru yapilir ve buralardan gelecek yanitlar
Uzerinden dava devam eder. Bu basvuru sirasinda stipheli tarafindan hangi elektronik posta
adreslerinin kullanildiginin tespiti icin incelenen sabit diskteki browser ge¢misi, auto-
complate ve protected storage alanlarindan elde edilen bilgilere basvurulabilir. Bu bilgiler
Isiginda yapilacak basvuru ile ilgili eposta adresine hangi IP adresleri Gzerinden baglanti
gerceklestirildigi gibi ekstra bilgiler de servis saglayicidan istenebilir ve akabinde sorusturma
bu bilgilerle genisletilebilir.
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BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber glvenlik alaninda faaliyet géstermektedir.
Ulkemizdeki bilgi giivenligi sektdriine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Gulvenligi, stratejik siber glivenlik danismanligi ve givenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da slirdiren BGA Bilgi Glvenligi'ninilgi alanlarini “Sizma Testleri, Glivenlik Denetimi, SOME, SOC
Danismanhgi, Acik Kaynak Siber Giivenlik Céziimleri, Biiylik Veri Giivenlik Analizi ve Yeni Nesil
Glivenlik Céziimleri” olusturmaktadir.

Gergeklestirdigi basarili danismanlik projeleri ve egitimlerle sektdrde saygin bir yer edinen BGA Bilgi
Gulvenligi, kuruldugu glinden bugiine alaninda lider finans, enerji, telekom ve kamu kuruluslanna
1.000'den fazlaegitim ve danismanlik projelerigerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri Gilkemizde bilgi giivenligi konusundaki bilgi ve
paylasimlarin artmasiamaciile glivenlike-posta listeleri olusturulmasi, seminerler, glivenlik etkinlikleri
diizenlenmesi, Universite 6grencilerine kariyer ve bilgi saglamak igin siber glivenlik kamplan
dizenlenmesive sosyal sorumluluk projeleri gibi bircok konuda gonillii faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glivenligi A.S.’nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Glvenligi
AKADEMISI, siber giivenlik konusunda ticari, géniillii egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirict gdnilli faaliyetleri yiritiilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiline kadar “Siber Glvenlik Kamplari”, “Siber Glivenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalarl” ve “Siber Glivenlik Kiitliphanesi” gibibircok gondlli
faaliyetin destekleyici olmustur.
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