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Kablosuz Aglara Yapilan Saldirlar

Kablosuz Aglarin kullanimi arttik¢ca kablosuz glivenlik konusu da ¢ok fazla 6nem
kazanmistir. Saldirganlar standart haline gelmis kablosuz glivenligin Gzerinde
acikhklar aramakta ve gesitli amaglar dogrultusunda bazi yontemler kullanarak
saldirlar yapmaktadirlar. Bu saldirilar bazen hafif zararlar verse de ticari
kuruluslarve iletisimin devamhhginin yiksek 6nem arz ettigi sistemler igin biyuk
zararlara sebebiyet verebilmektedir.

Bu bolimde saldirganlar tarafindan kablosuz aglara yapilan saldirilar asagidaki 5
ana baslk altinda anlatiimistir: [1,2]

1. Erisim Kontroli Saldirilari

2. Gizlilik Saldirilari

3. Butlnlik Dogrulama Saldirilari
4. Kimlik Dogrulama Saldirilari

5. Kullanilabilirlik Saldirilari

1.Erisim Kontrolii Saldirilar
Kablosuz agda bulunan erisim kontrol dnlemlerini atlatip sisteme sizmak icin
yapilan saldirilardir.

Kablosuz Aglari Tarama (War Driving): Arastirma isteklerini ya da beacon(hat
kesme iletisi) denilen istemcilerin dinlemeye geg¢mesi icin gonderilen iletileri
dinleyerek kablosuz bir ag kesfetmektir. Bu sebeple diger saldirilar igin bir
baslangic adimi sayilabilir.

Yetkisiz Erisim Noktasi (Rogue Access Point): Glivenli bir ag icinde bir arka kapi
yaratmak icin, glvenlik duvarinin i¢c tarafinda bir glivensiz erisim noktasi
kurulmasidir.

Glivenli Olmayan Aga Baglanma (Adhoc Associations): Saldiri istasyonu ya da
erisim noktasi givenligini engellemek icin dogrudan glivenliolamayan istasyona
baglanmak.

Mac Adres Sahteciligi (Mac Spoofing): Guvenli bir erisim noktasi veya istasyon
slisti vererek saldirganin MAC adresini tekrar konfigure etmesidir.

Ip Adresi Yaniltma (lp Spoofing): | p spoofing yaparak baskasinin IP adresinden
istenilen internet aktivitesi yapilabilir. Artik pratik olarak gecersizdir. Bunun
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temel nedeni ginimiz modern isletim sistemlerinin protokoldeki eksik
noktalara kalici ¢6zim getirmeleridir.

802.1x Radius Cracking: Seytan ikizi Erisim Noktasi (Evil twin AP)’nin kullanmasi
icin kaba kuvvet yoluyla 802.1x erisim isteklerinden RADIUS gizlilerini elde
etmektir. [1,2]

2.Gizlilik Saldirilar
Bu ataklar kablosuz baglantilar Gzerinden gonderilen 6zel bilgileri engellemek
icin yapilirlar.

Gizli Dinleme (Eavesdropping): Yakalanmis ve sifresi ¢ozilmis korumasiz
uygulama trafigi icinde olanak dahilinde hassas bilgiyi ele gegirir. Gizlice dinleme
anlamina da gelir.

Wep Anahtari Kirma (Wep Key Cracking): WEP’in aciklik ve zafiyetlerine aktif ya
da pasif saldirilar diizenlenerek WEP anahtarinin ele gegirilmeye calisiimasidir.
Frekans bandi dinlenerek sonuca varilmaya calsilir. Pasif Saldirilar IV
cakismalarindan elde edilen sonuclara gore yapilan saldirilar olup, aktif saldirilar
ise tekrar saldirilari ve mesaj icerigini degistirerek yapilan saldirilardir.

Seytan Ikizi Erisim Noktasi (Evil Twin Ap): Saldirganlar, séz konusu sistemi
sasirtmak icin, kullanilmakta olan erisim noktasinin bir benzerini olusturup,
kullanicilarin  bu erisim noktasini  kullanmasini saglayabilirler. Boylelikle
olusturulan sahte erisim noktasinagiren kullanicilarin tim bilgileri elde edilebilir.

Erisim Noktasi Uzerinde Sahte Portal Calistrmak (Ap Phishing): Saldirganlar
kullanicilarin Evil Twin AP’ye baglanmasindan sonra bir web sunucusu kurarak,
bu saldirganlari ¢esitli web sayfalarina yonlendirip, hedef kisiler hakkinda
sayfadakizararl kodlar vasitasiyla bilgi toplayabilirler.

Ortadaki Adam Saldirisi (Man In The Middle): TCP oturumlarini veya SSL/SSH
tinellerini kesmek icin Seytan ikizi Erisim Noktasi(Evil Twin AP) uzerinde
geleneksel ortadaki adam saldiri (Man in the Middle) araclarini calistirarak
yapilan araya girme saldirilaridir. [1,2]

3.Butiinliik Dogrulama Saldirilari

Diger atak tiplerini kolaylastirmak veya aliclyi yaniltmak icin sahte kontrol,
yonetim veya kablosuz iletisim Uzerinden veri paketleri gondermek Uzerine
kuruludur.

Servis Reddi Saldirilari (DoS Attacks): DoS ataklari karsi sistemde ¢alisan servisin
durdurulmasiveya ¢alismasinin aksatilmasini hedefleyen saldiri tipidir. Saldirgan
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istemci diger legal istemcilerin bilgi erisimini ya da servis erisimini engellemeye
cahsir.

802.11 Paketi Plisktirtme (Frame Injection): Bu yontem, sahte 802,11 paketlerini
erisim noktalarina ya da saldirgana géndererek, bir siire sonra kaynagin ya servis
disi olmasini ya da gerekli bilgileri disari vermesinisaglar.

802.11 Veri Tekrarlama (802,11 Data Replay): Bir saldiri tekrari icin hem paket
toplamak, hem de ayni zamanda bu paketleri yineleyerek plisktirtmek amachdir.

802.1x EAP Tekrarlama (802.1x EAP Replay): 802.1x genisletilebilir kimlik
dogrulama protokollerinden paket yakalamak amaglidir. Boylece sisteme bu
paketlerle tekrar saldirisiyapilabilir.

802.1x Radius Tekrarlama (802.1x Radius Replay): RADIUS erisim kabul veya ret
mesajlarini yakalamaktir. Erisim noktasi ile kimlik dogrulama ana makinesi
arasinda tekrar saldirilari yapildiktan sonra gelen adimdir. [1,2]

4. Kimlik Dogrulama Saldirilari
Saldirganlar bu ataklari legal kullanicilarin kimlik bilgilerini calarak 6zel bir aga
veya servise baglanmak icin kullanirlar.

Shared Key Guessing: Kirilmis WEP anahtari ya da varsayilan saglayiciile 802,11
paylasimli anahtar kimlik dogrulayicisini tahmin etme girisiminde bulunmaktir.

PSK Cracking: Sozluk Saldiri araglari kullanarak kaydedilmis anahtar tokalasma
(handshake) paketlerinden WPA/WPA2 PSK’yi elde etmektir.

Application Login Theft: Agik Metin uygulama protokollerinden kullanici
bilgilerini yakalamadir.(e-mail, adres, sifre)

Domain Login Cracking: S6zlik veya kaba kuvvet saldirilari kullanan karma
NETBIOS sifre kirma islemi yoluyla kullanici bilgilerini (Windows Giris ve sifre)
elde etmektir.

VPN Login Cracking: VPN kimlik dogrulama protokolleri Gizerinde kaba kuvvet
saldirilari kullanarak kullanici kimlik bilgilerini(PPTP sifresi veya IPsec Preshared
Secret Key) elde etmektir.

802.1x Identity Theft: Acik metin 802.1X Kimlik yanitlama paketlerinden kimlik
bilgilerini yakalamaktir.

802.1x Password Guessing: Elde edilen bir kullanici adi ile 802.1X kimlik
dogrulama yonteminde kullanicin sifresini tahmin etmek icin ardi ardina
girisimde bulunmaktir.
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802.1x LEAP Cracking: NT sifre karmalarini kirmak igin sozlik saldiri araglari
kullanarak kayit edilmis EAP(LEAP) zayif 802.1X paketlerinden kimlik bilgilerini
elde etmektir.

802.1x EAP Downgrade: Sahte EAP-Response/Nak paketleri kullanarak 802.1X
Serveri bir zayif kimlik dogrulama tipine istekte bulunmaya zorlar. [1,2]

5.Kullanilabilirlik Saldirilari

Bu ataklar, yasal kullanicilara yonelik kablosuz servislerin veriminiazaltmak veya
engellemek icin kullanihr. Amag, gerek bu kullanicilarin WLAN kaynaklarina
erisimini engellemek gerekse de kaynaklariniazaltmaya yoneliktir.

AP Theft: Kullanim uzayindan fiziksel olarak erisim noktasini ¢ikarmaktir.

Queensland DoS: Mesgul goriinen bir kanal yapmak icin CSMA/CA’dan
yararlanmaktir.

802.11 Beacon Flood: istasyonlarin yasal bir erisim noktasini bulmasini
zorlastirmak icin binlerce sahte 802. 11 beacon(hat kesme iletisi) Gretmektir.

802.11 Associate / Authenticate Flood: Bir erisim noktasinin dahil olma
(association) tablosunu doldurmak icin rastgele MAC adreslerinden sahte kimlik
dogrulama ve dahil olmalari gdndermektir.

802.11 TKIP MIC Exploit: Gegersiz TKIP verileri Greterek, erisim noktasinin MIC
hata esigini asmasini, WLAN servislerinin askiya alinmasinisaglar.

802.11 Deauthenticate Flood: Erisim noktasindan, baglh olmayan kullanicilari
istasyonlar araciligiyla sahte kimlik dogrulamama ve dahil olmama mesajlarina
bogmaktir.

802.1x EAP-Start Flood: Hedefi ¢cokertmek ya da kaynaklari tiketmek icin EAP-
Start mesajlariaraciligiyla erisim noktasinibogmaktir.

802.1x EAP-Failure: Gegerli bir 802.1x EAP degisimini gbdzlemledikten sonra
istasyona sahte EAP-Hata mesajlarigondermektir.

802.1x EAP-ofDeath: Hatali olusturulmus 802.1x EAP kimlik yaniti géndererek
bilinen bir erisim noktasini ¢okertmeye ¢alisir.

802.1x EAP Length Attacks: Kotl uzun alanlar araciligiyla EAP 6zel tip mesajlar
gondererek bir erisim noktasi veya RADIUS sunucuyu ¢okertmeye calismayi
denemektir. [1,2]
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WEP Standardina Yonelik Kriptografik Saldirilar

WEP’ in gelistiriime amaclarinin basinda ¢6zim getirmesi beklenen Ug¢ baslik
bulunmaktadir;

Kimlik Dogrulama (Authentication)

Gizlilik (Privacy)

Bilgi Degistirme Kontroll (Message Modification Control)

Bu basliklar disinda aslinda ¢6zim getirilmesi beklenen Cevap Kontrolii (Replay
Control), Erisim Kontroll, Anahtar Dagitimi ve Korunmasi konularina WEP’in
getirdigi bir cozim yoktur. Bu problemlere WPA, RSN gibi standartlar ile ¢ozim
getirilmeye ¢alisiimistir.

WEP Kimlik Dogrulama mekanizmasi
Kimlik dogrulama mekanizmasinda hedef, aga baglanan kisinin gercekten aga
baglanma yetkisinin olup olmamasinin kontroli ve aga bagl kisinin trafiginin

diger kisiler tarafindan izlenilememesinin kontroltddir.
WEP’ in kimlik dogrulama mekanizmasi su sekilde calismaktadir;
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WEP Kimlik Dogrulamasi

WEP Authentication

1) Badlant Istedi > (( }>

2) Onay Kargilamasi

< 3) Cevap >
< 4) Baglanti Onayi

AN

N
Kablosuz Cihaz P (Access Point)

1) Badlant: Istedi
2} AP rasgele bir metin olusturur (128bit) ve Kablosu Cihaza gonderir

3) Cihaz kendisindeki WEP sifresi (secret key) ile bu gelen metni sifreler
AP’ ye sifrelenmis metni gonderir

4) AP gelen geri gelen sifrelenmis metinin dogru olduduna onay verir
WEP Kimlik Dogrulama Mekanizmasi
Sekilde gosterilen 3. ve 4. adimlar WEP baglantilarinda onay mekanizmasi igin
kullanilir. 4. Adim ise AP istemci cihaza Durum Kodu (Status Code) gondererek
erisim yetkisiverir veya kisitlar.

Burada iki ciddi sorun vardir. Birincisi; kablosuz cihaz karsidaki AP kimligi
hakkinda ve AP’ nin sifreyi bilip bilmemesi hakkinda gercek bir fikri olmamasidir.
Cunkl AP erisim isteyen cihaza sadece onay mesaji doner. Yani cevap donen
herhangi bir AP (fake AP) olabilir ve her istege dogru durum kodu ile cevap
verebilir. Karsilikli onay (mutual) bu durumda saglanmamis olur.

Kimlik dogrulama mekanizmasi sirasinda karsilasilan implementasyon
sorunlardan bir digeri de; onay slreci ve veri trafiginin sifrelenmesinde ayni
anahtarin kullanilmasidurumudaur.

ikinci sorun ise; baglanti trafigini dinleyen (sniff) saldirgan, iki kritik bilgiyi ele
gecirebilir. Kimlik dogrulama sirasinda 2. Adimdaki sifrelenmemis metin
(plaintext) ve 3. adimdaki sifreli metin(chipertext). Saldirganin elde ettigi bu
bilgiler ile kriptografik saldiri gerceklestirilebilir.

WEP sifreleme islemi icin RC4 protokoll kullanilir ve RC4’ te stream sifreleme
yontemi kullanilmaktadir. RC4’ sifrelemede XOR yontemi kullanilir ve XOR islemi
gerceklestirilirken bir data iki defa ayni anahtarile XOR islemine sokulurise ayni
data tekrar elde edilir. Detayli gostermek gerekirse;
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PlainText XOR RC4Bytes = Chipertext

ChiperText XOR RC4Bytes = PlainText

Bu durumda;

RC4Bytes = ChiperText XOR PlainText olacaktir.

Bu durumda saldirgan onay alan bir kullanici gibi elde ettigi anahtar ile onay
slirecini basarili bir sekilde atlatabilir(bypass).

Saldiri-1
WEP’te sifreleme islemi su sekilde gerceklestirilir;

S

v Orijinal sifresiz paket checksum
——
RC4 :>%

IV Sifreli paket

WEP Sifreleme Mekanizmasi
Sifreleme islemi sirasinda kullanilan baslangic vektorinin(lV) ayni olmasi
durumunda;
C1=P1 xor RC4(IV,anahtar)
C2 = P2 xor RC4(1V,anahtar)
C1 xor C2 = P1 xor P2 seklinde elde edilebilecektir.
Saldirgan sekilde gosterildigi gibi agi dinler ve ayni IV degerinin kullaniimasi
durumunda birtakim kritik bilgileri ele gegirmis olur. IV degerinin rastgele ve
tamamen farkl olarak Uretilmesi gerekmektedir.

anahtar
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&’ ER2

»
»

Ayni IV'lerin yakalanmasi
bekler.

Q& 222
Paket 1 XOR Paket 2
= Plaintext
Saldirgan: Dinleyici C1=P1 @ RC4(IV, secret)

C2 = P2 @ RC4(IV, secret)
Cl®C2=P1® P2

Pasif Saldir1 Vektérii 12

Saldiri-2

Saldirgan trafigi dinleyerek sifreli metni ele gecirir. ICV (CRC)’nin
dogrusalligindan faydalanarak trafige yeni sifreli metinler enjekte edebilir. Metin
Uzerinde vyapilacak bir degisiklige gore saldirgan CRC'de hangi bitlerin
degisecegini tahmin edebilir. Buna gore CRC’yi dlizenleyerek Access Point’e
gonderir ve yeni sifreli paketler trafige enjekte edilir.

CRC(x) xor X xor Y = CRC(Y) seklinde ifade edilebilir.

X=m || CRC(m)Y =h || CRC(h) h=enjekte edilecek sifreli metin.

Bu sayede saldirgan aga sifrelenmis ve CRC degeri dogru hesaplanmis bir paket
enjekte eder. Karsi tarafin saldiriyi tespit etmesi zordur.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[KABLOSUZ AGLARA YAPILAN SALDIRILAR]

Saldiri-3

@% Plaintext information
40 bit WE
~ RC4

ke Integrity ,
y algorithm | ~* @ : —- ICV

. /v T \ algorithm |

initialisation ICV — | ICV' =ICV?

vector (IV) \ / \

MAC header IV header Encrypted payload FCS

4—— WEP encrypted —
RC4 Sifreleme Mekanizmasi
WEP paket frame’inde “FrameHeader” acik olarak gitmektedir. Saldirgantrafikte
araya girerek frame header’daki hedef adresleri kendi belirledigi hedefler ile
degistirir. Access Point’e giden sifreli metin c¢6zlilerek olusturulan cevap
saldirganin belirledigi hedefe gider ve boylece sifreli mesajlar ¢6zilmus bir
sekilde saldirgan tarafindan ele gecirilmis olur.

Saldiri-4

RC4 protokolii ilk acilis islemleri sirasinda 2 dizi (array) kullanilmaktadir. ilk dizi
(s-box / state box) 0-255 arasi tiim karakterleri icerir, ikinci 256 byte’lik dizi ise
“sifre (key)” ile doldurulur, sifre kisa ise tekrar edilerek 256 byte’lik dizi tam
olarak doldurulmus olur.

RC4 galisma mantiginda her olusturulan keystream degerinin her byte’ inin bir
onceki byte’ tan degisik olma ihtimali %50 ancak “Weaknesses in the Key
Scheduling Algorithm of RC4”[3] isimli makalesi ile RC4 ile rasgele Uretim
slirecinde zayif anahtarlar (weak keys) oldugu ortaya cikmistir.

RC4’ln bahsedilen ilk acilis stirecinden sonra “sbox” ve “kbox” arasinda belli bir
algoritma ile dongl baslatilir. Bu karistirma islemi sirasinda ilk ve belli
dongilerde bazi byte’larin tahmin edilebilme orani, normal tahmin edilebilirlige
gore cok daha yuksek olmaktadir, bu tahmin edilmesi yiksek olan byte’lar zayif
anahtar (weak keys) olarak kabul edilir. Buradaki tahmin edilebilirlige asil neden
“s-box” icerisinde bulunan data’nin acilis stiresinde biliniyor olmasi gosterilebilir.
Ancak ilk agilis ve donguden sonra bu problem ortadan kalkmakta ve RC4
sorunsuz ve glvenli olarak ¢alismaya devam etmektedir.

Guvenlik gerekcesi ile RSA RC4’ un implemantasyonunda ilk 256byte’in
kullanilmamasi gerektigi ve herhangi bir data ile gecistirilmesi, sistemin bundan
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sonrakileridatayi kullanmasi gerektigini bildiriliyor. Ancak WEP’ te kullanilan RC4
implementasyonu bu uyariyakulakasmamis olmasisebebiile WEB protokoliinin
kirillmasina zemin hazirlamistir.

&> @2

>

Saldirgan, her bir IV
degeri icin anahtarlari bir >
tabloda tutar
Saldirgan Anahtar ve IV tablosu

Tablo Tutma Saldiri Vektordii

Trafikte araya girilerek IV degerlerinin ele gecirilmesi ile WEP kirma islemi
yukarida anlatilan zafiyet sonucu kaynaklanmaktadir. Belirtildigi gibi 1V sifreleme
anahtari ile RC4 algoritmasindan gegirilir, dolayisiyla her 1V degeri icin RC4
sifreleme islemi gergeklestirilir ve bu agilis strecinde (initialization) elimize yeni
zayif anahtarlar(weak keys) gegmis olur. Yeterli derecede tekil (unique) IV igeren
paket toplandigl takdirde, elimizde biriken zayif anahtarlar kullanilarak, kripto
analiz yontemi ile WEP’in kirillabilmesi saglanir. Genelde 300.000 - 1.000.000
arasinda tekil 1V ile WEP sifreleri kirma basarisi yliiksektir.
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BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber glvenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi glivenligi sektériine profesyonel anlamda destek olmak amaciile kurulan BGA Bilgi
Glvenligi, stratejik siber glivenlik danismanligi ve glivenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da slirdiiren BGA Bilgi Glivenligi’ninilgi alanlarini “Sizma Testleri, Glivenlik Denetimi, SOME, SOC
Danismanhgi, A¢ik Kaynak Siber Giivenlik Céziimleri, Biiyiik Veri Giivenlik Analizi ve Yeni Nesil
Glivenlik Céziimleri” olusturmaktadir.

Gergeklestirdigi basarili danismanlik projeleri ve egitimlerle sektérde saygin bir yer edinen BGA Bilgi
Gulvenligi, kuruldugu glinden bugiine alaninda lider finans, enerji, telekom ve kamu kuruluslanna
1.000'den fazlaegitim ve danismanlik projelerigerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri Glkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasiamaciile glivenlike-posta listeleri olusturulmasi, seminerler, glivenlik etkinlikleri
diizenlenmesi, Universite 6grencilerine kariyer ve bilgi saglamak i¢in siber glivenlik kamplan
dizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda gonulll faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glivenligi A.S.’nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Glivenligi
AKADEMISI, siber giivenlik konusunda ticari, goéniill i egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici génilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiline kadar “Siber Glvenlik Kamplari”, “Siber Glvenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalar” ve “Siber Guvenlik Kiitliphanesi” gibibircok gondlli
faaliyetin destekleyici olmustur.
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