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Bilisim ve endustriyel kontrol sistemlerinin veya bu

sistemler tarafindan islenen Dbilginin gizlilik,
bitunlik veya erisilebilirliginin ihlal edilmesini veya
ihlal tesebbUsinde bulunulmasidir. 17

Siber Olay Nedir? Ne Degildir?
Kaynak : Ulastirma Bakanligi Kurumsal SOME Kurulum ve Yonetim Rehberi




Siber Olaylara Mudahale Plani

e Siber Olayin e LogToplama
Gerceklesmesi e Midahale Ekibi * Kanit Analizi e Karantina

 Bloklama
e lyilestirme
Taviyesi
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GERCEK SUNUCU SALDIRI ISTATISTIKLERI

SUNUCU SALDIRI iSTATISTIKLERI

Other

WordPress Recon - f[readme.html accessed.
Multiple authentication failures.

SSH insecure connection attempt (scan).
Multiple failed logins in a small period of time.
Suspicious URL access.

PHP CGlI-bin vulnerability attempt.

SQL injection attempt.

Multiple SSHD authentication failures.

Multiple common web attacks from same souce ip.

Multiple connection attempts from same source.
FTP brute force (multiple failed logins).
PHPMyAdmin scans (looking for setup.php).

CMS (WordPress or Joomla) brute force attempt.
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Zararl Kod

* Virus Bulasimi (Tek/Coklu)
* Trojan Iceren Program

* Zararli Script

Aksiyon :

?




Web Sizma Girigsimi

* IPS/IDS Alarmi
« Web Uygulamasina Cok Sayida Istek
* SUpheli Metod Kullanimi

Aksiyon :

?




Yetkisiz Erigim
e Kaba Kuvvet Saldirilari

* Oturum A¢ma Denemeleri




Tesekkurler
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