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SIEM Nedir?

Daha onceleri SIM (Security Information Management) veya SEM (Security Event
Management) olarak adlandirilan SIEM (Security Information Event
Management), glivenlik olaylarini ve ihlallerini tek bir merkezden yonetmeyi
saglayan aractir. Daha da agacak olursak, bir kurum agindaki ag ve glvenlik
cihazlari, isletim sistemleri, uygulamalar, sunucular, endpoint ¢éziimleri vs gibi
kritik cihazlarin logunun tek bir merkeze toplanmasi ve buradan yonetilmesidir.

SIEM Ne Yapar?

SIEM cihazi derinlemesine incelendigi zaman ¢ok fazla modilden ve bilesenden
olusmaktadir. Bazi modiiller veya 6zellikler Griin/marka bazli degisebilmekte ve
birbirinden farkh olmaktadir. Temel olarak her SIEM Uriniinde olmasi gereken
ozellikler ise asagidaki gibidir.

Log Toplama: En temel gorev olarak, herhangi bir kaynagin logunu kaynagin kendi
formatinda ya da istedigi baska bir formatta alip kendi lizerinde saklayabilir.

Birlestirme(Aggregation): Ayni logun birden fazla geldigi durumda, bu logu sayan
fakat gosterim olarak tek bir logun altinda gosteren ozelligidir.

Korelasyon: Birbirinden bagimsiz loglar arasinda iliski kuran ve bunun sonuncunda
aksiyon alma ozelligidir.

Aksiyon Alma: Cihaz Uzerine toplanan loglardan raporlarin tasarlanmasi ya da
yazilan kurallar neticesinde alarmlar olusturulmasi.

Olay Sonrasi Analiz (Incident Response): Olay sonrasinda geriye dogru loglarin
incelenebilmesi icin loglarin arsivienmesi.
Bir SIEM UrlnUnin isleyisi asagidaki gibi bir gorsel ile ifade edilebilir.
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SIEM Uriin Secimi

En kararsiz kalinan konulardan birisi de SIEM konusunda Uriin se¢imidir. Burada
secim icin bircok kriterin olmasi ve genel olarak basarisiz gecen PoC suregleri
kurumlar tarafindan genelde ikilem olusturan durumlardir.

Uriin seciminde en sik yapilan yanlislardan biriside, baska bir musterinin bir X
siem Urinini almis olmasi ve ister istemez o kurumla rekabete girilerek ayni
drindn tercih edilmesidir.  Burada kurumlar ile kiyasdan ziyade gercek
parametrelerle calismak en dogru Uriniln secilmesi konusunda en etkin yoldur.
Yapilan arastirmalar neticesinde en popller SIEM (rinleri, en temel 6zellikleri ile
karsilastiriimis ve belirli bir puan Uzerinden degerlendirilmistir. Cok yonli bu
inceleme sonucunda ise 2016 senesinde asagidaki gibi bir tablo ortaya ¢ikmistir.

Capability ;?Mm Splunk :&"‘ IBM QRadar :fcsmm
Real-time Security Monitoring 4.0 34 3.5 4.0 4.1
Threat Intelligence | 3.5 | 3.5 | 3.7 | 4.0 | 40
Behavior Profiling 3.8 | 3.7 34 | 3.8 | 40
Data & End User Monitoring | 4.1 | 3.5 | 3.7 | 3.5 | 3.5
Application Monitoring | 36 | 3.7 40 | 40 | 3.8
Analytics | 3.6 | 42 | 3.7 | 3.9 | 3.7
Log Management & Reporting | 3.5 | 39 | 3.5 | 3.6 | 3.8
Deployment & Support Simplicity | 40 | 3.1 | 3.5 | 40 | 3.3
Total (Weighted Score) | 30.1 | 29.0 | 29.0 | 30.8 | 30.2

SIEM Product Comparison - 2016
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Bu kiyaslamaya ek olarak, Gartner 2016 SIEM raporu ise yine SIEM alacak
kurumlar icin ayrica bir degerlendirme kriteri olabilir. Bu raporda ise en popliler
SIEM Uridnlerinin 2016 yilina ait durumlarini gésteren asagidaki gibi grafiksel bir
gosterim verilmistir.

Figure 1. Magic Quadrant for Security Information and Event Management
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Etkin SIEM Kullanimi

GuUnumuzde, bircok kamu kurumu ve 0zel sirkette bir tane SIEM Urini
bulunmaktadir. Bir SIEM Projesi yapmak, uzun bir PoC siirecinin yani sira kuruma
Ozel konfiglirasyon gerektirir. Her kurumun ihtiyaci ve sahip oldugu kaynaklar
géz oOntne bulunduruldugunda, herkesin ihtiyaci birbirinden farkhlik
gosterecektir. Boyle bir durumda ise kuruma 6zgu yapilandirilmalarin yapilmasi,
kuruma 0zgl kurallarin yazilmasi ve bu dogrultuda alinacak aksiyonlarin
belirlenmesi gerekmektedir.

En sik yapilan yanligslardan basinda yanlis ve eksik log entegrasyonu gelmektedir.
Bir SIEM cihazini en etkili kullanmanin yolu, trine dogru ve anlamli log almaktan
gecer. Bunun icin entegrasyon siirecinde kurum tarafindan hangi loglarin hangi
seviyede alinacagini bilmesi stireci kolaylastiracaktir. Bitin loglar kontrolsiiz bir
sekilde alinacak olursa, SIEM Uriininun log ¢copligline donliismesi kaginilmaz bir
durumdur. Bunun icin 6ncelikle bir envanter listesi ¢cikarilmali ve kurumun sahip
oldugu log kaynaklari belirlenmelidir. Daha sonraki adimda ise hangi kaynaklarin
saldiri tespitinde kullanilacagl hangilerinin incident response ¢alismalarinda
kullanilacagi gruplandiriimalidir.

Log entegrasyonu sirecinde logu alinan kaynaklarin gercekten dogru logu
gdnderip gdndermedigi yapilan testler ile kontrol edilmelidir. Oyle ki size log
gonderecek olan bir saldiri tespit sistemi, yapilan atak karsisinda log
olusturmuyorsa gerekli imzalarin kontrol edilmesi gerekecektir. Boylece
yapilacak ataklar karsisinda savunma ve tespit durumunuz net olarak ortaya
cikacaktir. Bir SIEM projesinde etkili bir kullanim igin alinmasi gereken log
kaynaklari asagidaki gibi kategorize edilebilir.

e Anti-Virus/Anti-Spam

e Uygulama Sunuculari

e istemci Tarafi Uygulama Giivenlik Yazilimlari (Application Whitelisting)
e icerik Filtreleme Sistemleri

e Veritabani Giivenligi, Aktivite izleme Sistemleri
e Ag Tabanh Saldiri Tespit ve Engelleme Sistemleri
e NETFlow / Network Trafik Analiz Sistemleri

e isletim Sistemleri

e Ag Yonlendirici Sistemler

e Ag Altyapi Sistemleri (Switch, TAP, Bridge vs)

e Veritabani Sistemleri
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Veri Sizint1 Tespit ve Engelleme Sistemleri
Guvenlik Duvari Sistemleri

Host Tabanli IPS ve Anormallik Tespit Sistemleri
E-posta Filtreleme ve Spam

E-posta Sunucu Sistemleri

APT ve Zararli Yazilim Tespit Sistemleri

Ag Tabanl Davranissal izleme ve Uyari Sistemleri
Yik Dengeleme Sistemleri

Ag ve Sistem izleme Sistemleri

Sanallastirma Altyapi ve Yonetim Sistemleri
VPN Erisim ve YOnetim Sistemleri

Zafiyet Tarama ve Degerlendirme Sistemleri
Web Sunucu Yazilimlari

Web Application Firewall

DDOS Sistemi

Siber Tehdit istihbarati

File Integrity Monitoring C6zUmu
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Gelismis Korelasyon Kurallarinin Yazilmasi

Korelasyon kurallarinin yazilmasi, bir SIEM Grlinlin asil marifetini ortaya koydugu
kissmdir ve kullanici tarafindan beklentinin en yliksek tutuldugu yerdir. Kural
orneklerine gegmeden 6nce bazi kavramalari hatirlamakta fayda var.

Log: Bilgisayar sistemlerinde, yapilan islemlerin ya da bir isleyisin detaylarinin
tutuldugu kayitlara denir. Bir kullanicinin bilgisayarda oturum agmasi ya da yeni
bir kullanici olusturulmasi 6rnek olarak verilebilir.

Threat: Saldiri vektérli ya da imzasi iceren loga threat (tehdit) denir. SQL
Injection atagi bir threat 6rnegi olarak verilebilir.

Incident: Birden fazla threatin bir araya gelerek riskli bir durum olusturarak
glvenlik ihlali olusturmasidir. SQL Injeciton denemesi yapilan makineden reverse
tcp baglantisi denemesinin gelmesi ve o makineye kullanici eklenmesi buna bir
ornek olarak verilebilir.

Bir SIEM Urliininden en blylk beklenti ise yukarida tanimi yapilan incident
girisimlerinin tespit edilebilmesidir. Fakat yetersiz log kaynaklari, saldiri tespit
sistemlerinin yeterince sikilastirilmamasi vs gibi nedenlerden dolayi bazen bu
kadar efektif kullanilamamaktadir. Bunun icin gerekli testler ile 6nce cihazlar
sikilastiriilmali sonrasinda ise gelismis kurallar yazilmahdir.

Threatlerin bir araya gelerek olusturdugu 6rnek bir senaryo asagidaki gorselde
ifade edilmistir.
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istenilen seviyede bir kuralin yazilmasi icin birden fazla kaynaktan log almak ve
bunlari  korelasyona tabi tutmak gerekir. Ornegin asagidaki senaryoyu
inceleyelim.

Kurum icindeki bir saldirgan 6ncelikle port taramasi yaparak MsSQL makinelerini
tespit etmektedir. Daha sonra 6n tanimli kullanici bilgisi ile sisteme giris yaparak
sistem Uzerinde komut calistirmakta ve makineye atacagi bir casus yazilim ile
makineden Shell elde ederek tespit ettigi Domain Admin token’i ile kullanici
ekleyip bunu Domain Admins grubuna eklemektedir.

Boyle bir senaryonun tespit edilebilmesi icin bircok bilesene ihtiya¢ duyulacaktir.
Oncelikle bir IDS/IPS tarafindan port taramanin tespit edilmesi ve sonrasinda ise
on tanimh DB kullanici bilgisi ile sisteme giris yapildig bilgisi elde edilmelidir.
Daha sonra makineye atilan casus yazilim antiviris tarafindan tespit
edilemiyorsa File Integrity Monitoring tarafindan tespit edilmelidir. Sorasinda ise
olusturulan kullanici ve bu kullanicinin Domain Admin grubuna eklenmesine
yonelik aktiviteyi tespit etmek icin ise DC Uizerinden gelen event loglara igtiyac
duyulacaktir. Senaryo bir bitilin seklinde korelasyon kurali olarak yazildi ise bu
adimlardan herhangi birisinin tespit edilememesi butliin olarak senaryonun
tespit edilmemesi anlamina gelecektir. O ylzden yazilan kurallarda tuning
calismasi yapilmali ve calistigi dogrulanmalidir.
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Kural calismasinda ornek olarak asagidaki gibi 6rnek kurallar kullanilabilir.

e DNS Tunnel Activity Detected After Port Scanning

e User Account Created after Malicious File Detected

e Successfull Brute Force Attack Detected After Port Scan Activity

e Database Worm Detected After Malicious File Detected

e Botnet Trafik Detected after Same Malicious File Found on Different
Sources

e Malicious (Backdoor) File Upload Attempt After Automated Scan Detected

e Same Malicious File Found on Multiple Sources After Spam Mail Activity

Yazilmis 6rnek bir kurala ait atak grafigi asagidaki gibi gosterilmistir.

DoS Attempt

Port Scan ofl Local MNetwork

DNS Tunneling Attempt

BGA Bilgi Guivenligi A.S. | www.bgasecurity.com | @BGASecurity


http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[SIBER SALDIRILARIN TESPITINDE ETKIN SIEM KULLANIMI]

Ulusal Siber Olaylara Midahale Merkezi (USOM)

Ulusal Siber Olaylara Miidahale Merkezi, (USOM, TR-CERT) Telekominikasyon
iletisim Baskanligi'nin Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Planinin 4.3 maddesi uyarinca olusturulmasinin planlanmasinin ardindan, 2014
yilinda yine Tirkiye Telekomiinikasyon iletisim Baskanligi tarafindan kurulmus
olan, bilisim kurulusudur.

Kurulus, internet Uzerinden kendileri ile iletisime gecen kullanicilar, kolluk
kuvvetleri, yerel ve uluslararasi kuruluslar, arastirma merkezlerinin yani sira 6zel
sektor arasindaki siber gilvenlik olaylarina miidahale ve koordinasyonun
saglanmasi amaciyla kurulmustur. Bu kapsamda, kritik sektorlere yapilacak
saldirilarin  6nlenmesi, siber glivenlik olaylarinin duyurulmasi, bu konuda
ilgililerin uyarilmasi faaliyetlerini gerceklestirir.

Ulusal Siber Olaylara Miudahale Merkezi altinda SOME isimli ekipler
bulunmaktadir. SOME'nin agilimi Siber Olaylara Mudahale Ekipleri'dir. USOM
altinda Kurumsal SOME ve Sektorel SOME adlariyla kurulmus iki ekip bulunur.
Kurumsal SOME bakanliklar, mustakil kamu kurumlari ile bilgi isleme sahip diger
kamu kurumlari ile koordinasyon icerisinde bulunur. Ayrica Kurumsal SOME,
sektorel bazda olan durumlari kritik alt yapi isletmecileri (kamu veya 6zel) icin de
gerektiginde koordinasyona gecebilir.

REFERANSLAR:

e  http://infosecnirvana.com/siem-product-comparison-201/
e https://tr.wikipedia.org/wiki/Ulusal_Siber_Olaylara_M%C3%BCdahale_Merkezi

BGA Bilgi Guivenligi A.S. | www.bgasecurity.com | @BGASecurity


http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[SIBER SALDIRILARIN TESPITINDE ETKIN SIEM KULLANIMI]

BGA Bilgi Gilivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber givenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi glivenligi sektdriine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber glivenlik danismanhgi ve glvenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da suirdiiren BGA Bilgi Guvenligi'nin ilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanlgi, A¢ik Kaynak Siber Glivenlik Céziimleri, Biiyiik Veri Glivenlik Analizi ve Yeni Nesil
Giivenlik Céziimleri” olusturmaktadir.

Gergeklestirdigi basarili danismanlik projeleri ve egitimlerle sektérde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugline alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri llkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasi amaci ile glivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
diizenlenmesi, Universite Ogrencilerine kariyer ve bilgi saglamak icin siber givenlik kamplari
diizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda gondlli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Guvenligi A.S.'nin egitim ve sosyal sorumluluk markasi olarak galisan Bilgi Givenligi
AKADEMISI, siber giivenlik konusunda ticari, gonilli egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici gonilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugline kadar “Siber Guvenlik Kamplar”, “Siber Glivenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu” , "Ethical Hacking yarismalar” ve “Siber Glivenlik Kitiiphanesi” gibi birgok gonllu
faaliyetin destekleyici olmustur.
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