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» internet Diinyasinin Gelisimi;

Sosyal medya, kullanici iceriginin kendisi ve yayildigi, yayinlandigi, paylasildigi her tur platformun genel

adidir. Sosyal medyanin dnemi iceriginin monologdan ziyade diyalogla déntsmesidir!
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» Intertnet Diinyasinin Gelisimi

1971 — ik e-mail
1978 — BBS - Iki arkadas!
1988 — IRC

1994 - GeoCities / Friends United
1997 — AOL / Google / Sixderegess
2000 — .com patlamasi / Myspace, LinkedIn
2002 - Friendster Ilk 3 ay 3 milyon
2003 — MySpace, Plaxo, Hi5, Del.icio.us
2004 - Facebook ve Flickr

2005 - YouTube

2006 — Twitter

2007 - Friendfeed

2009 — Tumblr

2010 — Google Buzz

2012 - Google Plus

2014 ...




» Sosyal Aglarin Onemi
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» Sifreler ve Parolalar

e Parola glvenligi
e Her platformda ayni parolanin kullaniimamasi

e Karmasik parolalarin akilda kalici hale getirilmesi

e Tuttugunuz Takim?
e Dogum Tarihiniz?
e Sevgilinizin Adi?

‘1Ga90AhY’

Buyuk aglar, son zamanlarda ciddi guivenlik sinavlari veriyorlar. Hackerlar tarafindan yayinlanan sifreler
analiz edildiginde bircok kullanicinin basit sifreler kullandigi ortaya cikiyor.



» Arama Motorlari

(
Ya ndex teakolik . Bul |
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Felime 1stati=tkler: ieakollk — 203 174,

teakolik com sitesinden tim sonuclar

& Teakolik

Donamm, yazihm, givenlik ve bilisim dinyasindan haberlerin yorumlandidi bir web ginligo.
teakolik.com kopya

&' TEAkolik _Bilisim, Teknoloji ve internet Diinyasi

Google Plus Dalgalanyla |statistiklerinizi Olgiin. Tarih: 13 Misan 2012 by TEAkolik Kategoriler: Diger,
Internet | Yorum Gander._.

teakolik.com » author/teakolik/  kopya

& Hakkimda _Bilisim, Teknoloji ve Internet Dinyasi

271 Aralile 2008 G-Mail : teakolik @ gmail.com E-Mail - teakolik @ teakolik_.com MSHN : teakolik @ Sebnem Ferah
hotmail.com Yer ... (Ginlik 30 — 40 su bardag kadar...) bu yizden internette "TEAkolik™ lakabin

kullaniyorum. Jd  SilBastan
teakolik.com » hakkinda/ kopya

TEAKOLIK | Facebook ateakoliks resimlerde
TEAKOLIK ile baglanti kurmak icin Facebook'a bugin kaydol. ... TEAKOLIK.

Peki Sosyal Aglarda Neler Paylasiyoruz?

TEAkolik.com internet sayfamin sunum dosyasinda blog tanitim, istatistik ve reklam bilgilerimi ) _
okuyabilirsiniz. Sunum dosyasi sifrelidir. Tim resimler



» Sosyal Medya Takibi

Profil: TEAkolik - Konusma Analizi Yardim
01-03-2012 - 26-04-2012
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Farkinda misiniz? Birileri sizi izliyor?

[ teakolik Harmza Samiioglu

Filtre: Tim Kayitlar, Dil: Hepsi, Kaynak:Hepsi



Sahte Haberler
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ltalya'daki maden iscileri Soma'da hayatini kaybeden
iscileri aniyor.! — ltalya'da
Begen - Yorum Yap - Paylas

gh Mithat Samet Yeni, Serdar Baslica Yorumiar »
Tekin, Erkam Uslu ve 210.428

Dezenformasyon, Manipulasyon ile yalan haberler sosyal aglarda hizla yayilabiliyor. Aslinda sosyal aglar icin
birer dogrulama sistemi gelistirmek ve kullanicilarin bilin¢ diizeyini artirmak zorundayiz!
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Bircok sahte haber gercek gibi Sosyal Medyaya servis edilip kitleler yanlis yonlendiriliyor.
Sosyal Aglar Uzerindeki bu ilgi cekici haberler hele ki Viral kampanyalar mathis bir hizla yayiliyor!
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D Sosyal Aglar ve Dezenformasyon
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» Sosyal Ag Uygulamalari

Mesela sosyal aglarda bir video gordiinuiz, sadece merak edip izlediniz.

& Hamza Samboglu  Ana Sayfa

facebook

Lot R ==

Facebook ile Izlesene'ye Baglan

B

Adin, profil resmin, dnsiyetin, aglarin, kullania kodun, arkadas listen
BU UYGULAMA HAKKINDA CURIZENIEERs Ve herkese ack yapbgn diger tim bilgiler dahildir
Izlesene uygulamasi ile izledigin videolan arkadaslarin = Temel bilgilerin (7]
gorsn, videolara yorum yap, Gnld ol! s E-posta adresin (teakolik@gmail.com)
Who can see posts this app makes for you on your =l GO GER T

Facebook timeline; [?]
Bu uygulama izledigin videolari, izledigin

@ SadeceBen ¥ filmleri ve daha fazlasi dahil, senin adina
paylasimda bulunabilir.

aken 1o www.zlesena,com * Uygulamays Sikayet Et

m
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» Sosyal Aglar ve Uygulamalar

Authorize #TakipciArtirCom e
TakipCiArtti to use your account? '

Bu uygulamanin

#TaKipciArtirCom

goo.gl/3h3j
« Zaman akisindaki Tweetleri okumak. o
. - Bedava Takipci

o «— Cancel, and return to app
¢ Profilini gincellemek.

« Senin adina Tweet géndermek.
Kullanici adi veya e-posta adresi
Sifre

[ ] Beni hatirla - Sifreni mi unuttun?

iﬁm 'rﬂj iptal

Bu uygulamanin yapamayacaklari

« Ozel mesajlanna ulasmak
« Twitter sifreni gormek




p Sosyal Aglar; Uygulamalar

Facebook'ta ve diger yerlerde uygul
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» Sosyal Aglar ve Phishing (Yemleme) Saldirilari
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» Sosyal Aglar ve Sosyal Mihendislik

Sosyal Muhendislik, insanlar arasindaki iletisim ve insan davranisindaki arasindaki modelleri acikliklar
olarak taniyip, bunlardan faydalanarak givenlik streclerini atlatma yéntemine dayanan mudahalelere
verilen isimdir.

‘Guvenlikte En Zayif Hakla Insandir!’

Sosyal Miuhendislik Suirecinde

1. Bilgi Toplama (Sosyal aglar Gzerinde etkilidir. Foursquare, Twitter, Facebook...)

2. iliski Olusturma (Arkadaslik talebi, sahte senaryolar iretilir, glivenilir bir kaynak olduguna ikna edilir)
3. Istismar (Zararli yazilimlar gonderilir)

4. Uygulama



» Sosyal Aglar; Hirsizlar

Internetten telefon siparis etti, gelen kutudan
salatalik cikt

Bir intemet sitesinden cep telefonu siparisi veren Yusuf Kumaza gelen kutudan,
oyuncak bir telefon ve kiiclik bir salatalik ¢ikti.
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Eklenme: 25 Ocak 2014 14:23 / Guncelleme: 25 Ocak 2014 14:35 / 44 455 Okunma / 10 Yorum




p Sosyal Aglar; Sosyal Ag Hesaplariniz
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Ana Sayfa Spor Ginaydin Ekonomi HaberPlus Galeri %Sabah TV Kilbtir-Sanat Astroloji Emlak Ekler Yazarlar Cizerler Hava Durumu
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Vekile Facebook hesabinda kontor tuzagi fﬂ.ﬁ?ﬂ %
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Facebook hesabinin ele gecirildigini belirten AK Part Milletvekili Rifat Sait, arkadas
listesinde olanlardan telefon kontdrl @lebinde bulunuldugunu sdyledi. Sait,
arkadaslarnimin "Milletvekili maas yetmivor mu, niyve kontdr istyorsun?” dive saka
yaptgim akizrdi.

Sosyal paylasim sitesi Facebook'a 5 binin Gzerinde arkadas olan AK Part Izmir
Milletvekili Rifat Sait, kontdr dolandinclannin hedefi oldu.

& Yorum Yap B Editdre e-posta

C Yazy Génder | | [ Gikh Al Rifat Sait, arkadaslarninin Facebook dzerinden kontdr @lep etfidini sdyledi. GUNON GELISMELERI EN COK OKUNANLAR

El Timind Tek Sayfada Goster

Olay! arkadaslannin uyansiyla Gdrendigini belirten Sait, soyle devam etfi: * Teshis siras: poliste
« Potammn yildizlar Avrupa sampiyonu
8 3 0 "Kimligi belirsiz kisi veya kisiler arkadaslanma mesaj giindermis ve cep telefonu + 22 yil bosu bosuna yatalak kalnus
nurmarasl vererek aramalanni istemnis. Arayanlara da 'Ben Rifat Sait, cok acil kontdr + Sahtekar dilenci cipine binerken...
EiBeden W Tweet Q. +1 ginderin’ demis. Dolandinclann kontdr istedigi baz arkadaslanm da beni + Polisler ralli pilotlarina ceza yazmak...
L

aramaya basladilar. Hakkari'de catisma: 2 sehit, 10 yarah




» Glivenlik?
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Ilyasteker

Bugiin hepsiburadacom'un HDD kategorisini
dolasmistim, simdi baska sitelerde %45'e
varan indirimli HDD bannerlan goriiyorum.
Giizeel..
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Paylasimlariniz; Fotograflar ve Exif Bilgileri
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Bu fotograf Ochoa'nin yakalanmasina neden oldu. Clinku fotograf iPhone ile cekilmisti

ve GPS bilgisi iceriyordu. FBI GPS bilgisinden kadina ulasti. Kiz arkadasi Avustralya'da
yasiyordu. Sonrasinda Ochoa’yi ele verdi...
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P Sosyal Aglar Uzerinde Gergek Diinya!

= BH AT A

AP The Associated Press & L~ W Follow ILYAR $’LIK
AP

ilar patladi, Bagkan yaralr’

Breaking: Two Explosions in the White dengesini bozmasi
House and Barack Obama is injured

& Reply T3 Retweet W Favorite ®ee More
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|/\:\/1 AP The Associated Press © | | = 14.660 ‘ q
!
‘ 114640 ’

2| Yorum: o

J\

~

Cok degil, bundan bes yil dnce sdyleseler hayal olarak gorulebilecek boylesine bir olay yasandi.
Tweet, dinyanin en Unli borsa endeksi olarak bilinen Dow Jones’un bir anda 143 puanlik disustne yol acti.

Bu bilgi 2 milyon takipcisi bulunan ve oldukca glvenilir bir haber kaynagi olan AP’den gelince, atilan tweet’in
etkisi de buyuk oldu.
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Kategorilerim Memnun Kalan Hastalarin Profil Hesaplari [0
Bel ve Boyun Fitigi

Diger Iceriklerim (10)

Tum iceriklerim Hamza Samhoglu (Teakolik)

B Jarpkod Detiwy rioetieri e Arely ve Raporarss % Mamars Urtverssty da oy @ Ietertnd

Turkey'da agyver O Berna Hasholat Soamdogiu B et 9 Marisiet Sraurum /2 #rofl Dapecle

vaviey ) Durem (3 rotodgral €7 Baglants $* Wdeo

Takipcilerim (2)

Memza Sembogiu
Bebdaice 10 kruy um glogmeprcs

Unutmayin! Bir gun siz uyurken belinizi cekebilirler!

Muammer Dedek: http:/ /www.facebook.com/profile.php?id=100000030380278 ‘.




» Bazi Seyler Sizin Elinizde!
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ﬁ‘ Anasayfa Teknoloji / Kurumsal Giincelleme: 12:50 TSi
Kategoriler < Eiraylas EiBegen 3 || W Takip et: @ntv | W Tweetle 7 g +1 |4 0
Turkiye C
piinya . Microsoft atti, Google ald1 |
EXorion Windows Phone'lu Nokia'larla ilgili bilgileri tweet'leyen Joe Marini
Microsoft'tan kovulmustu.
Emlak
S ntvmsnbc
Kultur Sanat C Guncelleme: 12:50 TSI 23 Kasim. 2011 Carsamba
NTV Spor Attigi tweet yluzinden Microsoft'un isine son
Teknoloj verdigi Joe Marini, Google tarafindan ise alindi.
Mobil Yasam 0 Marini, Eylul ayinda Microsoft Nokia ortakhginin
g urdnud olan ve o gunlerde henuz detaylan gizli
e tutulan yeni Windows Phone'lu Nokia'larla ilgili
Biligim bazi bilgileri 'tweet'lemigti. Microsoft cephesinde
| oldukca rahatsizlik uyandiran Joe Marini, olayin
bl ardindan Microsoft'tan kovulmustu.
Yaziim - Oyun B 3 :
Marini, Microsoft'un ardindan Google'da ise J
Kurumsal basladi. Ancak Marini'nin bundan sonra daha
Sl dikkatli olmasi gerekiyor, zira Google 6zellikle sirketle ilgili bilgi
1ISEPL-Y enliK i
3 sizdinimasi konusunda oldukca hassas ve gecmisinde bu hatalar
internet 0 yapanlar blunyesinden uzaklastirmasiyla biliniyor.




P Video




p Glivenlik!




T 2«2 tam okunmuyor. Nedir?
e R

’ i | 2 yeni fotograf ekledi M Takip Et

Guvendigim yazdiysa yayarm

Bu resimde olan sahsi veya kullandigi arabayi bilen var ise bana
bildirmesini cnemle rica ediyorum.

Suratinin kasvetine aldirmayin. ici disina vurmus biridir.

Litfen bu her kim ise. bana bildirin ki Istanbul trafiginde kizi yasindaki

I (- <2 No B e57

Kizima niye tacizde bulunuyor, laf atiyor, MarkaBMW
resminin ¢ekildigini fark edince de, solucan gibi niye kKaciyor diye Model Y2012
kendisinin bilgisine bas vurayim. Ruhsat Tarihi31/12/2011
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edip bilgi alinabilir...
| Beden g5 3
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» Internet of Things...

Nesnelerin interneti «makinalarin ve cihazlarin birbirleri ile iletisimi" olarak tanimlanmaktadir.

Yapilan arastirmalara gore bugln internete 10-11 milyar cihazin bagli oldugu tahmin edilmekte ve bu
rakamin 2020 yilina gelindiginde 50 milyar cihaz seviyesine ¢ikmasi dngorulmektedir. IPv6 protokoliine
gecis bu ylizden degil mi?

e Amazon.com artik siparisi Ardrone ile gonderecek!

* Kredi kartlarinizdaki harcamalar...

 Buzdolabiniz artik besinleri algilayip, azaldiginda markete siparis verecek hale geldi?
 Saglik sigorta sirketlerinin bu verileri takip edip, kalp kiriz riskinizi 6lctiklerini disintn!

Birileri sizi izliyor? Yorumluyor, tahmin ediyor, analiz ediyor...




Paylasimlarimiza Dikkat Edelim ©
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— Hamza Samlioglu
BILGI GUVENLIGI KONFERANS @TEAkOlIk
ISISH: http://TEAkolik.com




