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Siber güvenlik dünyasına yönelik, yenilikçi profesyonel 
çözümleri ile katkıda bulunmak amacı ile 2008 yılında 
kurulan BGA Bilgi Güvenliği A.Ş. stratejik siber 
güvenlik danışmanlığı ve güvenlik eğitimleri 
konularında büyük ölçekli çok sayıda kuruma hizmet 
vermektedir. 

Gerçekleştirdiği vizyoner danışmanlık projeleri ve 
nitelikli eğitimleri ile sektörde saygın bir yer kazanan 
BGA Bilgi Güvenliği, kurulduğu günden bugüne kadar 
alanında lider finans, enerji, telekom ve kamu 
kuruluşları ile 1.000'den fazla eğitim ve danışmanlık 
projelerine imza atmıştır. 
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SWIFT TEHDİTLERİ
İbrahim AKGÜL







SWIFT Nedir?
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Society for Worldwide Inter bank Financial Telecommunication

• 1973 de 240 banka ile başladı. Bugün 11.000 kullanıcısı var.

• Çok büyük paraların transfer edildiği bir ödeme sistemi,

• Ülkemiz için yurtdışına para göndermek ve almak istendiğinde öncelikli 

tercih,

• Her Banka BIC olarak bilinen kendine has bir Swift Code sahibidir. Tüm 

para transferleri bu kodlara bağlı olarak işlem görür.

• Para gönderiminde herhangi bir üst limit yoktur!

• Tüm iletişim uçtan uca SSL aracılığı ile gerçekleştirilir 



SWIFT Öğreniyorum
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SWIFT Temelleri

• Bu sistemden yararlanmak isteyen her kurum SWIFT Alliance üyesi 

olmalıdır.

• Kurumlar kendilerine ait tekil bir SWIFT Code (BIC) ile tanımlanır.

• Alliance Access, Alliance Gateway gibi uygulamaları üzerinden Bankalar 

arası para transferlerini içeren mesajlaşma alt yapısını sunar.

• Para transferlerini de içeren mesajlar Alliance Access uygulaması ile dosya 

tabanlı in/out klasörleri yolu ile sağlanır (FileAct). (Swift 30 yıllık bu ilkel 

yapıyı XML tabanlı yeni nesil bir protokolle değiştirmek için kolları sıvadı)

• Ülkemizde çoğu banka Alliance uygulamalarını ortak bir sağlayıcı 

üzerinden kullanmaktadır!!!







Saldırı Vektörleri

Hedefe Macro zararlısı 

içeren e-mail Gönderilir

Kurban dosyayı çalıştırır 

ve C&C bağlantısı 

sağlanmış olur. 

Saldırgan girdiği 

sistemde hedef Swift 

Alliance Access 

sunucusuna erişir.

İncelenen altyapıya özel 

hazırlanan zararlı 

Alliance Access 

sunucusuna infecte

edilir.

Zararlı önceden 

belirlenen transaction id

lere göre in/out

klasörünü denetler.

Beklenen işlem 

gerçekleştiğinde 

manipülasyon da 

başlamış olur.

İz bırakmamak ve Yetki 

kontrollerini bypass 

etmek için binary patch

ve truncate işlemleri 

gerçekleştirilir.

Belgelenen her olayda, suçlular aynı yöntemi kullanıyor:

• Bankanın yerel güvenlik sistemlerini engellemek ve işlerini otomatize etmek için malware kullandılar.

• SWIFT mesajlaşma ağına eriştiler.

• Büyük bankalardaki hesaplardan nakit para transferlerini başlatmak için sahte mesajlar SWIFT yoluyla gönderildi.



Dolaşımda ki Kavramlar

Trojan.BanSwift



- Bangladeş Soygunu
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Nasıl Çalışıyor?

Bu dosyalar buraya nasıl geldi?

• Firewall yok

• Endpoint Security yok

• DLP yok

• IPS yok

• Yetkilendirme yok

• … yok

• … yok





Configten müdahale edilecek Transaction id ler alınıyor





Sanırım bu dump zararlının kısa 

bir özeti olabilir





Peki Bangladesh bankası diğer sıradan

güvenlik yatırımları yapan Bankalar 

gibi olsaydı durum farklı mı olacaktı?



-Teşekkürler-
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