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Kirmizi, Mavi, Mor Takim Kavramlari Nelerdir?

Baglangig |,

Kirmizi Takim Mavi Takim Mor Takim
Kirmizi takim, mavi takim Simlue edilmig saldinlara karsi iki takimin birlikte galismasi
insanlarinda, slreglerde ve glvenligi saglamak, glvenlik sonucu kurumun teknolajisi ve bu
teknolojide givenlik agiklanm aciklarini belirlemek, her bir teknolojilerin glvenliginin
belilemek ve sdmirmek igin glvenlik dnleminin etkinligini artirlimasini saglar.
teknik, taktik ve prosedirleri dogrulamak ve uygulamadan
uygular. sonra tim glvenlik énlemlerinin

etkili olmaya devam etmesini

sadlamak

Kirmizi Takim (Red Team)

Temel olarak, kirmizi takim bir saldiri planlamak ve ylritmek icin herhangi bir muhtemel yolu
arastirmak icin kendi uzmanlik alanlarini kullanir; bu yizden bakis acilarini potansiyel
saldirganlarin tutumunu benimseyerek olustururlar. Kirmizi takim calismalari; bir kurum
aginin, uygulamalarinin, g¢alisanlarinin ve fiziksel glivenlik kontrollerinin gercek hayattaki bir
saldirgandan gelebilecek iyi bir saldiriya dayanip dayanamayacagini 6lgmek icin tasarlanmis
tam kapsamli, cok katmanli bir saldiri similasyonudur.

Mavi Takim (Blue Team)

Mavi takim hem gercek saldirganlara hem de Kirmizi Takimlara karsi savunma yapan ig
glvenlik ekibidir.  Glvenligi saglamak, glvenlik agiklarini belirlemek, her bir glvenlik
onleminin etkinligini dogrulamak ve uygulamadan sonra tim givenlik dnlemlerinin etkili
olmaya devam etmesini saglamak igin bilgi sistemleri analiz galismalarini yapmaktadir. Mavi
Takimlar ¢ogu organizasyonda standart givenlik ekiplerinden ayrilmalidir; ¢lnki ¢ogu
glvenlik operasyon ekibi, gergek bir Mavi Takimin misyonu ve perspektifi olan saldiriya karsi
sirekli bir 6ngori zihniyetine sahip degildir.

Mor Takim (Purple Team)

Mor takim, Kirmizi Takim ve Mavi Takimin birlikte calismasi, is birligidir. Kirmizi Takim ve Mavi
Takimin birbirleriyle simbiyotik bir iliskisi vardir; birlikte calistiklarinda, her ikisinin de
becerileri ve sirecleri gelistirilir. Kirmizi takimlar givenlik politikalarini atlamayi denerken,
Mavi takimlar kirmizi takimin simdle ettigi saldirilari tespit etmeye, engellemeye ve azaltmaya
¢ahisir. Her takim bir kurumun glivenligini olgunlastirmak igin sinirlari zorlamaya galisir.

Mor Takimlar, her takimdan birer birer metotlari bir araya getirmek olarak aciklanabilir. Tek
bir birim (ya da mor takim) olarak birlikte calisan siber giivenlik uzmanlarinin saldiri ve
savunma ekipleri, uygun is birligi, iletisim ve genel givenlik hijyenini saglamada ¢ok etkili
olduklarini kanitlamistir. Renk teorisinde oldugu gibi, hem “Kirmizi” hem de “Mavi”nin karigimi
Mor takimi olusturur.
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Tehdit Simulasyonu Nedir?

Tehdit Simiilasyonu (Adversary Simulation) icin henliz standart bir tanim olusturulmamistir.
Ayni kavram icin cesitli kaynaklarda tehdit emilasyonu, mor takim c¢alismasi ve saldiri
similasyonunu gibi ifadelere de rastlanmaktadir. Tehdit similasyonun amaci, kurumlarin
karsilasabilecekleri hedef odakli saldirilara yonelik olarak ag savunmasi hazirlamaktir.

Temel olarak Tehdit Simulasyonu asagidaki sorulara cevap olmaktadir.

Aginizda hedefe yonelik bir saldiri nasil ortaya c¢ikiyor?

e Hedefli bir saldirgan aginiza erisim ile ne yapabilir?
Mevcut givenlik durumunuz, hedefli odakli bir saldiriyi dnleme, tespit etme ve bunlara
yanit verme konusunda ne kadar etkilidir?

Genellikle kuruluslar zamanlarini, kaynaklarini ve bitcelerini kurum aglarini sikilastirma ve
disaridan gelen saldirilara karsi hizli bir sekilde cevap verebilmek lzerine odaklamaktadir.
Ancak mevcut saldirilarin ¢ogu, basit bir e-posta yoluyla pahali glivenlik duvarlarini ve cevre
korumalarini atlatmaktadir. Dahili aga erisim elde edildiginde, yetki ylikseltme ve hatta
domain yoneticisi gibi yetkileri elde etmek en kolay is olabilmektedir. Glivenligi dahili olarak
gelistirmek ve dahili aginizdaki riskleri azaltmak i¢in bir sizma testi, glivenlik ekibinizin saldiri
imzalari ve taktikleri konusunda egitmek igin gercek zamanh olarak i¢ saldirilari "simile
etmeye" odaklanmaktadir. ignenin neye benzedigini bilmek, samanlikta onu bulmanin ilk
adimidir.
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ATT&CK Nedir?

ATT&CK.

Adversarial Tactics, Techniques
& Common Knowledge

ATT&CK (Adversarial Tactics, Techniques and Common Knowledge) Framework, yaklasik
olarak bes yildan beridir MITRE tarafindan gelistirilmektedir.

MITRE'nin ATT&CK framework'l, saldirganlarin yasam donglsliniin ¢esitli asamalarini ve
hedefledikleri platformlari yansitan ve davranislari igin kliratorli bir bilgi tabani ve modelidir.
ATT&CK, kuruluslarin siber tehditleri hizlicaa tespit etmesine, saldirgan davranislarini
tanimlamasina ve kategorize etmesine yardimci olmaktadir.
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Tehdit Similasyonu icin Kullanilan Acik Kaynak Yazilimlar

MITRE Caldera

Caldera, volkanik patlama sonucu topragin ¢okmesiyle olusmus volkanik yer seklidir. Bazen
volkanik kraterlerle karistirilmaktadir. Kelime, ispanyolcada ‘caldera’ ve Latincede ‘calderia’
denilen ‘pisirilmis ¢comlek' anlamina gelmektedir.

Caldera, Windows Enterprise Urlinleri kullanan aglarin icerisinde bir saldirgan gibi davranislar
sergileyen otomatik tehdit similasyon sistemidir. Temeli bir ATT&CK ™ projesine dayanan
Caldera; bir saldirganin teknik, taktik ve saldiri modellerini kullanarak operasyon sirasinda
planlar Uretir. Bu o6zellikler, Caldera'nin degisken davranislari kullanarak bir dizi sistem
Uzerinde c¢alismasina izin verir. Bu da saldirganlarin islemleri nasil gergeklestirdigini daha
onceden "tanimlanmis bir dizi olaylari takip eden sistemlerden" daha iyi temsil eder.

Caldera, bir saldirganin tipik olarak aglarinda nasil davranacagini gosteren ve gercek veriler
lretmek isteyen mavi takim Gyeleri icin kullanish olmaktadir.

Caldera, bir ag hakkindaki biitlin verileri calisma sirasinda toplar. Bu verileri kendi teknikleriyle
kullanarak hedefe ulagsmak icin kullanmaktadir. Mavi takim igin ag glivenliginin bir saldirganin
basarili olmasina nasil "izin verdigine" dair fikir edinebilmelerini saglamaktadir. Caldera, yeni
veri kaynaklarini tanimlamak, davranisa dayali saldiri tespit analitiklerini olusturmak ve
iyilestirmek, savunma ve glivenlik yapilandirmalarini test etmek ve egitim deneyimi yaratmak
icin kullanighidir.

Mimari

Attacker
Model

Planner

Database Execution Engine

S

YssssmsmsEmEEmEEEEEEEE

l.*lllllllllllllli'. Sewer
Clients

Caldera asagidaki ekipmanlardan olusmaktadir.
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Server:
e Planlayici (Planner): Caldera'nin eylemleri segmesini saglayan ana engine(motor)
e Saldirgan Modeli (Attacker Model): ATT & CK dayali mevcut eylemler
e Diinya Modeli (World Model): Cevrenin Modeli
e Execution Engine (Calistirma Motoru): Tekniklerin uygulanmasi ve veritabaninin

glincellenmesini saglar.

Veritabani (Database): Cevreyi 6grendikce verileri buraya kaydeder.
HTTP Sunucusu

Uc noktalar (Client):

e Agent (Ajan): iletisim icin kullanilan u¢ nokta sistemlerinde istemci
® RAT: Operasyon sirasinda saldirgan davranislarini taklit etmek igin kullanilan uzaktan
erisim araci

Caldera'nin planlama sistemi, cevreyle ilgili edindigi mevcut bilgiye ve belirli bir zamanda
yapilan eylemlerden elde ettigi bilgiye dayanarak yapilacak en iyi eylemin "karar vermesini"
saglamaktadir. Caldera'nin saldirgan modeli, 6nceden yapilandirilmis ATT&CK tabanli
tekniklerle temsil edilir.

Proje Sayfasi: https://github.com/mitre/caldera

APTSimulator

APT Simulator, bir sistemini "ele gegirmis gibi gériinmesini saglamak" igin bir dizi arag ve ¢ikti
(output) dosyasi kullanan bir Windows Batch betigidir.

APTSimulator'u olusturan "NextronSystems" durumu séyle anlatiyor:

"Musteriler bir POC sirasinda tarayicillarimizin (scanner) test sistemlerine yikledikleri
programlari rapor etmedikleri konusunda bir sikdayette bulundular. Bir Nmap kurmuslar,
indirilenler klasériine bir "PsExec.exe" indirmisler ve kullanicinin Masadistii'nde "EICAR" test
viristne yerlestirmislerdi. Gergek bir tehdidi daha uygun bir sekilde simile eden bir arag
olusturmaya karar verdigimiz an buydu."
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Bu aracin odagi zararli yazilim olusturmak degil, bir saldirganin olusturdugu aktiviteyi simile

etmektir.
Malware APT

CryptoMiner Remote Execution

Credential Dumper
Adware Ransomware
RATs Reconnaissance

Keylogger Config Backdoors

Worms :
Trojan Banker Exploits Privilege Escalation

Scareware Rootkits  Pass-the-Hash  Skeleton Key

FakeAV Spear Phishing

Credential Stealer

Data Exfiltration

Web Shell
WMI Backdoors
Port Scanner

Golden Ticket

Kullanim Senaryolari:

e POC'ler: Endpointlerin ve tespit ve monitoring araclarinin algilama yeteneklerini test
etmenizi saglar.

e EICAR veya port taramasi olmayan bir tehdit Gzerinde SOC miidahalesini test etmenizi
saglar.

e Adli bilisim sinifi i¢in bir ¢evre hazirlamaniza yardimci olur.

Tespit
Asagidaki tabloda farkli test durumlari ve beklenen algilama sonuglari gosterilmektedir.

AV = Antivirus

NIDS = Network Intrusion Detection System
EDR = Endpoint Detection and Response
SM = Security Monitoring

CA = Compromise Assessment
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Test Case

Collect Local Files

C2 Connects

DNS Cache 1 (Cache Injection)

Malicious User Agents (Malware, RATs)

Ncat Back Connect (Drop & Exec)

WMI Backdoor C2

LSASS Dump (with Procdump)

Mimikatz 1 (Drop & Exec)

WCE 1 (Eventlog entries)

Active Guest Account Admin

Fake System File (Drop & Exec)

Hosts File (AV/Win Update blocks)

Obfuscated JS Dropper

Obfuscation (RAR with JPG ext)

Nbtscan Discovery (Scan & Output)

Recon Activity (Typical Commands)

PsExec (Drop & Exec)

Remote Execution Tool (Drop)
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At Job X X X
RUN Key Entry Creation X X X
Scheduled Task Creation X X X
StickyKey Backdoor X X
UserlnitMprLogonScript Persistence (X) X X
Web Shells X (X) X
WMI Backdoor X X

Github: https://github.com/NextronSystems/APTSimulator

Atomic Red Team

redca nary

"Giivenlik ¢bztimlerinin ayarlandigini ve gergek rakiplerle yiizlesmeye hazir oldugunu nereden
biliyorsunuz? Tespitlerinizi glivence altina almak igin yeni veya mevcut (iriinleri test ediyor
musunuz? Bircok takim gibi belirli bir rakip taktigi veya teknigi simiile etmek icin dahili kaynak
veya uzmanliktan yoksun olabilirsiniz. Bu yiizden kisa bir siire 6nce ag¢ik kaynak kodlu bir test
framework'ii olan Atomic Red Team'i olusturduk ve bu sayede tespitlerinizi test edebilecek
yetenekler sunuyoruz." - (https://redcanary.com/blog/atomic-red-team-testing/)

Atomic Red Team, Mitre ATT&CK Framework'e uygun olarak gelistirilmis saldiri testleri
yapmaniza olanak saglayan, acgik kaynak gelistirilen bir yazilimdir.

Her bir test, belirli bir taktigi uygulamak icin tasarlanmistir. Atomic Red Team bu sayede mavi

takim Gyelerinin savunmalarini, genis bir yelpazeye yayilan saldirilara karsi derhal test etmeye
baslamasi icin oldukca uygun bir ortam saglamaktadir.
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Tavsiye edilen baslangi¢ kurallari:

e Test yapmadan oOnce izin ve gerekli onay aldiginizdan emin olun. Yetkisiz testler kot
bir karardir.

e Ortaminizdaki yapiya benzeyen bir test makinesi kurun. "Collection/EDR"
¢O6zUminlzin yerinde oldugundan ve ug noktanin (endpoint) etkin oldugundan emin
olun.

e Bir test plani veya senaryo gelistirmek icin biraz zaman harcayin.

Atomic Red Team’in nasil kullanilacagina dair hazirlanmis olan videoyu izlemek igin:
https://www.youtube.com/watch?v=iNI rltYmoo

Proje: https://redcanary.com/atomic-red-team/
Github : https://github.com/redcanaryco/atomic-red-team

Network Flight Simulator

FlightSim, zararh ag trafigi olusturmak ve mavi takim icin network glivenlik kontrollerini ve ag
gorunurligini degerlendirmelerine yardimci olmak icin kullanilan hafif bir yardimci
yazilimdir.

Arag, DNS tlnelleme, DGA (Domain Generating Algorithm) trafigi, bilinen etkin C2
(komuta&kontrol) hedeflerine gdnderilen istekler gibi siipheli trafik olusturur ve simiile etmek
icin testler gergeklestirir.

FlightSim, Go programlama dili ile yazilmistir. Dolayisiyla sisteminizde Go kurulu ise asagidaki
komutu c¢alistirarak sisteminize FlightSim kurabilirsiniz.

S go get -u github.com/alphasoc/flightsim/...

BGA Bilgi Giivenligi A.$. | bgasecurity.com | @bgasecurity


http://www.bgasecurity.com/
https://twitter.com/bgasecurity
https://www.youtube.com/watch?v=iNl_rltYmoo
https://github.com/redcanaryco/atomic-red-team

[TEHDIT SIMULASYONU VE AGIK KAYNAK KODLU YAZILIMLAR]

Daha sonra, 6rnegin DGA trafigi olusturmak istiyorsaniz:

S flightsim run dga

AlphaSOC Network Flight Simulator™ (https://github.com/alphasoc/flightsim)
The IP address of the network interface is 172.31.84.103

The current time is 10-Jan-18 09:30:28

Time Module Description

09:30:28
09:30:28
09:30:30
09:30:31
09:30:31
09:30:32
09:30:32
09:30:33
09:30:33
09:30:34
09:30:34
09:30:35
09:30:35
09:30:36
09:30:36
09:30:37
09:30:37
09:30:38

dga
dga
dga
dga
dga
dga
dga
dga
dga
dga
dga
dga
dga
dga
dga
dga
dga
dga

Starting

Generating list of DGA domains
Resolving rdumomx.xyz
Resolving rdumomx.biz
Resolving rdumomx.top
Resolving gtovmrn.xyz
Resolving gtovmrn.biz
Resolving gtovmrn.top
Resolving pbuzkkk.xyz
Resolving pbuzkkk.biz
Resolving pbuzkkk.top
Resolving wfoheoz.xyz
Resolving wfoheoz.biz
Resolving wfoheoz.top
Resolving Ihecftf.xyz
Resolving Ihecftf.biz
Resolving Ihecftf.top
Finished

All done! Check your SIEM for alerts using the timestamps and details above.

Github sayfasi: https://github.com/alphasoc/flightsim
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Metta

Metta bir hazirhk aracidir. Redis / Celery, Python ve Vagrant kullanarak simulasyonlar
olusturur. Bu, ana (host) makine tabanli cihazlarinizi test etmenize olanak saglar; ancak ayni
zamanda vagrant'i nasil kurdugunuza bagl olarak ag tabanli tespit ve kontrolleri test etmenize
de yardimci olabilmektedir.

Proje yaml dosyalarini parse eder ve bu eylemleri siraya koymak icin Celery kullanir.
Sonrasinda da tek tek calistirir.

Ornek senaryo:

[l scenario_example.yml 498 Bytes Y

enabled: true
meta:
author: cg
created: 2017-10-18
decorations:
= Purple Team
description: Scenario Examples
link: http://carnal@wnage.attackresearch.com
mitre_attack_phase: null
mitre_attack_technique: null
mitre_link: null
scenario: True
scenario_actions:
1: MITRE/Discovery/discovery_account.yaml
2: MITRE/Credential_Access/credaccess_win_creddump.yml
3: MITRE/Execution/execution_regsvr32.yaml
name: Scenario examples
uuid: 7da75Bce-7cB0-4169-abed-27abf3e5978f

Github sayfasi: https://github.com/uber-common/metta
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Red Team Automation

RTA

Red Team Automation

RTA, mavi takimlarin MITRE ATT&CK modellerine gore olusturulan saldirilara karsi algilama
yeteneklerini test etmelerine izin veren bir betik framework'tdir. RTA, 50'den fazla farkli
ATT&CK taktiginin yani sira timestopping, process enjeksiyonlari ve beacon simiilasyonu gibi
etkinlikleri gerceklestiren python betiklerinden olusur.
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SpookFlare

SPOOKFLARE

SpookFlare, glivenlik dnlemlerini atlamak icin farkh bir bakis acisina sahiptir ve size hem client
tarafinda hem de ag tabanl u¢ nokta 6nlemlerini atlatma firsati saglamaktadir. SpookFlare,
Meterpreter reverse HTTP ve HTTPS asamalari igin bir loader Ureticisidir. SpookFlare, "string
obfuscation" ve "run-time" kod derleme 6zelliklerine sahip 6zel bir encrypterdir. SpookFlare
payload teknigini ve davranisini 6grenene kadar hedef sistemlerin karsi 6nlemlerini
atlatabilirsiniz. Asagidaki resimde SpookFlare payload ¢alisma adimlarini bulabilirsiniz.

Obfuscated And Encrypted
Loader Code

Decrypt Loader Code

Compile Loader Code At Run Time

Run Compiled Code

SpookFlare kullanimi videolarini asagidaki linkten bulabilirsiniz:

SpookFlare HTA Loader for Koadic: https://youtu.be/60yZuylbRLU
SpookFlare PowerShell/VBA Loaders for Meterpreter: https://youtu.be/xFBRZz78U M

v1.0 Usage Video: https://www.youtube.com/watch?v=p eKKVoElOo
Github: https://github.com/hlldz/SpookFlare
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[TEHDIT SIMULASYONU VE AGIK KAYNAK KODLU YAZILIMLAR]

CactusTORCH
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Cactustorch, bir javascript ve vbscript shellcode launcher(baslaticisidir.) 32-bit binaryler
icerisine shellcode enjekte eder.

Enjekte etmek istediginiz bir binary secin, varsayilan "rundll32.exe", 6rnegin notepad.exe,
calc.exe kullanabilirsiniz. istediginiz framework icerisinde 32 bit shellcode olusturun. (Kobalt
Strike, Metasploit ile test edildi.)

Calistirin: “cat payload.bin | base64 -w 0”
JavaScript igin: Olusturdugunuz base64 payload'i asagidaki kod degiskenine kopyalayin.

var code = "<base64 encoded 32 bit raw shellcode>";
vbScript icin: Olusturdugunuz base64 payload'i asagidaki kod degiskenine kopyalayin.
Dim code: code = "<base64 encoded 32 bit raw shellcode>"

Komut satirindan wscript.exe CACTUSTORCH.js veya wscript.exe CACTUSTORCH.vbs seklinde
calistirin.

VBA icin: base64 payloadini code.txt gibi bir dosyaya kopyalayin.

Daha sonra “python splitvba.py code.txt output.txt” calistirin. output.txt dosyasini asagidaki
koda ekleyin. Asagidaki gibi géziikmesi gerekmektedir.

code =
code = code & "<baseb4 code in 100 byte chunk"
code = code & "<baseb4 code in 100 byte chunk"

Daha sonra tim payload’t Word Macrosuna kopyalayin ve kaydedin.
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DumpsterFire

DumpsterFire ara¢ seti, modiiler olarak tasarlanmis 6zel glivenlik olaylari olusturmaniza
olanak taniyan cross platform bir ¢ozimdir. Bu olay koleksiyonlari (DumpsterFires) daha
sonra zaman ayarli, otomatik siirecler olarak da yuratilebilmektedir. DumpsterFire arag seti,
belirlediginiz senaryolari zaman ayarl ve otomatik olarak olusturabilmesi size bazi kolayliklar
saglamaktadir. Ornegin, Mavi takiminizin dahili aginizdaki Mirai Botnet aktivitesine nasil tepki
verecegini merak ediyorsaniz, Mirai moduliint aktiflestirebilirsiniz. Bu modul dahili ag
icerisinde kaba kuvvet saldirilari yaparak kullanici adi / parola kombinasyonlarini
denemektedir. Kismen Mirai Botnet'i simile etmektedir.

DumpsterFire zaman damgali loglar olusturur, béylece kirmizi ve mavi takim ekipleri olaylari
koordine edebilir ve izleyebilir. Tim olaylar UTC zaman dilimine gore gergeklestirilir; boylece
global operasyonlariniz, saat dilimleri ve uluslararasi tarih satirlari arasindaki dontstimler
hakkinda endise duymadan kolayca iliskilendirilebilirsiniz.

a Dumpster Fire

- Build a list of Fires, in the desired order of execution
+ Select a Fire Cat

Y
+ Review and Select a Fire from Category
+ Repeat until list is complete
ist of selected Fires

Immediat
after pre

==== Select a Fire Category ====
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S ./dumpsterFireFactory.py

DumpsterFire, menu-driven bir aractir. dumpsterFireFactory.py’i calistirdiginizda size bir
DumpsterFire (senaryo) olusturmak icin menl sunar. Buradaki meniden kendi saldiri
senaryolarinizi olugturmanizi miimkin kilmaktadir.

Github: https://github.com/TryCatchHCF/DumpsterFire

Invoke-Adversary

ass
ershell Mimikatz

H ershell Encoded mMimikatz

: Capture Lsass Memory Dump

: Capture Lsass Memory Dump (Prodump)

: Copy Local SAM File (via Invoke-NinjaCopy)
: Back to Main

selection (or 'q' to stop): 1
Downloading mimikatz into [C:\Users\jeffv\AppData\Local\Temp\tmpl6E.zip]
Windows is 64Bit
Executing: C:\ rs\jeffv\AppData\Local\Temp\x64\mimikatz.exe "privilege::debug" "sekurlsa::logonpasswords" "exit"
Process ID: [2 ] Exit Code: [0]

CyberSecurity Kill Chain, Lockheed Martin tarafindan siber saldiri aktivitesinin belirlenmesi ve
onlenmesi icin gelistirilen bir frameworktir. Ataklar asamali olarak ortaya cikabileceginden,
savunmaci olarak tim siireci tespit etmek veya bozmak igin géris ve kontroller koyabilirsiniz.
Bircok sirket, ortamlarini izlemek ve korumak icin SIEM, Endpoint Protection Platform (EPP)
ve Endpoint Detection & Reponse (EDR) Urilnlerini kullanmaktadir.

Invoke-Adversary, guvenlik drinlerinin ve monitoring (gozetleme) ¢6zimlerinin, APT
(Advanced Persistent Threat) saldirilarini ne kadar iyi tespit ettigini degerlendirmenize
yardimci olan bir PowerShell betigidir.

Invoke-Adversary, hedef odakli saldiriyi temsil eden ve bunun igin gerekli gercek verileri
olusturabilen bir arac olmaktadir. Bu sekilde Invoke-Adversary kullanarak Security Monitoring
(Guvenlik Gozetleme) ve Endpoint Security (U¢ Nokta Givenligi) Urinlerinizi
degerlendirmenize olanak saglamaktadir.

Proje sayfasi ve detay:
https://blogs.technet.microsoft.com/motiba/2018/04/09/invoke-adversary-simulating-
adversary-operations/
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Empire

Empire, kriptolojik olarak glvenli iletisim saglayan, esnek bir mimariye dayanan bir PowerShell
post-exploitation ajandir (agent). Empire, Powershell.exe'ye gerek kalmadan PowerShell
calistirmayi saglayabilen, Keyloggerlardan Mimikatz'a kadar post-exploitation modiilleri
hizlica yerlestirilebilin ve ag tespit sistemlerinden kaginmak icin farkli teknikler barindiran bir
uygulamadir. 2015 yilinda BSidesLV'de yayinlanmistir.

Empire hakkinda tim dokiimantasyonu ve proje actklamalarini
http://www.powershellempire.com adresinde bulabilirsiniz.

PowerSploit

PowerSploit, bir degerlendirmenin tim asamalarinda sizma testlerine yardimci olmak icin
kullanilabilecek bir Microsoft PowerShell modiilleri koleksiyonudur. PowerSploit, asagidaki
modauller ve komut dosyalarindan olusur:

Execute code on a target machine.

e Invoke-Dllinjection
Injects a DIl into the process ID of your choosing.

e Invoke-ReflectivePEInjection
Reflectively loads a Windows PE file (DLL/EXE) in to the powershell process, or reflectively
injects a DLL in to a remote process.

e Invoke-Shellcode
Injects shellcode into the process ID of your choosing or within PowerShell locally.

e Invoke-WmiCommand
Executes a PowerShell ScriptBlock on a target computer and returns its formatted output
using WMl as a C2 channel.
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Modify and/or prepare scripts for execution on a compromised machine.
e Out-EncodedCommand

Compresses, Base-64 encodes, and generates command-line output for a PowerShell payload

script.
® Out-CompressedDlI

Compresses, Base-64 encodes, and outputs generated code to load a managed dll in memory.

e Out-EncryptedScript
Encrypts text files/scripts.
® Remove-Comments
Strips comments and extra whitespace from a script.
e Persistence
Add persistence capabilities to a PowerShell script
® New-UserPersistenceOption
Configure user-level persistence options for the Add-Persistence function.
e New-ElevatedPersistenceOption
Configure elevated persistence options for the Add-Persistence function.
e Add-Persistence
Add persistence capabilities to a script.
e Install-SSP
Installs a security support provider (SSP) dll.
®  Get-SecurityPackages
Enumerates all loaded security packages (SSPs).

AV doesn't stand a chance against PowerShell!
e Find-AVSignature

Locates single Byte AV signatures utilizing the same method as DSplit from "class101".

All your data belong to me!

e Invoke-TokenManipulation
Lists available logon tokens. Creates processes with other users logon tokens, and
impersonates logon tokens in the current thread.

e Invoke-Credentiallnjection
Create logons with clear-text credentials without triggering a suspicious Event ID 4648
(Explicit Credential Logon).

e Invoke-NinjaCopy

Copies a file from an NTFS partitioned volume by reading the raw volume and parsing the

NTFS structures.
e Invoke-Mimikatz

Reflectively loads Mimikatz 2.0 in memory using PowerShell. Can be used to dump

credentials without writing anything to disk. Can be used for any functionality provided with

Mimikatz.
® Get-Keystrokes

Logs keys pressed, time and the active window.
e Get-GPPPassword

Retrieves the plaintext password and other information for accounts pushed through Group

Policy Preferences.
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® Get-GPPAutologon

Retrieves autologon username and password from registry.xml if pushed through Group
Policy Preferences.
® Get-TimedScreenshot

A function that takes screenshots at a regular interval and saves them to a folder.
e New-VolumeShadowCopy

Creates a new volume shadow copy.
e Get-VolumeShadowCopy

Lists the device paths of all local volume shadow copies.
e Mount-VolumeShadowCopy

Mounts a volume shadow copy.
e Remove-VolumeShadowCopy

Deletes a volume shadow copy.
e Get-VaultCredential

Displays Windows vault credential objects including cleartext web credentials.
e Out-Minidump

Generates a full-memory minidump of a process.
e 'Get-MicrophoneAudio'

Records audio from system microphone and saves to disk

Cause general mayhem with PowerShell.

e Set-MasterBootRecord

Proof of concept code that overwrites the master boot record with the message of your
choice.
e Set-CriticalProcess

Causes your machine to blue screen upon exiting PowerShell.
® Privesc

Tools to help with escalating privileges on a target.
e PowerUp

Clearing house of common privilege escalation checks, along with some weaponization
vectors.

Tools to aid in the reconnaissance phase of a penetration test.

e Invoke-Portscan

Does a simple port scan using regular sockets, based (pretty) loosely on nmap.

® Get-HttpStatus
Returns the HTTP Status Codes and full URL for specified paths when provided with a
dictionary file.

e Invoke-ReverseDnsLookup
Scans an IP address range for DNS PTR records.

e PowerView
PowerView is series of functions that performs network and Windows domain enumeration
and exploitation.

Github : https://github.com/PowerShellMafia/PowerSploit
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BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Giivenligi A.S. 2008 yilindan bu yana siber giivenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi giivenligi sektériine profesyonel anlamda destek olmak amaci ile kurulan BGA Bilgi
Guvenligi, stratejik siber glivenlik danismanligi ve glivenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da surdiren BGA Bilgi Guvenligi'nin ilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanligi, Acik Kaynak Siber Giivenlik Céztiimleri, Bliylik Veri Glivenlik Analizi ve Yeni Nesil Giivenlik
Coéziimleri” olusturmaktadir.

Gerceklestirdigi basarili danismanlik projeleri ve egitimlerle sektorde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugiline alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazla egitim ve danismanlik projeleri gerceklestirmistir.

BGA Bilgi Guivenligi, kuruldugu 2008 yilindan beri llkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasi amaciile glivenlik e-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
diizenlenmesi, Universite Ogrencilerine kariyer ve bilgi saglamak icin siber glvenlik kamplari
dizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda goéniilli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glvenligi A.S.'nin egitim ve sosyal sorumluluk markasi olarak ¢alisan Bilgi Guvenligi
AKADEMISI, siber giivenlik konusunda ticari, gonillii egitimlerin diizenlenmesi ve siber giivenlik
farkindahigini arttirici gonilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiine kadar “Siber Givenlik Kamplar”, “Siber Glvenlik Staj Okulu”, “Siber Guvenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalar” ve “Siber Glvenlik Kitiphanesi” gibi bircok gonalli
faaliyetin destekleyici olmustur.
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