’ BiLGIi GUVENLIGI
BGA AKADEMISI

www.bga.com.tr

DoS/DDOS Saldirilarn ve Korunma
Yollar1 Egitimi

Konu:TCP Flood DDoS Saldirilan

@2014
Ornek Egitim Notu

bilgi@bga.com.tr

DoS/DDOS Saldirilari ve Korunma Yollari Egitimi © 2014 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr



TCP Flood DDoS Saldirilari
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TCP Flood

* TCP Flood: Hedef sisteme cesitli TCP bayraklari
set edilmis paketler gondermektir.

 TCP Bayraklari
— FIN, ACK, PUSH, SYN, RST, URG ...

* Amac hedef sistemin kapasitesini zorlama;
— Bant genisligi kapasitesi
— Paket isleme kapasitesi

e Sahte ip adreslerinden gerceklestirilebilir.
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TCP Flood Cesitleri

TCP Flood
|
| I I
SYN Flood BACK Flood® FIN Flood
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Etki Seviyesine Gore TCP Flood Saldirilari

 GUnumuz isletim sistemleri ve ag tabanli

glvenlik sistemleri (Firewall/IPS/...) statefull
yapidadir.

e Stateful yapi: Baglanti icin gelen ilk paket SYN
olmali, gelen ilk paket SYN ise oturum
kurulumunu baslat ve bu oturuma ait diger
paketlere de izin ver.

e Bir sisteme gonderilecek FIN, ACK, PUSH
bayrakli paketler(SYN harici) hedef sistem
tarafindan kabul edilmeyecektir.
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Uygulama | TCP Bayraklari ve Oturum

 Hedef sisteme hping3 araci kullanilarak SYN
bayrakli paket gonderimi,
— Hedef sistemde netstat —ant komutuyla socket
durumlari incelenerek etkisi gérialmeli.

* Hedef sisteme hping3 araci kullanilarak FIN
bayrakli paket gébnderimi,
— Hedef sistemde netstat —ant komutuyla socket
durumlari incelenerek etkisi gortlmeli.

* Hedef sisteme hping3 araci kullanilarak ACK
bayrakli paket gonderimi,

— Hedef sistemde netstat —ant komutuyla socket
durumlari incelenerek etkisi gérualmeli.
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Uygulama|Hping ile TCP Paketleri Olusturma

* SYN bayrakl TCP paketi olusturma
— Hping =S —p 80 192.168.1.1
— 192.168.1.1 ip adresinin 80 portuna SYN bayrakl TCP
paketi gébnderimi
* FIN bayrakh TCP paketi olusturma
— Hping —F —p 80 192.168.1.1
— 192.168.1.1 ip adresinin 80 portuna FINbayrakli TCP paketi
gonderimi
* ACK bayrakli TCP paketi olusturma
— Hping—A —p 80 192.168.1.1

— 192.168.1.1 ip adresinin 80 portuna ACK bayrakli TCP
paketi gonderimi
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FIN Flood Saldirilari

* Hedef sisteme sahte ip adreslerinden FIN
naketleri gonderme

* Hedef sistem 6ntinde Firewall/IPS gibi statefull
calisan bir sistem varsa FIN paketlerine karsi
cevap donmeyecektir.

— Veya RST paketi donecektir.(acik port, kapali port
secimine gore)
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ACK Flood Saldirilari

* Hedef sisteme sahte ip adreslerinden ACK
naketleri gdbnderme

* Hedef sistem 6ntinde Firewall/IPS gibi statefull
calisan bir sistem varsa ACK paketlerine karsi

cevap donmeyecektir.
— Veya RST paketi donecektir.(acik port, kapali port
secimine gore)

dzeclab=s:~#
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Syn Flood DDoS Saldirilari

 TCP flood saldirilarinda en etkili saldiri tipidir.

* Hedef sistemin kaynaklarini tiketmek amacli
gerceklestirilir.

* Internet dlinyasinda en sik gerceklestirilen DDoS
saldiri tipidir.

* Gerekli 6nlemler alinmamis ise 2Mb hat ile
100Mb hatta sahip olan sistemler devre disi
birakilabilir.

e Saldiri yapmasi kadar korunmasi da kolaydir.

 Genellikle sahte IP adresleri kullanilarak
gerceklestirilir.
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Syn Flood Sorunu Kaynagi

* Problem:

— SYN paketini alan sistemin SYN-ACK paketi
gonderdikten sonra paketi gonderenin gercek olup
olmadigini onaylamadan sistemden kaynak
aylrmasi.

e Cozum:
— Paketi gonderen IP adresinin gercek oldugu
belirlenmeden sistemden kaynak ayirilmamali!
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SYN

e TCP’e ait bir dzelliktir
— 8 TCP bayragindan biri

 TCP oturumlarini baslatmak icin kullanilan TCP
bayragi

* Sadece oturumun baslangic asamasinda gorualtr

* SYN paketleri veri tasiyamaz

— |stisna durumlar anormallik olarak adlandirilir.

— Hping —p 8 0-S localhost —d 100 —E data komutuyla
SYN bayrakh TCP paketine veri tasittirilabilir.
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TCP SYN Paketi

Ortalama 60 byte

[root@mail ~]¥% hping -p 80 -5 99.99.99.1 ¢ 1
HPING 99.99_9971 9999991 yrs ser; 40 headers + 0 data bytes

LU 5.0

-——— 099.99.99.1 hping statistic ———
1 packets tramitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms
[root@mail ~]#

&= maillifeoverip.net - SecureCRT
File Edit Wiew Options Transfer Script Tools Help

HHEROR R RS

[root@mail ~]# tcpdump -1 bcel -v —s0 —itn host 99.99.99.1
tcpdump: listening on bcel, Tink-type EN1OMB (Ethernet) 65525-hbytes
IP (tos Ox0, ttl 64, id 16922, offset 0, flags [none], fproto TCP (6), length 40)
91.93.119.80.2636 > 99.99.99.1.80: Flags [5]., cksuln Oxfeae (correct), seq 156218608, win 512, length 0

Gonderilen her SYN paketi icin hedef sistem ACK-SYN
paketi Uretecektir.
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TCP Handshake

* 3’|0 el sikisma olarak da adlandirilir.
C S

SYN,

Store data
SYNg, ACK- I

ACKq

Connected
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TCP Handshake-l|

 Handshake esnasinda sunucu tarafinda hangi
bilgiler tutulur?

— TCP Control Block (TCB) tarafindan asagidaki bilgileri
tutulabilir.
e > 280 byte

* FlowlD, timer info, Sequence number, flow control status,
out-of-band data, MSS, ..

— Half-open TCB verileri zaman asimina kadar tutulur

e Kaynak yeterli degilse yeni baglanti kabul
edilmeyecektir.
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TCP Baglantisinda SYN Paketleri

* Normal TCP baglantisi streci

P
P

SYN

SYN'ACK N1 1)Kaynak Ayir
/ i
*&
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SYN Flood Saldirisinda SYN Paketleri

SYN

W

SYN-ACK

120 saniye bekler

3 e
b~
=

* Bir SYN paketi ortalama 65 Byte

 8Mb hat sahibi bir kullanici saniyede 16.000 SYN paketi
Uretebilir.

* Hat kapasitesinde upload hizi 6nemlidir.
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SynFlood

 Hedef sisteme kapasitesinin Uzerinde SYN paketi
gondererek yeni paket alamamasini saglamaktir.

* En sik yapilan DDoS saldiri tipidir.

* |lk olarak 1994 yilinda “Firewalls and Internet
Security “ kitabinda teorik olarak bahsi gecmistir.

* |Ik Synflood DDoS saldirisi 1996 yilinda
gerceklestirilmistir.

e 2011 yilinda henliz bu saldiriya %100 engel olacak
standart bir c6zum gelistirilememistir.
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Nasil Gerceklestirilir?

* Syn Flood saldirisi basitce acik bir porta hedef
sistemin kapasitesinden fazla génderilecek SYN
paketleriyle gerceklestirilir.

* Buradaki “kapasite” tanimi onemlidir.

— Teknik olarak bu kapasiteye Backlog Queue
denilmektedir.

* [sletim sistemlerinde Backlog queue degeri
degistirilebilir.
— Arttirilabilir, azaltilabilir

e Saldiriyi yapan kendini gizlemek icin gercek IP
adresi kullanmaz.
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Backlog Queue Kavrami(Kapasite)

* Isletim sistemleri aldigi her SYN paketine karsilik Gcli
el sikismanin tamamlanacagi ana kadar bellekten bir
alan kullanirlar.

— Bu alan TCB olarak adlandirilir.
* Bu alanlarin toplami backlog queue olarak adlandirilir.

* Baska bir ifadeyle isletim sisteminin half-open olarak ne
kadar baglanti tutabilecegini backlog queue veriyapisi
belirler.

* Linux sistemlerde backlog queue degeri sysctl
komutuyla degistirilebilir.

* Sysctl —a|grep backlog

DoS/DDOS Saldirilari ve Korunma Yollari Egitimi © 2014 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr



Syn Flood Durumu

TCP Buffer TCPBufier 3
.0
1 : L
1543254 ‘0.
Normal sl
Durum 1542254
15442541 Syn Flood
T Durumu
1 :
1544 4
117150281155 oo oo N ! $12
. " 154425411
154425414
119217.7.114
AR ]
Y I | ]
SYN_RCVD ESTABLISHED B80S
buffer
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Syn Flood Ne Kadar Kolaydir?

 Tahmin edildiginden daha cok!

e Ornek:

— Backlog queue degeri 1000 olan sisteme 1000
adet SYN paketi gondererek servis veremez
duruma getirilebilir.

— 1000 adet SYN paketi=1000*60byte=60.000
byte=468Kpbs

— Bu deger giinimuzde cogu ADSL kullanicisinin
sahip oldugu hat kapasitesine yakindir.
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SynFlood Backscatter Tehlikesi

* SYN Flood saldirilarinda sahte IP kullanilirsa
saldiri yapilan sistemden geriye dogru binlerce
SYN+ACK paketi donecektir.

— Bu da ayri bir saldiri olarak algilanabilir.
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Syn Flood Araclari

RussKkall

* Netstress

Online

® J u nO hrep://wuw. bootharn. com/ -~

http://wuw.bootbhbarn. com/rmulciview/ yourh
/bhootashoes/motorcyclestyles

Y H pi ng http://www.bootharn.com/mulciview
Flows HTTP-flood: Flows SYN-flood:

e Windows tabanli araclar

* BotNet yonetim sistemleri
H—io, -~ B

Powerful DDOS tools, only for testing usage

Target 1P: [Input Target IP or DNS name]
Paort: 80 (Input Target Port]
Protocol: = TCP ¢ [Choose the protocol]

InformationE"Press "Attack™ button to start attack!

| Attack | Stop Cancel |
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SynFlood Ornegi

* Amac:Hedef sisteme tamamlanmamis binlerce
TCP SYN paketi gonderip servis
verememesinin saglanmasi

e Kullanilan arac: Hping
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Syn Flood:Gercek IP Adresleri Kullanarak

* Gercek ip adresinden gerceklestirilecek syn
flood saldirilari:
— Tek bir ip adresinden
e Rahatlikla engellenebilir.

— Botnet’e dahil tim ip adreslerinden
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Gercek IP Syn Flood Analizi

* Gercek ip adresleri kullanilarak gerceklestirilecek
SYN flood saldirisinin etki seviyesi dusuk olacaktir.

e Neden?

— Gonderilen her gercek SYN paketi sonrasi gelecek
SYN/ACK cevabina isletim sistemi kizarak(kendisi
gondermedi, 6zel bir arac kullanilarak gonderildi SYN
paketi) RST paketi donecektir.

— Syn flood yapilan sistemde RST paketi alindiginda
oturum tablosundan ilgili ip adresine ait baglantilar
silinecektir.
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Syn Flood:Sahte IP Adresleri Kullanarak

e Kaynak IP adresi secilen makine aciksa gelen
SYN+ACK paketine RST cevabi donecektir.

e Ciddi saldirilarda kaynak ip adresleri canli
olmayan sistemler secilmeli!

root@seclabs:~%# hping3 --flood -p 80 192.168.1.1 -5¢ -a 1%82.168.1.111
HPTHG 192.168.1.1 {eth0 192.168.1.1): 5 =et, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

"y
s

——— 1582.168.1.1 hping =tatistic ———
45740 packets transmitted, 0O
round-trip minsavg/max = 0.0/,0.0/,0.0 m
root@zeclabs:~# I
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Sahte IP Ile SynFlood Analizi

e Kaynak ip adresi 5.5.5.5 yapilarak gonderilen
SYN paketi icin isletim sistemi belirli bir sture
SYN/ACK paketi gondererek karsi taraftan ACK
paketi bekleyecektir.

e Saldirgan:
— Hping —p 80 =S hedef ip—c1-a5.5.5.5

* Masum:
— Netstat —ant|grep 5.5.5.5
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Random Sahte IP Adresi Kullanarak Syn Flood

root@seclabs:~#%# hpingd ——flood —-p 80 182.168.1.1 -5 ——rand-—-source
HPFING 192.168.1.1 (eth0 192.168.1.1): 5 =set, 40 headers + 0 data,pyvtces
in flood mode, no replie=s will be shown

182.168.1.1 hping =tatistic ———
38910 packets transmitted, 0 packets receiwved, 100% packet loss
round—-trip minSavg/max = 0.0/0.0/0.0 m=
root@zeclabs: ~§ l

rootl@seclabs:~%# tcpdump —-i ethd —-n —c 10 not top port 22
tocpdump: verbose output suppressed, use —-v or —vv for full protocol decode

li=stening on eth0d, ] re=type—ENLTOMEB (Ethernet), capture =ize 96 bytes
5 13430370877 :14303T087TT (0)

5 1541065602:1541065602 (0)
S| 467335447:467335447 (0)

726({0) win 512
7689439 (0) win

R B

545020726:5450207
32

132765994359:1

|-|
|-|
[ WL % T L % I L I L
%]

1854543872:1854543872 (0) win

%]

1486644590:148664490(0) win 5

¥4
%]

2016110487 2016110487 {(0) win 5

mh:mhlmfnmtnmLﬂP

¥4
%]

TT132950:577132950(0) win 51

ka2

1478357504:1478357594 (0) win

I 5
tnotn

SR
%]
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SynFlood DDoS Saldirilari Nasil Anlasilir?

e Temel mantik:

— Normalin tGzerinden SYN paketi geliyorsa veya
normalin tzerinde SYN_RECV durumu gozikuyorsa
SYN Flood olma ihtimali vardir.

* Linux/Windows sistemlerde netstat komutuyla
SYN flood saldirist anlasilabilir.

* Linux icin netstat komutu:
— Netstat —antgrep SYN

* Windows icin netstat komutu:
— Netstat —an —p tcp |find “SYN_RCVD”
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Netstat ile SynFlood Belirleme

LBV 208,159 :2550 ] 'I'I'-i_j- ECY
7.139.211:2553 SYN RECWY
94.126.171.37:2541 SiN _EECWV
3.3.218.61:2545 S¥N RECW
1.156.167.22494:253 .i"."l'-J_E-'I'Z"'.'
O7.68.120.6:2533 SYN RECW
[ : o009, 2382546 YN RECWY
39.67.162:2555 S¥N RECW

S¥MN RECWY

L103.236:2540 S¥N RECW

. 36.83:2554 SYN RECY
1672914558 SiN _BEECY
J.145.73:2535 S¥N RECW

=1 _:'-.-'r-.J_i-' | T

SYN RECW

YN RECWY

.':'-YI'-I___—LEC'.'

SYN RECW

Si¥N ERECWV

SYN RECWY

SYN RECV

SYN RECW

ig. 8. 167, 160: xE _:'-,-'[-.J_;.-|-;."_'
8.245.2183.195:2563 S¥N RECW
g85.127.141.187:2564 YN RECW

el el
'u LI T LU w I

a)

= et =t I
oW W W

2l
'

1

[
&
'

oo\

[l il e
LT

-
LRI

l
'

¥n]

.1
a1
.1
.
.1
.
.1
.
.1
.l
119
. 119
b .11
.1
. 1
.1
i 11
.1
|
a1
.1
|
.1
.11
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Netstat lle SynFlood Belirleme-Windows

o FEYWINDOWS\system3 2\ cmd.exe

TGP
TGP
TGP
TCP
ICP
ICP
TICP
TGP
TGP
TGP
TGP
TGP
TGP
TCP
ICP
ICP
TICP
TGP
TGP
TGP
TGP
TGP
TGP
TGP
TCP
ICP
ICP
ICP
TGP
TGP
TGP
TGP
TGP
TGP
TCP
ICP
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122.168.1.181 :445
122.168.1.181 :445
122.168.1.181 :445
122.168.1.161:-445%
192.168.1.181:-445
192.168.1.181:-445
122.168.1.181 :-445
122.163.1.181:-445
122.163.1.181:-445
122.163.1.181:-445
122.168.1.181 :445
122.168.1.181 :445
122.168.1.181 :445
1922.168.1.161 =445
192.168.1.181:-445
192.168.1.181:-445
122.168.1.181 :-445
122.163.1.181:-445
122.163.1.181:-445
122.163.1.181:-445
122.163.1.181 445
122.168.1.181 :445
122.168.1.181 :445
122.168.1.181 :445
122.168.1.161:-445%
192.168.1.181:-445
192.168.1.181:-445
192.168.1.181 :-445
122.163.1.181:-445
122.163.1.181:-445
122.163.1.181:-445
122.168.1.181 :445
122.168.1.181 :445
122.168.1.181 :445
122.168.1.161:-445%
192.168.1.181:-445

158.210.161.251 3859
158.2200.67.178:2393
158.229 141 .162:2956
159.12.124.287:-3281
159.13.184.251:19/8
159.22.8.37:2432
159.32.33.158:2774
159.32.284._134:-3047
159.43.187.241:-2364
152.67.51.2192:278%
159.183.83.148:3243
159.187_.35.159:1556
159.135.248.280:3427
152.173.32.89:2616
159.228.183.249:2358
159.245.184.55:-2981
161.3.158.125:3814
161.82.67.132:3349
161.137.280.1927:=2977
161.184.182._.287:2768
161.220.243 .213 2255
162.26.213.247:2917
162.62.223_.243:2741
162.98.138.124:-3193
162.154.243.251:3175
162.157.158.94:-2918
162.178.6.148:2575
162.183.138.32:2928
163.24.153_.88:2843
163.185.73.1:2476
163.164.178.148:3169
163.191.64.134:=2767
163.219.24_1340:=:2716
163.247_.158.32:3325
163.251.251.94:-2823
164.13.12.56:28%6

SYN_RECEIVUED
SYN_RECEIVUED
SYN_RECEIVUED
S¥YM_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVUED
SYN_RECEIVUED
SYN_RECEIVUED
SYM_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVUED
SYN_RECEIVUED
SYN_RECEIVUED
SYN_RECEIVUED
S¥YM_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVUETD
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVED
SYN_RECEIVUED
SYN_RECEIVUED
SYN_RECEIVUED
SYM_RECEIVED
SYN_RECEIVED




Sahte IP Kullaniminin Dezavantajlari

* Synflood saldirisinda sahte IP adresleri
kullanilirsa

— Her gonderilen SYN paketine karsilik hedef sistem
sahte IP adreslerine SYN ACK paketi donecektir.

— Bu durumda sahte IP adreslerinin gercek sahipleri
sizden ACK flood saldirisi geliyormus zannedebilir.

— Saldirgan belirli bir firmanin IP Adresinden
geliyormus gibi SynFlood Saldirisi gonderebilir.
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SynFlood Saldirilarini Engelleme

* Syn Flood Saldirisi gerceklestirme cok kolaydir.

* Syn flood saldirilarini engellemek kolaydir.

* Syn flood saldirilari icin tim dlnya iki temel
¢ozuimau kullanir:
— Syn cookie
— Syn proxy

* Bu iki ¢c6zUm haricinde endustri standarti haline
gelmis baska ¢cozim bulunmamaktadir.

— Farkli adlandirmalar kullanilabilir.(syn authentication
gibi)
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Klasik TCP Baglantisi

* Normal TCP baglantilarinda gelen SYN bayrakli
pakete karsilik ACK paketi ve SYN paketi

gonderilir.

e Gonderilen ikinci(sunucunun gonderdigi) SYN
paketinde ISN degeri random olarak atanir ve son
gelecek ACK paketindeki sira numarasinin bizim
gonderdigimizden bir fazla olmasi beklenir.

* Son paket gelene kadar da sistemden bu baglant

icin bir kaynak ayrilir.(backlog queue)

— Eger SYN paketine dénen ACK cevabi ilk syn
paketininin ISN+1 degilse paket kabul edilmez.
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SynCookie Aktitken TCP Baglantisi

* Syncookie aktif edilmis bir sistemde gelen SYN
paketi icin sistemden bir kaynak ayrilmaz.

* SYN paketine donecek cevaptaki ISN numarasi
Ozel olarak hesaplanir
(kaynak.ip+kaynak.port+.hedef.ip+hedef.port+x
degeri) ve hedefe gonderilir.

 Hedef son paket olan ACK’i gébnderdiginde ISN
hesaplama islemi tekrarlanir ve eger ISN
numarasi uygunsa baglanti kurulur.

— Degilse baglanti iptal edilir
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Syn Cookie Adimlari

Syn cookie yapan sistem
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Syn Cookie Ek Bilgiler

* Syncookie bazi sistemlerde belirli SYN paketi degerini
astiktan sonra devreye girer.

 Mesela saniyedeki SYN paketi sayisi

* SYN cookie de aradaki giivenlik sistemi SYN/ACK
paketinde cookie cevabi doner.

— Bu cookie degeri ISN'dir.
* Cookie degeri nasil hesaplanir

— MD5 hash (source address, port number, destination
address, port number, ISN degeri(SYN packet))

e Karsi taraftan gelecek ACK paketindeli onay numarasi
cookie+1 degilse paketi cope atar.

e cookie+1 ise oturum kurulur.
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SYN Cookie Degeri

cookie = hash(saddr, daddr, sport, dport) + sseq

where

saddr : Source IP Address

daddr : Destination IP Address
sport : Source Port

dport : Destination Port

sseq : Source Sequence Number.
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Syn Cookie-l|

* Bdylece spoof edilmis binlerce ip adresinden
gelen SYN paketleri icin sistemde bellek
tiketilmemis olacaktir ki bu da sistemin
SYNflood saldirilari esnasinda daha dayanikli
olmasini saglar.

* Syncookie mekanizmasi backlog queue

kullanmadigi icin sistem kaynaklarini daha az
kullanir.

e Syncookie aktif iken hazirlanan 6zel ISN
numarasi cookie olarak adlandirilir.
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SynCookie Paketleri

* Netstat kullanilarak Linux sistemlerde kac¢ adet
syn cookie gonderildigi ve buna dénls yapan
cevaplar edinilebilir.

VOPULRTLDY TSRSl vEd

0 packets to unknown port received.
0 packet receive errors
0 packets sent
UdpLite:
TepExt:
SYN cookies sent
551923 resets received for embryonic SYN RECY sockets
@ packet headers predicted
856 other TCP timeouts
IpExt:
InMcastPkts: 14404
OutMcastPkts: 14404
InOctets: 79765524
QutOctets: 79764948

| %| @ shell ‘

EIDE
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SynCookie Dezavantaijlari

* Syncookie’de o0zel hazirlanacak ISN’ler icin
Uretilen random degerler sistemde
matematiksel islem gucl gerektirdigi icin CPU
harcar.

e Eger saldirinin boyutu yuksekse CPU
performans problemlerinden dolayi sistem
vine darbogaz yasar.

« DDOS Engelleme trunleri(bazi IPS’ler de ) bu
darbogazi asmak icin sistemde Syncookie
ozelligi farkh CPU tarafindan isletilir.
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SynCookie Dezavantajlari-Il

* Syncookie 6zelligi sadece belirli bir sistem icin
acllamaz.
— Ya aciktir ya kapali
— Bu 06zellik cesitli IPS sistemlerinde probleme sebep

olabilir.

* Syncookie uygulamalarindan bazilari TCP
seceneklerini tutmadigi icin bazi baglantilarda
sorun yasatabilir.
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SYN Cookie Monsters

* SYN cookies “present serious violation of TCP protocol."

— Reality: SYN cookies are fully compliant with the TCP protocol. Every packet sent by a
SYN-cookie server is something that could also have been sent by a non-SYN-cookie
server.

* SYN cookies "do not allow to use TCP extensions' such as large windows.

— Reality: SYN cookies don't hurt TCP extensions. A connection saved by SYN cookies can't
use large windows; but the same is true without SYN cookies, because the connection
would have been destroyed.

e SYN cookies cause "massive hanging connections."

— Reality: With or without SYN cookies, connections occasionally hang because a
computer or network is overloaded. Applications deal with this by simply dropping idle
connections.

* SYN cookies cause "serious degradation of service."

— Reality: SYN cookies improve service. They do take a small amount of CPU time to
compute, but that CPU time has to be spent anyway for hard-to-predict sequence
numbers; see RFC 1948.

* SYN cookies cause 'magic resets."
— Reality: SYN cookies never cause resets.
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SYN Cookie Alt Etme

o \J e

* Sunucu tarafinda kullanilan syncookie 6zelligi
istemci tarafinda da kullanilarak sunucudaki
syncookie 0zelligi ise yaramaz hale getirilebilir.

* Bdylece istemci kendi tarafinda state tutmag,
sunucu tarafinda da 3’lU el sikisma
tamamlandigi icin baglanti acik kalir.(uzuun
sire)

e Sockstress, scanrand araclari
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TCP Connection Flood

 Hedef sisteme 1000 adet SYN paketi gonder

* Gelen SYN+ACK paketlerindeki ISN numarasini al
— Bir fazlasini ekleyerek ACK paketi gonder

— Hedef sistemde 3’li el sikisma tamamlanmis ve
Syncookie devreden cikmistir.

* Ayniislemi tekrarla
— Hedef sistemin state tablosu dolunca birak!

* Syncookie atlatma icin etkili bir saldiri yontemidir.

* Rate limiting uygulayan Firewall/IPS’ler tarafindan
rahatlikla yakalanabilir.
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SynProxy

* SynProxy, adindan da anlasilacagi Gizere SYN
paketlerine karsi proxylik yapmaya yarayan bir
ozelliktir.

e Guvenlik duvarlarinda ve Syncookie'nin

kullaniminin sikintih oldugu durumlarda rahatlikla
kullanilabilir.

* Syncookie gibi arkasinda korumaya aldigi
sistemlere gelecek tum SYN paketlerini karsilar ve
uclu el sikisma tamamlandiktan sonra paketleri
korudugu sistemlere yonlendirir.

DoS/DDOS Saldirilari ve Korunma Yollari Egitimi © 2014 |Bilgi Giivenligi AKADEMISI | www.bga.com.tr



SynProxy Mantigi

e Sadece oturum kurulmus TCP baglantilarini
sunucuya gecir!

SYN”30

SYN/ACK ~30

ACKsAS

Svn Proxv
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SynProxy Dezavantaijlari

* Synproxy’de proxylik yapan makine state
bilgisi tuttugundan yogun saldirilarda state
tablosu sisebilir.

* Synproxy ya hep aciktir ya da kapali

— Belirli degerin tzerinde SYN paketi gelirse aktif et
ozelligi yoktur.
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Stateless SynProxy

* Syncookie ve synproxy ozelliklerinin
birlestirilmis halidir.

* Syncookie’nin avantaji olan state tutmama
ozelligidir.

* Synproxy’nin esnekligi alinarak
olusturulmustur.

* Enideal c6zum olarak bilinir.
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SYN Flood Koruma-1

* Tcp timeout degerlerini distrme

TIMEOUTS -

tcp.first 120s
tocp.opening 0=
tcp.established Eb6400s
tecp-closing 900s
tcp-finwait 4hs
tcp-.closed Q0=
tcp.tsdiff 30s
udp.first b0s
udp.single 0=
udp.multiple b0s=s
icmp.first 20=s
icmp.-.error 10s=s
other _first b0s
other.single 30s
other.multiple b0s
frag 30s
interwval 10s
adaptive.start 0000 states
adaptive .end 120000 states
src.track Os
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Syn Flood Engelleme

* Synflood engelleme
standarti:Syncookie/SynProxy

* Linux sistemlerde Syncookie ile yapilabilir.
— Syncookie STATE tutmaz, state tablosunu kullanmaz

* OpenBSD PF Synproxy

— En esnek ¢cozim: ip, port, paket 6zelliklerine gore aktif
edebilme ya da kapatabilme 6zelligi

— pass in log(all) quick on Sext_if proto tcp to
Sweb_servers port {80 443} flags S/SA synproxy state

— (((Loglama sikinti ¢ikarabilir)))
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SynFlood Engelleme-l|

 TCP timeout degerleriyle oynama

— Default degerler yuksektir...

— Saldirt aninda dinamik olarak bu degerlerin 1/10’a disirilmesi saldiri etkisini
azaltacaktir.

* Linuxicin sysctl ile (manuel)
* OpenBSD PF icin

— set timeout {tcp.first 10, tcp.opening 10 tcp.closing
33, tep.finwait 10, tcp.closed 20} gibi... Ya da

* Packet Filter adaptive timeout 6zelligi!

— State tablosu dolmaya basladikca timeout degerlerini
otomatik azalt!
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SynFlood Engelleme-ll|

e Rate limiting(bir ip adresinden 500’den fazla
istek geldiyse engellenecekler listesine ekle ve
0 ip adresine ait oturum tablosunu bosalt)

* OpenBSD Packet Filter

— ... flags S/SA synproxy state (max-src-conn 500,
max-src-conn-rate 100/1, overload <ddos host>

flush global)
e Linux iptables moddlleri

— -m limit, recent vs
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SynFlood Engelleme-IV

* Beyaz liste, kara liste uygulamasi

— Daha dnce state olusturmus, legal trafik gecirmis
ip adresleri

 Ulkelerin IP bloklarina gére erisim izni verme
— Saldiri aninda sadece Turkiye IP’lerine erisim acma

(((1P spoofing kullanildigi i¢in ¢ogu zaman ise
yaramaz)))

* DNS round-robin & TTL degerleriyle oynayarak
engelleme
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Linux Syncookie Dezavantajlar

* Donanim iyiyse yeterli koruma saglar

— Syncookie CPU’ya yuklendigi icin CPU %100’lere
vurabilir.

— Ethernet kartinin Gretecegi IRQ’lar sistemi zora
sokabilir.

e Sadece kendisine syncookie korumasi saglar.

* 1/0. Ac - kapa oOzelligindedir, cesitli
uygulamalarda SYNcookie sikinti cikartabilir.

* Bir port/host icin kapama 6zelligi yoktur.
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SynProxy Dezavantaijlari

* SynProxy=State=Ram gereksinimi
» State tablosu ciddi saldirilarda ¢cok cabuk dolar

— 100Mb~=200.000 SYN=200.000 State
* 40 saniyede 8.000.000 state = ~5GB ram ...

— Tcp timeout degerlerini olabildigince disirmek bir
cozum olabilir.

* Timeout suresi 5 saniye olursa ?

(((Genel Coziim: Stateless SynProxy ¢oziimii)))
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Rate Limiting Dezavantajlari

e Akilli saldirganin en sevdigi koruma yontemidir.

* Paket gonderen IP adresinin gercek olup olmadigi

belirlenmeden gerceklestirilecek rate limiting
ciddi sikintilara sebep olabilir.

— Saldirgan istedigi IP adresini rate limiting yapan
sisteme engellettirebilir.

 Nasil belirlenir?

— Hedef sisteme belirli sayinin Gzerinde SYN paketi
gonderilir.

— Bir middet beklendikten sonra baglanti kurulmaya
calisilir.

* Hedef sistem cevap donmuyorsa rate limiting ozelligi
devreye girmis ve paket génderen tarafi engellemistir.
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ACK, FIN, PUSH Flood Saldirilari

SynFlood’a karsi 6nlem alinan sistemlerde
denenir.

Hedef sisteme ACK, FIN, PUSH bayrakli TCP
naketleri gondererek guvenlik cihazlarinin
Kapasitesiniz zorlama

Diger saldiri tiplerine gore engellemesi
oldukca kolaydir.

Etki dlzeyi dustktir.
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ACK,FIN,PUSH Saldirilari Engelleme

* Gelen ilk paketin SYN paketi olma zorunlulugu,
oturum kurulmamis paketleri dustiirme

* OpenBSD Packet Filter
— scrub all
* Linux

— |ptables kurallar
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