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Konusmaci Hakkinda |Huzeyfe ONAL

* Bilgi Guvenligi Danismani (is hayati)
— Bilgi GUvenligi AKADEMISI(www.bga.com.tr)

e Ag Guvenligi Arastirmacisi (gercek hayat)
e Kidemli DDoS Uzmani
* Blogger

— www.lifeoverip.net
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Ajanda

* DoS/DDoS hakkinda genel terim ve tanimlar

* DDoS saldirilari hakkinda hatali bilgiler ve
dizeltmeler

* Turkiye'den glincel 6rnek

* DDOS uriunleri

* Acik kaynak yazilimlar kullanarak DDoS analizi

* Acik kaynak sistemler kullanarak DDoS engelleme
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Neden DDoS ?

* Cloud computing, Virtulization, Web 2.0, Green IT
vs gibi afilli konular varken neden DDoS konusu?

* Herseyin temeli “networking”

* Teknolojiler degisir, gelisir ama TCP/IP
degismedikce DdoS saldirilar tehlike olmaya
devam edecektir.
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Standart Guvenlik Bilesenleri

* Hatali bilgi

— En guvenli sistem fisi cekilmis sistemdir!

Confidentiality
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Baslamadan Once...

* Gelen DDOS saldirisi sizin sahip oldugunuz
bantgenisliginden fazlaysa yapilabilecek cok
sey yok!

 DDOS saldirilarinin blyuk cogunlugu
bantgenisligi tasirma seklinde gerceklesmez!

Largest Attack Observed — Past 12 Months
M <100 Mbpe W 100-500Mb

\ A
-5 Vbpe 1-4 Ghpe
W 4-10Gepe 10+ Ghpe \,
26

\
205 \ =
— N\
o S Y %

155 gl’ ; _ {:( s %

» \s A
10% ’ N -
B = 3
O3 4 7

Survey Respondents

é
Fgure 5: Largest Attack Observed — Past 12 Months
Source: Arbor Metworks, Ine
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DOS

 DOS(Denial Of Service) = sistemleri calisamaz hale
getirmek icin yapilan saldiri tipi.

* DOS saldirilarinda kaynak yuzlerce, binlerce farkl
sistem degildir.

* Bazi saldirilar 6ztinde DoS, sonuclarina gore
DDoS’tur

— DDoS goérintmli DoS

— Tek bir sistemden yapilan spoof edilmis IP kullanilan
SYN flood saldirilari gibi

* DoS saldirilarini engelleme kolaydir
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DDoS

DDOS(Distrubuted Denial of Service ) =Dagitik
Servis Engelleme

Binlerce, yuzbinlerce sistem kullanilarak
gerceklestirilir.
Genellikle sahte IP adresleri kullanilir

BotNet’ler kullanihir g%

g e g
ini gi IS
Saldirgan kendini gizler G Oe6b 60600
Engellemesi zordur! \\\{%///
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(ro)BOTN ET(works)

e Zombi(roBOT)lerdan olusan yikim ordulari!
* Her an emir almaya hazir sanal askerlerden olusur
e Uzaktan yonetilebilirler

— Sahibi adina istenen bilgileri calar, saldiri dizenler
* Hiyerarsik yapida degildir
— Genelde tek bir yonetici/komutan olur

* Internet Uzerinde cesitli amaclar icin satilmaktadir
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IP Spoofing

* TCP/IP paketlerini farkli IP adreslerinden
geliyormus gibi gostermek!

* DoS/DDoS saldirilarinda sikc¢a kullanilir

* |P spoofing UDP tabanli protokollerde kolaylikla
vapilabilir
— Udp flood, dns flood, vs

* |P spoofing TCP tabanli protokollerde sadece
baglanti baslangic paketi olarak yapilabilir

— SYN flood, FIN flood gibi
« HTTP GET flood saldirilarinda IP spoofing yapilamaz
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IP Spoofing-Il

* Her sistem ip spoofinge izin vermez
— NAT arkasindaki sistemler
— Ip spoof korumali aglar

* Turkiye’de ADSL aboneleti nat arkasinda oldugu
icin saldirilarda ip spoofing yapilamaz

— 3g icin ayni durum gecerli degil
* Hping ve benzeri araclarla ip spoofing yapilabilir.
* Hping —a microsoft.com =S —p —flood linux.com
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IP Spoof Engelleme

e |[SP’ler isterse kendi korumalari altinda olan

sistemlerden sahte ip adresli paketlerin ¢cikmasini
engeller!

* DDoS saldirilarini engellemedeki en buylk sikinti
olan IP spoofing cozilirse saldirgan kimligini/araci
sistemleri bulma kolaylasacaktir

 URPF kullanarak ip spoofing (internetten gelen
paketler icin dgeil) engellenebilir

* Urpf RFC’si olan denenmis bir yontemdir.
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DDoS Hakkinda Yanlis Bilinenler

* DDoS saldirilari sizin trafiginizden daha yuksek
boyutta oldugu icin engellenemez.

* Yapilan calismalar DDoS saldirilarinin cok ktcuk
bir bolimUinin bandwith sisirme yontemiyle
gerceklestirgini ortaya koymaktadir.

DDoS Attacks Exceeding IDC Bandwidth Attack Subclass - Humber of Percentage
Attacks
Total Traffic 209 B 2z
. Yis TCR S 371 S zo 3
P TCP RST 43 B52%
Protocal 12 | 1.2%
85% other 260 B o7 5w
15% D= 23 l2a%
Branchwvicth 20 l21%
Figure 63

Source: Arbor Networks, Inc.
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DDoS Saldirilarinda Amac

* Sistemlere sizma girisimi degildir!!

* Bilgisayar sistemlerini ve bunlara ulasim
vollarini islevsiz kilmak

 Web sitelerinin,
E-postalarin, telefon
Sistemlerinin, bankacilik

sistemlerinin calismamasi
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BotNet Olusturma Teknikleri

 Temelde iki tur yontem vardir
— Son kullanici bilgisayarlarini ele gecirme
— Sunuculari ele gecirip kullanma
e Sunucular son kullanicilara gore daha fazla kaynaga
sahip oldugu icin degerlidir
— ADSL abonesi max upload 1Mbps
— Sunucu 100Mbps, 1Gbps ...

* Son donem moda botnet o lusturma teknigi

— Sik kullanilan open source web yazilimi sitesini ele gegir,
kodlar arasinda ajan yazilim yukle ve binlerce sunucuyu ayni
anda ele gecirmis ol!
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Turkiye’den Giincel Ornek

* Haziran ayinda cok kullanilan blog/portal
vaziliminin Turkce sayfasi hacklendi

* Hackerlar sisteme sizip bir sonraki blog stirimiine
uzaktan yonetim amach kod eklediler

* |lgili siteden portal yazilimini indiren herkes ayni
anda sistemlerini hackerlarin ydonetimine teslim
etmis oldu

— Bu hacking olayini engelleyecek herhangi bir gtivenlik
cihazi yok.
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DDQOS Saldiri Analizi

* DDoS saldirilarinda dikkate alinmasi gereken iki
temel husus vardir.
— Ilki saldiriy1 engelleme

— ikincisi saldirinin kim tarafindan ne siddetde ve hangi
yontemler, araclar kullanilarak yapildigininin
belirlenmesidir.

* Analiz kismi genellikle unutulur fakat en az
engelleme kadar onemlidir

— Ayni saldiri tekrar ederse nasil engelleme yapilacagi
konusunda yol haritasi cikarilmis olmali
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DDoS Analizi Icin Gerekli Yapinin Kurulmasi

* Amac DDoS saldirilarinda otomatik olarak devreye
girip saldiriya ait delil olabilecek paketlerin kaydi

e Saldiri aninda paketler kaydedilirse saldiriya ait
tim detaylar istenildigi zaman 6grenilebilir

* Paket kaydi hedef sistem Uzerinde

(Windows/Linux) veya ag ortaminda TAP/SPAN
portu araciligiyla yapilabilir

e Paket kaydinda tcpdump, Wireshark kullanilabilir
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DDoS Analizi Icin Gerekli Yapinin Kurulmasi
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Saldiri Analizinde Cevabi Aranan Sorular

Gercekten bir DDoS saldirisi var mi?
Varsa nasil anlasilir?

DDoS saldirisinin tipi nedir?

DDoS saldirisinin siddeti nedir?
Saldiri ne kadar surmus?

DDOS saldirisinda gercek IP adresleri mi spoofed
Padresleri mi kullaniimis?

DDoS saldirisi hangi tlke/ulkelerden geliyor?
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Saldiri Analizinde Kullanilan Araclar

* Tcpstat

* Tcpdstat

* Tcptrace

 Tcpdump, Wireshark

e OQurmon,

* Argus

e Urlsnarf

* Snort

* Aguri

e Cut, grep, awk, wc gibi UNIX araclari
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DDoS Saldirilarinda Delil Toplama

e DDoS saldirilarinda sonradan incelenmek Uzere
paketler kaydedilmelidir.

* Kydedilen trafik miktarina bagli olarak ciddi
sistemlere(CPU, RAM, Disk alani bakimindan)

ihtiyac olabilir.

* Paket kaydetme islemi kesinlikle aktif cihazlar
tarafindan (IPS, DDoS engelleme Sistemi, Firewall)
vapilmamalidir.

 Tum paket detaylari kaydedilmelidir!
— Tepdump —=s0
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Tcpdump ile DDoS Paketlerini Kaydetme

e #tcpdump —n -w ddostestl.pcap —C 2000 —s0
— -n isim-ip ¢c6zimlemesi yapma
— -w ddostestl.pcap dosyasina kaydet
— Dosya boyutu 2GB olduktan sonra baska dosyaya yaz
— -s0 pakete ait baslik ve payload bilgilerini kaydet
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DDoS Saldiri Tipi Belirleme

 Amac vapilan saldirinin tipini belirlemek

* Hangi protokol kullanilarak gerceklestirilmis
— TCP mi? UDP mi? ICMP mi?
* |lk olarak protokol belirlenmeli

* Protokol tipini belirlemek icin tcpdstat araci
cullanilabilir

— tcpdstat -n ddos.pcap
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Tcpdstat lle DDoS tipini Belirleme

# tcpdstat -n ddos.pcap

DumpfFile: ddos.pcap

FileSize: 45.58MB

|d: 201005181114

StartTime: Tue May 18 11:14:57 2010
EndTime: Tue May 18 11:16:19 2010
TotalTime: 81.59 seconds

TotalCapSize: 37.38MB Caplen: 96 bytes
# of packets: 537187 (170.55MB)
AvgRate: 17.55Mbps stddev:7.87M

[2] tcp 529590 ( 98.59%) 178126550 (

### Packet Size Distribution (including MAC headers) ###
g

32- 63]: 337610

64- 127]: 13257

128- 255]: 5341

256- 511]: 19289

512-1023]: 104016

1024-2047]: 57674

P

[3] smtp 238109 (44.33%) 14288975
( 7.99%) 60.01

_— e e e e

### Protocol Breakdown ###

LS

protocol packets bytes bytes/pkt
0] total 537187 (100.00%) 178836761 (100.00%) 332.91
1] ip 537082 ( 99.98%) 178830375 (100.00%) 332.97
2] tep 529590 ( 98.59%) 178126550 ( 99.60%) 336.35

3] http(s) 169318(31.52%) 123244600 ( 68.91%) 727.89
3] http(c) 113553 (21.14%) 34132760 ( 19.09%) 300.59

3] squid 9 ( 0.00%) 540 ( 0.00%) 60.00
[3] smtp 238109 (44.33%)  14288975( 7.99%) 60.01
(3] nntp 3( 0.00%) 180 ( 0.00%) 60.00
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Saldirinin Siddetini Belirleme

e Saldirinin siddetini iki sekilde tanimlayabiliriz
— Gelen trafigin ne kadar bant genisligi harcadigi
— Gelen trafigin PPS degeri

 PPS=Packet Per Second

* Tcpstat araci kullanilarak trafik dosyalari Gzerinde
saldirinin PPS degeri, ne kadar bantgenisligi
harcandigi bilgileri detayli olarak belirlenebilir.
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Tcpstat

[rootBnetdosl “1# tcpstat -1 br0 -0 "Byte/s:%XB MinPacketSize:Xm PPS:¥p TCP:XT UDP:%XU \n" 5
pcap_open() :

[rootBnetdosi “1# tcpstat -1 em0 -0 "Byte/s:%B MinPacketSize:% m PPS:%p TCP:%T UDP:XU \n" 5
Byte/s:2853864 .00 MinPacketSize:40 /PPS:4625.80" TCP:22581 UDP :545

Byte/s:3163546. MinPacketSize: PRa:9025.: TCP :24659 UDP :462

Byte/s:3341800.60 MinPacketSize: PPS5:5332.80 | TCP:26007 UDP:651

Byte/s:2213971. MinPacketSize:40 | PPS:3709.60 | TCP:17993 UDP:551

Byte/s:2828787. MinPacketSize:40 | PPS:5639.40 | TCP:27704 UDP :448

Byte/s:2027139. MinPacketSize: PPS:7679.20 | TCP:37505 UDP : 654

Byte/s:2153821. MinPacketSize: PPS:6045.40 | TCP:29641 UDP:427

Byte/s:2183682 .20 MinPacketSize:40 | PPS:5952.00 | TCP:28907 UDP:703

Byte/s:2027648 .60 MinPacketSize: PPS:3296.60 | TCP:15966 UDP :506

Byte/s:2413845. MinPacketSize: PPS:6031.20 | TCP:29434 UDP:622

Byte/s:2619756. MinPacketSize: PPS:7170.60 | TCP:35050 UDP :629

Byte/s:2311282. MinPacketSize: PPS:7137 .80/ TCP:34933 UDP :567
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Saldiri Kaynagini Belirleme

e DDoS saldirilarinda en 6nemli sorunlardan biri
saldiriyi gerceklestiren asil kaynagin
bulunamamasidir.

* Bunun temel sebepleri saldiry1 gerceklestirenlerin
zombie sistemler kullanarak kendilerini saklamalari
ve bazi saldiri tiplerinde gercek IP adresleri yerine
spoof edilmis IP adreslerinin kullaniimasidir.

e Saldiri analizinde saldirida kullanilan IP adreslerinin
gercek IP’ler mi yoksa spoofed IPler mi oldugu
rahatlikla anlasilabilir.
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Spoof IP Belirleme

e Saldirinin gercek IP adreslerinden mi Spoof edilmis
IP adreslerinden mi gerceklestirildigi nasil
belirlenebilir?

— Internet Uzerinde sik kullanilan DDoS araclari
incelendiginde IP spoofing secenegi aktif kullanilirsa
random uretilmis sahte IP adreslerinden tek bir paket
gonderildigi gorulecektir.

* Fazla sayida tek baglanti goziktyorsa saldirinin
spoof edilmis IP adresleri kullanilarak

gerceklestirildigi varsayilabilir.
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Spoof IP Belirleme-I|

* Tek cumleyle 6zetleyecek olursak: Eger ayni
IPden birden fazla baglanti yoksa spoofed IP
kullaniimis olma ihtimali yliksektir.

#itcpdump -n -r ddos.pcap |awk -F" " {print $3}'| cut -f1,2,3,4 -d"." | sort -n | unig -¢

16.65.194.168
1 6.65.208.248
16.65.226.233
16.65.232.125
16.65.235.140
16.65.248.199
16.65.249.104
16.65.32.97
16.65.44.199
16.65.48.49
16.65.62.221
16.65.62.30
137.83.136.81
137.83.14.12
137.83.152.203
137.83.164.223
137.83.165.146
137.83.166.132
137.83.185.89
137.83.194.21
162.185.46.86
162.185.60.100
162.185.64.248
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Acik Kaynak Yazilimlarla DDoS Engelleme

* Acik kaynak yazilimlar kullanilarak DDoS saldirilari
olyuk oranda engellenebilir

* Linux ve turevleri DDoS engellemede yetersiz
<almaktadir

— Iptables’in syncookie, syn proxy ozelligi yok

 OpenBSD, FreeBSD packet filter ve Snort (+diger
vazilimlarla) tam tesekkulli DDoS analiz ve
engelleme sistemi kurulabilir
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OpenBSD Packet Filter

e *BSD dinyasinin de fakto glivenlik duvari yazilimi

* Piyasadaki tum ticari-acik kod glivenlik duvarlarinin
teknik kabiliyetlerinin Gzerindedir
— 100Mb hat %3 CPU kullanimi (100.000 session)

* Kullanimi UNIX/Linux sistemlerin tersine cok
kolaydir
— Ingilizce yazar gibi kural yazma kolayhgi

— Pass in on Sext_if proto tcp from 1.1.1.1 to 1.1.1.2 port
80
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Packet Filter Firewall Ozellikleri

* |P basina session basina limit koyma 6zelligi
* SYN Proxy ozelligi

— TCP authentication 6zelligi

 HA(Yuksek bulunurluk) ozelligi

 Anormal paketleri (port tarama, isletim sistemi
saptama, traceroute vs) engelleme 6zelligi
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DDoS Koruma:Anormal Paketler

 TCP baglantilarinda ilk paket mutlaka SYN olmalidir

* FIN flood, ACK flood, PUSH flood gibi saldirilarda ilk
paket SYN degildir
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State Tablosu Belirleme

* Toplamda kac adet session(durum) tutulacagini
belirler

— Fiziksel ram miktariyla dogru orantilidir
— set limit states 10500000

e Kac adet kaynak IP adresine ait bilgi tutulacagini
belirler

— set limit src-nodes 5000000
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Durum Tablosu Goruntuleme

Status: Enabled for 145 days 20:56:40 Debug: Urgent
Interface Stats for eml IPvd IPvH
Bytes In 5332984625231 29739690
Bytes Out 14370657365878 0
Packet=z In
Passed 13580471481 222550
Blocked 788635885 0
Packet=s Out
Passed 20182481531 0
Blocked 150586291 0
State Table Total Rate
current entries 8908
searches 67593686319 5363.1/=
inserts 353680459 28.1/=
fi:f:iif 353671551 28.1/s
Counters
matoc 35025741018 2779.1/=
bad-offset 0 0.0/=
fragment 4244 0.0/s
zhort 3728791 0.3/=
normalize 0 0.0/=
memory 52669 0.0/s
bad-timestamp O 0.0/s
congestion 0 0.0/=
ip-option 75916 0.0/=
proto—clksum 85428 0.0/s
state-mismatch 828435 0.1/s
=tate-insert 16403 0.0/=
state—limit 4] 0.0/=
sro—limit 2418414 0.2/s

SYNproxy 472858114

r a L
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FIN/ACK/PUSH Flood Engelleme

 TCP connection flood engelleme 6zelligi

* Temel mantik:ilk gelen paketin SYN olma
zorunlulugu

 passin log(all) on Sext_if proto tcp to
SWEB_SUNUCU port 8000 flags S/SA keep state
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Syn Flood Engelleme

* Packet Filter syn flood engelleme yontemlerinden
syn cookie degil syn proxy’i kullanir

* Syn proxy sesssion tuttugu icin sistemdeki fiziksel
ram miktari 6nemlidir
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Packet Filter SynProxy Kullanimi

* passinlog(all) on Sext if proto tcp to
Sweb_server port {80 443} flags S/SA synproxy

state
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HTTP GET/POST Flood Engelleme

« HTTP GET/POST flood saldirilarinda IP spoofing
vapilamaz

e Saldirinin basarili olmasi icin binlerce IP adresinden
onlarca HTTP GET paketi gonderilmelidir

* OpenBSD PF kullanarak bir IP adresinden es

zamanli veya belirli siree gelebilecek paket sayisini
kisitlayabiliriz

— Rate limiting ozelligi

e Belirli seviyenin uzerinde paket gébnderenler
engellenir!
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HTTP GET Flood Engelleme-lI

* HTTP GET paketi boyutu 400 Byte
 TCP SYN paketi boyutu 60 Byte

HTTP GET flood saldirilarinda sahip oldugumuz
pandwith’in 8 katina kadar DDoS saldirilarini

pasariyla engelleyebiliriz
— Nasil mi?
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Packet Filter HTTP Flood Engelleme

 pass in log(all) quick on Sext_if proto tcp\
to Sweb_server port {80 443} flags S/SA\

synproxy state (max-src-conn 400, max-src-conn-rate
90/3, overload <ddos_host> flush global)
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Ulkelere Gore IP Adresi Engelleme

 Ozellikle spoof edilmeis IP kullanilan saldirilarda
trafik yogun olarak bir Glkeden geliyorsa o Ulkeye
ait ip bloklari timden engellenebilir!

— O ulkeden glecek ziyaretcilere farkli bir sayfa
gosterilmelidir!
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Ulke IP Araliklari

Step 2 : Select one or more countries (max 20} from the list
FIomauras .

Hong Kong [
Hungary

lceland

India

Indonesia

Iran Islamic Republic of
Irag

Ireland

Isle of Man

Israel
Itahy
Jamaica
Japan

Jersey _ ~

Ll mam

Generate

If you use this servi n a regular basis, please consider making a donation. They are very
much appreciated an®'they help us pay for expenses associated with the free tools we offer.

19.205.238.24/29 il
46.116.0.0/15

46.120.0.0/15

62.0.0.0/17

£2.0.128.0/19

§2.0.176.0/18

£2.0.240.0/20

§2.56.252.0/22

£2.90.0.0/17

62.90.128.0/18

62.90.192.0/19
62.90.224.0/20
62.90.240.0/21
62.90.248.0/22
oo T o T W B =i N s =
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Packet Filter Ulkeye Gére Bloklama

[root@seclabs ~]# more /etc/israil
19.203.239.24/29
46.116.0.0/15

46.120.0.0/15
table <Turkiye> persist file "/etc/TR" 62.0.0.0/17

table <israil> persist file "/etc/lsrail" 62.0.128.0/19
table <Cin> persist file "/etc/Cin" 62.0.176.0/18
table <Rusya> persist file "/etc/Rusya" 62.0.240.0/20
table <Usa> persist file "/etc/Usa" 62.56.252.0/22
table <India> persist file "/etc/India" 62.90.0.0/17

62.90.128.0/18
62.90.192.0/19

] ] ] e 62.90.224.0/20
block in quick log on Sext_if from <israil> 62.90.240.0/21

62.90.248.0/22
62.90.253.0/23
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Unicast Reverse Path Forwarding

* |P spoofing yapilmasini engelleme amacli standart
bir 6zelliktir.
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DDoS-BotNet Calisma Grubu

DDOS-BOTNET

 DDoS&BotNet konusundaki bilin¢g duzeyini arttirmak
ve bu konudaki gelismeleri paylasmak amaciyla 2010
vilinda kurulmustur.

— E-posta listesi ve calisma grubu olarak faaliyet
gostermektedir.

* http://www.lifeoverip.net/ddos-listesi/ adresinden
tye olabilirsiniz.
— Sadece kurumsal katilima aciktir.
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NetSec Ag Ve Bilgi Guvenligi Toplulugu

* Turkiye'nin en genis katilimh bilgi glivenligi e-posta

listesi ve toplulugu
~~1200 tiye [~ Sec
 Ucretsiz Uye olabilirsiniz.

e Guvenlik dinyasinda yayinlanan dnemli haberler,
glvenlik yamalari ve bircok teknik konuda
tartisma...

Ag ve Bilgi Giivenligi Toplulugu

 Uyelik icin
— http://www.lifeoverip.net/netsec-listesi/
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Bilgi GUvenligi AKADEMISI

Uygulamah TCP/IP Giivenligi Egitimi Web Uygulama Giivenligi Egitimi
. | A

BiLGI GOVENLIGI
AKADEMISI Beyaz $apkal Hacker Egitimi Snort Saldin Engelleme Sistemi Egitimi

www.bga.com.tr

Network Pentest Egitimi Firewall/IPS Testleri Egitimi

ANASAYFA EGITIMLER EGITIM NOTLARI MAKALELER DANISMANLIK NETSTRESS BLOG HAKKIMIZDA iLETiSiM

Egitim & Etkinlik Takvimi

rotokollerinde

Geligmelerden Haberdar Olun!

Biiltenimize abone olun, yeni acilan editimlerden
ve gelismelerden haberdar olun.

ONEMLI DUYURULAR Ad Soyad

E-posta Adresi

Gonder
Uygulamali Ag Guvenligi pfSense Guvenlik Duvari Bilgisayar Aglarinda Adli
Egitimi 7-9 Mart Egitimi 19-20 Mart 2011 Biligim Analizi Egitimi 23-26 Bilgi Giivenligi AKADEMiSi BLOG
2011(Ankara) 19-20 Mart 2011 tarihlerinde Subat 2011
Uygulamali Ag Giivenligi Editimi, hizlandinimis pfSense egitimi Giiniimiiz sosyal yasamin parcasi « Bilgisayar Aglannda Adli Biligim Analizi EGitimi
giinimiiz iletigim/internet diizenlenecekdir. Turkiye'de haline gelen siber dinyaya 23-26 $ubat 2011
kavraminin temelini olusturan alaninda ilk olan bu egitimde klasik bagimiilik arttikca bu durum sug * LASG(Linux Ag Ve Sistem Giivenligi Egitimi)
TCPIIP protokollerinde bulunan pfSense ozelliklerinin yaninda odaklannin da dikkatini cekmis ve Igerigi
tasanmsal giivenlik zaafiyetierinin pfSense'in kurumsal ortamlarda biligim sistemleri sug araci olarak * Beyaz $apkall Hacker Egitimi 14-18 Mart
uygulamal olarak degerlendirildigi kullaniimast icin gerekli kullaniimaya baglanmigtir. 2011(Ankara)
workshop tadinda bir egitimdir. bilegenlerin « BGA-Subat Ayl Egitim & Etkinlikleri

« Apache Htaccess Giivenlik Testleri

« DDoS Saldinlan, Korunma Yollan ve BotNet
Sorunu Etkinligi

Giincel Editimler

.

Uygulamah Ag Guivenligi EGitimi 7-9 Mart

Uygulamali Ag Guvenligi DDoS Saldirilari ve Beyaz $apkali Hacker 2011(Ankara)
Egitimi 2-9 Nisan 2011 Korunma Yollan Egitimi 18- Egitimi 14-18 Mart o i Senss Civerby Divan Cii Tai20 et
1 himilamals AX Aininniifi Rl 20 Nisan 2011 2011(Ankara) ks g e
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