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Security is NOT just a PAPER work...



Konusmaci Hakkinda |Huzeyfe ONAL

 Bilgi Guvenligi Danismani (is hayati)
— Bilgi GUvenligi AKADEMISI(www.bga.com.tr)

e Ag Guvenligi Arastirmacisi (gercek hayat)
e Kidemli DDoS Uzmani
* Blogger

— www.lifeoverip.net
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http://www.bga.com.tr/
http://www.lifeoverip.net/

Amac

* Sonyillarin en populer saldirilarindan biri olan
DDoS’un ne kadar kolay gerceklestirilip ne
kadar zor engellenebildiginin uygulamali
olarak gosterimi..
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Ajanda

* DoS/DDoS hakkinda genel terim ve tanimlar

* DDoS saldirilari hakkinda hatali bilgiler ve
dizeltmeler

* DDoS saldiri cesitleri
* Turkiye ve diinyadan DDoS saldiri 6rnekleri
* “Teknik detay ve uygulamalar”
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Siber Saldirilar

o jkitdrladir:

— Bi
— Bi
* Gizli

ginin gizliligini ihlal etme amacli saldirilar
giye erisimi aksatma amach saldirilar

ik ihali

— RSA, SONY ornekleri
* Erisim aksatma

— Anonymous saldirilari(Turkiye, Malezya, Paypal,
Mastercard)
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* 62,000 random logins | http
13/06/11
* Senate gov internal data | hitp
# Bethesda internal data press release | http | torrent
* Bethesda internal data | hitp | torrent
10/06/11
* Pron.com user database | hitp
06/06/11

* Sownage™ 2 press release | http | torrent
® Scedev.net source code | hitp | torrent
* Sony BMG internal network maps | hitp | torrent

03/06/11

* Fuck FBI Friday™ press release | http | torrent
* Infragard Atlanta users database | http | torrent
® Karim dox | hitp | torrent
* Karim IRC log | http | torrent
* Karim emails | torrent
* Nintendo.com webserver configuration | http
* Unveillance secret conference | hitp
02/06/11
* SownageT™ press release | hitp | torrent
* Sownage™ summary | hitp | torrent
* Sonypictures.com AutoTrader users database | hitp | torrent
* Sonypictures.com Summer of Restless Beauty users database | hitp | torrent
* Sonypictures.com Sony Wonder coupons database | http | torrent

30/05/11

PBS org defacement (pbs.orghilz) snapshot | http
PBS.org defacement (fake Tupac article) snapshot | http
PBS org internal hosts | hitp

PBS.org database list | hitp

PBS .org staffers database | hitp

PBS.org authors database | hitp

PBS.org pressroom users database | hitp

PBS org stations database | http

PBS.org MySQL users database | http

* 4 & & &+ & 4 * @

23/05/11
* Sonymusic.co.jp database | http
15/05/11

* UK ATM database | hitp

10/05/11

* Fox.com innerworkings | http

* Fox.com/sales database (SQL) | http

* Fox.com/sales database (txt) | hitp

* Fox.com/sales database cracked passwords | hitp

user_id | user guid | user _name | email | password hash | date_of birth | emailed token | emailed token expires | email authenticated | created | modified | data_cache

177028 | d28cbf54-ac04-102c-Saee-001e0b208928 | FoxSalesResearchM | FoxSalesResearchMEfox.com

00:00:00 | O | 2008-05-09 10:10:26 | 2009-06-16 13:31:15 | a:4:{=:10:"first_name";=s:6: "Audr

£5NAP£177028FoxSalesResearchMavi3lcs72yl5aBe46e47495E301cba6894201a3004£d5
y":3:9:"last name";s:6:"5teele™;s5:12: "compan

name";=s:0:"";=2:13 "company_title

177093 | d28ceecO-ac04-102c-9aee-001e0b208928 | amih | alan.mih@fox.com | $SNAP$177093amihplf6HM3fHO$e6d037f1d7cdaTcc3abef47de28518.18 | 1950-01-01 | | 0000-00-00 00:00:
06-16 13:31:15 | a:4:{=:10:"first_name";s:4:"Rlan";=s:9:"last_name";s:3:"Mih";s:12:"company_name";s:0:"";s:13:"company_title";s:0:"";}

177620 | d28d0efa-ac04-102c-Saee-001e0b208928 | szimmerman | szimmerman@optaros.com | $SNAP£177620szimmermanSdoXuS6QZn$f038£94a3f68b229368ba5f44832b2ba$ | 1950-01-01 | I
11 18:43:26 | 2009-06-16 13:31:15 | a:4:{=:10:"first name";=:5:"Steve";s:9:"last name";s:9:"Zimmerman™;=:12:"company name";s:0:"";=2:13:"company_title";=:0:"";}

177782 | d28d2c96-ac04-102c-Saee-001e0b208928 | abilioca | abilio.andries@fox.com | $SNAP$177782abiliocaav3lcs7
40:40 | 2009-06-16 13:31:15 | a:4:{s:10:"first name";s:6:"Abilio";3:9:"last_name";s:7:"Andries";s:12:"company_name";s:0:"";3:13:"company_title";s:0:"";}
177812 | d28d4el0-ac04-102c-Saee-001e0b208928 | dmitri | steve.zimmerman@gmail.com | $SNHAP$177812dmitriwg4celgpmé$d860791251be70567252edbl
13:15:43 | 2009-06-16 13:31:15 | a:4:{s:10:"first_name";s:6:"Dmitri";=s:9:"last name";s:6:"Dmitri™;s:12:"company name";s:0:"";23:13: "compa

$94e5cf83£04627e9£10429d1556448bbs | 1950-01-01 | | 0000-

Tbbffld$ | 1950-01-01 | | 000C
title";=:0:"";}

177881 | d28de6f30-ac04-102c-%aee-001e0b208928 | manan2 | mshah@fox.com | $£SNAP$177881manan2bm3C60sCZF$4212f8a5bTc6775¢c3ab54bafatecib43$ | 1950-01-01 | | 0000-00-00 00:0C

2009-06-16 13:31:15 | a:4:{=:10:"first_name";=s:5:"Manan";=:9:"last _name";s:4:"5hah";=:12:"compan:
178814 | d28dE8cea-ac04-102c-Saee-001e0b2085828 | dmaharaj | david.maharajffox.com | S3NAP£17881
18:02:05 | 2009-06-16 13:31:15 | a:ﬁ:{S:LD:"fi:st_name";s:s:"David";s:?:"last_name";s:?:"Maha:aj";s
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name";=s:0:"":=2:13: "compan}

title™;=:0:"";}

4dmaharaj7621¥hr2F1£813744940522a4e81b266650f£42eb8FE | 1950-01-01 | | oooc

12:"company name";s:0:"";=3:13: "company title™;=z:0:"";
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Diin aksam saatlerindeTiirkiye'de bazi kamu kurumlarna siber sal £af: 2010
bulunan siber-aktivistler grubu Anonymous, ilk hedef olarak TIB'i ¢
Olusum Meteorolojinin ve SGK'nin da sitelerini hedef aldi. Target:

When:

Anonymous TiB'e saldird:! Operation: Papback @

¥ EESEATLNw i st

We will fire at anyone or anything that tries to censor
WikiLeaks, including multi-Billion dollar companies such as

you're next for censoring discussion.

) Mozilla Firefox MER HIVE server to
He Edt ve , channel

ir IRC network!
http://anonops.net/ + | B/
AnonOps is currently under heavy DDoS attack. The website will be back up ASAP.
ntvmsnbc ve Ajanslar
Guncelleme: 20:22 TSI 09 Haziran. 2011 Persembe
ISTANBUL - Uluslararasi siber-aktivistler grubu Anonymous'un
Tuarkiye'de yararlige girecek filtre uygulamasini protesto igin
yapacadini acikladigi ilk siber saldin, din aksam saatlerinde gergeklesti

ve ilk olarak Telekominikasyon ve Iletisim Bagkanhgi'nin sitesini hedef
aldr.

Basgkanhgin yedek sunucular da dahil 8 ayn 6nlemine ragmen, siteye
18:00'den itibaren yaklasik 20 dakika erisilemedi.

Detailed log “ @AnonyWatCher

Uptime Resoonse time
B

V 1 TANGO DOWN - mastercard.com -
Restricting funds to Julian Assange and
#Wikileaks. All countries should be down,
too. #O0perationPayback #DDoS

Favorite Retweet Reply
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DOS/DDoS Saldirilari

* Neden DDoS saldirilari yogun olarak
kullanilmaya baslandi?

— En basit saldiri tipi!
— Bir adet 100 Mb sunucu+ekmek+yag+un+su...
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Baslamadan Once...

* Gelen DDOS saldirisi sizin sahip oldugunuz
bantgenisliginden fazlaysa yapilabilecek cok
sey yok!

— Delikanlihiga sigmayan saldiri tira!

 DDOS saldirilarinin buyudk cogunlugu

bantgenisligi tasirma seklinde gerceklesmez!

Largest Attack Observed — Past 12 Months
M <100 Mbpe W 100-500 Mbps 1-4 Ghpe A \
W 4-10Gbps 10+ Gbps K \
25
2 20m




DOS

DOS(Denial Of Service) = sistemleri calisamaz hale
getirmek icin yapilan saldiri tipi.

DOS saldirilarinda kaynak yuzlerce, binlerce farkl
sistem degildir.

Bazi saldirilar 6ztinde DoS, sonuclarina gore
DDoS’tur

— DDoS géruntimli DoS

— Tek bir sistemden yapilan spoof edilmis IP kullanilan
SYN flood saldirilari gibi

DoS saldirilarini engelleme kolaydir
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DDoS

DDOS(Distrubuted Denial of Service ) =Dagitik
Servis Engelleme

Binlerce, yuzbinlerce sistem kullanilarak
gerceklestirilir.

Genellikle sahte IP adresleri kullanilir
BotNet’ler kullanilir

Saldirgan kendini gizler SR e

Engellemesi zordur!
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DDoS Hacking Yontemi midir?

7 n

* Degildir”.
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DDoS Cesitleri
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TCP ve UDP Protokollerinde IP Spoofing

TCP

 TCP’de sadece baglanti baslangic
paketleri spoof edilebilir.

* Veritasiyan TCP paketleri spoof
edilemez

— Veri tasima oncesi kurulmasi
gereken uclu el sikisma asamasi
vardir

e HTTP, HTTPS, SMTP, POP3 gibi
uygulama katmani protokollerde ip
spoofing teoride mumkundur!

UDP

e Mumkuindur

* Her tir UDP paketi spoof edilmis
ip adreslerinden gonderilebilir.

* DNS istekleri sahte ip
adreslerinden gonderilebilir

 UDP kullanan servisler (DNS vs) ip
spoofingi engellemek icin ek
yontemler gelistirmistir.
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Paket Boyutlari

 DDoS saldirilarinda paket boyutlari cok 6nemlidir

e Saldirganin ne kadar paket gonderebilecegi,
kurbanin ne kadar trafik kaldirabilecegi paket
boyutlariyla dogrudan orantilidir

* Genel gecer kural: paket boyutu kiculdikce
guvenlik sistemlerinin performansi duser!

* Ortalama
— Bir TCP paketi 60 Byte
— Bir UDP paketi 40 Byte
— Bir HTTP paketi 400 Byte
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100-1000 Mb ile Ne Yapilabilir?

e Saldiri Tipine gore
— SYNFlood olursa

[100 Mb 200.000 pps]
[1Gb 2.000.000 pps]

— UDP flood olursa

[100Mb 400.000pps]
[1Gb 4.000.000 pps]

— GET Flood olursa

[100Mb 32.000 pps]
* [1Gb 320.000 pps]

* 100Mb=100x1024Kb=100x1024x1024b=104857600bit
* 104857600bit/8=13107200byte/60=218.000 pps

TCP SYN paket boyutu
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DDOS-I:Bandwidth Doldurma

e Onlemenin yolu yoktur
— Surahi bardak iliskisi
* |SP seviyesinde engellenebilir...

e L7 protokolleri kullanilarak yapilan DDOS’larda
saldiri trafigi cesitli yontemlerle ~6’da birine
dusurulebilir
— HTTP GET flood 400 Byte

— |IP Engelleme sonrasi sadece syn paketi gelir(60
byte)

Bilgi Giivenligi AKADEMISI|www.bga.com.tr Siber Saldiri Araci Olarak DDoS




DDOS-II:Ag/glivenlik Cihazlarini Yorma

 Amac ag-guvenlik sistemlerinin kapasitesini
zorlama ve kaldiramayacaklari kadar yuk
bindirme

* Session bilgisi tutan ag/gtivenlik
cihazlarinin kapasitesi sinirlidir
Max session 10.000.000
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Sik Gerceklestirilen DDoS Saldirilari

HTTP

SYN Flood Clood

UDP DNS
Flood Flood
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SynFlood

* Hedef sisteme kapasitesinin Gzerinde SYN
paketi gondererek yeni paket alamamasini
saglamaktir

* En sik yapilan DDoS saldiri tipidir

* |lk olarak 1994 yilinda “Firewalls and Internet
Security “ kitabindan teorik olarak bahsi
gecmistir

* |lk Synflood DDoS saldirisi 1996 yilinda
gerceklestirilmistir
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Nasil Gerceklestirilir?

* Syn Flood saldirisi basitce acik bir porta hedef
sistemin kapasitesinden fazla gonderilecek
SYN paketleriyle gerceklestirilir.

* Buradaki “kapasite” tanimi dnemlidir. Teknik
olarak bu kapasiteye Backlog Queue
denilmektedir.

e Saldiriyi yapan kendini gizlemek icin gercek IP
adresi kullanmaz
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Backlog Queue Kavrami(Kapasite)

* |sletim sistemleri aldigi her SYN paketine
carsihik Gglu el sikismanin tamamlanacagi ana
kadar bellekten bir alan kullanirlar, bu alan
TCB olarak adlandirilir

* Bu alanlarin toplami backlog queue olarak
adlandirilir.

e Baska bir ifadeyle isletim sisteminin half-open
olarak ne kadar baglanti tutabilecegini backlog
gueue veriyapisi belirler.
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Problem | Uygulama
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SynFlood Saldirilarint Engelleme

* Syn Flood Saldirisi gerceklestirme cok kolaydir
* Syn flood saldirilarini engellemek cok kolaydir

* Syn flood saldirilari icin tim dinya iki(+1) temel
cozumu kullanir
— Syn cookie
— Syn proxy

* Bunun haricinde sik tercih edilmeyen iki ydntem
daha vardir

— DFAS(Drop First Accept Second)*
— Anormallik tespiti
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SynCookie

* Syncookie aktif edilmis bir sistemde gelen SYN
paketi icin sistemden bir kaynak ayrilmaz

* SYN paketine donecek cevaptaki ISN numarasi
Ozel olarak hesaplanir

(

C

ckaynak.ip+kaynak.port+.hedef.ip+hedef.port+x
egeri) ve hedefe gonderilir

 Hedef son paket olan ACK’i gébnderdiginde ISN
hesaplama islemi tekrarlanir ve eger ISN
numarasl uygunsa baglanti kurulur

— Degilse baglanti iptal edilir

Bilgi Giivenligi AKADEMISI|www.bga.com.tr Siber Saldiri Araci Olarak DDoS




Uygulama|Syn Flood Analizi
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HTTP Flood

 HTTP Protokoll kullanilarak gerceklestirilen
DoS/DDoS saldiri tipi

e Neden HTTP?

* %99,999 firma/kurum disari HTTP servisini
acmis durumdadir.

e HTTP en kolay hedeftir!

e Literaturde GET Flood, POST Flood olarak
gecer.
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GET/POST Flood Saldirilari

Synflood icin 6nlem alinan yerlere karsi
denenir

Daha cok web sunucunun limitlerini zorlayarak
sayfanin ulasilamaz olmasini saglar

Onlemesi Synflood’a gére daha kolaydir
— HTTP icin IP spoofing “pratik olarak” imkansizdir.

t#tab —n 100000 —c 5000
http://www.google.com/
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http://www.google.com/

HTTP Flood Test Araclar

DOSHTTP

HTTP Flood Denial of Service (DoS) Testing Tool

Target URL

User Agent
. N e t St re S S !Mozﬂla/B.O (compatible; MSIE 7.0a; Windows NT 5.2; SV1) Lj

Sockets Requests

‘500 L] IConhnuous ﬂ Verify URL | Start Flood Close l
. A b Basit bir adsl hattindan yapilan deneme ve sonuglari

HTTP Flood Test Report
Date: 1206 2009 07.01.06

Target URL

Target Port 80

Resporses Received: 33

Requests

Request Rate: 302,97 requests per second

[
* Siege
@ HTTP attack (zlow headers and slow POST attacks) EI@

* DOSHTTP
N Skipfish e e b

URL http:/ fwowenwiproactiverisk.com

General parameters

Connections
. J m ete r Connection rate 50
Timeout (s) 100.0 Random
User agent Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 5.1

Diagnostics
Attack-specific parameters
Content length 1000000 Random
POST field

Randomise payload

Quit | Run attack |
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HTTP Flood Engelleme

e HTTP Flood saldirilarini normal HTTP
isteklerinden ayirt etmek oldukca guctir.

 Genel HTTP Flood belirleme yontemleri:

— Bir ip belirli sayidan fazla GET/POST istegi
gondermektedir (f5 tusu?)

* Proxy arkasindan yuzlerce sistem baglaniyor olabilir

— Gelen saldirida HTTP baslik bilgileri tam degildir

» Referrer bilgisi eksik, User-agent eksik, Protokol bilgisi eksik,
URL olarak sadece ana sayfa defalarca isteniyor...

* Rate limiting ya da baslik bilgisi kullanilarak
engellenebilir

— False positive riski ...
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Uygulama|HTTP Flood Analizi
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UDP Flood

 UDP paketleri kullanilarak gerceklestirilir

* Hedef sistemde acik (Firewall'dan) Udp portu
varsa bu porta yonelik gonderilecek her udp
paket oturum tablosunda yer edinecektir
— Bir udp paketi icin timeout suresi ortalama 60 sn.
— UDP paketleri kacuktur.

— 100 Mb ile 300.000 UDP paketi gonderilebilir.
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UDP Flood Engelleme

e Kesin bir yontem yoktur!

— |P spoofing her durumda mumkundir, engellenemez!

* Genel engelleme yontemleri
— Gereksiz udp portlarinin kapatilmasi!

— Acik portlarda “protokol” kontroli
* Gelen paket DNS mi? Bos udp paketi mi?
— Rate limiting

* Belirli sayidan fazla udp paketi gonderenleri karantinaya al

e False positive durumu...
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Uygulama|UDP Flood Analizi
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DNS Flood

* DNS sunucuya apoof edilmis random ip
adreslerinden ylzbinlerde sahte(gercekte
olmayan) domain isimleri icin istek gonderme

* Her gelen istek icin DNS sunucunun root
dnslere gidip yorulmasi ve gercek isteklere
cevap verememesi saglanmaya calisilir

— DNS sunucunun kapasitesini zorlama

* DNS Sunucuya bos dns paketleri
gonderme(session sayisi doldurma amacl)
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DNS Flood Ornegi

e Sahte IP adreslerinden yapilabilir

— Veya 0Ozel bir IP adresinden geliyormus gibi
gosterilebilir.

[rootEdepdep netstress—i.S.E]#(E?netstress -t random -d 91.93.119.87 -a dns g a n 2 -P %é)

netstress stats

packets sent: 1178271
seconds active: 18
average packets/second: 65459

netstress stats
packets sent: 1195960
seconds active: 18
average packets/second: bb442
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Dns Flood Engelleme

* |P basina yapilacak sorgu sayisini belirleme

* DNS sunuculari agin disinda gucli sistemlerde
tutma
— Kiralama

e Saldiri aninda gelen DNS isteklerini UDP’den
TCP’e cevirip SYN Cookie vs calistirma

* |lk istegi reddet ayni istek ikinci kere gelirse
kabul et!
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Uygulama|DNS Flood Analizi
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Turkiye’den Glincel Ornek

e Guncel saldir
 DNS Flood
* Kaynak IP Adresleri -

195.175.39.3
195.175.39.5
195.175.39.7
195.175.39.9
195.175.39.11

e Saldirgan gercek DNS sunucu ip | 1951753913

Adreslerini spoof ederek
gonderiyor paketleri
* Naslil engellenecek?

— IP engelleme?
— Rate limiting?
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195.175.39.15
195.175.39.17
195.175.39.75
195.175.39.76
195.175.39.77
195.175.39.81
195.175.39.136
195.175.39.137
195.175.39.138
195.175.39.229
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Sonuc

* DDoS klasik bir saldiri tipi degildir, klasik
yontem ve araclarla engellenemez!

* DDoS bir altyapi problemidir! Altyapinizi ne
kadar guclu tutarsaniz (Altyapi!= fiziksel
altyapi) o kadar korunakli olursunuz.

* DDoS saldirilarinda en 6nemli bilesen TCP/IP
bilgisidir.
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DDoS-BotNet Calisma Grubu

DDOS-BOTNET

 DDoS&BotNet konusundaki bilin¢ duzeyini
arttirmak ve bu konudaki gelismeleri paylasmak
amaciyla 2010 yilinda kurulmustur.

— E-posta listesi ve calisma grubu olarak faaliyet
gostermektedir.

* http://www.lifeoverip.net/ddos-listesi/
adresinden Uye olabilirsiniz.

— Sadece kurumsal katilima aciktir.
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NetSec Ag Ve Bilgi Guvenligi Toplulugu

Tarkiye’nin en genis katiliml Faoy "2 oni=t -
posta listesi ve toplulugu m

_ ~950 uye Ag ve Bilgi Giivenligi Toplulugu

Ucretsiz Uye olabilirsiniz.

Guvenlik dinyasinda yayinlanan énemli
naberler, giivenlik yamalari ve bircok teknik
konuda tartisma...

Uyelik icin

— http://www.lifeoverip.net/netsec-listesi/
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DDOS Saldirilar ve Korunma Yollan Egitimi -'istanbul

DDoS Saldirilari ve Korunma Yollar Egitimi 19-21 Temmuz 2011
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Uygulamah Ag Giivenligi Egitimi
12-14 Temmuz 2011
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Uygulamali Ag Giivenligi Egitimi,
guniimiiz iletigim/internet kavraminin
temelini olusturan TCP/IP
protokollerinde bulunan...

DDoS Saldirilari ve Korunma
Yollar Egitimi 19-21 Temmuz
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Beyaz Sapkah Hacker Egitimi 25-
29 Temmuz 2011

Sapkali Hacker Egitimi - istal

Beyaz sapkali hacker(Certified Ethical
Hacker) yetistirme amagh bir egitim

olup diger CEH tarz egitimlerden en

onemli farki...

Sertifikali/ Lisansh Pentest Uzmami

Egitimi 27 Haziran 2011
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Bilgi Giivenligi AKADEMISI Siber
Giivenlik Yaz Kampi — 2011

Bilgi Giivenll'l AKADEMISI
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Bilgi Giivenligi AKADEMISI Siber
Guvenlik Yaz Kampi — 2011 Tirkiye'nin
ilk Siber Giivenlik Kampi Temmuz
ayinda agiliyor. Biligim...

Beyaz Sapkal Hacker Egitimi 20-
24 Haziran 2011(Istanbul)
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