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CEH - Sikc¢a Sorulan Sorular

1-)Ceh Egitimi Nedir? Etik Hacker Kime Denir?
CEH=Certified Ethical Hacker

Ceh egitimi 5 glnlik bir offensive glivenlik egitimidir. Microsoft ve linux sistemlerini
hackleme, guivenlik aygitlarinin zaafiyetlerini bulma, yazilm glivenligi vb. Konularinda
referans sayilan bir glivenlik programidir.

Etik Hackerlar bilgi ve yeteneklerini ¢alistiklari veya génlll olarak bulunduklar
sirket/kurumlari savunma amagh olarak kullanan guivenlik uzmanlardir. Kullandiklari arag ve
yontemler siyah sapkali hackerlarla ayni olabilmektedir.

CEH sertifikasi asagidaki konu basliklarini icermektedir:

. Ethics and Legal Issues

. Footprinting

. Scanning

. Enumeration

. System Hacking

. Trojans and Backdoors

. Sniffers

. Denial of Service

. Social Engineering

. Session Hijacking

. Hacking Web Servers

. Web Application Vulnerabilities
. Web Based Password Cracking Techniques
. SQL Injection

. Hacking Wireless Networks

. Virus and Worms

17. Physical Security

EC-Council 9

18. Hacking Linux

19. IDS, Firewalls and Honeypots
20. Buffer Overflows

21. Cryptography

22. Penetration Testing Methodologies

O o0 NOOULHS WN B

PR R R R R R
oD WNERO

2-)Ceh Sertifikasi Alabilmek i¢in Ne Yapilmalidir?

Bilgi Guivenligi AKADEMISI | www.bga.com.tr


http://www.bga.com.tr/

10 Soruda CEH(Certified Ethical Hacker) Sertifikas1 | 2010

CEH sertifikasi almak igin egitim sart olmasa da gerek egitim igeriginin oldukga fazla konudan
olusmasi gerek konularin bireysel calismalarla daha uzun siirede anlasilacak kadar teknik
detayda olmasi egitimi gerekli kilmaktadir.

Egitim sonrasi Ec- Council tarafinda 312-50 kodlu, Prometric tarafinda ECO-350 kodlu sinava
girilmelidir.

Sertifika bagari siniri %70 olarak belirlenmistir. 150 soruluk Ceh sinavinda, 105 dogru cevap
verilirse sertifika almaya hak kazanilr.

CEH sertifikasi alabilmek icin yetkili egitim merkezinden egitim almak zorunlulugu yoktur.

Akredite egitim merkezlerinden(ATC) egitim alanlar ve farkli merkezlerden egitim alanlar (ya
da bireysel calisanlar)farkli kodlarda sinava girerler. Sinav sorulari aynidir, sinav sonrasi verilen
sertifika aynidir. Akredite egitim merkezinde egitim alinmadiysa alinmasi gereken sinav ECO-
350'dir.

Egitim bedeli 250 $’dir. Sinava girmek icin bir hafta 6ncesinden sinav merkezine kayit olmak
yeterlidir.

3-)Ceh Siiriimleri Arasindaki Farklar Nelerdir?

Guncel Ceh versiyonu v6’dir ve en gelismis CEH programidir. Ceh v6’da 50'nin lzerinde moddil
vardir fakat tim moddller egitimde islenmez. Bazi modiiller bireysel calisma (“selfstudy”)
olarak gecer.

4-)Ceh Sinavi Tiirkge Yapilmakta midir?

Ceh sinavinin dili ingilizce’dir.

5-)Ceh Sertifikasyonun Gegerlilik Siiresi Ne Kadardir?

Ceh sertifikasinin gecerliligi ortalama 2 senedir. 2 sene sonra tekrar egitim alarak yada sinava
girerek sertifika yenilenmelidir.

6-)Ceh Sertifikasyonu igin On Sart Var mi?

Ceh Sertifika sinavina girebilmek icin asagidaki sartlardan birinin yerine getirilmesi
gerekmektedir.

e CEH sertifikasyon egitiminin alinmasi

e Ya da iki yillik bilgi gtivenligi alaninda deneyim
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Ardindan http://www.eccouncil.org/home/exam _eligibility form.aspx adresinden “Exam
Eligibility Form” doldurularak gonderilmeli ve Ec-council’dan voucher numarasi alinmali.
Sonrasinda herhangi bir yetkili Prometric test merkezinde sinava girilebilir.

7-)Ceh Egitimi igin Altyapi Yeterliligi Ne Diizeyde Olmahdir?

Ceh egitimi agirlikh olarak sistem ve network bilgisi igerir. Sistem tarafinda agirhk Microsoft
olmakla beraber, kullanilan glivenlik araglarinin Linux tzerindeki kullanimlari da iyi
bilinmelidir. Yazihm olarakta en temel script bilgisi dahil olmak lzere, gelismis buffer overflow
saldirilarina kadar bircok konuda icerige sahiptir.

8-)Tek Basina Ceh Egitimi Yeter mi?

Sertifikalar kariyer planlarinda birer basamaktir ve bilgi seviyesi arttik¢a ilgili konularla ilgili
sertifikalar alinabilir. CEH sertifikasi sektorde 6nem verilen bir sertifika olmakla birlikte

uzman bir kadro icin sadece baslangictir.

CEH sertifikasi sonrasi kariyer planina belirli konularda uzmanlasma i¢in calismalar
yapiimahdir.

9-)Ceh Egitimi icin Linux Bilmek Gereklimi?

Evet. Temel Linux bilgisine sahip olunmasi ekstra avantajdir. Egitim icerisinde Linux
komutlariyla bircok uygulama gerceklestirilmektedir.

10-)Ceh Sinavi Hakkinda Bilgi Verirmisiniz?

Ceh sinavi 150 soruluk bi sinavdir. Sorular 600 soruluk bir havuzdan gelir. %70 basari
saglanirsa sertifika almaya hak kazanilr.

CEH sorulari internet Gizerinden satin alinabilmektedir. Satin alinan sorularin aynisi sinavda
¢ikabilmektedir.

CEH ve Beyaz Sapkali Hacker egitimleri arasindaki farklar nelerdir?

http://blog.bga.com.tr/beyaz-sapkali-hackerceh/cehcertified-ethical-hacker-ve-bshbeyaz-
sapkali-hacker-egitimleri-farklari adresinden okunabilir
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