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[GUVENLI SILME VE DOSYA KURTARMA]

Windows, ios ve Linux isletim sistemlerine sahip bilgisayarlarda giivenli slime ve silinen dosyalari
gerigetirme

Dosya Sistemi

DosyaNedir?
Dosya;disk Uzerinde depolanmis verilerin bitintne verilen isimlendirmedir.
Isletim sistemi tipik olarak iki cesit dosya icerir.
- Birincisi; bir sistem gorevi yerine getirirken yada bir uygulama ¢alisirken bilgisayari
kontrol eden komutlariiceren program dosyasidir.
- Ikincisi ise bir kelime islem bélgesi gibi bir uygulamayardimiile yaratmis oldugunuz
bilgilerinizi iceren veri dosyasidir.

DosyaSistemi Nedir?
Dosya sistemi (File system), dosyalarin hard disk Gzerinde nasil yerlesecegini ayarlayan bir

sistemdir.
Diger bir tanima gore dosya sistemi, bir dosyanin bir disk lGzerinde nasil saklandigl ve bir
bilgisayarin dosyalariydonetebilmek icin erisiminasil sagladigini kontrol eden bir sistemdir.

Verilerin HDD’de saklanmasi
KAFA: HDD'nin her iki yUzu icin ayri bir elektromanyetik kafa, okuma/yazma icin bulunmaktadir.
iZ:Her bir diskin her iki yiizeyinde ic ice gecmis halkalar halinde izler bulunmaktadir.
Sektor:Bir diskin her ylzeyi, dairesel bir pastanin dilimlenmesine benzer sekilde kesimlere
ayrilirlar.

- Disketlerde izler genellikle 8-18 dilime(sektore) bolundr.
- Hem HDD hem de disketlerde her bir sektér 0.5 KB’lik veri depolar.

Cluster:Dosya sistemi sektorlerin tamamini bir seferde kullanmaz ve “Cluster” adi verilen
gruplara toplar.

- Dosya sistemleri verileri, programlarive dizinleri bu cluster icinde saklar.
- Bir cluster bircok sektérden olusur ve bu ylzden cok kiglk yada ¢ok blyik olabilir.
Ancak ne kadar kiicik olursa o derecede bilgiler daha iyi yerlestirilir, bos alan kalmaz.
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Hangiisletim Sistemi Hangi Dosya Sistemlerini Kullanir?

e Linux: Ext2 ,Linux Swap, Reiser

e MSDOS: FAT

e  Windows95, Windows98: FAT 16

e Windows NT ve Windows 2000: NTFS
e 0S/2: HPFS

e Novell Netware: Netware File System

FAT (File Allocation Table) 16

“Dosya Yerlesim Tablosu” DOS’ta ve Windows’un ilk sirimlerinde 16 Bit idi.
256MB'tan kiclk bolimler (partition) icin veriye ulasim ¢ok hizhdir. En fazla 65536
dosya olabilir,

Bir dosya en fazla 4GB boyutunda olabilir,

Cluster boyu buyUk oldugu icin yer kaybi fazladir,

Veri glvenligi yoktur.

FAT32

FAT 16’dan daha gelismis veri koruma yontemleri vardir.

Disk bolimanin 512 MB tan blyilk olmasi gerekir.

2 TB buyUklugine kadar sabit disk boltimlerinin kullaniimasini saglar.

Daha kiicik (4 kb) cluster buyUklugu kullanarak diskin daha ekonomik kullanimini
saglar.

Cok biyik sabit diskleri ancak 32GB'a kadar formatlayabilir,

En fazla 4127920 dosya olabilir,

Bir dosya en fazla 4GB boyutunda olabilir,

Diskteki daginiklik arttikca performansi diser,

BUyUk boyutlu dosyalara erisimi yavastir.

NTFS (NewTechnology File Sytstem)

Windows NT, 2000 ve XP'de kullanilir.

NTFS dosya sistemi kullanan Windows NT ve 2000 sdrimleri FAT strdclleri gorebilir
ve bu suridculerdeki dosyalari okuyabilirler. Ancak FAT kullanan isletim sistemleri
NTFS bolimlerini gbremezler.

256TB'a kadar HDD’leri formatlayabilir,

TUm dizin ve dosyalari sikistirabilir,

Maksimum dosya blytkluga 16TB'tir, (Teorik olarak 16 EB)

Cluster boyu kiicik oldugu icin yer kaybi distktir,

Dosya ve dizinlere kullanici haklariverilerek erisim denetlenebilir,

Dosyalarda yapilan tum degisikliklerin kaydini tuttugu icin otomatik veri kurtarma
destegi vardir,
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FAT16ve FAT32'nin KARSILASTIRILMASI

FAT 16 FAT 32
Ana dizinde En fazla 512 Istenildigi kadar
| dosyalklasdr | dosyalklasir
sk 2GE desteklar ZTE'a kadar gikmaktadr
Binyiikliig
Dosya yerlegim .AIH dizinin sabil bir [ latenilen herhangi bir yens
tablesy yards almalidir, taginakbilir,

Cluster bojyuti | ama briiiyiik alup yer | chuster sayisi-d1TTO18

Partition FAT16 Cluster FAT32 Cluster
Biiyiikliigii Biiyiikliigii Biiyiikliigii
32 MB 2KB 512 Byte
128 MB 2KB 512 Byte
256 MB 4 KB 512 Byte
512 MB 8 KB 4 KB
1GB 16 KB 4 KB
2 GB 32 KB 4 KB

- NTFS'de cluster baydkligt daha kigik oldugu gibi dosya ve klasorleri sikistirabilme
ozelligi vardir.

- NTFS daha buyilk sabit diskleri destekliyor olup iki dosya sistemi arasinda dosya
adlandirma kurallarinda da farklilik vardir.

- NTFS'de de FAT32'de oldugu gibi ana dizin icinde istenildigi kadar dosya-klasor
olusturulabilir.

- NTFS klasor ve dosyalar icinizinler dizenleyebilir.

- Guvenlik ve daha genis bir kullanim icin saglanan bazi destekler NTFS'nin bir diger
GstanlGguddar.

- NTFS'nin bir dezavantaji (ayni zamanda bu bir avantajdir) ise Windows9x ve MSDOS
isletim sistemlerinden ulasilamamaktadir.
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FAT16-FAT32-NTFS Cluster Boyutu

Hard disk FAT16 FAT32 NTFS
7-16MB 2KB Tanimaz 5128
17-32MB 5128 Tanimaz 5128
33-64MB 1KB 5128 5128

45-128MB 2KB TKB 5128

129-256MB 4KB 2KB 5128

257-512MB BKB 4KB 5128

513-1024MB 16KB 4KB 1KB

1025MB-2GE 32KB 4KB 2KB

2-4GB S4KB 4KB 4KB

5-8GB Tanimaz 4KB 4KB

7-16GB Tanimaz BKB 4KB

17-32GB Tanimaz 16KB 4KB

32GB-2TB Tanimaz Tanimaz 4KB
EXT2

Oncelikle Virtual File System (VFS) gelistirildi.

Linux gcekirdegine katilmadan dnce Linus Torvalds tarafindan tekrar yazildi.
VFS'nin ¢ekirdegine katilmasindan sonra Extended File System (EXT) tamamlandi.
Ext dosya sistemindeki sorunlara ¢dzim olarak Ocak —1993’de Alpha icinde Xia ve
Ext2 dosya sistemi piyasaya suruldd.

Dosya sistemlerinde blyuk/kucuk harf ayrimi énemlidir.

Bazi karakterlerin 6zel anlamlari oldugu icin dosya isimlerinde kullaniimaz.

Unix dosya tipinin standart ozelliklerini tasimaktadir.

EXT2 bUyUk bolimla diskleri yonetebilir.

4TB’a kadar bilgi adresleyebilir.

2GB buyuklagune kadar olan dosyalarla calisabilir.
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1. Silme ve Yok Etme Kavramlar
Bilgisayarlarda dosya olusturmak ve gereksiz hale gelen dosyalari silmek yogun olarak
yaptigimizislerdendir. Peki, bilgisayarinizdaki bir dosyay! silmeniz durumunda gercgekte neler
oluyor hi¢ distindiniz m{? Dosyayi gercekten silmis oluyor musunuz?

Daha dogru bir tabirle silinmis dosyaya aiticerik yok oluyor mu? Silinen dosyalari geri getirmek
ya da kurtarmak gibi bir konudan bahsedildigine ve bu islem de yapilabildigine gére demek ki
dosyamizin icerigi gercekte silinmiyor ve bir yerlerde duruyor. “Silmek ya da Yok etmek “
seklinde bir ifade ile olayl anlatmaya ¢alismamizin nedeni de iste bu.

isletim sistemleri, diskin ilk kullanim dncesi organize edildigi yapi olan ve FAT, NTFS, Ext2/3FS
gibi ifadelerle bilinen ve dosya sistemi (file system) denilen yapilar ile dosyalarimizi diskte kiime
adi verilen birim alanlarda tutarlar. Biz bir dosya olusturdugumuzda, isletim sistemi bu dosyaya
boyutu oraninda o an diskte kullanim disi olan kiimelerden tahsis eder.

Avyrica, sistem alaninda da dosyaya ait 6zel bilgileri (adi, tlrU, tarihi vb.) ve dosyanin igeriginin
saklandigl kime listesini tutar. Dikkat edecek olursaniz, dosyaya bos kimeler degil, o an
kullanim disi olan kiimeler tahsis edilmektedir diyoruz. Bunun neden boéyle oldugu aslinda
kolaylikla tahmin edilebilir. Disk bolimndeki veri alaninda bulunan belirli sayida birim boyuta
sahip kiimenin durumu, yani kullanimda olup olmadigi ve hangi dosyaya aitveriyiicerdigi bilgisi,
tim dosya sistemlerinde genellikle bir tablo icerisinde tutulur.

Buradan ortaya c¢ikan sonug ise, gercekte dnemli olan, bir kiimenin icinde bir seyler olup
olmadigi degil, kiime kullanim ve tahsis tablosunda bu kiimenin durumu ile ilgili verilen bilgidir.
Yani kiime kullanimda midir yoksa su an sahipsiz midir. Kullanimda ise hangi dosyaya ait kaginc
kiimedir gibi. Kimelerdeki verileri bilfiil silmek, ya da bu olayl ifade etmek lzere se¢cmis
oldugumuz asil kelimeile olayiifade edersek, verileriyok etmek, isletim sistemlerine kaldiriimasi
muUumkin olmayan ylkler bindirmekte ve asil kullanim amaclarini saptirmaktadir. Verdigimiz bu
bilgiler cercevesinde kolayliklatahminedilecegive anlasilacagi (izere, biz bir dosyay! veya dosya
grubunu sildigimizde, gercekte sadece dosyaya ait kimeler yeni kullanimlar icin kullanim
tablosunda bos ya da daha dogru bir tabirle, su an herhangi bir dosya tarafindan kullanilmayan
ve yeni acilacak veya buyUtilme seklinde degistirilecek dosyalara tahsis edilmek Gizere bekleyen
kiimeler olarak isaretlenmektedir.

Veri alanindaki kimeler gozimuzle goérdigimiz seyler olmadigl icin icinde bir seyler olup
olmadigininaslinda hi¢hir &nemiyoktur. Peki, sildigimiz dosyalardaki bilgilergizli bilgiler ise veya
sildigimiz bilgilere herhangi bir sekilde ulasiimasini istemiyorsak ne olacak. iste bu noktada
silinen bilgilerin gercekten silinmesi konusu glindeme gelmektedir. Simdi en basa donlyoruz ve
olayl daha kolay anlasilabilmesi acisindan ayiriyoruz. Dosyalari silmek derken dosyalara ait
kiimelerin baska kullanimlar icin serbest birakilmasini, dosyalari yok etmek derken de dosyalara
ait olan kiimelerdeki verilerin bilfiil ortadan kaldiriimasini syl lyoruz.

Diyelim ki 2 yildir bilgisayarinizi kullaniyorsunuz. On binlerce dosya olusturdunuz. Sildiniz,
yeniden yuklediniz. Diskinizi formatladiniz. Yeniden sistem yuklediniz. Ylzlerce kez inter nete
girdiniz. Pek cok program yuklediniz ve kaldirdiniz. Su an ise diskinizde 25.000 adet dosya var
ve diskinizin %43’( dolu. Tahmin edeceginiz lzere, su ana kadarki islemleri standart isletim
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sistemi araclariyla yaptiginiz icin, diskinizde eski dosyalara ve silinmis dosyalara ait veriler
tamamen veya kismen, su an kullanim disi olan kiimeler icerisinde durmaktadir.

Kullanmakta oldugunuz diskin kapasitesi size az gelmeye basladi ve yeni bir disk almaya karar
verdiniz. Yeni bir disk aldiniz ve elinizdeki diski de corbada tuzu olsun diye ikinci el olarak
satmaya karar verdiniz. Eski diski formatladinizve tertemiz(!) bir hale getirdiniz. Sonra da uygun
bir fiyata tanimadiginiz birine sattiniz. Dikkat!!! Eski diskinizdeki bilgiler hala duruyor! isin asil
kott yani, gerek meraklisi gerekse kot niyetlisi tarafindan bu bilgiler ortaya cikarilabilir.
Dilnyaca Unli haber ajanslarindan birinin verdigi bir habere gore, 6zellikle gelismis tlkelerde bu
yontemle pek cok 6zel bilgi calinmakta ve kot amaclaricin kullanilabilmektedir. Boyle bir disk
pekala rakip firmaniza, bir bankaya, resmi bir kurumu ve saygin bir kisiye ait olabilir.

O halde simdi diskteki verilerin gercekte yok olmadigi durumlarin neler oldugu ve gerekmesi
durumunda nasil yok edilebilecegi konusunun detaylarina gecelim. 2 yildir kullaniimakta olan
disk 6rnegimizdeki diskin durumunu dikkate alarak olayi aciklamaya calisalim.

1) Dosyasilerken, dosyanin igeriginin de yok edilmesi: Standart isletim sistemi araclari asla
boyle bir islem yapmaz. isletim sistemleri, bahsettigimiz Gizere silinen dosyalara ait kimeleri
yeni kullanimlar igin serbest birakir. Dosya sildikten sonra diski birlestirmek, blyik boyutlu
onemsiz dosyalari diske kaydedip silmek (film dosyasi gibi), silinen dosyaya ait kiimelerin
mevcut veya yeni dosyalar tarafindan kullanilmasi sonucunu dogurabilir. Ancak bu tir
islemlerinilkel yaklasimlar olacagiortadadir. Silmek istediginiz dosyalarinizi disk ylzeyinden
de silmek yani yok etmek istiyorsaniz, bu tir islemleri gerceklestirmek Gzere yazilmis 6zel
programlar kullanmaniz gerekir.

2) Diskte su an kullanim disi olan kiimelerin, baska bir tabirle diskteki bos alanin igeriginin yok
edilmesi: Yine, 2 yildir kullanilan disk 6érnegimizde tahmin edilecegi Uzere, diskin su an
kullanilmayan kiimeleri blylk ihtimalle eski veya silinen dosyalar tarafindan kullaniliyor
durumdadir. Diskin formatlanmadan dnceki haline ait dosyalarin bulundugu kiimelerin ve
silinen dosyalara ait kiimelerin, sadece yeni dosyalara tahsis edilmis olanlari igerisindeki
bilgiler gercekten silinmistir, yani yok olmustur. Peki, bu bilgileri simdi nasil yok edecegiz.
Tum yok etme programlarinda oldugu gibi, bahsettigim programda da boyle bir secenek
bulunmaktadir. Yani su an kullanim disi olan kimelerdeki verilerin yok edilmesi. Bu islem
diskin kapasitesine ve kullanilmayan miktarina gére uzun zaman alabilecektir. Ama yine de
bu isleminyapildigl esnada baska bir islem yapilmamasi sorun ¢cikmamasi agisindan daha
iyidir.

3) Daha 6nce baska dosyalar tarafindan kullanilmis olan ve su an herhangi bir dosyanin son
kiimesi olan kiimedeki artik verinin yok edilmesi: Disk bolimlerindeki veri alanlarinda
dosyalarin belirli sayida sektdrden olusan birim alanlarda tutuldugunu ve bu birim alanlari
kime seklinde isimlendirdigimizi soylemistik. Bir dosya, boélimdeki veri alanina
yerlestirilirken, boyutu kiime boyutuna bolinir ve dosyanin ka¢ kiimeye yerlestirilecegi
tespit edilir. Bunu bir 6rnek dosya Uzerinde aciklamaya calisalim. Kime boyutumuz 8.192
bayt (yani 16 sektér) ve dosya boyutumuz da 18.512 bayt olsun. islemi yapalim.
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18.512 / 8.192 =2 ve kalan=2.128

Bu hesaba gore dosyaya (¢ kiime tahsis etmemiz gerekiyor. Dikkat edilirse, son kiimenin
2.128 bayti dosyaya ait, kalan 6.064 bayti ise ait degildir. Veri alani kiime bloklari seklinde
adreslendigiicin bu durum kacinilmazdir. Yani son kiimedeki 6.064 bayt kayip alan olarak
duracaktir ve hicbir dosyaya ait olmayacaktir. Peki, bu kiime daha 6nce baska bir dosya
tarafindan kullanilmis bir ara kiime ise. Yani eski dosyanin son kiimesi degilse. O zaman bu
6.064 baytlik kissimda bir bilgi olabilir demektir. Eski ve silinmis dosyalara ait verileri
tamamen yok etmek istedigimizde son kiUmelerdeki artik alanlardaki verilerin de yok
edilmesi gerektigi ortadadir. Uzerine yazilmis disk bdlimlerinde yapilan veri kurtarma
calismalarinda genellikle bu alanlar dikkate alinmaktadir. Ozellikle kiime boyutu biiyiik olan
bolimlerde bu yaklasim ile imkansiz gibi gbérinen durumlarda bile verilerin bir kismina
ulasilabilmektedir. Cogu yok etme programi, dosyalara ait son kiimelerdeki artik alanlari
temizleme ile ilgili seceneklere sahiptir.

Formatlanmis bir disk bélimiindeki veya yeni bir amag igin kullanilacak diskin tamamindaki
verilerin yok edilmesi: Formatlanmis bir disk bolimtndeki eski verilerin yok edilmesi islemi,
boluim icerisinde kullanimda olmayan kiimelerin igeriginin yok edilmesi islemi gibidir. Bu
islemi diskin tamamina uygulamak icin disk tek bolim halinde dizenlenip formatlanir ve
kullanimda olmayan kiime yok etme islemi uygulanir. Diskteki sektorlerin tamaminin
icerigini yok etmek istedigimizde ne yapacagiz. Bu islem icin de gelistirilmis programlar
bulunmaktadir. Hard disk Ureticileri de genellikle kendi markalari Gzerinde bu islemi
gerceklestiren programlar saglamaktadir. Hard format olarak bilinen ve diskteki alt seviye
mantiksal yaplyl yeniden dlzenleyen programlar da bu islemi gerceklestirmek Uzere
kullanilabilir.
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2. Isletim Sistemlerinde Guvenli Silme

Bilgisayardan silinen hicbir dosya gercek anlamda sabit diskten silinmemektedir. Dosyalarin
delete tusu ile silinmesi, (shift + delete) tus bilesimiile silinmesi, ¢cop kutusundan silinmesi ve
hatta sabit diskin defalarca kez bicimlendirilmis olmasi bile bu durumu degistirmemektedir.
Silinen dosyalarin bir bolim gesitli veri kurtarma yazilimlari araciligiyla geri getirilebilmektedir.
Silinen dosyalarin geri getirilemez hale gelmesi icin Gzerine yeni veri yazilmasi gereklidir.
Guvenli veri silme yazilimlari, silmek Ustediginiz dosyalar Uzerine defalarca kez rastgele verilere
yazarak kullanilamaz hale getirmeyi amaclarlar.

Eger sildiginiz bir dosyanin bu tlr programlarla kurtarilamamasini istiyorsaniz, giivenli silme
islemiyapmaniz lazim. Yine piyasada bu islemi yapan bircok program mevcut. Bu programlar
silmek istediginiz dosyanin diskte bulundugu yere -tipki oraya baska bir dosya kopyalamissiniz
gibi-rastgele veriler yaziyorlar. Bdylece orada bulunaneski dosya artik kurtarilamaz hale geliyor.
Bu islemi ister belirli bir dosyayi silerken yaptirabiliyorsunuz, ister diskteki bos alanda eskiden
bulunmus olan dosyalari glivenli bir sekilde ortadan kaldirmak icin, isterseniz diskin tamamini
glvenli bir sekilde silebiliyorsunuz.

Ancak, givenli disk temizleme islemiyapan programlar, diskteki verilerin Gzerine yeni veriler
yazarken farkli metotlar kullaniyorlar. Ornegin Eraser isimli program size 6 farkli metottan birini
secme imkani sunuyor. Bu metotlarin cogu eski verilerin Uzerine yeni verileri yazma islemini
birden fazla kez yapiyorlar. Ornegin Gutmann Metodunu secmisseniz verilerin Gzerine 35 kere
tekrar tekrar veriyaziliyor.

Madem bu verilerin tzerine bir kere yazildiginda dosyalarimizi kurtaramiyoruz, neden tekrar
tekrar yazmaya gerek var? Bu sorunun cevabini arastirdim ve vardigim sonuc su: Hard diskin
icinde verilerin yazildigl plaka sokullp, 6zel mikroskoplarla (Magnetic Force Microscope)
incelenerek eski verilere ulasilabiliyor. Ancak bu son derece zahmetli, pahali ve yavas bir islem.
Ustelik verilerin tamaminin kurtarilabilmesi de garanti degil. Ozellikle yeni retilen disklerde
eski verilerin ne oldugunu bu mikroskoplarla tespit etmek ¢ok daha zor.

Ozet olarak eger diskinizi bu 6zel mikroskopla inceleyecek birileri sizi kovalamiyorsa, silmek
istediginiz kisma sadece 1 kere yeni veriler yazmaniz kesinlikle yeterli.

Bu bolimde tavsiye edilenler gibi glvenli bir silme araci kullandiginizda, hassas bilgilerinizi
basitce silmekyerine bu bilgileri bir baskasiyla degistirdiginiziya da bu bilgilerin ‘lzerine yazmis’
oldugunuzu soylemek daha dogru olacaktir. Yukarida anlatilanlarin dosya dolabinda saklanan
belgelerin kursun kalemle yazilmis oldugunu hayal edecek olursaniz, glivenli silme yazilimi
sadece icerigi silmekle kalmaz ayrica her sézcigun Uzerini de karalar. Ve kursun kalem izi gibi,
dijital bilgiler de silinseler ve zerlerine baska bir sey yazilsa bile, her ne kadar az da olsa,
okunabilir. Bu nedenle burada tavsiye edilen araclar gelisiglizel segilen verilerle dosyalarin
Uzerine defalarca yazar. Bu islem, kalici silme islemi (wiping) olarak adlandirilir ve bilginin
Uzerine ne kadar ¢ok yazilirsa birinin 6zgtn icerigi kurtarmasi da o kadar giglesir. Uzmanlar
genellikle U¢ ve daha fazla yazma isleminin yapilmasi gerektigi konusunda hemfikirdir; baz
standartlar ise yedi ve daha fazlasini gerektirir. Kalici silme yazilimi, otomatik olarak bilginin
Uzerine makul bir sayida yazmaislemiyaparamaistediginiztakdirde bu sayiyi degistirebilirsiniz.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[GUVENLI SILME VE DOSYA KURTARMA]

3.1 Windows isletim Sistemlerinde Giivenli Silme

Bircogumuz, bilgisayarimizdaki bir dosyayl ¢Op kutusuna attigimizda ve ¢op kutusunu
temizledigimizde bu dosyanin silindigini disinlriz. Ancak bir dosyayi silmek, o dosyay
tamamen yok etmez. Bir kisi bu islemi gerceklestirdiginde, bilgisayar sadece silinen dosyayi
kullaniclya gérinmezyapar ve dosyanin strtctde depolandigi bolimu "mevcut” olarak gosterir
(Buisletim sisteminizin o dosya Uzerine tekrar yazabilecegi anlamina gelir). Bu ylizden sildiginiz
dosyanin Uzerine yeni bir dosyanin yazilmasi haftalar, aylar hatta yillar bile strebilir. Sildiginiz
dosyanin Uzerine yeni bir dosya yazilana dek, "silinmis" olan dosya surlclnizde yer almaya
devam eder; sadece normal islemlere gdziikmez. Ve biraz ugras ve dogru araclarla ("silinmeyi
gerialan" programlar ya da adli ydontemler gibi) bu dosyalari geri getirmeniz bile mimkunddr.
Bilgisayarlar normal bir sekilde dosyalari "silmez"; sadece bu dosyalarin kapladigi yerlerin
gelecekte baska dosyalar tarafindan kullanilmasina izin verirler.

Bu durumda bir dosyayi sonsuza dek silmenin en iyi yolu, dnceden yazilmis olan bir dosyanin
geri alinmasini zorlastiracak sekilde, bu dosyanin tzerine yeni bir dosyanin yazilmasidir. Bunun
icin 3. Parti yazilimlar mevcuttur. Bu tarz yazilimlar anlamsiz dosyalari siricindzin "bos" olan
kisminin Gstlne yazar ve silinen verilerinizin gizliligini korur.

Ancak kati hal diskleri (SSD'ler), USB flash belleklerive SD kartlarindaki verileriglvenli bir sekilde
silmek oldukga zordur! Asagida deginecegim glvenli silme islemleriyalnizca geleneksel sabit
sUrtculerigingecerlidir ve buislemler moderndizistl bilgisayarlarinda standart haline gelmeye
baslayan SSD'leri, USB anahtarlarini veya USB belleklerini ya da SD kartlari veya flash hafiza
kartlarini kapsamaz.

Windows isletim sistemine sahip bilgisayarda Eraser agik kodlu yazilimi kullanacagim.

Eraser Uceretsiz, kullanmasi oldukca kolay acik kaynak kodlu bir glivenli silme aracidir. Eraser ile
dosyalara Ug farkh sekilde kalici silme islemi uygulayabilirsiniz: bir dosyayi secerek, Geri
DOnlsUm Kutusu’'nun icerigini secerek ya da diskteki ‘atanmamis’ alanin tamamina kalici siime
islemi uygulayarak. Eraser ayrica asagida ele alinan Windows’un swap dosyalarininicerigine de
kalici silme islemi uygulayabilir.

Guvenli silme araclari, gorinlr dosyalariniza 6zel olarak kalici silme islemi uygulamadiginiz
sirece bu dosyalara zarar vermez; ancak yine de bu tir yazilimlari kullanirken tedbirli olmak
onemlidir. Her seye ragmen kazalar olabilmektedir; insanlarin Geri Dondsim Kutularini ve veri
kurtarma araclarini faydali bulmalarinin nedeni de budur. Bir seyleri sildiginiz her seferinde
verilerinize kalici silme islemi uygulamayi aliskanlik haline getirdiyseniz kendinizi basit bir
hatadan kurtaramaz durumda bulabilirsiniz. Bilgisayarinizdan biyuk miktarda veriye kalici silme
islemi uygulamadan 6nce givenli bir yedeklemeye sahip oldugunuzdan daima emin olun.

Eraser ile bir dosyayi/klaséri/striclyt/bos alani giivenli sileme:

Eraser programini bilgisayarimiza indirip kurduktan sonra otomatik olarak silmekistedigimiz her
dosya icin kullanilabilecektir. Bilgisayari restart etmemize gerek yoktur.

Eraser programi tek bir dosyayr glvenli silmek istedigimizde ya da bir klasdérden ve ya
strtcuden(usb bellek,sd kart vb.) glivenli olarak tasimak istedigimde bize ¢ok biyuk kolayliklar
sunmaktadir. Herhangi bir dosyanin Uzerini sag click yaptig§imizda asagidaki secenekler
gelecektir.

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[GUVENLI SILME VE DOSYA KURTARMA]

Edit with Notepad ++

¢ L

Eraser > Erase

Q ith
penwi Secure Mowve

Share with 4
Add to archive..,
Add to "MNew Bitrnap Image.rar”

Compress and ermail...

i i i i

Compress to "Mew Bitmap Image.rar” and email
Restore previous versions
Send to 3

PM
Cut

Copy
Create shortcut
Delete

Erase secenegi dosyayi kalici olarak yok etmek icin kullanilir. Bu secenegi tikladigimizda bize
emin olup olmadigimiza dair uyari kutusu ¢ikar. Eger onaylarsak dosya geri dondurilemeyecek
sekilde silinir.

Dosyayi silmek ya da tasimak istedigimizde cikan uyari kutusu asagidaki gibidir. istersek options
bolimine gelerek diger islemlerde bu uyari kutusunun gelmemesini saglayabiliriz.

Erase Iterns @

Are you sure you want to erase the selected iterns?

)

Bir diger secenek ise Secure Move'dir. Bu secenek dosyayi bir yerden baska bir yere tasir ve
onceki klasorinde bulunan dosyayi gtvenli olarak siler. Gegmise donik dosyalarin kopyalarini
kolayca silebilir.

Windows isletim sistemine sahip bilgisayarlarin diskindeki bos alanlarin(kiimelerin) glvenli bir
sekilde silinmesi:

Bilgisayarimizin bos bolimlerini kalici olarak silmek icin dncelikle Eraser’de Schedule Task
acmamizgerekiyor. Bunubize sormasindakiamac buislemlerin uzun zaman almasidir(ortalama
2-5 saat). Bu sekilde zamanlama vyaparak bilgisayari kullanmadigimiz zaman islemleri
gerceklestirebiliriz. Bizim igin blyutk kolaylik sunmaktadir.
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Qe e

o ERASER

K Tz CisdaM

) Export Tak Lit
Erase Impart Tuzk List

Taak Marres et Fun Shabuy

Task ismini girdikten sonra Task Type kismindan gerceklestirecegimiz glvenli silme isleminin ne
zaman yapilmasi gerektigini sormaktadir.

Task Properties ]
Task Schedule
Task name {optional):
Task Type: ) Run ranually
@ Run immediately
(7 Run an restart
() Recurring
Data to erase:
Data Set Erasure Method
Add Data
[ Ok ] [ Cancel ]

Daha sonra Add Data kismindan hangi tir islem yapacaksak onu segmemiz gerekiyor.

Bu asamada File’nin secilmesi bir dosyanin glveli silme isleminin yapilmasini, Files in Folder
secilmesi klasor igindeki dosyalarin hepsinin glvenli silinmesini, Recycle Bin ise geri dontsiim
kutusunda bulunan dosyalarin glvenli olarak silinmesini, Unused disk space ise diskin
kullanilmayan kiimelerinin gtivenli olarak silinmesini, Secure move ise bir dosyayi bir klasérden
diger klasore glivenli olarak tasimayi Drive/Partition ise bir stirctiniin ya da bir bolimin komple
geri dondlrulemeyecek sekilde silinmesini saglar. Bu bilgiler 1siginda yapmak istedigimiz islemi
seciyoruz.
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Task Properties

=
(=T |
Select Data to Erase @ H
Target type: File ']

:
Erasure methodi b i Folder
Recycle Bin
Unused disk space
SeCUre mmove
Drive/Partition

Settings

[ QK ][ Cancel ]

[ QK H Cancel ]

Target Type sectikten sonra bize Erasure method secmemizi istiyor bu kisim yok etme isleminde
gerceklestirilecek metoddur. Daha oOncede bahsettigim gibi 1 fazin yeterli oldugu fakat
standartlarda 7 fazin gectigini belirtmistim. Verinin kritikligine gore istedigimiz fazi seciyoruz.

Select Data to Erase @l
Target type: [File "]
Erasure method: [(default) "]
(default)
Settings

Gutrmann (35 passes)

U5 Dol 5220,22-M (8-306./E, C & E
RCRAP TESIT OPE-I (7 passes)
Schreier T pass (T passes)

German WITR (7 passes)

US Dob 5220.22-M (8-306./E) (3 pas
British HMG I35 (Enhanced) (3 pass
U= &ir Force 5020 (3 passes)
LS Aree AR3B0-19 (3 passes)
Ruszsian GOST PS0T739-95 (2 p ;
British HMG I35 (Baseline) (1 pass)
Pseudorandorn Data (1 pass)
Firstflast 16KB Erasure

o) o )

Son olarak silme islemini hangi dosya/klasor ya da surlci icin gerceklestirilmesini istiyorsak
Browse kismindan secgiyoruz.

Settings

Browwse..,
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Gerekliayarlari girip ok tikladiktan sonra Eraser ana ekraninda islemin durumu hakkinda bilgi
alabiliriz. Dosyalarin boyutu ve islemin metoduna gore sire degisebilir.

 Erase Schedule

Tark Mame Mesct A Srwtun
Tasks eoecuted menually

R ——— - Cpp 511 TOM-G.. Running, - =

Islem tamamlaninca ekrandan kaybolacaktir.
3.210S isletim Sistemlerinde Guvenli Silme

Silmek istedigimiz dosyayi glvenli bir sekilde yok etme:

los isletim sistemine sahip bilgisayarlarda giivenli silme isleminin herhangi bir 3. parti yazilima
ihtiyac duymadan yapilabilmektedir. Mac’imiz aslinda ¢op kutusunu hep normal bir sekilde
bosaltiyor. Elbette siradandosyalaricin dnemli bir detay olmasa da, dnemliveriler, gizli dosyalar
ve geri getirilmesinin problem yaratacagi seylerle ugrasiyorsak, copimuzi mutlaka giivenli bir
sekilde bosaltmaliyiz.

Mac’imizdeki ¢opu glvenli bir sekilde bosalttigimizda ise veriler sadece silinmekle kalmiyor,
geri getirilememeleriigin Gzerlerine rastgele (anlamsiz) seyler de yaziliyor. Boylece bir daha
geri getirilmesi ¢cok zor bir hale getiriliyor. Fakat bu yontemi tercih ettigimizde elbette ¢opin
her bosaltilmasi normalden ¢ok daha uzun struyor.

Dock'ta Finder simgesini tiklayin, sonra Finder > Cop Sepetini Glvenli Bosalt 6gesini secin. Uyari
mesajl gorduglintzde Tamam'i tiklayin.

Empty Trash (CopU Bosalt)
Secure Empty Trash (Copu Guvenli Bosalt)

File Edit View Go
About Finder

Preferences... N 8,

Empty Trash... t8E
Secure Empty Trash...

Services

Hide Finder
Hide Others

Show A

Ipucu: Dock‘taki ¢cop ikonuna (Trash) sag tikladigimizda command tusuna basili tutarak ¢épiin
nasll bosaltilacagini degistirebiliyoruz
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Open Open

Empty Trash [:} cg—_m_m_a_ng

P

Secure Empty Trash

ios igletim sistemine sahip bilgisayarlarin diskindeki bos alanlarin(kiimelerin) givenli bir sekilde
silinmesi:

Daha 6nce sildigimiz bu verilerimizin hala geri getirilebilme ihtimali oldugu icin, istersek
diskimizde bos alan olarak gorulen kismi da glvenli hale getirebiliyoruz. Diskimizde bos olarak
gorlnen alanin Uzerine rastgele (ya da sifirlayarak) veriler yazip silerek, daha énceden sildigimiz
verilerimizin de geri getirilemeyecek sekilde diskimizi diizenleyebiliyoruz.

Bunun igin asagidaki adimlari izlememiz gerekiyor:

Disk Utility uygulamasini ¢alistiriyoruz. Bu uygulamaya Spotlight’i kullanarak ya da Applications
klasori icerisindeki Utilities klasértnden erisebiliyoruz.

Disk Utility uygulamasi icerisinde sol taraftan kendi diskimizi seciyoruz.

A Macintosh HD

W T - T W . [

Varily  Iafe  Burn  Unmeost  Eject  Eralie Journsbes Kaw image Cosmerl Resie lmage

Firs did | E RAUD R
21 160,04 GB FUIITSU MHZ £ L e
I you're having troubde with the selected dick:
C =g & Click Repasr Disik. o the repur fails, back up and erase the disk,

= If Repair Disk is unavailable, click Werify Disk. If the disk needs repairs, start uo from
yaur bag OF X installation dise, and then choose Utilities. = Dok Uaility.

£l -

I you have a persissions problem with a file inscalled by the Mas 05 X inscaller, click
Repair Disk Fermissions,

[ Show detaits Clear Histar
(" Werify Disk Permissicen | (" werity Disk
(P pnie Din Prmiiagi =)
=i Mownt Poimt : | Capacity: 159.7 GB (155,697,951 1808 Byzes)
e | Format : Mac 05 Exrended (aursaled) Awuilable - 256 GE (25,596, 209,024 Bytes)
Crwrmers Emabied | Yes Used : 134.1 GBI154,.101,622.754 Byees)
|';\ Numiber of Folders © 354, 394 Mumber of Files @ 940,977

Sag kissmdan Erase (Sil) sekmesine gegiyoruz.

[ First Aid RAID Restore |

Asagidan “Erase Free Space” (Bos Alani Sil) butonuna tikliyoruz.
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Bu asamada karsimiza yeni bir pencere geliyor ve 3 farkli silme yonteminden bir tanesini
secmemiz gerekiyor:

Zero Out Deleted Files (Silinmis Dosyalari Sifirla): Hizli ve glvenli bir silme yéntemi. Tim bos
alanlarin Gzerine O (sifir) yaziyor.

7-Pass Erase of Deleted Files (Silinmis Dosyalan 7-Gegis ile Sil): Daha givenli bir yontem. Tdm
bos alanlarin tGzerinden 7 kere gecerek Uzerlerine farkli veriler yazip siliyor. Boylece geri
getirilmeleri cok daha zorlasiyor. “Zero Out”a gore 7 kat daha uzun sdrdyor.

35-Pass Erase of Deleted Files (Silinmis Dosyalan 35-Gegis ile Sil): En glvenli yontem. TUm bos
alanlarin lzerinden 35 kere gecerek Uzerlerine farkl veriler yazip siliyor. Boylece geri
getirilmeleri cok cok daha zorlasiyor. “Zero Out”a gore 35 kat daha uzun slrUyor.

Erase Free Space Options

These options write over the unused space on the selected disk or volume
to prevent disk recovery applications from recovering deleted files.

Note: Secure Erase overwrites data accessible to Mac O5 X. Certain types
of media may retain data that Disk Utility cannot erase.

eZero Out Deleted Files

This provides good security and is quick. It writes zeras over the unused
space in the disk once.

(") 7-Pass Erase of Deleted Files

This aption provides better security and takes 7 times longer than "Zero Out
Deleted Files.” It writes over the unused space in the disk 7 times.

() 35-Pass Erase of Deleted Files

This aption provides the best security and takes 35 times longer than "Zero
Out Deleted Files.” It writes over the unused space in the disk 35 times.

@ ( Cancel ) ( Erase Free Space )
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“Erase Free Space” butonuna tiklayarak diskimizdeki bos alani silme islemine baslayabiliyoruz.
Diskimizdeki bos alanin blyilklGgine ve sectigimiz silme yontemine gore bu islemin sireci
degisebiliyor. Tahmin edebileceginiz gibi, eger diskimizde cok fazla bos alan varsa, silme islemi
de bununla orantili sekilde uzun oluyor.

3.3 Linux Isletim Sisteminde Givenli Silme

Linux isletim sistemine sahip bilgisayarlarda glvenli silme islemini yapmak igin shred komutunu
kullanacagim.Bukomutkullanimikolayve birgok linux platformunda default olarak gelmektedir.
Kali platformunda blunmaktadir.

Uygulama isletim sisteminizde yoksa kullandiginiz platformun repository’sinden indirebilirsiniz.
Acik kaynakli kod oldugu icin internette bulmakta son derece basittir.

Guvenli veri silmek igin kullanabileceginiz bu yazilim Kali ile birlikte kurulu gelmektedir. Bu
yazilim terminal Uzerinden komutlar araciligiyla kullanilmaktadir. Yazilimin dosya ydneticisinde
sag tiklama mendslne eklenmesi de mimkindir. Terminalde man shred komutu kullanilarak
yaziliminkullanimi hakkinda ingilizce dilinde detayli bilgi edinilebilir. Simdiyazilimin komut satiri
Uzerinden kullanimini 6érnekleyelim.

Mesela test.txt ismindeki bir dosyasi silmek istedigimizi farzedelim. Bununigin terminal komut

satiri ekranini acin ve cd komutu yardimiyla soz konusu dosyanin bulundugu dizine gegin.
Ardindan su komutu kullanin:

Shred test.txt

Bu komut test.txt dosyasinin lzerine 25 kere rastgele veriler yazar. Bu sayiy! degistirmek
glvenligi artirir. Bununicin -n parametresini kullanirz:

shred -n 100 test.txt

Boylece 100 kere gegis yapariz. -u parametresini kullanarak yazdirma isleminden sonra dosyayi
silmesini saglariz. (icinde rastgele veriler olsa da -u kullaniimadan silinmez.)

shred -u -n 100 test.txt

-v parametresiise yapilan islemler hakkinda sizi bilgilendirir.

TUm sabit diski silmek isterseniz bunun icin alttaki komutu kullanabilirsiniz.
shred -n 100 -u /dev/sda

Tum diski degilde diskin sadece bir bolimiini komple silmek isteyebilirsiniz. Ornegin diskin 2.
bolumdnd silmekigin:

shred /dev/sda2
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Linux isletim sistemine sahip bilgisayarlarin diskindeki bos alanlarin(kiimelerin) gtivenli bir sekilde
silinmesi:

Bir onceki alt bolimde linux isletim sistemine bilgisayarda bulunan dosya, klasoér veya
boélimlerin silinmesi islemini detaylica anlatmistik. Bu bolimde diskimizdeki bos alanlarin
glvenli olarak silinmesi ve bu sayede bos alanlarda bulunan kullanim disi kiimelerden geri
déndirme isleminin yapilmamasinisaglayacagiz.

Bu islem icin secure-delete komutunu kullanacagiz.

Uygulamayi kurmak icin terminal ekranina asagidaki komut yazilir:

sudo apt-get install secure-delete

Dosyay! kurdugumuzda bircok arac gelmektedir. Bunlar srm, smem, sfill vb. komutlardir. Bizim
kullanacagimiz sfill komutudur.

sfill: Diskinizdeki bos alanlari silmenizi saglar. Bu alanlar bostur ama eski dosyalarin kalintilari
gizlice yerli yerindedir.

sfill /
kok dizininizde calisarak sisteminizinbulundugu diskteki bos alanlarirastgele verilerle doldurur.
sfill /tmp

komutu tmp dizininizde ayniisi gorir. Bu dizinlere diger disklerinizi baglayip calistirabilirsiniz.
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4 Silinmis Dosyalari Kurtarma

4.1 Windows Isletim Sistemlerinde Dosya Kurtarma
Windows bilgisayarlarda dosya kurtarma islemini Recuva programini kullanarak
gerceklestirecegiz. Bilindigi gibi dosyalar silindiginde gercekte o dosya silinmiyor. O dosyaya
tahsis edilen kiimeler bosa ¢ikiyor. Eger disk alanininiz misaitse bu bos kiimelere yeni dosyalar
yazilmadigi sirece normal silme islemiile silinen dosyalari geri getirebiliriz.

Recuva Nedir?

Recuva, piyasanin en poptler Ucretsiz sistem aracglarindan biri olan CCleaner'in yapimaisi
Piriform tarafindan gelistirilen (cretsiz bir dosya kurtarma aracidir. Recuva ile sabit disk, flash
bellek, kamera, ipod gibi bir cok veri depolama aygitindan silinen verilerimizi kurtarma sansina
sahibiz. Oldukga kullanisli bir araytize sahipolan program her tir bilgisayar kullanicisinin kolayca
kullanmasi icin tasarlanmis ve ayni zamanda programin Tirkce dil destegine sahip olmasi da
bizim igin arti bir yon teskil etmekte.

Programi kurup calistirdiktan sonra karsimiza acilis ekrani gelmektedir.

Recuva Sihirbazina Hosgeldiniz l

Bu shirbaz, siinen dosyalanna rtarmana yardma obur. ‘
Sadece birkag sonuyy cevaplandnn, gersinz Reasa
haleder.

Eder bu sihwban lodarmak stemiyorsarus, [ptale basn ve
Retuva'nn gelgmeg segeneidenre U

Aghsta bu shwban posterme,

Scevak > | Ipasi

Programi kolay bir sekilde kullanabilmemizicinhazirlanmisolan "Recuva Sihirbazi" gelecek. Eger
sihirbazin acilista karsiniza tekrar gelmesini istemiyorsaniz "Aglilista bu sihirbazi gdsterme."
kismina tik atarak "Sonraki >" butonuna tiklayarak devam ediyoruz. Karsimiza yeni gelen dosya
tlrl secme penceresinde
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Dosya Tiirii
Hangi tiir dosyalarr kurtarmak istiyorsunuz?

© Resimler
Sadece bilinen gériintii formatlarini goster.
() Miizik
Sadece bilinen ortak ses dosyas: formatlarini goster.

_) Belgeler
Sadece bilinen ortak belge dosyas: formatlarini géster, Word ve Excel gibi.
*) Goriintii
Sadece goruntii dosyalarini goster, kamera kayitiar gibi.
) Sikistinlmms
Sadece sikistrimis dosyalar goster.
() E-postalar
Sadece Thunderbird, Outlook Express ve Windows Mail postalarini gérintiile
") Diger
Tum dosyalan goster.

[ < Onceki ][ Sonraki > ] [ iptal ]

Kurtarmak istedigimiz dosya tirleri olarak resimler, mizik, belgeler, gorintd, sikistiriimis, e-
postalar ve diger menilerinden kullanmak istedigimizi secerek "Sonraki >" butonuna tiklayarak
devam ediyoruz ve kurtarmak istedigimiz dosyalari nerede aratmak istedigimize dair bir
pencereyle karsilasiyoruz.

Dosyalar nerdeydi?

© Emin degilim
Bilgisayarimdaki heryerde ara.
(7) Medya karti veya iPod'da
Silinen dosyalan tiim gkanilabilir striicilerde tara (CD ve disket haric)
) Belgelerimde
Kullania belgelerim dizinlerinde ara.
() Geri doniisiim kutusunda
Geri doniisim kutusundaki silinmis dosyalan ara.
) Belirli bir yerde
c:\ Gbzat...

[ < Onceki ][ Sonraki > ] [ iptal ]

Bu pencerede silinen dosyalarinizi nerede aramak istediginizi secerek "Sonraki >" butonuna
tiklayarakislemimize devam ediyoruz. Son olarak karsimiza kurtarma islemine baslamadan 6nce
silinen dosyalarimizigin disklerimizi taramayi baslatmamiza olanak taniyacak olan
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Tesekkirler, Recuva simdi
dosyalarnmzi aramaya hazir

Acama Detsgnde Recuva'nn bukdudy dosyslann istesrs
goreceksriz, Kurtarmak istedigine dosyslen secp Kurtar
tuguna tidayn,

Onceki tarama dosyslen bulmada hata verdyse bu kutuy
igaretieyn, Bu secenedn segimes buylk delderde 1 saatien
faza zaman gerektrebir,

| Dernlemesne Taramap A

Acamayas bagamak ion Saglat’s basn,

[ <oncets | Bagat | [ s

penceresigeliyor. Eger burada "Derinlemesine TaramayiA¢" secenegini secersenizarama islemi
baya uzun sirebilir ama daha saglikli bir arama olacaktir. islemin hizli olmasi icin bu sekmeyi
tiklamadan "Baslat" butonuna basarak devam etmenizi 6neririm. Ve Recuva silinen
dosyalarimizi aramaya basliyor.

Benim gozlemlerim derinlemesine tarama secilmediginde belirli giin dncesi(érn 2 glin 6ncesi
silinen dosyalar) tarama yaparak hizli sonug getiriyor.

3 suruculerden 2 tarancor

‘ Azama 2 [ 2: Dosya icend sozimienyor
| Gagerl iz : %3

Kalan labmn sune; 55 saniye

o)

Arama islemi sonlandiginda asagidaki ekran karsimiza cikarak kurtarilabilir dosyalar
secebiliyoruz.

- Pirifomn R — e

@ Recuva.com . -

Eutulsn imleryerek stecifing dosyalan sepip Eurar's baan, m
En iy burtams gin dosrralarme bagka br soriolye huatsrmaiene, )

Doy ismi iod Son Dedjigt =

W readeif L CiPragram Fles (A6 WDee-CppiMinGWifubarsn,,, 11702004

el ChProgram Fles EEDes-CoptMinGWidshargm... 13102004

i':ltring; 1 CivProgram Files (6N Dev-CopiMinEwidobarsym., 11702004

@ ateip.l CihPragrarn Fles ARG CppiMinmWifubaren... 11772004

& wanidmc.l CivProgram Files (A6 Dev-CppiMinGwidshareym... 13702014

& waridres, 1 CAProgram Files (6 Dev-CppAMinGWifabarsim,., L7204

W gdbinitS ChlPragrarm bles GERODesCopiMinGWEsharemn...  1518/001

ifsi-fmdng.? CivProgram Files (6 Dev-CppiMinGwidsharsym.. 13472004

o gidl.T ChPragrarn Fled AENDe-CopiMinGWElibarem,,, 11420014

& gpl? ChProgram Fles (e Dev-CppiMinGwidhareym... 13472004

W nrece CivProgram Files (A6 Dee-CopiMinGWSlodE_§4-w., 11702004

L P ChPragrar Biles EEOWDesCopiWinOWERERE Sd-a., 117772004

W diltonl.exs CiProgram Files (68 Dew-CopiMinGwidoli fd-w.. 117102004 -

i m 13

[1C:] NTFS, INTFS. b baybu: 45,9 GB. dorkys kurbanma borutue 4006 2 dakil 33 saniyn iginde 22,0..., o
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Kurtarilabilecek veya kismenkurtarilabilecek olan dosyalarinlistelendigi aramasonug penceresi
geliyor. Burada istedigimiz dosyalari secerek kurtarma islemine baslayabilir veya daha ayrintili
bilgiicin gelismis kipe gec secenegine tiklayarak

lE] Pirifarm Recuva EIIEI
’ﬂ_" Local Disk {1} v] ’ Tara | w | J T -
[ Dosyaismi Yal o Onizleme |Bilgi |Ba§||k |
] @ Ci nin Datahl L
[ @ Tar1235tmp ChllsersyminantAppDataile
[ @ modern-wizard.brmp Cay
[ @ ButtanEvent.dll Gy
[ @ nsDialogs.dil Ty
[ @ inetc.dil CAM
[ @ Microsoft-Hyper-V-Comrmaon-.,  ChWindowshservicingiPack Bl ek )
[ @ Microsoft-Hyper-y-Commaon-.. CA\WindowsiservicingiPack
[] @ Microsoft-Hyper-y-Guest-Integ... CAWindows\System3Zicatn
[ @ Microsoft-Hyper-y-Guest-Integ.. CiWWindowsiservicingiPack
[[] @ Microsoft-Hyper-y-Guest-Integ... CWindowsiservicingiPack
[ @ 9ecObaffiadT564F891F701dcald.., Cawindowswinss\Catalag
[ @ Microsoft-Media-Foundation-P... Chindows\System3Thoatn -
1| 11 | 3
[:] MTFS, MTFS. kilme boyutu: 49.9 GB. dosya kurkarma boyutu: 4096 2 dakika 33 saniye iginde 22,0... Kurtar...
Hatiistl Yardim Giincellemelere bak...

Gelismis arama sonug¢ penceresine ulasabiliriz. Burada yaninda yesil renk olan dosyalar
kurtarilabilir olan dosyalari belirtirken, kirmizi renkte olanlar kismen kurtarilabilir olan dosyalari
belirtmektedir. Dosya isimlerine tiklayarak resimde goruldigi gibi dosyalar hakkinda daha
detayli bilgiye ulasabiliriz. Son olarak kurtarmak istedigimiz dosyalari secerek "Kurtar.."
butonuna tikliyoruz ve

Browvse For Folder @

Kurtalacak veri secin

»

Bl Desktop
44 Libraries
» 3 Dacurnents
» J'- Pelusic
» k=l Pictures
> E Wideos
> 3-

4 /M Computer

m

* = Floppy Disk Drive (42
» &L, Local Disk (G

> i DVD Drive (D)
s L

[ Make Mew Folder ] [ K ] [ Cancel ]

Kurtarmak istedigimiz dosyalari kaydetmek istedigimiz klasori secip "Tamam" butonuna
tikliyoruz ve programin bizim igin dosyalari kurtarma islemini tamamlamasini bekliyoruz.
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0.01 saniyede 1 dosya kurtanldi

Tamam

Eger ayni sUrlclye kurtarma islemi yaparsak asagidaki uyariyi verir. Bu ylzden kurtarma
islemini minkinse harici bellek (izerine yapmakta fayda var.

:J Uyan

l\ Aagru striicOye geri almak ister misiniz? (Baganh kurtarma jansin azaltiry

! ves | [ e

4.210S isletim Sistemlerinde Dosya Kurtarma

los isletim sistemine sahip bilgisayarlarda geri dondiirme islemiicin cok sayida 3. Parti ticretli
programlar mevcuttur. Bunlar arasinda en popller olani WonderShare Data Recovery

programini kullandim. Programin deneme versiyonuda mevcuttur.

Programi actigimizda diger dosya kurtarma programlarina benzer bir mend karsimiza ¢ikiyor.
Buradan geri dondirmek istedigimiz dosya tlrinl secerek isleme devam ediyoruz.

T Al e Typen
# a1 M tw o

- -—»

Eger tim silinen dosyalarin taranmasini istiyorsak. All File Types secenegini seciyoruz.
Geri donddrilmesini istedigimiz dosyanin nerede oldugunu seciyoruz. Eger aradan uzun bir
zaman gecmis ve nerede oldugunu tam olarak bilmiyorsaniz. | cant Remember secenegini

seciyoruz.
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o

- Desitap and 1y Docaments
w) cekewed fea dors Dest t30

o il 1o tremember

1 caan't fnd my partitians

-

Externel removable devices secenegi bilgisayarimiza takmis oldugumuz usb bellek sd kart vb.
cikartilabilir cihazlarda gerigetirme islemini yapmamiza olanak saglyor.

In a specified location seceneginde geri getirmek istedigimiz dosyanin yerini tam olarak
biliyorsak secebiliyoruz.

Next dedikten sonra bir sonraki ekranda bize yapilacak taramanin detaylandirmasi secenegini

sunuyor. Eger uzun zaman oOnce sildigimiz dosyayl geri getirmek istiyorsak bu secenekler
oldukca faydali olacaktir.

Erae R Tibe Bevovery

Chck STan to begls,

Eneble Deep Scansecenegibize formatladigimizdosyalaringerigetirilmesini sagliyor fakatislem
oldukga uzun slruyor.

Enable Raw File Recovery sececegi deep scan segcenegine gore daha kullanigh bir metoddur. Bu
sayede dasyalarin tiriine gore siralama yapabiliyoruz.

Next diyerek geri getirme islemine baslaniyor.
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Karsimiza geri dondarilebilir dosyalar geliyor eger ¢ok fazla geri getirilebilir dosya var ise dosya
konumundan geri getirilmesini istedigimiz dosyayi secebiliriz.

i
-
v
-
-
-
»
+
v
- W
v
-
*
b $ 4
N " Crmabed Goke  Pounibiosd Bke  Seabas 3|
L — v . xae 2 Baatde 2140 ket
s
| A
"N r
a0 » “ i ane waro ELRTE L RIED Contert
- | o
# & e _ - o e Casmtwrt
2099 68w HLT i) Yo wacs 25 G 1 RO i

2 e a

Dosyalari geri getirme islemi yaparken yardimici sihirbaz cikmadan islemleri manuel yapmak
istiyorsak asagidaki ekran karsimiza ¢tkmaktadir.

g, WP oroeeane e
S' Data Recovery

73 get startnd, please thoowe & Recavery Modvie Selow, o g2 19 WRES

LOST Fike Rocowvery Partition Recovery

SR

Razstimaes Wocurveey

- FOYt sved 1530 AR 15 ansTe
1RSGUL MLESAWY
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Lost File Recovery islemibize belirliklasorlerde olan dosyalarin geri getirilmesinde kullanilir.

J: bdb2cc38d8008ci2a42ff1218ced

[V} Enable Deep Scan

1t can recover. formatted fles with complete folder structure, but it wall take you more time. This function works well for formatted recovery

Previous fle system: | Auto{Recommanded)

Homs e

Eger bir sabit sUrcinin ya da ¢ikartilabilir depolama cihazlarinin belirli bolimlerini tarayip geri
getirme isleme yapmak istiyorsak Partition Recovery secilir. Daha sonra hangi strtcinin ve
hangi alanin secilmesi gerektigini sorar sectikten sonra tim bolim icin tarama islemi baslar.

< I b b

11 N s S W I 1 S @Sy i et MOTING 1 W 1D ot R O e e e o e
——

skl Gk taamm Smrwng W v o et

s - - «<»

4.3 Linux isletim Sistemlerinde Dosya Kurtarma
TestDisk glcld bir kurtarma programidir. Bozulmus disk alanlarini, format atilmis alanlar
dizeltir ve gerigetirir. TestDisk paketiicerisinde gelen PhotoRec ise silinmis dosyalarikurtarmak
icin gelistirilmis bir dosya kurtarma programidir.

PhotoRec kullanilarak video, belge, resim vb. dosyalar sabit disk, CD-Rom ya da fotograf
makinesinin hafiza kartindan veri kurtarilabilir. PhotoRec uzun slre 6nce silinmis dosyalari
bulabilir ve bulunan dosyalari bozulmaya ugramadan belirlediginiz klasore geri yikleyebilir.
Photorec, dosya sistemini gbz ardi eder, bdylece dosya sistemi ciddi sekilde zarar gormus olsa
da calisir. FAT, NTFS, ext2/ext3/ext4 gibi cok sayida dosya sistemini destekler.

Programlarin grafik araytzi bulunmadigindan komut satiri Gzerinden kullaniimaktadir.
PhotoRec, TestDisk paket icinde yer almaktadir. TestDisk ve PhotoRec'i kurmak icin terminal

komut satiri penceresinde alttaki komutu kullanilabilir. Kali bilgisayarlarda hazir olarak
gelmektedir.
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sudo apt-get install testdisk

Programi ilk baslatildiginizda bilgisayarinizdaki disk boélimleri ve ¢ikarilabilir depolama birimleri
listelenir. Komut satiri ekraninda asagi-yukari yon tuslarini kullanarak verilerinizi kurtarmak
istediginiz disk bolimUnUn Gzerine gelin. Enter tusu ile devam edin.

Fle Edt Vew Sexch Terminal Help

- YBUX HARDDISK

Ardindan karsiniza alttaki gibi bir ekran gelecektir. Burada, énceki asamada sectiginiz disk
icindeki disk bolumleri listelenecektir. Bu listeden tarama icin bir disk bolimi secebilirsiniz ya
da sag tarafinda [Whole disk] yazan (Turkcesiyle: tim disk) satirdaki secenegi kullanarak
herhangi bir disk bolimU gdzetmeksizin tim diskin taranmasini saglayabilirsiniz.

File Edit View Search Terminal Help

N partiti 3 1 2048 2272 &2° ql11z
1 * Linux B 32 33 2534 217 51 46720384

Ayrica bu ekran yer alan [File Opt] secenegini kullanarak hangi tirdeki dosyalarin taranacagini
belirleyebilirsiniz. Tarama isleminden daha saglikli sonu¢ almak bu secenegi kullanarak dosya
tUrlerini belirlemenizi tavsiye ederiz. Bununicin klavyeden sag-sol yon tuslarini kullanarak [File
Opt] seceneginin Uzerine gelin ve Enter yapin. Karsiniza ¢ok sayida dosya bicminin yer aldig bir
liste gelecektir. Bu listedeki tim dosya bicimlerinin yanindaki ¢arpi seklindeki secim isaretini
kaldirmak icin klavyeden s tusuna basmaniz yeterlidir. Ardindan yukari-asagi ok tuslarini
kullanarak taramak istediginiz dosya tlrlerinin Uzerine gelin ve her birinin Gzerinde klavyeden x

tusuna basarak secili hale getirin. Secim islemlerini bitirdikten sonra q tusuna basarak énceki
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ekrana donun (isterseniz g tusuna basmadan 6nce b tusuna basarak dosya secimi ayarlarinin
kaydedilmesini de saglayabilirsiniz).

Onceki ekrana déndiikten sonra [Search] secenegi seciliyken Enter tusuna tiklayarak devam
edin.

»[X] bap BMP bitmap inag
s ’

Ardindan karsiniza gelen bu ekranda taramanin yapilacagl dosya sistemi tlrU secilir. Eger
tarayacaginiz dosyalar, i¢cinde bir Linux dosya sistemi Uzerindeyse ext4/ext3/ext2 secenegini
seciniz. Eger tarayacaginiz dosyalar cikarilabilir bir disk (USB bellek, Tasinabilir disk) veya bir
Windows disk bolim{ (NTFS gibi) Gzerindeyse 2. secenegi secip Enter ile devam ediniz.

Fite Edt View Search Termindl Halp

o pa

Buasamada, kurtarilandosyalarin nereye geriyuklenecegini belirlenir. Burada 6ntanimli olarak
kullanici ev dizinindeki klasorler listelenecektir. Buradan herhangi bir dizini secebilirsiniz. Tabi
isterseniz dosyalarin bu klasorleri kullanmak zorunda degilsiniz, klavyeden sol ok tusunu
kullanarak dosya sistemi Uzerinde daha Ust dizinlere gidebilirsiniz.

> W PWX T - X 0 4695 20-Feb-2016 65:36 .

BGA Bilgi Giivenligi A.S. | www.bgasecurity.com | @BGASecurity



http://www.bgasecurity.com/
https://twitter.com/bgasecurity

[GUVENLI SILME VE DOSYA KURTARMA]

Not: Veri kurtarma yazilimlarini kullanirken genel bir prensip olarak, tarama neticesinde
kurtarilacak verileri taradiginiz disk bolimine degil farkli bir disk bolimine ya da diske
kaydettirmeniz dnemlidir. Eger taradiginiz disk boliminde kurtarilan verilerin, yine ayni disk
bolimi Uzerine yazilmasini segerseniz, kurtarilabilecek pek verinin zarar gérmesine yol acmis
olursunuz.

Biz burada 6rnek olarak /root/Desktop isimli klasorini secelim. Bu klasorin tzerine geldikten
sonra klavyeden C tusuna basarak onaylayin. Artik taramamiz baslamistir.

Tarama islemi devam ederken alttaki gibi, hangi dosya tUriinden kag adet dosyanin kurtarildig
listelenir. Tarama islemi sectiginizi diskin blyuklUglne ve taranmasi icin belirlediginiz dosya
uzantisi gesitlerininfazla sayida olup olmamasina bagliolarak bir kag saaatve hatta onlarca saat
surebilir.

Kurtarilan dosyalarimizin 6rnek olarak /root/Desktop isimli klasére kaydedilmesini segmistik.
Simdi Dosyalar dosya yoneticisi Uzerinden bu klasére gittiginizde alttaki gibi her biri kilitli
gortnen alt klasorlerle karsilasiriz. Kurtarilan dosyalar bu "recup_dir" adiyla baslayan alt
klasorlerde yer almaktadir.
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Bulunan dosyalarin ayiklanmasi

Taradiginiz diskin blylklGglne ve tarama icin fazla sayida dosya tirU secip secmediginize bagli
olarak Photorec tarama neticesinde belirlediginiz hedef klasor icinde onlarca, ylzlerce ve hatta
binlerce "recup_dir" adinda alt klasér olusturarak, kurtarilan dosyalari bu klasorler icine
yerlestirecektir. SOz konusu klasorlerin yizleri - binleri bulmasi halinde teker teker bu klasorler
icine girip kurtarilan dosyalari incelemeniz, isinize yaramayan dosyalari silmeniz ¢cok uzun
zamaninizi alabilir. Ornegin séz konusu bu yizlerce-binlerce klasér icinde .png uzantisina sahip
tim dosyalari, belirleyeceginiz bir hedef dizinaltina tasinmasini isterseniz bununicin su komutu
kullanabilirsiniz:

sudo find /kurtarilan/dosyalarin/bulundugu/yer -name "*.png"
/hedef/klasoriin/adresi \;

-exec mv {}

NOT: Burada kaynak ya da hedef dizin adresleri Uzerinde, adinda bosluk karakteri bulunan
herhangi bir klasor varsa komutu kullanirken bosluk karakterinin bulundugu yere ters slas ve bir
bosluk (yani \ yerlestirmelisiniz. Ornegin kaynak dizin ya da hedef dizin Gzerindeki bir klasérin
adi "Adsiz Dizin" ise komutta bu klasorin adini Adsiz\ Dizin seklinde yazmalisiniz. Aksi taktirde
komut, bu klasorin yerini bulamayacaktir.
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BGA Bilgi Glivenligi A.S. Hakkinda

BGA Bilgi Guvenligi A.S. 2008 yilindan bu yana siber glivenlik alaninda faaliyet gostermektedir.
Ulkemizdeki bilgi giivenligi sektériine profesyonel anlamda destek olmak amaciile kurulan BGA Bilgi
Guvenligi, stratejik siber glivenlik danismanligi ve givenlik egitimleri konularinda kurumlara hizmet
vermektedir.

Uluslararasi gecerlilige sahip sertifikali 50 kisilik teknik ekibi ile, faaliyetlerini Ankara ve istanbul ve
USA’da stirdliiren BGA Bilgi Glivenligi'ninilgi alanlarini “Sizma Testleri, Giivenlik Denetimi, SOME, SOC
Danismanhgi, Acik Kaynak Siber Glivenlik Céziimleri, Biiylik Veri Giivenlik Analizi ve Yeni Nesil
Glivenlik Céziimleri” olusturmaktadir.

Gerceklestirdigi basarili danismanlik projeleri ve egitimlerle sektdrde saygin bir yer edinen BGA Bilgi
Guvenligi, kuruldugu giinden bugiine alaninda lider finans, enerji, telekom ve kamu kuruluslanna
1.000'den fazlaegitim ve danismanlik projelerigergeklestirmistir.

BGA Bilgi Guvenligi, kuruldugu 2008 yilindan beri Glkemizde bilgi giivenligi konusundaki bilgi ve
paylasimlarin artmasiamaci ile glivenlike-posta listeleri olusturulmasi, seminerler, giivenlik etkinlikleri
dizenlenmesi, Universite 6grencilerine kariyer ve bilgi saglamak icin siber glivenlik kamplan
dizenlenmesive sosyal sorumluluk projeleri gibi bircok konuda gonillii faaliyetlerde bulunmustur.

BGA Bilgi Giivenligi AKADEMISi Hakkinda

BGA Bilgi Glvenligi A.S.’nin egitim ve sosyal sorumluluk markasi olarak calisan Bilgi Glvenligi
AKADEMISI, siber giivenlik konusunda ticari, géniilli egitimlerin diizenlenmesi ve siber giivenlik
farkindaligini arttirici gdnilli faaliyetleri yiritilmesinden sorumludur. Bilgi Givenligi AK ADEMISI
markaslyla bugiine kadar “Siber Guivenlik Kamplar”, “Siber Glvenlik Staj Okulu”, “Siber Givenlik Ar-

Ge Destek Bursu”, “Ethical Hacking yarismalari” ve “Siber Glvenlik Kiittiphanesi” gibi bircok gontllu
faaliyetin destekleyici olmustur.
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