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Sunum icerigi
e
e Guvenlik kavrami
e Turkiye’de guvenlige yaklasim
e Guvenlik bilesenleri

e Guvenlik konusunda kariyer imkanlari
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Guvenlik Kavrami
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e Var olan maddeyi, bilgiyi koruma ihtiyaci

e Koruma yontemleri ve cesitleri

e Fiziksel Guvenlik

Services

e Sanal Guvenlik

Availability
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Tarkiye'de Guvenlige Yaklasim

e 2000’li yillarin basindan itibaren gelisme gosteren bir sektor

— 2000’li yillarda Guvenlik duvari kullanan sirket orani %10

— GuUnUmuzde bu durum ~ %90 civarlarinda

e Bilgisayarlarin ve bilgisayarli iletisimin artmasi ile paralel ilerleme

e Hazir Urlnleri al-sat seklinde ilerleyen bir ticari yapi

— Bunun etkisi ile hazir Grinleri kullanan, ezberci glivenlik yoneticileri
e Arge calismalari yok denecek kadar az.

e Gelecekte cok da farkli olmayacagi bugiinden belli olan, sektoriin kaymagi

niteliginde
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Guvenlik Cesitler;i

e Eskiden bilisim glvenligi tek basina ele alinan bir
olguydu
e Zamanla kendi icerisinde alt dallara ayrild
— Ag glvenligi
— Web Uygulama Givenligi
— Isletim sistemi guvenligi
e UNIX/Linux sistem glivenligi
e Windows sistem guvenligi
— Veritabani Givenligi
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False Sense Of Security
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Ag Guvenligi
Ty
e Sirketlerin dis diinyaya acilan kapisi S
— Ulkeler icin sinir giivenligi mahiyetinde.

— Katmanli Glvenlik Mimarisi

e Eve ulasimda ilk asama bahce kapisi,

— Bahce duvarlarina izinsiz girisimi engelleme icin ¢it yerlesimi

— Evin giris kapisi, kapi kilitleri

— Evin pencereleri , pencere korkuluklari

— Eve izinsiz girisleri belirleyen Alarm sistemleri...
e En hassas ve onemli guvenlik bileseni

— Ag glvenligi bileseni olmadan diger bilesenler ise yaramaz
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Ag Guvenligi Bilesenleri

e Yonlendirici Cihazlar (Router)
e Guvenlik Duvarlar (Firewall)
e Saldiri Tespit ve Engelleme Sistemleri (IDS / IPS)
e Anormallik tespit sistemleri (ADS)
e Kablosuz ag cihazlari
e WAF (Web Application Firewall)
e Tum bu sistemleri yonetecek muhendisler
— Genelde unutulsa da en 6nemli bilesen ©
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Yonlendirici Cihazlar

e En temel ag bileseni

e Temel paket filtreleme islemleri
~—Ip ve port bazinda filtreleme yapabilir.
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Guvenlik Duvarlari-|

e Olmazsa olmaz guvenlik bilesenlerinden
—Yonlendirici benzeri koruma yetenekleri

e ip, port, tcp bayraklari, anormal baglantilari
sonlandirma yetenegi vs.. sonlandirma yetenegi vs..
—Yonlendirici ile guvenlik duvari benzer islevleri

yapsalar da temelde her ikisinin gorevi de farklidir!!

* Cesitleri:

e Paket filtreleme, proxy firewallar, uygulama seviyesi firewallar, donanim firewallar,

yazilim firewallar, masaustui firewallar, web uygulama firewalllar.
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Guvenlik Duvarlari-I|

K ool SecureWerks
Managed Firewall ( The Internet ) Security Operations
Firewals are most effective when dosely e ™ - Center

managed and in 3 muti-Ryered confiy-
uration smiar to that denicted hera.

e Guvenlik duvarlari ne yapamaz? e

— Paket icerigi kontroli yapamaz,

vapmamalidir! -t
* Bu sebeple karmasik saldirilara karsi etkisiz

eleman rolU oynarlar
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Guvenlik duvarlari ile calisma

e Acik kaynak kod dncesi caglarda bdyle bir imkan yoktu !

e Guvenlik duvarlari genellikle donanimsal sistemlerdi.
— Donanimsal ve yazilimsal gtivenlik duvarlari farki?

e GUnUumuzde ?
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Linux/UNIX tabanli Glivenlik Duvari

e Modern glvenlik duvarlari ile yarisabilir duzeyde

e Kullanim icin bir maddi/manevi kisitlama yok (Ozgiir yazilim)
— Evdeki iki bilgisayari koruma amacli da olabilir

— 5000 kullanicih bir sirketi koruma amacl da...

e Guvenlik duvari calisma seklini ve arkasinda yatan mantigi
kavramak icin ideal tercih.

e Linux Iptables

e OpenBSD Packet Filter

e IPF
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Saldiri Tespit ve Engelleme Sistemleri
e

e Router ve Firewall sistemlerin yetersiz kaldigi durumlar:
— Eskiden saldirilar daha ¢cok network tabanli olurdu.
— Router ve firewallarin kullanimi ile birlikte siyah sapkalilar yontem
degistirdiler ve uygulama spesifik saldiri devri basladi.
— Mesela 25. portta calisan Sendmail uygulamasinin X bilesenini etkileyen
bir saldiri .
e Sendmail uygulamasina gonderilen ehlo komutuna parametre olarak 1000 adet A
verirsek sistem calisamaz duruma gelir(6rnek)
e 25. portunuz disariya acik olmak zorunda
— Firewall devre disi kaldi...
— O portta calisan ve uygulamadan anlayan, paketlerin icerigine bakabilen
bir sistem ihtiyaci dogdu.
e Gercek diinyadaki karsiligi, evlere ya da aracglara takilan “alarm sistemi”.
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IDS(Intrusion Detection Systems)
Ty

e Guvenlik duvarlarinin yetersizligi sonrasi IDS
kavrami ortaya cikti
e Alarm sistemlerinde oncelikli hedef saldirinin
belirlenmesidir, saldirinin engellenmesi degil.
e Calistigi konuma gore isimlendirilirler

— Host tabanli IDS sistemler

— Ag tabanli IDS sistemler
e Acik kaynak kodlu IDS yazilimi: Snort
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IPS(Intrusion Prevention Systems)
Ty

e Sadece belirlemek yetmez, engellemek lazim disiincesinin
ve piyasanin istekleri sonucu ortaya ¢cikmis bir teknoloji.

e GUnumuzdeki ag koruma katmanlarinda en gavenilir
bilesen(?)
e ic rahatlatici, sihirbazimsi 6zellikleri vardir.

— Kutuyu koy ve rahatla...
e Yeterli 6nem verilmedigi takdirde etkisiz eleman rolUnu iyi
oynarlar

e Karmasik web ataklarina karsi yeterli koruma saglayamiyor
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Anormallik Tespit Sistemleri (ADS)

I e
* |DS sistemlere temel olusturur
e Bilimsel olarak eski ancak uygulama olarak yeni
e Makine, servis, uygulama ve ag temelli
e Anormal aktiviteler
e Acik kodlu bir c6zUm ? Ourmon

e Cisco Anomaly Detection System, IBM ISS ADS
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Web Guvenligi

e Interneti internet yapan teknoloji:web

sayfalari

e Internet Uzerinden islem yapan her firmanin

mutlak surette ihtiyaci olan bir sistem

e Sirketlerin en hassas ve korunmasiz alanlari
— Zincirin en zayif halkasi da denilebilir

e Basit bir hata diger tim onlemleri gecersiz

kilabilir.
— Ornekler...
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Web Guvenligi Bilesenleri

e Guvenli kod yazimini bilen calisanlar.
— Programlama/Yazilim mihendisligi
derslerindeki 6gretiler??
e Kullanilan dil ve veritabani 6zellikleri

e Web uygulama glvenlik duvarlari

— Son care
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Bilisim Guvenligi Alaninda Kariyer Imkanlari
e
e Sektdrun en gézde dallarindan
— Bir seyleri ortaya koyduktan sonra koruma
ihtiyaci
dirtisa...
e Sektor tecriibeli elemanlara ihtiya¢c duyuyor...
e Memnuniyet orani en yuksek calisanlar ©
e Yazilim muhendisliginden farkli olarak tecribe kolay
kazanilmiyor
— Uygulama alanlari dar!!
— Yardim alinabilecek yerli ve tecribeli kaynak
eksikligi
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BT Guvenligi Kariyeri Yolunda Bir MUhendisin Yol Haritasi

e Gelecekteki hedefi belirleme ve bu konuda
sebat etme.
e Hedefe daha once varmis tecrubeli
calisanlardan destek isteme, istisare. calisanlardan
destek isteme, istisare.
e Ogrenilmesi gerekenleri ve 6grenilmesi iyi
olanlarin listesini ¢ikarma

— Onem sirasina sokma.

— Paket analizi 6grenmeden IDS kullanmaya
kalkmak!
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BT Guvenligi Kariyeri Yolunda Bir Muhendisin Yol Haritasi
S ——

e Linux bilme zorunlulugu

— [stisnalar kaideyi bozmaz!

— Bu yolda iyi bir eleman olmanin kac¢inilmaz sarti: Linux
ve 6zgur yazilimlar kullanabilme.

—|s ortamlarinda kullanilan sistemlerin calisma
yontemlerini anlamanin en iyi yolu.
e Pratik gelistirme icin uygulama ortamlari

— Sanal uygulama ortamlari

—Vmware, Xen vs.
e Kitap, makale okumalari, ilgili e-posta listelerinin takibi.

— enderunix, linux.org.tr, Netsec (netsec.lifeoverip.net)
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Kaynaklar

I e
e Kaynak siteler

— http://csirt.ulakbim.gov.tr
— www.olympos.org
— www.enderunix.org
— www.lifeoverip.net
— http://netsec.lifeoverip.net
— www.bilgiguvenligi.gov.tr
— www.beyazsapka.org
e Guvenlik Egitimleri
— http://www.bga.com.tr
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Tesekkur Ederiz...
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