Web Sunuculara Yonelik DOS/DDOS
Saldirilari

Giris

Web, siber diinyada bizleri temsil eden hayatimizin ayrilmaz bir parcasi oldu. Cok
kullanihyor bu ylzden g6z 6niinde ve hackerlarin dikkatini gekiyor. Sistemlerde aciklik
bulamayan hackerlar cogu zaman “ya benimsin ya hig kimsenin” mantigiyla fazla bilgi ve
beceri gerektirmeyen DDOS’a basvuruyor ve web sunucularin islevsiz kalmasina neden
oluyorlar.

Bu yazida web’in ve buna altyapi saglayan HTTP'nin DOS saldirilari karsisindaki
durumunu inceleyecegiz.

HTTP’e Giris

HTTP(Hypertext Transfer Protocol) OSI modelinde uygulama katmaninda yer alan iletisim
protokoltdir. GUniimizde zamanimizin gogunu gegcirdigimiz sanal diinyada en sik
kullanilan protokoldiir.(%96 civarinda)

HTTP Nasil Calisir?

Http’nin istemci-sunucu mantidiyla calisan basit bir yapisi vardir. Once TCP baglantisi
acihr, kullanici istek(HTTP istedi) gonderir sunucu da buna uygun cevap déner ve TCP
badlantisi kapatilir.

Istemci(kullanici) tarafindan génderilen istekler birbirinden bagimsizdir ve normalde her
HTTP istedi igin bir TCP baglantisi gerekir.

HTTP’nin basitliginin yaninda gintimiz web sayfalari sadece http sunuculardan olusmaz,
cogu sistemin bilgilerini tutmak icin kullanilan veritabanlari da artik web sayfalarinin
vazgecilmez bileseni olmustur.
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Kullanici Sunucu Veritabam



Yukaridaki resim klasik bir web sayfasini temsil eder. Buna gére web sayfalarimiz ister
web sunucuyla ayni makinede olsun ister baska bir makinede olsun bir veritabanina
bagimlidir.

Web'in calisma mantidi istek ve cevaplardan olusur, istekler ve bunlara dontlecek
cevaplar farkhdir. Bu konuda detay icin HTTP RFC’si 2616 incelenebilir.

Klasik bir HTTP istegi

GET /docs/1.3/keepalive.htm]l HTTP/1.1

Host: httpd. apache.org

User-Agent: Mozil1la/5.0 (wWindows; U; windows NT 6.1; en-uUS; rv:1.9.1.5) Gecko/20091102
Firefox/3.5.5

accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/%;g=0.8
ACCept-Language: en-us,en;g=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.7

Keep-Alive: 300

Connection: keep-alive

referer: http://www.1ifeoverip. net

HTTP istegine donebilecek cevaplar

HTTP,/1.1 200 OK

pate: Fri, 04 Dec 2009 09:09:34 GMT

server: Apache/2.3.4 (Unix) mod_fcgid/2.3.2-dev
Content-Location: keepalive.html.en

vary: negotiate,accept-language,accept-charset,Accept-Encoding
TCN: choice

Accept-Ranges: bytes

Content-Encoding: gzip

Content-Length: 1752

Keep-Alive: timeout=30, max=100

Connection: Keep-aAlive

Content-Type: text/html

Content-Language: en

Yapilan istedin cesidine gére sunucudan donecek cevap da farkli olacaktir. Mesela istenen
dosya sistem Uizerinde yoksa 404 cevabi, gelen istek izni olmayan bir dosyayi istiyorsa
403 forbidden cevabi dénecektir.

HTTP ve TCP iliskisi

HTTP TCP kullanan bir protokoldir. Her HTTP baglantisi 6ncesinde mutlaka TCP badlantisi
kurulmalidir. Basit bir hesapla her HTTP badlantisi igin ortalama 10 adet TCP paketi gidip
gelmektedir(3 adet TCP baglanti baslangici, 4 adet TCP baglanti koparilmasi, 2-3 adet de
HTTP istedi ve buna donecek cevap paketlerinin tasindigi TCP paketleri).

Bu da klasik HTTP kullaniminda performans sorununu beraberinde getirir. Ginimuzde
normal bir haber portalinin ylklenmesi igin ortalama 40-50 HTTP GET istegi
gonderilmektedir. Bunu da hesaplarsak portal sayfasinin agilmasi igin ortalama
50X10=500 TCP paketinin gidip gelmesi gerekir ki bu deger haber kullaniciyi okumaktan
vazgegirecek kadar fazladir.
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HTTP cevaplari

KeepAlive desteksiz HTTP
Oturumu

Klasik bir HTTP Oturumu

HTTP’de bu performans sorununu asabilmek igin gesitli ydéntemler gelistirilmistir. Bunlarin
basinda HTTP KeepAlive(persistent connection) 6zelligi gelmektedir. HTTP Keep Alive
ozelligi her HTTP istedi igin ayr bir TCP baglantisi agmak yerine bir adet TCP baglantisi
icerisinden belirli sayida (5, 10, ..) HTTP istedinin aktarilabilmesini saglar.
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KeepAlive Destekli HTTP
oturumu

Http Pipelining

pipelining http isteklerinin es zamanli olarak gdnderilmesi islemidir, genellikle Keep Alive
kavramiyla karistirilir fakat birbirlerinden farkh kavramlardir. Klasik http baglantilarinda
once istek génderilir, cevap beklenir, sonra tekrar istek génderilir, cevabi beklenir.
Pipelining kullanildiginda cevaplari beklemeksizin birden fazla http istegi es zamanl
olarak gonderilebilir bu arada istenirse KeepAlive 6zelligi kullanilarak her istek igin ek bir
TCP badglantisi agilmaz.

Web Sunuculara Yonelik DOS Saldirilar:

Web sunucularina yénelik DOS/DDQOS saldirilarinda amag sayfanin iglevsiz kalmasi ve o
sayfa Uizerinden verilen hizmetlerin kesintiye ugratilmasidir. DOS/DDOS’a maruz kalan
web sunucularinda calisan web sayfalarinda genelde asagidakine benzer bir hata ile
karsilasilir, eger saldiri yogunlugu yliksekse sayfa hic gelmeyebilir.
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Server is too busy

Web sunuculara ydnelik yapilacak DOS saldirilari temelde iki tirden olusur;

e kaba kuvvet saldirilari(Flood)
e tasarimsal/yazilimsal eksikliklerden kaynaklanan zaafiyetler

Kaba kuvvet DOS/DDOS Saldirilar:

Bu tip saldirilarda sunucu lzerinde ne calistigina bakilmaksizin es zamanli olarak binlerce
istek gonderilir ve sunucunun kapasitesi zorlanir. Literatirde adi “GET Flood”, “POST
Flood” olarak gegen bu saldirilar iki sekilde yapilabilir.

Bir kisi ya da birden fazla kisinin anlasarak belli bir hedefe es zamanli ylizlerce, binlerce
istek gonderir ya da bu isi hazir kélelere(zombie) devredilerek etki gicl ¢ok daha ylksek
Dos saldirilari gergeklestirilir.

Ilk yéntemde bir iki kisi ne yapabilir diye distnilebilir fakat orta dlgekli cogu sirketin web
sayfasi tek bir kisinin olusturacagi eszamanl ylzlerce istede karsi uzun sire
dayanamayacaktir. Glizel olan su ki bu tip saldirilarin gergeklestiriimesi ne kadar kolaysa
engellemesi de o kadar kolaydir(givenlik duvarlari/IPS'lerin rate limiting 6zelligi vs)

ikinci ydntem yani Zombi ordulari(BotNet’ler) araciidiyla yapilan HTTP Flood saldirilari ise
binlerce farkli kaynaktan gelen HTTP istekleriyle gerceklestirilir. Gelen baglantilarin
kaynadi dinyanin farkh yerlerinden farkl ip subnetlerinden gelebilecegi icin network
seviyesinde bir koruma ya da rate limiting bir ise yaramayacaktir.

Yazilimsal ya da tasarimsal eksikliklerden kaynaklanan DOS/DDOS Saldirilari

Tasarimsal zaafiyetler protokol diizenlenirken detayli disinilmemis ya da kolaylik olsun
diye esnek birakilmis bazi 6zelliklerin kétuye kullaniimasidir.

Tasarimsal zaafiyetlerden kaynaklanan DOS saldirilarina en iyi 6rnek gectigimiz aylarda
yayinlanan Slowloris aracidir. Bu aragla tek bir sistem lizerinden Apache HTTP sunucu
yazilimini kullanan sistemler rahatlkla devre disi birakilabilir.



Benzeri sekilde Captcha kullanilmayan formlarda ciddi DOS saldirilarina yol agabilir.
Mesela form (izerinden alinan bilgiler bir mail sunucu aracidiliyla génderiliyorsa saldirgan
olmayan binlerce e-posta adresine bu form Uzerinden istek génderip sunucunun mail
sistemini kilitleyebilir.

Zaman zaman da web sunucu yazilimini kullanan ve web sayfalarini dinamik olarak
calistirmaya yarayan bilesenlerde cesitli zaafiyetler cikmaktadir. Mesela yine gectigimiz
glnlerde yayinlanan bir PHP zaafiyeti (PHP “multipart/form-data” denial of service)ni
kullanilarak web sunucu rahatlikla islevsiz birakabilir. Bu tip zaafiyetler klasik sinir
koruma araglariyla kapatilamayacak kadar karmasiktir. Yazilimlari gtincel tutma,
yapilandirma dosyalarini iyi bilme en iyi gézimddur.

Web sunucularina yénelik performans test araclari

DDOS korumasinda web sunucularimizi olasi bir DOS/DD0OS’a maruz kalmadan test edip
gerekli ayarlamalari, 6nlemleri almak yapilacak ilk islemdir. Bunun igin saldirganlarin
hangi aracglari nasil kullanacagini bilmek ise yarayacaktir. Zira glinimizde saldirgan
olarak konumlandirdigimiz kisilerin eskisi gibi uzman seviyesinde bilgi sahibi olmasina
gerek kalmamistir, asagida ekran gérintisiinden gorilecedi gibi sadece hedef ip/host
girilerek etkili bir dos saldirisi baglatilabilir.
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Basit bir adsl hattindan yapilan deneme ve sonuglari

HTTP Flood Test Report
Date: 12.05.2003 07:01:06

Target URL:

Target Port: 80

Diuration: 33 seconds
Fequests lssued: 9998
Responses Received: 33
Requests Lost: 99,673

Request Rate: 302,97 requests per zecond

Bu yazida saldirganlarin kullaniklari araglarin isimlerini verilmeyecektir, ayni isi yapan ve
cesitli kisitlamalara sahip olan bazi araglarin isimlerini vermekteyse bir sakinca
goérmuyorum. Benim kendi sistemlerimi test etmek istedigimde kullandigim temel araglar:



ab, siege, http_load, hping ve curl. Bu araglarla istediginiz tlirde HTTP DOS saldir testleri
gergeklestirip sunucunuzun durumunu inceleyebilirsiniz.

Ab(ApacheBenchmark) kullanarak yiik testi

labs-lifeoverip#ab -c 100 -p postl.txt -T application/x-www-form-urlencoded -n 10000
-r -q http://blog.lifeoverip.net/searcme.php

ya da keepalive(-k parametresi kullanilarak) istekler géndererek TCP (layer 4)
seviyesinde rate limitin kullanan sistemler atlatilabilir.

DOS/DDOS Saldirilarindan Korunma Yéntemleri

Koruma konusunda bilinmesi gereken en temel kanun yapilan saldirinin siddeti (kullanilan
bandwidth ) sizin sahip oldugunuzdan ylksekse hicbir sey yapamayacadinizdir. Bu
durumda is hizmet aldidiniz telekom firmasina duser.

Web sunuculara yonelik DOS/DDOS saldirilarindan korunma diger DOS/DDOS
yontemlerine gore daha zordur(synflood, udp flood, smurf vs).

Diger saldiri yéntemleri genelde L4(TCP/UDP/ICMP) seviyesinde gerceklestidi icin ag
koruma cihazlari( Router, Firewall, NIPS)tarafindan belirli oranda engellenebilir fakat
HTTP Gzerinden yapilan DOS saldirilarinda istekler normal kullanicilardan geliyormus gibi
gOzUktigu icin ag guvenlik cihazlarn etkisiz kalmaktadir. Yinede web sunucular ve
onlerine koyulacak ag gtvenlik cihazlari iyi yapilandirilabilirse bu tip saldirilardan blytk
oranda korunulabilir.

¢ Kullanilan web sunucu yazilimi konfiglirasyonunda yapilacak performans
iyilestirmeleri

o Istekleri daha rahat karsilayacak ve gerektiginde bellege alabilecek sistemler
kullanilmali Loadbalancer, reverseProxy kullanimi(Nginx gibi)

e Firewall/IPS ile belirli bir kaynaktan gelebilecek max. Istek/paket sayisi
sinirlandiriimali( rate limiting kullanimi)

e Saldin aninda loglar incelenerek saldiriya 6zel bir veri alani belirlenebilirse(User-
Agent, Refererer vs) IPS lizerinden 6zel imzalar yazilarak bu veri alanina sahip
paketler engellenebilir fakat bunun normal kullanicilar da etkileyecedi bilinmesi
gereken nir konudur.

e Web sunucunun destekledigi dos koruma moddlleri kullanilabilir(Apache
Mod_dosevasive)

Iyi yapilandiriimis bu modiille orta diizey DOS saldirilarinin gogu rahatlikla kesilebilir.
Fakat kullanirken dikkat edilmesi gereken bazi énemli noktalar vardir. Mesela DOS
yaptigi siphelenilen kullanicilara HTTP 403 cevabl dénmek yerine dogrudan saldiri
yapanlari iptables(APF) ile bloklatmak sunucuyu gereksiz yere yormayacaktir.

Sonug



Siber dinyada glin gectikge Web’in 6nemi artacak ve HTTP’e yonelik DOS/DDOS
saldirilan da ciddi artiglar gésterecektir. DOS/DDQOS saldirilarini engellemeye ydnelik
atilacak en saglikli adim kullanilan sistemleri iyi bilmek ve DOS/DDOS saldirisi kapinizi
calmadan kendinizi test etmek ya da ettirmektir. Bu konuda hazir ¢é6zim sunan ticari
aranlerin onu yapilandiran kadar islevsel olacagi unutulmamalidir.



